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 مقدمه گردآورنده

مدیریت امنیت اطلاعات )

در حال حاضر وضعیت امنیت فضای تبادل اطلاعات کشور،به ویژه در حوزه دستگاهای 

توان به فقدان زیر  می دولتی،درسطح نامطلوبی قرار دارد. از جمله دلایل اصلی وضعیت موجود،

تبادل ایمن سازی فضای ساخت های فنی و اجرائی امنیت و عدم انجام اقدامات موثر در خصوص 

اطلاعات دستگاه های دولتی اشاره نمود. بخش قابل توجهی از وضعیت نامطلوب امنیت فضای 

تبادل اطلاعات کشور،بواسطه فقدان زیر ساخت هائی از قبیل نظام ارزیابی امنیتی فضای تبادل 

 اطلاعات، نظام صدور گواهی و زیرساختار کلید عمومی ، نظام تحلیل و مدیریت مخاطرات امنیتی،

پیشگیری و مقابله با حوادث فضای تبادل اطلاعات،نظام مقابله با جرائم فضای تبادل  نظام

اطلاعات و سایر زیر ساخت های امنیت اطلاعات در کشور می باشد. از سوی دیگر، وجود زیر 

ً تاثیر بسزائی در ایمن سازی فضای تبادل اطلاعات دستگاه های دولتی  ساخت های فوق، قطعا

. صرف نظر از دلایل فوق، نابسامانی موجود در وضعیت امنیت فضای تبادل اطلاعات  خواهد داشت

دستگاه های دولتی ، از یک سو موجب بروز اخلال در عملکرد صحیح دستگاه ها شده و کاهش 

اعتبار این دستگاه ها را در پی خواهد داشت.  و از سوی دیگر،موجب اتلاف سرمایه های ملی 

ان با تدوین سند راهبردی امنیت فضای تبادل اطلاعات کشور، توجه به زمخواهد شد. لذا هم

مقوله ایمن سازی فضای تبادل اطلاعات دستگاه های دولتی،ضروری به نظر می رسد. این امر 

علاوه بر کاهش صدمات و زیانهای ناشی از وضعیت فعلی امنیت دستگاه های دولتی،نقش موثری 

نیت فضای تبادل اطلاعات کشور خواهد داشت.سیستم در فرآیند تدوین سند راهبردی ام

ISMS 5991ارائه اولین استاندارد مدیریت امنیت اطلاعات در سال  (با 

نگرش سیستماتیک به مقوله ایمن سازی فضای تبادل اطلاعات شکل گرفت. بر اساس این نگرش، 

ً مقدور نمی باشد و لازم است این امر بصورت تامین امنیت فضای تبادل اطلاعات سازمانها، دفع تا

مداوم در یک چرخه ایمن سازی شامل مراحل طراحی، پیاده سازی، ارزیابی و اصلاح انجام گیرد. 

ایجاد و توسعه سیستم مدیریت امنیت اطلاعات در کنار توسعه و گسترش کاربرد فناوری 

ا و موسسات و نهادهای انقلابی موجب اطلاعات در شرکت ها ، وزارتخانه های مختلف ، سازمانه

خواهد شد کشور با آمادگی بیشتری وارد جامعه اطلاعات شود ، رویکردی نظام مند در این حوزه 

 نیز ضرورت استفاده از استانداردها را مورد تاکید قرار می دهد.



شده است استانداردهای سامانه مدیریت امنیت اطلاعات که بدین منظور در این مجموعه انتخاب 
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 گفتار شيپ

 

کته  "گتان اژو ور ک ی ومر -لاعاتط  امنی  ایریمد میا هسامان-تیین امنوفن -لاعاتطا مروفنا "استاندارد

اجتلاس در وشتده ینوتتد  ولاعتات تهیته   طا مروسازمان فنا طسوتوطمربیامنودرکمیسیآنیسونپیش

مادۀیکبنداستنادبهاینکاس ،قرار گرفتهیبوتصردوم ...رخورم داده موفرآ واستاندارد رایانه م یکمیتۀ

انوعنبه ،1331ماهبهمنبومصایران،تحقیقات صنعتی ومقررات سازمان استاندارد وانینوقاصلاحنوقان3

 د.وشمنتشر میایرانم یاستاندارد

ختدمات،    وموع ت صتنایع، زمینتۀ درجهتانی  وم ییامپیشرف  ولاتوتحبایماینگی ویمگامیحفظبرام

ایتن   تکمیتل  واصتلاح برامکهپیشنهادمیر وشدایدوخرنظتجدیدمولزاقعومدرایرانم یاستانداردیام

بنابراین، باید.گرف ایدوخقرارجهوتردوموطمربفنینوکمیسیدرنظرتجدیدینگامد،وشارائهاستانداردیا

  .کرداستفادهم یاستانداردیامتجدیدنظرآخرینازارهویم

:اس زیرشرحبهگرفتهقرارتفادهاسردوماستاندارداینتهیۀبرامکهماخام ومنبع 

ISO/IEC 27000:2009, Information technology -- Security techniques -- Information security

management systems -- Overview and vocabulary 
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 مقدمه 0

 ر کليومر 0-1

از ستامانه    1بتردارم بهتره    وبرام برپایی  مدلیردن ور فرایم آویام مدیری ، به منظسامانه یاستانداردیام م 

یتا   رد آنوزه  در مواس  که متخصصان این ح یییا م مشخصه ن مد  دربردارندهیا  تهیه شده اس .یریمد

ISO/IEC JTC 1 SC 27اند. کمیته فرعی  ز به اجماع رسیدهور یالم   نیب رموان فناوعن به
 یتی و، شامل گر2

پتردازد. ایتن   لاعتات متی   ط  ایت امن یالم   نی  بیریمد میا سامانه ماردیاین استاندوتخصصی اس  که به تد

 ند.وششناخته می 3(ISMSلاعات )ط  ای  امنیریاده سامانه مدوخان مان استانداردیاوعناستانداردیا به

یتام      داراییی  امنیریمد مبی را براو، ااراISMSاده وخان مانند با استفاده از استانداردیاوت یا می سازمان

د، بته   وخت  لاعتات   ط  ایت   امنیریمستقل سامانه مد 4یابیارز مبرا ونند ک مسازادهیپ وین ود تدولاعاتی خطا

لاعات سپرده طا ای 3لاعات کارکنانطا ، ریز1مو، مالکی  معن5یلاعات مالطلاعاتی مانند اطر حفاظ  از اومنظ

 آماده باشند. 1مورف سطمشتریان یا  طسویا ت شده به آن

ISMSاده وخان يستانداردهاا  0-2

بتردارم    بهره و مساز ادهیر پو، به منظ   اندازه وع ویا از یر ن برام کمک به سازمان ISMSاده وخان ماستانداردیا

ان والم  ی زیر، با عن بین مشامل استانداردیا ISMSاده وخان مدر نظر گرفته شده اس . استانداردیا ISMSاز 

اس :  یتیمنن اوفن -لاعاتطا مروفنا یموعم

_ISO/IEC 27000:2009اژگانو ور ک ی ومر-لاعاتط  ای  امنیریمد میا، سامانه 

الزامات -لاعاتط  ای  امنیریمد میا سامانه  ،23001استاندارد م ی ایران به شماره _

لاعاتط  ایآیین کار مدیری  امن  ،23002استاندارد م ی ایران به شماره _

 لاعاتط  ای  امنیریمد  سازم سامانهپیاده م، راینما23003 استاندارد م ی ایران به شماره _

_ISO/IEC 27004سنجش -لاعاتط  ای  امنیری، مد

_ISO/IEC 27005:2008لاعاتط  ایرات امنط  مخایری، مد

1 - Operating  

2 - International Organization for Standardization/ International Electro-technical Commission Joint Technical 

Committee 

3 - Information Security Management Systems 

4 - Assessment 

5 - Financial Information 

6 - Intellectual Property 

7 - Employee Details 

8 - Third Parties 



4 

ر وصتد  ودینتده ختدمات ممیتزم    الزامات نهادیام ارائه  ،23001استاندارد م ی ایران به شماره _

لاعاتط  ایمن  ایریمد میا سامانه اییوگ

_ISO/IEC 27007لاعاتط  ای  امنیریمد میا سامانه مزی، راینمام مم

 میتا ستازمان    ملاعتات بترا   ط  ایت   امنیریمد م، راینما23011استاندارد م ی ایران به شماره _

ISO/IEC 27002بر  یمبتن یمخابرات

بتا نتام    23کمیتته فرعتی    طست واستانداردیا ت نیدید انشان می« تیین امنوفن -لاعاتطا مروفنا»می وان عموعن    -ريويادآ

 شده اس .  ینولاعات، تدطا مروم به فناوسوم 1مشترک شماره یک یلاعات از کمیته فنطا مروفنایتین امنوفن

 من حتا  قستمتی از استتانداردیا   یدر عت  ومی نیستتند   وان عموالم  ی که تح  یمین عن بین ماستانداردیا

 ارتند از:ند، عبوشب میومحس ISMSاده وخان

لاعتات در   ط  ایت   امنیری، متد 3رماتیتک ستلام    وانف 132202 شتماره  بته  رانیا یم  استاندارد_

ISO/IEC 27002بهداش  با استفاده از 

 ين استاندارد مليهدف از ا 0-3

 ISMSاده وخان مع استانداردیاوضولاعات که مط  ای  امنیریمد میا بر سامانه یر ک و، مرین استاندارد م یا

 کند.ف مییرا تعر طلاحات مرتبطاص ودیند، ارائه ل میرا شک

 مشخص شده اس . ISMSاده وخان ما راینما استانداردیای/وصیف الزامات ونگی توس  الف، اگویدر پ    -ريويادآ

 اس  که: ییشامل استانداردیا ISMSاده وخان ماستانداردیا

 کند؛ یف میتعر یییا نهن سامایایی انوصادرکنندگان گ و ISMSالف( الزاماتی برام 

 4اقتدام  -بررستی  -اجترا  -رحطت الزامات  وندیا یفرآ ی کا تفسیر ی/ وم، راینمام تفصی ی یب( پشتیبانی مستق

(PDCAرا فرایم م )ینند؛ک 

 ودید؛ در یر بخش خا  را نشان می ISMSی برام ی ( راینما

 پردازد. می  ISMS  5باقطت( به ارزیابی ان

 نکات زیر قابل ذکر اس : ین استاندارد م یعاریف ارائه  شده در ات ولاحات ط  اصودر خص

گیرد. را در برمی ISMS ماده استانداردیاو  در خانوف متدایتعار ولاحات طاص

گیرد. نمی بر را در ISMSاده وخان مکارگرفته شده در استانداردیا ف بهیتعار ولاحات طتمام اص

1 - ISO/IEC JTC 1 

2 - ISO 27799:2008 

3 - Health Informatics 

4 - Plan-Do-Check-Act 

5 - Conformity Assessment 
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کند. ید نمود، محدورد استفاده خولاحات مطاص فیرا در تعر ISMSاده وخان ماستانداردیا

نته بته    وپردازنتد   می 23002م ی ایران به شماره  یام استاندارد سازم کنتر به پیاده طاستانداردیایی که فق

 اند.  مستثنی شده ISMSاده واز استانداردیام خان، یا تمام کنتر 

رد اشتاره در   ومت  میتا نتتر ک ننتد، یماننتد یمته   کییا اشاره مت  سازم کنتر به پیاده طاستانداردیایی که فق

ر بازتتاب   واند. بته منظت    مستثنی شده ISMSاده و، از استانداردیام خان23002م ی ایران به شماره استاندارد 

اتر بیشتتر   وبا ت  وم ور مداطو   ن استاندارد م ی بهید اور ی، انتظار مISMSاده وخان م  استانداردیایضعوتغییر 

 د.وش زور  تانداردیا بهر اسینسب  به سا
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 ت امنيت يريمد يها سامانه -تيين امنوفن -لاعاتطا يروفنا

 گاناژو ور کلي ومر -لاعاتطا

 دامنه کاربرد وهدف   1

 ر اس :یارد زون میی، تعیین این استاندارد م ویدف از تد

 ؛ISMSاده وخان مر ک ی استانداردیاوالف( مر

 لاعات؛ط  ایمن  ایریمد میا سامانهام بر  مقدمهب( 

 (؛PDCAاقدام ) -بررسی -اجرا -رحطند یصیف مختصر فرآو ( ت

 ؛ISMSاده وخان مرد استفاده در استانداردیاوتعاریف م ولاحات طت( اص

لتی، ویام د ، دستگاهمیام تجارپایر اس  )مانند بنگاه  یا کاربرد اع سازمانون استاندارد م ی در تمامی انیا

 .غیرانتفاعی( میا سازمان

 

 1مراجع الزامي

 فيتعار ولاحات طاص  2

 : دور میار ک ر بهیف زیتعار ولاحات طن استاندارد، اصیدر ا

به یمراه شتماره   برجستهرت وبه ص باشدتعریف شده بند این  م از دیگر مروادآیف یا یری که در تعلاحطاص    -رمویادآ

 ضیح کامتل آن جتایگزین گتردد.   وت طسواند در تعریف توی تم لاح برجستهطاص . ایندوآن در داخل پرانتز نشان داده می ش

برام مثا :  

یتا   1، سترق  5ان ستازم و، نتات 4، یشتداردیی 3ر قترار دادن طت در معتر  خ  ،2تلاشی جه  تخریب »ان و( به عن4-2) حمله

 ؛«دوش تعریف می (3-2) 1یک دارايي غیر مجازیا استفاده  3غیر مجازدسترسی 

 «.دوتعریف می ش سازمان دارام ارزش باشد مآنچه که برایر » ان وبه عن( 4-2)دارايي

 د:وجایگزین شآن تعریف  با «دارايي» لاحطاصاگر 

                                                

 .اس  نشده یمعرف یالزام مراجع یم  استاندارد نیا در -1

2 - Destroy 
3 - Expose 
4 - Alter 
5 - Disable 
6 - Steal 
7 - Unauthorized Access 

8 - Asset 
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ان سازم، سرق  یتا دسترستی   ور قرار دادن، یشداردیی، ناتطتلاشی جه  تخریب، در معر  خ»عبارتس  از:  حمله آنگاه

 .ارزش باشدسازمان دارام  میر آنچه که برا غیر مجازیا استفاده  غیر مجاز

2-1  

 يکنترل دسترس

 وتتی  ید بتر استاس الزامتات امن   ومحد ورت مجاز وبه ص(3-2) هاداراييبه  یمینان از دسترسط  اوحص

 1کار والزامات کسب 

2-2  

 2ييوگ پاسخ

 ماتشیتصم ودر قبا  اقدامات   3دی وجو  یر میلومسؤ

2-3  

 دارايي

 .سازمان دارام ارزش باشد میر آنچه که برا

 د دارند، از جم ه: وجویا  اع مخت فی از داراییوان     -ريويادآ

 (؛11-2) لاعاتطا الف(

 ام؛م رایانه ب( نرم افزار، مانند برنامه

، مانند رایانه؛یکیزی ( دارایی ف

 ت( خدمات؛

 یا؛ تجارب آن ویا  یا، مهارت ث( افراد، صلاحی 

 .شهرت و 5جههو، مانند 4دویام نامشه ج( دارایی 

2-4  

 حمله

ا استفاده غیرمجتاز از  یا دسترسی غیرمجاز یکار انداختن، سرق   ب، افشا، دستکارم، ازیتلاش جه  تخر

 ( 3-2) داراييیک 

                                                

1 - Business 

2 - Accountability 

 .دینما یم شنهادیپ  Entityفرینگستان زبان و ادب فارسی واژه یستار را برام ک مه  - 3

4 - Intangibles 

5 - Image 
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2-5  

  1يتواحراز ه

 دی وجوتضمین صح  مشخصه ادعایی یک م

2-6  

  2اصالت

 کند.یدی  یمان اس  که ادعا موجوک میدید  یکه نشان م یژگیو

2-7  

 3دسترس پذيري

 دی  مجازوجوک میدن، به محض تقاضام وقابل استفاده ب وژگی در دسترس یو

2-8  

 4کار وم کسب   وتدا

 کار  وات کسب یم عم ومینان از تداط  او( برام حص30-2) 6هاي اجراييشورا ی/ و( 31-2) 5ندهايفرآ

2-1  

 7يمحرمانگ

 ( غیرمجاز31-2) يندهايآفر یا یادی وجولاعات برام افراد، مطدن اودر دسترس یا آشکار نب یژگیو

2-10  

 8کنترل

(، 11-2) 1(، راهنماها30-2) هاالور(، 21-2) 10ها يمش طخ( شامل 34-2) 1رهطمخا  یریمد مابزاریا

قی داشتته  وا حقت یت  یتیری، متد ی، فنم  اداریاند مایوت یاس  که م یسازمان ما ساختاریای(، اقدامات 11

 باشد.

                                                

1 - Authentication 

2 - Authenticity 

3 - Availability 

4 - Business continuity  

5 - Process  

6 - Procedures 
7 - Confidentiality 

8 - Control 

9 - Risk 

10 - Policies 
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 د.وشاستفاده می نیز 3ا اقدام متقابلی 2رام محافظ ان مترادفی بونتر  به عنک    -يرويادآ

2-11 

 4هدف کنترلي

 ند.ک یف میصو( را ت10-2) ها کنترل مساز ادهیم پ جهیام که نتبیانیه

2-12  

 5اقدام اصلاحي

ص داده شتده انجتام   یب تشتخ و ت طنا م طیر شرایا سایباق طعدم ان یکن بردن ع   یاز ب مه براک یاقدام

رد.یگیم

 ]1000ارد م ی ایران به شماره استاند[

2-13  

 6ياثربخش

 شده به دس  آمده اس .  مزیج برنامه رینتا وافته یشده تحقق  مزیبرنامه ر میا یه فعالک یزانیم

 ]1000استاندارد م ی ایران به شماره [

2-14  

 ييارآک

 بی  استفاده از منابع و طزان میم وج حاصل ین نتایه بطراب

2-15  

 7يدادور

  طیشرا از یژهوام عهومجم عوقو

[ISO/IEC Guide 73:2002] 

                                                                                                                                                   

1 - Guidelines 

2 - Safeguard 

3 - Countermeasure 

4 - Control Objective 

5 - Corrective Action 

6 - Effectiveness 
7 - Event 
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2-16  

 1راهنما

 ان با انجام آن به یدفی دس  یاف .ود، که بتوم آن اه انتظار می ر ام درباره هیصوت

2-17 

 2اثر

 کار وح تحقق ایداف کسب طب در سو طتغییر نام

2-18  

 3لاعاتيطدارايي ا

 رزش اس .سازمان با ا مکه برا ما ا دادهیدانش 

2-11  

 4 لاعاتطت ايامن

 (3-2لاعات )طپایرم ا دسترس و( 25-2) 5(، یکپاراگی1-2) یحفظ محرمانگ

 و(، 23-2) 1ناپحذيري  ارکح ان(، 2-2) ييوپاسحخگ (، 1-2) صححت ن ویا، یمچت یژگیور یه بر این، ساوعلا     -ريويادآ

رد.یاند دربرگوت یز می( را ن33-2)  ن نايمطت ايقابل

2-20  

لاعات طت اياد امنيدور

ت يح امن نقتض احتمتالی از   یتک گتر  ا شبکه که نشتان   یع یک حال  شناسایی شده از سامانه، خدم  وقو

کته   یقب ت    ناشتناخته یقعوا می(، 10-2) هاکنترلس  در کا شی( 21-2) مشي طخ( 11-2)لاعات طا

  باشد. یبا امن طاند مرتبوتمی

                                                

1 - Guideline 

2 - Impact 

3 - Information Asset 

4 - Information Security 

5 - Integrity 

6 - Non-repudiation 
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2-21  

 لاعاتطت ايامن 1رخداد

بینی نشده که بته احتمتا    استه یا پیشو( ناخ20-2) لاعاتطت اييدادهاي امنوراز ام عهومجمیک یا 

 .کند می( را تهدید 11-2) لاعاتطت ايامنواندازد ر میطکار را به خ وات کسب یزیاد، عم 

2-22  

 لاعاتطت ايت رخداد امنيريمد

 مریادگی وبه، رسیدگی به  یدیخ، پاسیابیدیی، ارز، گزارش2مر آشکارسازومنظ ( به31-2) ندهايييفرآ

 (.21-2) لاعاتطت ايهاي امنرخداداز 

2-23  

 (ISMSلاعات )طت ايت امنيريسامانه مد

ر ومنظت  بته  وده وکار بت  وره کسب طیکرد مخاوه مبتنی بر رک( فراگیر 21-2) تيريسامانه مدقسمتی از 

 ( اس .11-2) لاعاتطت ايامند وهبب وبردارم، پایش، بازبینی، نگهدارم ، بهرهمسازادهی، پبرقرارم

2-24  

 لاعاتطت ايره امنطمخا

 هحا دارايياز  ییت و( یک یا گر41-2) يريپذبيآسیی از وجبهره(، در 45-2) ديتهده یک وانایی بالقوت

 در نتیجه آسیب زدن به سازمان. و( 2-3)

2-25  

 يکپارچگي

 (3-2) ها داراييتمامی   ویژگی حفاظ  از صح  و

2-26  

 تيريه مدسامان

به ر دستیابی وبه منظ طمنابع مرتب و( 11-2) راهنماها(، 30-2) هاالور(، 21-2) هامشيطخب واارا

 ایداف سازمان

1 - Incident 
2 - Detection 
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2-27  

 يريناپذ ارکان

ر حتل  ومنظت  ، بته   م آنآغازکننتده  میتا دیت  وجوم و( یا اقدام 15-2) يدادورع وقواثبات ادعام  ییاناوت

 (15-2) يدادوریا در دی وجودخال  م وا اقدام ی( 15-2) يدادورع وقوا عدم یع وقورد واختلاف درم

2-28  

  مشي طخ

 د. وشیح می  تصریریسی ه مدور رسمی به طوک ی که به    گیرمجه  ونی  

2-21  

 1رانهيگشياقدام پ

 رد.یگیه انجام موب بالقو طنام طیر شرایا سایه وباق بالقطعدم ان یکن بردن ع   یاز ب ماقدامی برا

 ]1000استاندارد م ی ایران به شماره [

2-30  

  2ييش اجراور

 (31-2) نديفرا یکا ی  یفعال یک 3ماجرا مبرا ممشخص شده ا مقه یرط

 ]1000استاندارد م ی ایران به شماره [

2-31  

 نديفرآ

 ند. کیل مییا تبدندادهویا را به برندادهوه درکا متعامل یبا یم  طمرتب میا یعه فعالومجم 

 ]1000استاندارد م ی ایران به شماره [

2-32  

 4سابقه

 رد.  وآییا فرایم م یفعالرا دا  بر انجام  مایدوا شید وش یر مکج بدس  آمده ذیه در آن نتاک کیمدر

 ]1000استاندارد م ی ایران به شماره [

                                                

1 - Preventive Action 

2 - Procedure  

3 - Carry out 

4 - Record 
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2-33  

  1نانيمطت ايقابل

 رد نظرومج ینتا ورفتار  با میژگی سازگارو

2-34  

 رهطمخا

 آنپیامد  و( 15-2) يدادورک ی عوقو بی از احتما یترک

[ISO/IEC Guide 73:2002] 

2-35  

 رهطپذيرش مخا

 (34-2) رهطمخایک رش یرد پاودر م مریگمیتصم

[ISO/IEC Guide 73:2002] 

2-36  

 رهطل مخايتحل

 (34-2) رهطمخارد وبرآ ومنابع  ییشناسار وبه منظلاعات طاز ا مندنظامم استفاده

[ISO/IEC Guide 73:2002] 
پحذيرش   و( 43-2) 2رهطمخا يرف سازطبر (، 41-2) رهطمخا يابيشارز مرا بترا  ماهیره پاطل مخایتح      -ريويادآ

 سازد. ی( فرایم م35-2) رهطمخا

2-37  

رهطمخا يابيارز

 (41-2ره )طمخاارزشیابی  و( 31-2) رهطمخا لی( ک ی تح 31-2ند )یفرآ 

[ISO/IEC Guide 73:2002] 

2-38  

 3رهطمخا رسانيلاعطا

 نفعان مر ذیسا ورنده یگمین تصمی( ب34-2) رهطمخالاعات درباره طا مگاارا به اشتراکیتباد   

[ISO/IEC Guide 73:2002] 

                                                

1 - Reliability 

2 - Risk treatment  

3 - Risk communication  
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2-31  

 رهطارهاي مخايمع

 د.وشیم یابییا ارز آنبر اساس ( 34-2) رهطمخا  یمرجع که ایم طشرای

[ISO/IEC Guide 73:2002] 

2-40  

 1رهطمخارد وبرآ

 (34-2) رهطمخاپیامدیام  و عوقو به احتما دادن مقدار  تخصیص فعالی 

[ISO/IEC Guide 73:2002] 

2-41  

  ره طمخاارزشيابي 

ر ومنظت    بته   ومفتر ( 31-2) رهطار مخحا يمعشده با رد وبرآ( 34-2) رهطمخاسه ی( مقا31-2) نديفرآ

 (34-2) رهطمخا  یتعیین ایم

[ISO/IEC Guide 73:2002] 

2-42  

 2رهطت مخايريمد

 (34-2) رهطمخاجه به وکنتر  سازمان با ت و  ییدار وبه منظیماینگ  میا  یفعال

[ISO/IEC Guide 73:2002] 
پحذيرش  (، 43-2)ره طمخا يرف سازطبر (، 33-2)ره طمخا يابيارزشتامل   ی کر طو ره بهط  مخایریمد     -ريويادآ

 ره اس .طمخابازنگرم  و رهطمخا شی(، پا31-2)ره طامخ لاع رسانيطا(، 35-2)ره طمخا

2-43  

 ره طمخاسازي رف طبر 

 (34-2) رهطمخاتعدیل  ی براماقدامات مسازادهیپ و( انتخاب 31-2) نديفرآ

[ISO/IEC Guide 73:2002] 

                                                

1 - Risk Estimation 

2 - Risk Management 
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2-44  

 1يريپذست بيانيه کارب

-ISMS (2کاربرد پایر در  و طمرتب (10-2) مهاکنترل و( 11-2) اهداف کنترلي بیانیه مستندم که

 کند.سازمان را تشریح می( 23

2-45  

 ديتهد

 د.وا سازمان شیبه سامانه  یرسانبیاسته که ممکن اس  باعث آسوناخ مم رخداد هوعامل بالق

2-46  

 يريب پذيآس

قترار   ییوجت رد بهتره و(، م45-2) ديتهد طسواند توتی( که م10-2) کنترلا ی( 3-2)دارايي  یکضعف 

 گیرد.

 لاعاتطت ايت امنيريمد يها سامانه  3

مقدمه 3-1

 : اندازه وع ویا از یر ن سازمان

 کنند؛یارسا  م وره ی، پردازش، ذخمروآلاعات را جمعطالف( مقدار زیادم ا

 مبترا  یمهم میا، داراییطافراد مرتب ویا یا، شبکهندیا، سامانهیفرآ ولاعات طدیند که اب( تشخیص می

 سازمان یستند؛دن به ایداف یرس

 ویا اثر بگاارند؛  رد داراییکارکاند که ممکن اس  بر  اجهوم اترطام از مخا  ( با گستره

 کنند. را تعدیل می اترطلاعات، مخاط  ایامن میاکنتر  مسازادهیت( با پ

 یعت یبطامتل  وا، عطحم ه، خ مدیایسازمان، در معر  تهد طسوپردازش شده ت ولاعات نگهدارم طتمام ا

اجته یستتند.   ودر کاربرد آنهتا م  یذات میامریپابیبا آس وره قرار دارند یغ و( مزوا آتش سیل یند س)مان

به ع   ارزشتی کته    وند وشیاس  که دارایی ق مداد م یلاعاتطما مبتنی بر اولاعات عمط  ایلاح امنطاص

رد حفاظ  مناستب  وم ،ییکپاراگ و یپایرم، محرمانگدارند باید برام مثا  در برابر از بین رفتن دسترس

ی  بازدیی ومجاز، باعث تق ازیبا ن مافراد مواز س املک ودقیق  لاعاتطقع به اوم قرار گیرند. دسترسی به

 د. وش کار می وکسب   

                                                

1 - Statement of Applicability 
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 ،لاعتات ط  ایثر امنود موبهب وردن، نگهدارم، ودس  آف، بهیق تعریرطلاعاتی از طیام احفاظ  از دارایی

م جهته   و و ینوقتان  باقطانش یافزا ونگهدارم  ودس  یابی به ایداف ر وبه منظانمندسازم سازمان وبرام ت

 اترطمختا  ومناستب را یتدای     میتا کنتتر   مستاز ادهییماینگ که پ میا ین فعالیرم اس . اوآن ضر

لاعتات ق متداد   ط  ایت   امنیریمتا  اجتزام متد   وکننتد، عم متی رف طبر   را ور قابل قبیلاعات غط  ایامن

 ند.  وش می

یتا است ،     یضتع ور ییت ابستته بته تغ  ویا  نتر ک رییاثربخشی تغ ولاعات ط  ایرات امنطه مخاکنیبه ا نظر

 یا نیاز دارند که: سازمان

 ور ویا الف( اثربخشی کنتر ادهییام پا کنند؛ یابیشارز وسازم شده را پایش 

 وند، شناسایی کنند؛ وش رفطبر رم را که باید وظهون راتطمخاب( 

 د دیند.وبهب وسازم کنند  رد نیاز را برگزینند، پیادهومناسب م مای ( کنتر 

 ومشتی  طلاعات، یر ستازمان بایتد خت   ط  ایامن میا  ینه فعالوگدن اینونم یماینگ و طر مرتبوبه منظ

ثرم آن ایتداف  ور مطو  به یریبا استفاده از سامانه مد و دین نماییتعلاعات را ط  ایامن مد براوایداف خ

رد.  وآ را بدس 

 ست؟يچ (ISMSلاعات )طت ايت امنيريسامانه مد 3-2

 لواص ور کلي ومر 3-2-1

، مبازنگربردارم، پایش،  ، بهرهمسازادهیبرقرارم، پ مرا برا ی( مدلISMSلاعات )ط  ای  امنیریسامانه مد

سازد کته   یم  کار فرایم ور تحقق ایداف کسب ولاعاتی به منظطا میا د حفاظ  از داراییوبهب ونگهدارم 

ثر و  مت یریمتد  و مستاز رفطت بتر   ستازمان بترام    رهط  مخاوح قابل قبطوس وره طمخا یابیمبتنی بر ارز

 اس .  شده یراحطات رطمخا

مینتان از  طبترام ا  ومناسب  میااعما  کنتر  ولاعاتی طیام ا ر حفاظ  از داراییول الزامات به منظیتح 

 مادیبن  وکند. اص کمک می ISMSآمیز  فقی وسازم م پیاده لاعاتی، بهطا میان دارایییاز ا لازمحفاظ  

 د:نکن کمک می ISMSآمیز  فقی وم مسازادهیر نیز به پیز

لاعات؛ط  ایرت امنونسب  به ضر یالف( آگای

 لاعات؛ط  ایامن ملی  براوب( تخصیص مسؤ

 نفعان؛  با منافع ذمیری ( ت فیق تعهد مد

 ؛یاجتماع میا ی  ارزشوت( تق

 ره؛ ط  مخاوح قابل قبطودن به سیرس ممناسب برا میا جه  اعما  کنتر  اترطابی مخاث( ارزی

 ؛یلاعاتطا میا شبکه ویا  سامانه مروان عنصر ضروبه عن شدهلحاظ  یج( امن
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 لاعات؛ط  ایص فعا  رخدادیام امنیتشخ و مریشگیچ( پ

 ولاعات؛ ط  ای  امنیریمد میکردم جامع براومینان از رطح( ا

 اعما  اصلاحات مناسب. ولاعات ط  ایابی مستمر امنخ( ارزی

 لاعاتطا 3-2-2

 واست    مروسازمان ضر فعالی  مکار برا ومهم کسب  میار دارایییه یمانند ساکلاعات، دارایی اس  طا

ره کرد، از جم ه: بته  یذخ ماریبس میا لکشان به وتیلاعات را مط. اداردجه نیاز به حفاظ  مناسب یدر نت

بترام  )فیزیکی (، به شکل یکینویا الکتر مرورسانه ن درره شده یذخ میادادهبرام مثا  ) یالتیجیشکل د

یتام   شوان بتا ر وت لاعات را میطدانش کارکنان. ا مانند دونامشهلاعات طیمچنین ا وکاغا(  موربر مثا  

بته  لاعات، ط. اداد انتقا  یشفای رتوا به صی یکینوات الکترطپیک، ارتبا استفاده از با برام مثا مخت فی 

 ، یمیشه به حفاظ  مناسب نیاز دارد. ابدیانتقا  که  یشو، یا با یر رباشده کیر شک ی 

در یتر   یعنصترم اساست   مرون فنتا یت ابسته است . ا ولاعات طا وات طارتبا مرویر سازمان به فنالاعاتطا

کند. با   یلاعات را تسهیل مطاز بین بردن ا و، حفاظ  انتقا ، مره سازیایجاد، پردازش، ذخ وسازمان اس  

ن وکند، زیترا اکنت   رت بیشترم پیدا میولاعات ضرطحفاظ  از ا کار وکسب  طیند جهانی محوگسترش پی

 یا قرار دارد. بیآس ودیا یاع بیشترم از تهدولاعات در معر  انطا

 لاعات طت ايامن 3-2-3

  یت یکپتاراگی. امن  و مریپا دسترس ،یاس  که عبارتند از محرمانگ یلاعات دارام سه بعد اص ط  ایامن

بته   شامل، اثرات کمینه کردندر جه   وکار  وم کسب وتدا وپایدار   یفقومینان از مطلاعات با یدف اطا

جته قترار   ورد تودات را مت یت از تهدام بازه گستردهه ک ی اس مناسب یتیامن ماریای  معیریمد و کارگیرم

 دید. یم

نتد  یق فرآیت رطد کته از  یآیدس  میام کاربردپایر به از کنتر  ما هعومجم ماده سازیلاعات با پط  ایامن

یا، ا وندیا، رییا، فرآمشی طد که شامل خوش مدیری  می ISMSبا استفاده از  وره انتخاب ط  مخایریمد

لاعاتی شناستایی شتده   طا میااز داراییر حفاظ  وبه منظ یاافزارسخ  و یاافزار، نرمیسازمان مساختاریا

  اس .

، نیتی تعیتا بایتد    کار سازمان، این کنتر  وکسب  و یامنیتن یایداف مع دستیابی بهمینان از طر اومنظ   به

لاعتات بایتد   ط  ایبا امن طمرتب میا. کنتر ندوه شد دادواز بهبیرت نودر ص و مبازنگر ،، پایشمسازادهیپ

 د.نکار سازمان یکپاراه شده باش وکسب  مندیایرت تنگاتنگی با فرآوبه ص
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 تيريمد 3-2-4

د. وشت  مناسب می مد مستمر سازمان در بستر ساختاریاوبهب و ، کنتر  ییدا میا  ی  شامل فعالیریمد

کنتتر    و ، نظتارت  ی، ساماندیی، یتدا یدی سازمانه ویشا ی یاشو، راتشامل اقدام یتیریمد میا  یفعال

بتا افترادم    یتیریه مراتتب متد    ست اک، تا سوک فرد در سازمانی کیاز  یتیریمد ممنابع اس . ساختاریا

 یابد. یبزرگ، گسترش م میا بسیار در سازمان

ق یت رطکتار از   ودن به ایداف کسب ییام لازم برام رس مریگ میتصم ونظارت ،  یریمد، ISMS از دیدگاه

 وین وق تتد یت رطلاعتات از  ط  ایت   امنیری. متد ردیگیبر م را در سازمان یلاعاتطا میا حفاظ  از دارایی

تمتام   طست وراینمایام امنیتی اظهار می گردد که ستپس ت  ویا ا ویا، استانداردیا، رمشی طده از خاستفا

 د.وش یاعما  م ل سازمانکسازمان در  1اندرکار افراد دس 

لی  رایبترم  ومسئ ویی از افراد با اختیارات ولاح مدیری  گایی به افراد اشاره دارد )برام مثا  فرد یا گرطاص     ري-ويادآ

 م نیس .ولاح مدیری  در این بند به این مفهطکنتر  سازمان(. اص و

 تيريسامانه مد 3-2-5

شتامل ستاختار    وگیترد  بی از منابع را بته کتار متی   ودن به ایداف سازمان اارای  برام رسیریسامانه مد

 د.وش یمنابع م وندیا ییا، فرآا ویا، اقدامات، ر  یلو، مسؤمزیر برنامه میا  ییا، فعالمشیط، خیسازمان

 دید تا: یبه سازمان اجازه م ،لاعاتط  ای  از لحاظ امنیریسامانه مد

 رده سازد.ونفعان را برآر ذمیسا وان یتی مشتریالف( نیازیام امن

 د دید.وسازمان را بهب میا رحط ویا   یب( فعال

 لاعات سازمان را محقق سازد.ط  ای ( ایداف امن

 بیق یابد.طتصنفی  2اتالزام وانین وت( با مقررات، ق

 مسازگار ود مستمر ورم که بهبطو  کند به یریام مد افتهی رت سازمانولاعاتی را به صطا میا ث( دارایی

 د.ونی سازمان تسهیل شوایداف کن و طیمحبا 

  3نديييکرد فرآور 3-3

داشته باشند. یتر   کارآمدم و موثر  کنند تا کارکرد یریمد ون ییتعرا  مارییام بس  ییا باید فعال سازمان

کتارگیرم   با به را یاجیویا به خردمورود تا تبدیل وکند، باید مدیری  شفعالیتی که از منابع استفاده می

ک یت  یجت وخر. ممکن سازد د،وشیده میز نامیند نیفرآ یکه ک، متعامل و طام از فعالیتهام مرتبعهومجم

 و  شده کنتر  طیشرا در ول ین تبدیا ما وعم و باشد مگریند دیفرآ مدوروم یر مستقطواند به وتیند میفرآ

                                                

1 - Individual associated 

2 - Mandates 

3 - Process Approach 
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 وشناستایی  با یمراه  سازمان، یکدر  یا ندیاز فرآ ام سامانهبه کارگیرم رد. یگ یم  رتوشده ص مزیر برنامه

 نامید. « مندیفرآ کردیور»ان وت یا را می   آنیریمد وندیا ین فرآیاتعامل 

 بتردارم   بهتره وبتر استاس اصت   ه شتده  ارائت  ISMSاده وانخ مدر استانداردیاکه  ISMS مندییکرد فرآور

اقتدام   -بررستی  -ااجتر   -رحطت ف بته فراینتد   ومعتر  ایتزو  یتیریسامانه متد  مدر استانداردیا پایرفته شده

(PDCA) اس .  ریزم شده پایه 

 تنظتیم ایتداف   و  سازمان، تعیتین ایتداف ک تی    یقعول میریزم )تح رحط وتعیین ایداف  -رحطالف( 

 یا(؛ دن به آنیرس میا برارحطسعه وت

 (؛اس  شدهریزم برنامهاجرا  مبراآنچه عمل به  یا ) رحطسازم پیاده -اجراب( 

 شده(؛ مزیرردیا با ایداف برنامهوآباق دس طش میزان انیج )سنجش/پایسنجش نتا -بررسي ( 

دن بته  یرست  میتا بترا    یالد فعور بهبوبه منظاشتبایات ختن از ویا )آم  ید فعالوبهب واصلاح  -اقدامت( 

 .ج بهتر(ینتا

  مهم است؟ ISMSچرا  3-4

نشتان داده   ستازمان،  ISMSبته عنتوان قستمتی از    سازمان باید یلاعاتطا میا با دارایی طرات مرتبطمخا

 میتا  دیت از تهد یرات ناشت طشتامل مختا   وره نیاز دارد ط  مخایریلاعات به مدط  ایند. رسیدن به امنوش

 ند.وش یرد استفاده سازمان موم ون سازمانی ولاعات درطبا تمام اشکا  ا طمرتب مروافن و ی، انسانیکیزیف

بتق   طبتر  ایتن تصتمیم   لازم است    وسازمان باشد  ممی رایبردم برای، تصمISMSرش یپاد ورانتظار می

 د.وز شور   به و 1کپاراه، متناسبکاملا ی ،سازماننیازیام 

 منتدیا یتتی، فرآ یایتداف ستازمان، الزامتات امن    وازیا ین ثیرتح  تاسازمان،  ISMS مساز ادهیپ و یراحط

بتردارم از  بهتره    و یراحطدر لازم اس  . قرار داردساختار سازمان  واندازه  وکار گرفته شده کار به وکسب 

ISMS مکننتدگان، شترکا   نیان، تأمینفعان سازمان شامل مشتر مذ یمهلاعات ط  ایالزامات امن و، منافع 

 .منعکس شود مویام س رفط و انسهامدار، متجار

 وحیتاتی کستب    میتا  ، داراییطم مرتبیا شبکه ویا ندیا، سامانهیفرآ ولاعات ط، ابه یم پیوستهدر دنیام 

  از ستوم  یتت یامن مدیایت آنها، با تهد یلاعاتطا  یامشبکه و یا سامانه ویا  . سازمانتشکیل می دیند را کار

ل یست  و مزوست ، آتتش   5بیت ، تخر4م، خرابکار3یسو، جاس2ما انهشامل تق ب رایمنابع وسیعی از م  گستره

                                                

1 - Scaled  
2 - Computer assited fraud 
3 - Espionage  

4 - Sabotage  

5 - Vandalism  
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 و ماگرم رایانته    یام مخرب، رخنه ع   کد  بهلاعاتی طایا  شبکه ویا  ند. آسیب زدن به سامانهوش یم وبرور

 ام پیچیده شده اس .   یندهآر فزطوبه  و تر جاه ط بانه، بیش از پیش فراگیر، 1یسوحملات انکار سر

یتر  مهم اس . در  یصوخص و یموبخش عم ویر دکاریام  وکسب  ملاعات براطمنی  اسامانه مدیری  ا

 مبترا  وکنتد   یکتی پشتتیبانی مت   ینوکتار الکتر  وکه از کسب  اس  2سازمندانوت عامل یک ISMS، صنعتی

بتتته  و یصتتتوخص و یموعمتتت میتتتااستتت . اتصتتتا  متقابتتتل شتبکه    مروره ضتر ط  مختتتایریمتتتد میتتتا  یت فعال

دید. به  ش مییلاعات را افزاطساماندیی ا و یارم کنتر  دسترسو، دشیلاعاتطا میا دارایی مگاار اشتراک

 یاثتر بخشت  انتد  وتیاست ، مت   یلاعتات طا میتا  م داراییوار که حایسازم س رهییام ذخ زیع افزارهوه، توعلا

 توانتایی م دینتده   تواند نشتان    می ISMSاستانداردیام خانواده پایرش ف کند. یرا تضع مومرس میا کنتر 

در برابر شرکام تجارم و ستایر   ،زمان در به کارگیرم اصو  امنی  اطلاعات قابل درک متقابل و پایدارسا

 نفع باشد. یام ذم طرف

بته  د. وشت  یدر نظر گرفتته نمت   یلاعاتطا میا سعه سامانهوت و یراحطدر  اطلاعات  یموارد امن بسیارم در

 یفن ابزاریامق یرطکه از  یتیامنبه یر حا ، ند. کن ت قی می یلاعات را اغ ب رایکارم فنط  ایامن ،هوعلا

-یب، ISMSبستر مناسب در یام ا ور و  یرین پشتیبانی مدوبدن اس  کمم و د وآید، محد میبه دس    

ام است .  نته   یپریز و، کار پرزحم  آن سازم پیادهپس از  یلاعاتطسامانه ا گنجاندن امنی  در. ر باشدیتأث

ISMS ییشامل شناسا  مبترا دارد.  نیاز اتیجه به جزئوت وق یدقریزم  برنامهبه  و موجود اس  میاکنتر 

یتا  نیاز ا یبکیا تری( یتیری)مد م، اداریکیزی(، فیقط)من ین اس  فنکه ممک یدسترس میا نتر کمثا ، 

 و بسک بر یمبتن ،یلاعاتطا میاییبه داراد ومحد ومجاز  یاز دسترس رد تاوآ فرایم می را ییابزاریاد، نباش

 .شودمینان حاصل طا، یتیالزامات امن وار ک

بته ستازمان امکتان     وایمیت  دارد   یلاعاتطا میا برام حفاظ  از دارایی ISMSز یآم  یفقوکارگیرم مبه

 دید تا: می

سته در مقابل ویر پطوبه  و یزان کافیبه م یلاعاتطا میا مینان بیشترم دس  یابد که از داراییطالف( به ا

 د؛وش  لاعات حفاظ  میط  ایامن اترطمخا

 ولاعتات، انتختاب   ط  ایت رات امنطمختا  یابیارز و شناسایی مبرارا  مریفراگ و یافته ب ساختاروااراب( 

 ؛داشته باشد یا آن یاثربخشد وبهب وسنجش  وپایر بردکار میا اعما  کنتر 

 و؛ د دیدوم بهبور مداطود را به ونتر  خک طی ( مح

 منطبق شود. شده تنظیم مقررات وانین وق با موثرر طوت( به 

                                                

1 - Denial of Service (DoS) 

2 - Enabler  
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 ISMSد وبهب و يداربرقراري، پايش، نگه 3-5

 ر کليومر 3-5-1

 :اس مراحل زیر ازمند تعهد به انجام ید، نوخ ISMSد وبهب وسازمان برام برقرارم، پایش، نگهدارم  یک

(؛ 2-5-3)طبق بند  یا به آن وطمرب یتیالزامات امن و یلاعاتطا میاالف( شناسایی دارایی 

 ؛(3-5-3د )طبق بن لاعاتط  ایامن اترطمخا یابیب( ارز

-5-3د )طبتق بنت   رقابل پایرشیرات غط  مخایریمد مه براوطمرب میا کنتر  ماده سازیپ و ( انتخاب 

 (؛4

)طبتق   ستازمان  یلاعتات طا میا به دارایی وطمرب یتیامن میا کنتر  یاثربخشد وبهب وت( پایش، نگهدارم 

 ؛(5-5-3د بن

 "الف"سازمان ، لازم اس  مراحل  یلاعاتطا میااز داراییISMS  حفاظ  موثر و مستمرنان از یمطا مبرا

 کسب و کتار ا ایداف یسازمان  ما در رایبردیای اترطدر مخا رییتغ ییم جه  شناساور مداطوبه  "تتا "

 د.وتکرار ش

 لاعاتطت ايشناسايي الزامات امن 3-5-2

گستره  وکار سازمان، اندازه  وایداف کسب  و یم رایبرد ک  دهون در محداوت لاعات را میط  ایالزامات امن

 کرد: ییر شناسایارد زوآن، با درک م ییایجغراف

 یا؛ ارزش آن وشده  ییشناسا یلاعاتطا میا الف( دارایی

 ولاعات؛ طپردازش ا و مره سازیذخ مکار براو  ب( نیازیام کسب

 .مقرارداد و شده تنظیم ، مقرراتینوقان ( الزامات 

 میاع یه دارایی دیایتهدتح یل  سازمان، شامل یلاعاتطا میابا دارایی طمرتب اترطمند مخاشور یابیارز

رختداد  م یتر   هوبالقاثر  و؛ یلاعاتطا میاداراییرد وماحتما  تحقق تهدید در  و  یامریپابی؛ آسیلاعاتطا

متناستب بتا    وطمرب یتیامن میاکنتر نه ییزرود  انتظار می .اس  یلاعاتطا میادارایی لاعات برط  ایامن

 کار باشد. وبر کسب  هرطمخاتحقق از  قابل تصوراثر 

 لاعاتطت ايامن اترطمخا يابيارز 3-5-3

ره نیتاز دارد کته   طمخا مرف سازطبر  و یابیارزشی مناسب برام وبه رلاعات ط  ایامن اترط  مخایریمد

، یطت یمح و م، اقتصتاد یاجتمتاع  یتام جنبته   ، ینوالزامات قان ،منافع ویا نهیرد یزون اس  شامل برآکمم

 یابیت ج ارزی. نتتا باشتد ریتام متناستب   یمتغ ویا مدورور یسا ویا  یولونفعان، اذم مورد نظر یام خواسته

، به منظتور  مبرطرف ساز برام مناسب تصمیمات مدیریتی تعیین وراینمایی  بهلاعات ط  ایره امنطمخا

یام امنیتی مناسب برام  کنتر سازم  پیاده ولاعات طرات امنی  اطدم مدیری  مخابن  یوال و دادن انجام
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لاعتات،  ط  ایت ره امنط  مختا یریمتد  ملازم برا یدای  .اید کردوکمک خرات طحفاظ  در برابر این مخا

ره، پتایش  طمختا  ستازم  آگاهره، طره، پایرش مخاطمخا مرف سازطبر ره، طمخا یابییام ارز هیصوشامل ت

  فرایم شده اس .23005 م ی ایران به شماره استاندارد ره در طمخا بازنگرم وره طمخا

 لاعاتطت ايامن يها کنترل ياده سازيپ وانتخاب  3-5-4

 میتا دارایتی   بته   وطمربت لاعتات  ط  ایرات امنطمخا و ییلاعات شناساط  ایامن که الزامات  نیبه محض ا

  یت رات امنطمختا  مرف سازطبر رد ودر م  گیرم می)شامل تصم یابیارز ون ییتعشده،  ییشناسا یلاعاتطا

  یت رات امنطمختا  کتایش  تتا از  کترد  مستاز  ادهیپ وانتخاب باید  را مناسب میا ، کنتر گردید لاعات(طا

استاندارد م ی ایران بته  ان از وت یا را می . کنتر دومینان حاصل شطا سازمان  وح قابل قبطلاعات به سطا

نیازیتام ختا     متناسب باه ک مدیجد میا ا کنتر یمناسب  یکنترل میا عهور مجمی، سا23002شماره 

  یت ره امنطپتایرش مختا   ،یتت یبته الزامتات امن   یتت یامن میا رد. انتخاب کنتر ک، انتخاب اند شده یراحط

  یریم ستازمان بترام متد   رد استتفاده   ومت  عمومییکرد ور وره طمخا مرف سازطبر یام  لاعات، گزینهطا

د تا ومستند ش مریاربردپاکه یانیدر قالب ب اندوتیمیا  کنتر  مسازادهیپ وتخاب . ان بستگی داردره طمخا

  کمک کند. الزاماتبیق طبه ت

قابل اعما  در اکثر  اتن اقدامیرا بهتر 23002استاندارد م ی ایران به شماره مشخص شده در  میا کنتر 

بتق  طمخت تف من  میتا  یدگیت چیپ ویتا  ازهیام دارام انتد با سازمان یبه آسان وکنند  یا ق مداد می سازمان

  یت امن میا کنتر  مریارگکه ب ورد انتخاب ودر م ییراینما ،ISMSاده وخان مر استانداردیایند. ساوش یم

استتاندارد م تی ایتران بته شتماره        )یریسامانه متد  مبرا 23002استاندارد م ی ایران به شماره  لاعاتطا

 کنند. ی( فرایم م23001

ISMS ياثربخشد وبهب وهداري پايش، نگ 3-5-5

 ومشتی   طبراساس خت عم کرد آن  یابیارز وق پایش یرطاز  ISMS  دوبهب واز به نگهدارم یسازمان نیک 

 ستازم فترایم    ،ISMS من بازنگریدارد. اISMS مبازنگر  جه  یریج به مدینتا  گزارش وایداف سازمان 

1یاعتبارسنجاید وش
دینتده بتر   دوبهبت  ورانه یشتگ یمات اصلاحی، پا  ردگیرم اقدیقاب  و 2یسنج، درستی 

 .سازد میممکن  را لاعاتط  ایامن میا شده، شامل پایش کنتر  شیاحی پاوابق این نوس م پایه

 ISMSفقيت وامل مهم موع 3-6

کتار  ودن به ایداف کستب  ییستند تا به سازمان اجازه رسثر وم ISMSفق وم مسازادهیدر پ زیادم املوع

 فقی  عبارتند از:وامل موعمهم این یایی  نهود را بدید. نموخ

                                                

1 - Validation  

2 - Verification 
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 با ایداف؛ یمسو میا  یفعال ولاعات، ایداف، ط  ایمشی امن طالف( خ

لاعتات یمستاز بتا    ط  ایت د امنوبهب و، پایش، نگهدارم، ماده سازی، پیراحط مبرا یبواارا ویکرد وب( ر

 ؛یفرینگ سازمان

 ؛عالی  یری  مدوبه خص  یریح مدطوس ید از تماموپایبندم مشه و ( پشتیبانی 

 بته  لاعتات ط  ایره امنط  مخایریمد مریکارگ بهریق طکه از  یلاعاتطا ییالزامات حفاظ  دارادرک ت( 

 (؛23005م ی ایران به شماره استاندارد  طبق؛ )دس  آمده اس 

 ویا  یمش طالزامات مندرج در خام  یام حرفه دانشگایی و مهارت تحصیلات سازم، آگاهثر وم م برنامهث( 

یق وتشت  و طمترتب  امیت  طرفسایر  وح آگایی کارکنان طر ارتقا سولاعات، به منظطاستانداردیام  امنی  ا

 ؛آنها به رعای  این الزامات

 لاعات؛ ط  ایامن رخدادثر و  میریند مدیج( فرآ

 وکار؛ وم کسب و  تدایریثر مدویکرد موچ( ر

 دورد پیشتنهادیام بهبت  وبتازخ  ولاعتات  طا  یت   امنیریمتد عم کترد   یابیشح( سامانه سنجش جه  ارز

 .عم کرد

رد نیتاز  وفقی  مت وم یامل اص وسازمان به عدستیابی احتما   ،(ISMS)لاعات ط  ای  امنیریمد م سامانه

 دید.یش میافزار مستمر طوبه را  یلاعاتطا میا ییبرام حفاظ  دارا

  ISMSاده وخان يها استاندارد يايمزا 3-7

اثتر  ا ی/ولاعات )مانند کایش احتما  ط  ایرات امنطعمدتا  ناشی از کایش مخا ISMS مساز ادهیپ مایمزا

ر طتو به  ISMSاده وخان ماستانداردیاپایرش  مایلاعات( اس . مزاط  اییام امنرخداد طسوجاد شده تیا

 اخص عبارتند از:

ن ومقر وپاراه یک ISMS یک نگهدارم وبردارم  ، بهرهمساز ادهیسازم، پ ند مشخصیالف( پشتیبانی از فرآ

 کند؛ یرده مومخت ف برآ میا گاهیجا ویا  بردارم نیازیام سازمان را در بهره هک منظم وم جامع  به صرفه

 ومتدیری    مارکت لاعات در بستر یمطیام مدیری  امنی  ا یکردوب( کمک به مدیری  در ساختاربندم ر

 1نگتر ک تی   کار بر اساس مدیری   وب   کس وصاحبان سامانه  زشوآم وزم وکارآمشامل  ،رهطمخا مزمامدار

 لاعات؛ طامنی  ا

آزادم عمتل   و مرور دستت یش غوم جهانی، با ر شده پایرفته وب و طلاعات مط  اییج اقدامات امنو ( تر

ایستادگی ر وبه منظیا  خا  آن یام موقعی یام متناسب با  د کنتر وبهب وپایرش یا در  دادن به سازمان

 و؛ یخارج و یرات داخ ییدر برابر تغ

                                                

1 - Holistic  
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کتار  وکستب   مشترکا در نتان  یمطاایجتاد   ولاعات ط  ایامن مبرا مفاییم پایه وزبان مشترک  کت( تدار

 استاندارد م ی ایران به شتماره رعای   یایوگدریاف    اگر در پی وخص  ، بهافقورد توم ISMS نسب  به

 باشند. یایور گواز نهاد معتبر صد 23001

ISMSاده وخان ياستانداردها 4

 کليلاعات طا 4-1

ا در یت انتد   که در گاشته منتشر شده اس  با یم طمرتب مشامل استانداردیا ISMSاده وخان ماستانداردیا

 یتا متمرکتز بتر   ایتن مولفته   رند. یگ یمهم را در برم مساختار میا لفهواز م متعداد وین یستند ودس  تد

و  (23000دارد م تی ایتران بته شتماره     )استتان  ISMSبه توصیف الزامات  استانداردیایی اجبارم اس  که

د کته مراجتع   نت پرداز( متی   23001استاندارد م ی ایران به شتماره  مات مرجع صدور گوایی ) ایمچنین الز

 .کنند را گوایی می 23001ایران به شماره انطباق با استاندارد م ی  ،صدور گوایی

، راینمایام یموند عمیبه فرآتاکید  ISMS مسازادهیمخت ف پ میاجنبه مبرا ییر استانداردیا راینمایسا

 1در شکل  ISMSاده وخان ماستانداردیا طابو. رکند میرا فرایم خا   یبخش مراینما وبا کنتر   طمرتب

 نشان داده شده اس . 

استانداردیایی که برام پشتیبانی مستقیم، تفسیر و/یا راینمایی تفصی ی در مورد کل فرآیندیا و الزامتات  

PDCA ( ارائته شتده است ،   1-3-4 )طبتق بنتد  23001استاندارد م ی ایران به شماره ه در مشخص شد 

-4-4)طبتق بنتد   23002 شماره به رانیا یم  استاندارد(، 1-2-4طبق بند) ISO/IEC 27000عبارتند از: 

1  ،)ISO/IEC 27003 (، 3-4-4)طبتق بنتد   23004(، استاندارد م ی ایران بته شتماره   2-4-4)طبق بند

 (.5-4-4)طبق بند ISO/IEC 27007( و 4-4-4)طبق بند 23005م ی ایران به شماره استاندارد 

یام  (، الزامات مراجع تدارک بیننده گوایینامه2-3-4)طبق بند 23001استاندارد م ی ایران به شماره در 

ISMS  یم ت  استتاندارد ( و 1-5-4)طبق بند 23011نشان داده شده اس . استاندارد م ی ایران به شماره 

 .دید را نشان می ISMSراینمایام بخش خا   (،2-5-4طبق بند) 13220 شماره به رانیا

ارتباط دارند و به صورت  ISO/IECو  ISOیام دیگر  با بسیارم از استاندارد ISMSاستانداردیام خانواده 

 بندم و توصیف یستند:زیر قابل طبقه

 (؛2-4بق بندکننده مرور ک ی و واژگان )ط الف( استانداردیام توصیف

 (؛3-4کننده الزامات )طبق بند یام مشخص ب( استاندارد

 (؛ یا4-4کننده راینمایام ک ی )طبق بند  ( استانداردیام توصیف

 (.5-4کننده راینمایام بخشی خا  )طبق بند ت( استانداردیام توصیف
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 ISMSاده وخان ياستانداردها طابو: ر1 شکل

 اژگانو ور کلي ومر کننده فيصوت ياردهااستاند 4-2

4-2-1 ISO/IEC 27000 )سند حاضر( 

 گان اژو ور ک ی ومر -لاعاتط  ای  امنیریمد میا سامانه -یتین امنوفن -لاعاتطا مروفنا

 سازد: یافراد فرایم م ویا  سازمان مر را برایارد زون استاندارد م ی میدامنه کاربرد: ا

 ؛ISMSاده وخان ماردیار ک ی بر استاندوالف( مر

 (؛ISMSلاعات )ط  ای  امنیریمد میا سامانهام بر  مقدمهب( 
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 و(؛ PDCAاقدام ) -بررسی -اجرا -رحطند یمختصر فرآصیف وت ( 

 .ISMSاده وخان مدر استانداردیارد استفاده ومف یتعار ولاحات طت( اص

ادهوختان  مع استتانداردیا وضت وم لاعات کهط  ای  امنیریمد میا مبانی سامانه ISO/IEC 27000 یدف: 

ISMS کند. میف یتعررا  طلاحات مرتبطاص فیصوتدید  را شکل می 

 مشخص کننده الزامات ياستانداردها 4-3

 (ISO/IEC 27001) 27001استاندارد ملي ايران به شماره  4-3-1

 الزامات-لاعاتط  ای  امنیریمد میا سامانه-یتین امنوفن -لاعاتطا مروفنا

 و، نگهتدارم  مبتازنگر بتردارم، پتایش،    ، بهرهمساز ادهین استاندارد م ی الزامات برقرارم، پیرد: ادامنه کارب

کستب  ی ک  راتطمخا محتوامگرفتن ( با درنظرISMSلاعات )ط  ای  امنیریمد  رسمی میا د سامانهوبهب

  ابقطت ت یتت یامن میتا  کنتر  مساز ادهی. این استاندارد یمچنین الزامات پکند میمشخص  را سازمانکار  و

ن استتاندارد  یت ، مشخص شده است . ا ابسته به آنوم یا ا بخشی م مخت فیا سازمان میا   ازیبا نداده شده 

( را در یرانتفتاع یغ میتا ، ستازمان یلتت وسستات د و، ممیام تجار یا )مانند بنگاه اع سازمانوان یم ی، تمام

 گیرد.  برمی

ارائته  را  ISMS از بتردارم  بهره وسعه وتبه منظور بارم الزامات اج 23001به شماره  ییدف: استاندارد م 

کته   یلاعتات طا میتا  با دارایی طرات مرتبطمخاکایش  ومهار  می براییا عه کنتر وه شامل مجمکند ک یم

 ،دوخت  بتا بتق  طممکتن است  من   ISMSبتردار  یام بهتره    سازمان کند. می حفاظ  ISMSبا کمک   سازمان

( 23001به شتماره   ایران استاندارد م یالف ) پیوس  میا کنتر  و ی. ایداف کنترلکنند یایوگ و مزیمم

ر مناستب  طتو  ند تا الزامتات شناستایی شتده را بته   وانتخاب ش ISMSند ین فرآیاز ا یان قسمتود به عنیبا

به شتماره   ایران استاندارد م ی) 1-  الفوفهرس  شده در جد میا کنتر  و یشش دیند. ایداف کنترلوپ

 واس    استخراج شده 23002به شماره ایران استاندارد م ی  15تا  5 مم از بندیایمستق رطو  ( به23001

 یا اس . تراز شده بر آن

(ISO/IEC 27006) 27006استاندارد ملي ايران به شماره  4-3-2

 میا سامانه اییور گوصد ودینده خدمات ممیزم  الزامات نهادیام ارائه – یتین امنوفن -لاعاتطا مروفنا

  لاعاتط  ای  امنیریمد

را مشتخص   ی، الزامتات ISO/IEC 17021د در وجت وه بتر الزامتات م  ون استاندارد م ی علای: ااربردکدامنه 

م ی ایران بته شتماره   بق استانداردط ISMS یایوگ و مزیم مم کننده ارائهمراجع راینمایی برام  وده ونم

تاییتتد صتتلاحی  نهادیتتام  یبانی از پشتتتبتترام  در اصتتل . ایتتن استتتانداردکنتتد فتترایم متتیرا  23001

 .دنکن می ارائه 23001استاندارد م ی ایران به شماره بق طرا  ISMS یایوگام اس  که  کننده اییوگ
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ر وصد میا اعتبار سازماناس  که با ISO/IEC 17021متمم  23001م ی ایران به شماره یدف: استاندارد 

مستمر الزاماتباق طانایی ودید تا گ یا اجازه می ن سازمانیا ن بهیبنابرا سازد. الزامات را فرایم می  یایوگ

دیند. ارائهرا 23001استاندارد م ی ایران به شماره 

 ر کليومر يف کننده راهنمايصوت ياستانداردها 4-4

 (ISO/IEC 27002) 27002استاندارد ملي ايران به شماره  4-4-1

 لاعاتط  ایامن  یریمد آیین کار -یتین امنوفن -لاعاتطا مروفنا

جه   یام برتر کنتر  و  ومعمشده  رفتهیپا ین استاندارد م ی، فهرستی از ایداف کنترلیدامنه کاربرد : ا

  یت دن بته امن یرست  میتا بترا   کنتر  مساز ادهیپ ودر زمان انتخاب  مساز ادهیپ مان راینماوعن  استفاده به

 .دید را ارائه میلاعات طا

لاعتات فترایم   ط  ایامن میا کنتر  مساز ادهیپ ی بریراینما 23002 شماره استاندارد م ی ایران بهیدف: 

ن یراجتع بته بهتتر     ییراینمتا  و 15تتا   5در بنتدیام   مساز ادهییام مختص پ هیصو  توخص رد. بهوآ یم

 23001 استاندارد م ی ایران به شماره 15-تا الف 5-الف مشده در بندیا مشخص میا پشتیبانی از کنتر 

 .دید یم ارائهرا 

 (ISO/IEC 27003) 27003استاندارد ملي ايران به شماره  4-4-2

 لاعاتط  ای  امنیریسامانه مد مساز ادهیپ مراینما -یتین امنوفن -لاعاتطا مروفنا

برقترارم،   بترام لاعتات بیشتترم   طا وعم ی است    مساز ادهیپ من استاندارد م ی، راینمایاربرد: اکدامنه 

 استاندارد م ی ایران به شتماره براساس  ISMSد وبهب و، نگهدارم بازنگرمپایش،  بردارم، ، بهرهمساز ادهیپ

 .دید می ارائهرا  23001

بتر استاس    ISMSفتق  وم مستاز ادهیت ندگرا به پییکرد فرآور 23003 استاندارد م ی ایران به شماره یدف:

 .اید کردوخ ارائه 23001 استاندارد م ی ایران به شماره

 (ISO/IEC 27004) 14016ايران به شماره  استاندارد ملي 4-4-3

 سنجش  -لاعاتط  ای  امنیریمد -یتین امنوفن -لاعاتطا مروفنا

ر وبته منظت  به کارگیرم سنجش  وین وی راجع به تدییا هیصوت ویا  ییدامنه کاربرد: استاندارد م ی، راینما

  یت   امنیریمتد  و مه ستاز ادیت استفاده شتده در پ  میا کنتر  و ی، ایداف کنترلISMS یاثربخش ارزیابی

 .اید کردورا ارائه خ هشدمشخص  23001به شماره ایران ر که در استاندارد م ی طویمانلاعات طا

 یابیت کته ستنجش ارز   کترده ارائته  بی بترام ستنجش   واارا14011استاندارد م ی ایران به شماره  یدف:

 .اید کردوخرا میسر 23001 استاندارد م ی ایران به شماره براساس  ISMS یاثربخش
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 (ISO/IEC 27005) 27005استاندارد ملي ايران به شماره   4-4-4

 لاعاتط  ایامن اترط  مخایریمد -یتین امنوفن -لاعاتطا مروفنا

. نتد ک یمت  ارائته لاعتات  ط  ایت امن اترط  مختا یریمتد  من استاندارد م ی، راینمایایی برایدامنه کاربرد: ا

استاندارد م ی ایتران بته شتماره     شده در م ک ی مشخصی، مفاین استاندارد م ییشده در ا   توصیفیکرد ور

 ند.ک یم یبانیرا پشت23001

 اترط  مختا یرییکترد متد  ور ماده ستاز یت پ ی بتر یراینمتا 23005 استاندارد م ی ایران بته شتماره   یدف: 

23001 استاندارد م ی ایران به شماره تحقق الزامات  و بخش  یرضا مساز ادهیبه پبرام کمک   فرآیندگرا

 .دید ارائه می را لاعاتط  ایره امنط  مخایریبرام مد

4-4-5 ISO/IEC 27007 

 یام مدیری  امنی  اطلاعات ممیزم سامانه مراینما -فنون امنیتی -فناورم اطلاعات

 11011دامنه کاربرد: این استاندارد م ی، افزون بر راینمایی ارائه شده در استاندارد م ی ایران بته شتماره   

نیتز  و  ISMSانجام ممیزم  ی را برراینمای، اس  کاربردپایر یام مدیریتی در سامانهطور ک ی به اس  که 

 . ارائه خواید دادصلاحی  ممیزان سامانه مدیری  امنی  اطلاعات راینمایی بر 

 ISMSممیزم داخ تی یتا ختارجی     ی که نیاز به انجامیای سازمان ی برامراینمای ISO/IEC 27007یدف: 

 23001در برابر الزامات مشخص شده در استاندارد م ی ایران به شتماره  را  ISMSامه ممیزم دارند یا برن

 کنند، فرایم خواید کرد.مدیری  می

  خاص هاي بخش استانداردهاي توصيف کننده راهنما 4-5

 (ISO/IEC 27011) 27011استاندارد ملي ايران به شماره  4-5-1

 بتر پایته  یام مخابراتی  یام مدیری  امنی  اطلاعات برام سازمانراینما -فنون امنیتی -فناورم اطلاعات

 23002استاندارد م ی ایران به شماره 

ستازم متدیری  امنیت  اطلاعتات     از پیتاده   کننتده   پشتیبانی دامنه کاربرد: این استاندارد م ی، راینمایام

(ISMدر سازمان ) کند. می ارائه را یام مخابراتی 

یام مخابراتی، با پایرش راینمایام منحصر به برام سازمان ،23011به شماره  استاندارد م ی ایرانیدف: 

که افزون بر راینمام ارائه شده نستب    یا آن در بخش صنع  23002فرد استاندارد م ی ایران به شماره 

کند.  اس  را ارائه می 23001الزامات پیوس  الف استاندارد م ی ایران به شماره تحققبه 

 (ISO 27799) 13220اندارد ملي ايران به شماره است 4-5-2

یری  امنی  اطلاعات در سلام  با استتفاده از استتاندارد م تی ایتران بته شتماره       مد -سلام انفورماتیک 

23002
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متدیری  امنیت  اطلاعتات    ستازم  پیتاده از  پشتیبانی کننده  دامنه کاربرد: این استاندارد م ی، راینمایام

(ISMدر سازمان ) کند. می را ارائههداش  یام ب 

یام سلام ، با پایرش راینمایام منحصر بته  برام سازمان ،13220استاندارد م ی ایران به شماره یدف: 

که افزون بر راینمام ارائه شده نستب   یا  آن در بخش صنع  23002فرد استاندارد م ی ایران به شماره 

کنتتتد.  استتت  را ارائتتته متتتی 23001شتتتمارهالزامتتتات پیوستتت  التتتف استتتتاندارد م تتتی ایتتتران بتتته  تحقتتتقبتتته 
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ست الفوپي

 (اتيلاعطا)

 بيان شرط اصطلاحات فعلي

 

کند. امتا   یکسی ایجاد نم مد تعهدم براودم خوبه خ ISMSاده وخان میر کدام از مستندات استانداردیا

انتد  ود. برام آن کته کتاربرم بت  وا قراردادم ایجاد شیمقررات  طسوتممکن اس  مثا   من تعهدم برایان

اردم کته آزادم  ون در مت یداشته باشد، باید الزامتات را شناستایی کنتد. یمچنت     باق با سندم راطان مادعا

 ص دید.ییا تشخ هیصور تین الزامات را از سایاند اود بتید دارد، کاربر باوجوانتخاب 

 تنداتبترام مست  یتا  صتیه   و/یتا ت والزامتات  توانتد  تفسیر اصطلاح بیان کلامی کته متی    گینواگزیر   وجد

 کند. تصریح مید را باشISMS م یام خانوادهداستاندار

 

 شرح نشانه

شتوند تتا    دلال  بر الزاماتی دارد که به شدت دنبا  متی  «نباید»و  «باید»اصطلاحات  الزامات

 مطابق با سند باشد و انحراف از آن مجاز نیس .

میان که از  این اس  نشان دینده «شود توصیه نمی»و  «شود توصیه می»اصطلاحات   هیصوت

یتام   گزینته به  ، بدون آن که خصوصا، مناسب اس  مورد ، یکمورد محتملاندین 

نته  ولتی   برترم داده شود  معینیعمل  که  یا این کند یا را مستثنی آنیا  اشارهدیگر 

 ( احتما  یا عمتل معینتی نتاایز انگاشتته    به شکل منفی آنیا که ) بوده لزوما  الزامی

 شود.شود ولی منع ن

که یک عمل در محدوده سند  دید نشان می «نیازم نیس »و  «مجاز اس »اصطلاح  اجازه

 مجاز اس .

 .اس  احتما  وقوع ایزم نشان دینده «توان نمی»و  «توان می»اصطلاح  انکام

 

 

  



31



 ست بوپي

 (اتيلاعطا)

 شده يبند لاحات دستهطاص

 لاعاتط  ایبه امن وطلاحات مربطاص 1-ب

 accountability ییوگ پاسخ 2-2

 authentication ی واحراز ی 2-5

 authenticity صح  2-1

 availability پایرم دسترس 2-3

 confidentiality یمحرمانگ 2-1

 information security لاعاتط  ایامن 2-11

 integrity یکپاراگی 2-25

 non-repudiation مریناپا انکار 2-23

 reliability نانیمط  ایقاب  2-33

  یریبه مد وطعبارات مرب 2-ب

 business continuity کاروم کسب وتدا 2-1

 corrective action اقدام اصلاحی 2-12

 effectiveness اثربخشی 2-13

 efficiency ییاراک 2-14

 guideline راینما 2-11

information security management system (ISMSلاعات )ط  ای  امنیریسامانه مد 2-23

(ISMS) 
 management system  یریسامانه مد 2-21

 policy مشی طخ 2-21

 preventive action رانهیشگیپ اقدام 2-21

 process ندیفرآ 2-31

 لاعاتط  ایره امنطبه مخا وطعبارات مرب 3-ب

 access control یکنتر  دسترس 2-1

 asset دارایی 2-3

 attack حم ه 2-4



32



 control کنتر  2-10

 control objective ییدف کنترل 2-11

 event یدادور 2-15

 impact اثر 2-13

 information asset یلاعاتطدارایی ا 2-11

 information security event لاعاتط  اییداد امنور 2-20

 information security incident لاعاتط  ایامن رخداد 2-21

 information security incident management لاعاتط  ایامن درخدا  یریمد 2-22

 information security risk لاعاتط  ایره امنطمخا 2-24

 risk ره طمخا 2-34

 risk acceptance ره طرش مخایپا 2-35

 risk analysis ره طل مخایتح  2-31

 risk assessment ره طمخا یابیارز 2-33

 risk communication ره طخام یلاع رسانطا 2-31

 risk criteria ره طاریام مخایمع 2-31

 risk estimation ره طمخارد وبرآ 2-40

 risk evaluation ره طمخا یابیشارز 2-41

 risk management ره ط  مخایریمد 2-42

 risk treatment ره طمخا مرف سازطبر  2-43

 threat دیتهد 2-45

 vulnerability مریب پایآس 2-41

 مسازدبه مستن وطعبارات مرب 4-ب

 procedure ش اجراییور 2-30

 record سابقه 2-32

 statement of applicability مریپا س بیانیه کارب 2-44



33



 کتابنامه

 
[1] ISO/IEC 17021:2006, Conformity assessment — Requirements for bodies providing

audit and certification of management systems 

[2] ISO 9000:2005, Quality management systems — Fundamentals and vocabulary 

[3] ISO 19011:2002, Guidelines for quality and/or environmental management systems

auditing 

[4] ISO/IEC 27001:2005, Information technology — Security techniques — Information

security management systems — Requirements 

[5] ISO/IEC 27002:2005, Information technology — Security techniques — Code of

practice for information security management 

[6] ISO/IEC 270034), Information technology — Security techniques — Information

security management system implementation guidance 

[7] ISO/IEC 270045), Information technology — Security techniques — Information

security management —Measurement 

[8] ISO/IEC 27005:2008, Information technology — Security techniques — Information

security risk management 

[9] ISO/IEC 27006:2007, Information technology — Security techniques — Requirements

for bodies providing audit and certification of information security management systems 

[10] ISO/IEC 270076), Information technology — Security techniques — Guidelines for

information security management systems auditing 

[11] ISO/IEC 270117), Information technology — Security techniques — Information

security management guidelines for telecommunications organizations based on ISO/IEC

27002 

[12] ISO 27799:2008, Health informatics — Information security management in health

using ISO/IEC 27002 

[13] ISO/IEC Guide 73:2002, Risk Management — Vocabulary — Guidelines for use in

standards



 دومفصل 

 

 مدیریت سیستم های -فنون امنیتی - فناوری اطلاعات

 الزامات -امنیت اطلاعات

 

1C 2700IEISO/ 

 

 

Information technology-- Security techniques 

Information security management systems 

Requirements 

   



  ش گفتاريپ

  

 " شيپكه "الزامات -اطلاعات  تيامن تيريمد يها سيستم -يتيفنون امن -اطلاعات يآور فناستاندارد

 وشدهنيتدو وهيتهرانيايقات صنعتيو تحقاستاندارد توسط مؤسسةمربوطيهاونيسيدركمآنسينو

بيتصومورد15/10/87مورخ رايانه و فرآوري داده هااستاندارد  يملتةيكماجلاسشصت و يكمين در

قاتيتحق واستانداردمقررات مؤسسة ونيقواناصلاحقانون 3مادةكيبنداستنادبهنكيااست،گرفته قرار

  .شوديمنتشر مرانيايملاستانداردبه عنوان ،1371ماهبهمنمصوبران،يايصنعت

خـدمات،   وعلومع،يصنانةيزمدريجهان ويمليهاشرفتيپ وتحولاتبايهماهنگ ويهمگامحفظيبرا

ن ياليتكم واصلاحيبراكهيشنهاديپهر وشدخواهدنظرديتجدوملزمواقعدررانيايملياستانداردها

ن، يبنـابرا . گرفـت خواهدقرارتوجهموردمربوطيفنونيسيكمدرنظرديتجدهنگامشود،ارايهاستانداردها

 .كرداستفادهيملياستانداردهادنظريتجدنيآخرازهموارهديبا

  :ده و معادل آن به زبان فارسي استبين المللي زير تدوين ش اين استاندارد ملي برمبناي استاندارد
  

1- ISO/IEC 27001:2005, 1
st
 Ed.: Information technology - Security techniques - Information 

security management systems – Requirements 

: ، تهـران  ISO/IEC 27001:2005د اسـتاندار . اميـرزاده، رامـين  . آبادي، حسن حسين. راد، ايمان خراساني -2

1375، زمستان )عضو گروه توف نورد(توف ايران -و -رشركت مشاركتي ا.  
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  مقدمه  0

  اتيكل  0-1

و  ي، نگهـدار يش، بـازنگر ي، اجرا، پـا يساز ادهيجاد، پيا يبرا ي، به منظور فراهم آوردن مدلملين استاندارد يا

ت يريسـتم مـد  يك سيرش يپذ توصيه مي شود. شده استه يت اطلاعات، تهيت امنيريستم مديك سيبهبود 

ت ي ـت امنيريسـتم مـد  يس يسـاز  ادهي ـو پ يطراح ـ. باشد سازمان يبرا يراهبرد تصميمك يت اطلاعات، يامن

بكـار گرفتـه شـده و انـدازه و      يهـا فرآينـد  ، يتيازها واهداف، الزامات امنيرني، تحت تاثسازمانك ياطلاعات 

ر يي، به مرور زمان، دچار تغآنهابان يپشت يها سيستمرود عوامل مذكور و  يتظار مان. ، قرار داردسازمانساختار 

بـه  . متناسب شـود  سازمان يازهايت اطلاعات، با نيت امنيريستم مديك سي يساز ادهيرود پ يانتظار م. شوند

  .ت اطلاعات استيت امنيريستم مديك راه كار ساده سيازمند يت ساده، نيك وضعيعنوان مثال، 

انطباق، مورد اسـتفاده   يابي، به منظور ارزيو برون يدرون 1نفعيذ يها تواند توسط طرف يم ملياستاندارد  نيا

  .رديقرار گ

  2گرافرآيند  دگاهيد  0-2

ت ي ـت امنيريسـتم مـد  يو بهبود س ي، نگهداريش، بازنگري، اجرا، پايساز ادهيجاد، پيا ي، براملين استاندار يا

  .نديگز يگرا را بر مند فرآيدگاه ي، دسازماناطلاعات 

. ديت نمايريو مد ييرا شناسا يمتعدد يها تيفعال داز داريد، نيبه طرز اثربخش عمل نما يسازمان كه اين يبرا

د، ينما يت ميريها، مد يها به خرج يل وروديرد وآن را به منظور تبديگ يبه خدمت م را يكه منابع يتيهر فعال

را شـكل   يبعـد  فرآيند يورود ماًي، مستقفرآيند ك ي ياغلب، خروج. وددر نظر گرفته ش فرآيندك يتواند  يم

  .دهد يم

هـا و  فرآيند ن ين ارتباط متقابل اييو تع يي، همراه با شناساسازماندرون  يهافرآيند از  يستميس يريبكارگ

  .شود يده مينام» گرافرآينددگاه يد«، آنهات يرين مديهمچن

ب ي ـشده، كاربرانش را ترغ ارايهت اطلاعات يت امنيريمد يبرا مليندارد ن استايكه در ا ييگرافرآيند دگاه يد

  :ل را مدنظر قرار دهنديت موارد ذيكند كه اهم يم

  .ت اطلاعاتيامن يو اهداف برا يمش جاد خطيو لزوم ا سازمانت اطلاعات يدرك الزامات امن) الف

 يهـا  ريسكدر خصوص  سازمانك يت ت اطلاعايامنمديريت ريسك  يبرا ها كنترل يواجرا يسازاده يپ) ب

  .سازمانكلان كسب وكار 

  ت اطلاعات، ويت امنيريستم مديس يعملكرد و اثربخش يش و بازنگريپا) ج

  .اهداف يريگ اندازه  هيبهبود مستمر برپا) د

ستم يس يهافرآيند  ي، كه در ساختار تمام»)PDCA(اقدام -يبررس -اجرا -طرح«، مدلملين استاندارد يا

ك يدهد كه چگونه  ي، نشان م1شكل . ده استيشود را برگز يت اطلاعات به كار گرفته ميامنت يريمد

                                               
1- Interested parties 

2- Process approach 
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 ينفع را به عنوان وروديذ يها ت اطلاعات و انتظارات طرفيت اطلاعات، الزامات امنيت امنيريستم مديس

انتظارات و الزامات  را كه با يت اطلاعاتيامن يها يلازم، خروج يهافرآيند ق اقدامات و يافت كرده و از طريدر

را  8و  7، 6، 5، 4 يمطرح شده در بندها يهافرآيند ن ي، ارتباط ب1شكل. كند يجاد ميمطابقت دارد، ا آنها

  .دهد يز نشان مين

OECD(2002) يان شده در راهنماهاين منعكس كننده اصول بي، همچنPDCAرش مدل يپذ
1

كه حاكم بر   

اصول  يساز ادهيپ يبرا يك مدل قوي، ملين استاندارد يا. استست، ا ياطلاعات يها سيستمها و  ت شبكهيامن

ت يمجدد امن يابيت و ارزيريت، مديامن يساز ادهيو پ يطراح، ريسكمذكور كه حاكم بر برآورد  يراهنماها

  .باشند، فراهم كرده است يم

  :1 مثال

  .نشوند سازمان 3يا برآشفتگي/ و يجد يمال اني، موجب ز2ت اطلاعاتيامن يها نقصوجود داشته باشد كه  يتواند الزام يم

  :2 مثال

 ي، افراد)سازمانك ي يكيت تجارت الكترونيمانند هك كردن وب سا(ك حادثه خطرناكيتوان انتظار داشت، در صورت بروز  يم

داشته وجود مي بايست ب، يبه حداقل رساندن آس ياند، برا دهيد يكاف يها مناسب، آموزش يياجرا يها روشكه مطابق با 

  .باشند

  مديريت امنيت اطلاعات  به كار رفته در فرآيند هاي سيستم PDCAمدل  -1شكل

  

                                               
  www.oecd.org، 2002، جولاي OECDپاريس  -به سوي فرهنگ امنيت -هاي اطلاعاتي و شبكه ها براي امنيت سيستم OECD راهنماي -1

2- Breaches of Information Security 

3- Embarrassment 

هاي  طرف

 ذينفع

امنيت اطلاعات 

مديريت شده

 انتظارات و الزامات

امنيت اطلاعات   بررسي 

  ISMSاد ايج

سازي و اجراي  پياده
ISMS  

طرح

 اجرااقدام

 ريپايش و بازنگ
ISMS  

  ودبگهداري و بهن
ISMS  

هاي  طرف

 ذينفع
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ايجاد سيستم مديريت (طرح 

)امنيت اطلاعات

ي اجرايي سيستم مديريت امنيت اطلاعـات، مـرتبط بـا    ها روشمشي، اهداف، فرآيندها و  ايجاد خط

ها و اهـداف   مشي ات، به منظور حصول نتايجي مطابق با خطمديريت مخاطرات و بهبود امنيت اطلاع

  .سازمانكلان يك 

سازي و اجراي  پياده(اجرا 

سيستم مديريت امنيت 

)اطلاعات

ي اجرايـي سيسـتم مـديريت امنيـت     هـا  روش، فرآينـدها و  ها كنترلمشي،  سازي و اجراي خط پياده

  .اطلاعات

پايش و بازنگري (بررسي 

سيستم مديريت امنيت 

)طلاعاتا

ارزيابي، و در موارد مقتضي، سنجش عملكرد فرآيند، مطابق با خط مشـي، اهـداف و تجـارب علمـي     

  .امنيتي سيستم مديريت امنيت اطلاعات و گزارش نتايج به مديريت به منظور بازنگري

نگهداري و بهبود سيستم (اقدام 

)مديريت امنيت اطلاعات

بناي نتايج مميزي داخلي سيستم مديريت امنيت اطلاعات انجام اقدامات اصلاحي و پيشگيرانه بر م

و بازنگري مديريت يا ساير اطلاعات مرتبط، به منظور دستيابي به بهبود مسـتمر سيسـتم مـديريت    

  امنيت اطلاعات

  يتيريمد يها سيستمر يبا سا يسازگار  0-3

از  يبانيبه منظور پشت ISO 14001:2004 و13801سال : 9001ن استاندارد با استاندارد ملي ايران ايزو يا

ستم يك سي. ق داده شده استيمرتبط، تطب يتيريمد يكپارچه و سازگار با استانداردهاي يو اجرا يساز ادهيپ

   .برآورده سازد ن استانداردها رايا يتواند الزامات تمام يشده، م يمناسب طراح يا كه به گونه يتيريمد

    و 1380سال : 9001استاندارد ملي ايران ايزو   با  ملي داردن استانيا ين بندهايارتباط ب ،1- پجدول 

ISO 14001:2004 دهد يرا نشان م.  

ت اطلاعات خود را يت امنيريستم مديقادر باشد س سازمانك يشده، تا  يطراح يا به گونه ملين استاندارد يا

  .ق دهديا تطبيكپارچه نموده يمرتبط،  يتيريستم مديبا الزامات س

  

                                               
  .ي باشدم ISO 9001:2000 المللي استاندارد ملي معادل استاندارد بينمنظور   -1
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  الزامات - ت اطلاعاتيت امنيريمد يها سيستم -يتيفنون امن -اطلاعات آوري فن
  

استفاده . استك قرارداد ي يلازم برا يطيشرا يكند كه شامل تمام ين نسخه منتشر شده، ادعا نميا -مهم

 ـانطباق با . باشند يح از آن مياستفاده صح مسوولكنندگان،   ي، اعطـا يي، بـه تنهـا  ملـي ك اسـتاندارد  ي

  .ستين يبرابر تعهدات قانونت در يمصون

  كاربرد دامنههدف و   1

  اتيكل  1-1

، يش، بازنگري، اجرا، پايساز ادهيجاد، پيا يبرا يالزاممشخص كردن  ،ملياستاندارد هدف از تدوين اين 

 يها ريسكت اطلاعات مستند شده، با در نظر گرفتن مفهوم يت امنيريستم مديك سيو بهبود  ينگهدار

تطابق داده  يتيامن يها كنترل يساز ادهيپ يرا برا ي، الزاماتملي ن استاندارديا. است مانساز وكار كسبكلان 

، همه انواع ملين استاندار يا .كند يوابسته به آن، مشخص م يها ا بخشيمختلف  يها سازمان يازهايشده با ن

  ).2يرانتفاعيغ هاي زمانسا، ي، موسسات دولت1يتجار يها به عنوان مثال بنگاه( دهد يرا پوشش م ها سازمان

 يو مناسب يكاف يتيامن يها كنترلنش ينان از گزيت اطلاعات، به منظور حصول اطميت امنيريستم مديس

  .شده است ينان بخشند، طراحينفع اطميذ يها حفاظت كنند و به طرف يكه از اموال اطلاعات

آن دسته از  يع كلمه، به معنايبه مفهوم وس دتوصيه مي شو ملين استاندارد يدر ا» كسب وكار« اشاره به - 1يادآوري

  .ر شوديروند، تفس يبه شمار م ي، اصلسازمان يمقاصد وجود يكه برا ييها تيفعال

، مورد استفاده ها كنترل يتواند در هنگام طراح يفراهم آورده، كه م يساز ادهيپ يبرا ييراهنما ISO/IEC 17799 - 2يادآوري

  .رديقرار گ

  كاربرد  2- 1

نظر از نوع،  ، صرفها سازمانه يبوده و قصد آن است كه در كل ي، عمومملين استاندارد يان شده در ايب الزامات

، 8و 7، 6، 5، 4يك از الزامات مشخص شده در بندهايهر  يكنارگذار. ت، قابل اعمال باشندياندازه وماه

  . نيسترش يرا دارد، قابل پذ ملين استاندارد يتطابق با ا يادعا سازمانك ي كه هنگامي

ه و يازمند توجيلازمند، ن ريسكرش يار پذيمع يساز برآورده يكه برا ييها كنترلك از يهر  يكنارگذار

كنار  يهرجا كنترل. رفته شده باشنديمربوطه، توسط افراد پاسخگو، پذ يها ريسككه  يشواهد يآور فراهم

ا ي/ و يينگونه موارد، توانايمگر آنكه ا ،ستين يرفتنيپذ ملين استاندارد يتطابق با ا يگذاشته شود، ادعا

له برآورد يمشخص شده به وس يتيكه الزامات امن يت اطلاعاتيامن يآور در قبال فراهم سازمان تيمسوول

  .ر قرار ندهديتحت تاثرا سازد،  يبرآورده م ينامه مقتض آيينا ي يو الزامات قانون ريسك

                                               
1- Enterprises 

2- Non-profit organizations 
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2

استاندارد ملي ايران به عنوان مثال مرتبط با ( دارد، شده١ اجرا وكار كسب فرآيندت يريستم مديك سي، يسازماناگر  -يادآوري

موجود،  يتيريستم مدي، در داخل سملين استاندارد يالزامات ا يساز شتر موارد، برآوردهي، در ب)ISO 14001ا ي  9001ايزو 

  .ح دارديترج

  مراجع الزامي  2

ارجاع شده است، و به اين ترتيب  آنهان استاندارد به مدارك الزامي زير حاوي مقرراتي هستند كه در متن اي

  . شوند جزئي از اين استاندارد محسوب مي

ها و تجديدنظرهاي بعدي آن  در صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده باشد، اصلاحيه

ارجاع داده شده است،  هاآندر مورد مداركي كه بدون ذكر تاريخ انتشار به . موردنظر اين استاندارد نيست

استفاده از مراجع زير براي اين استاندارد . مورد نظر است آنهاهاي بعدي  همواره آخرين تجديد نظر و اصلاحيه

  :الزامي است
2-1 ISO/IEC 17799:2005, Information technology - Security techniques - Code of practice 

for information security management 

  فيو تعار اصطلاحات  3

  .رود يبه كار م ريزف يو تعاراصطلاحات ، در اين استاندارد

3-1  

  دارايي2 

  .است ارزش  يدارا سازمان يكه برا يزيهر چ

  ]9970-1استاندارد ملي ايران به شماره [

3-2  

  3يريدسترس پذ

  .4ت مجاز شدهيك موجودي يدر دسترس و قابل استفاده بودن، به محض تقاضا يژگيو

  ]9970-1استاندارد ملي ايران به شماره [

3-3  

  5يمحرمانگ

  .ا فاش نشوديرمجاز قرار نگرفته يغ يهافرآيند ا يها  تيكه اطلاعات در دسترس افراد، موجود يژگيو

  ]9970-1استاندارد ملي ايران به شماره [

                                               
1- Operative business process management system 

2- Asset 

3- Availibility 

4- Authorized entity 

5- Confidentiality 
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3-4  

  1ت اطلاعاتيامن

، 2تيل ســـنديـــاز قب ييهـــا يژگـــي، ونيهمچنـــ. اطلاعـــات يريپـــذ و دســـترس يكپـــارچگي، يحفـــظ محرمـــانگ

  .تواند لحاظ شوند ي، م5نانيت اطميو قابل 4يريپذنا، انكار3ييپاسخگو

]ISO/IEC 17799-1:2005[  

3-5  

   6امنيت اطلاعات داديرو

ا يت اطلاعات يامن يمش خط ياحتمال ضنقا شبكه، كه دلالت بري سرويسستم، يك سيشده  ييشناسا 7رخداد

  .ت مرتبط بوده و قبلا شناخته نشده، دارديكه ممكن است با امن يتيا وضعي، يا نقص حفاظتي

]ISO/IEC TR 18044:2004[  

3-6  

   8امنيت اطلاعاتحادثه

ات ي ـاد، عملي ـنشده كه بـه احتمـال ز   ينيب شيا پيت اطلاعات ناخواسته يامن يدادهاياز رو يا ا مجموعهيك ي

  .نندد كيت اطلاعات را تهديكسب وكار را به خطر انداخته و امن

]ISO/IEC TR 18044:2004[  

3-7  

  )ISMS( 9ت اطلاعاتيت امنيريستم مديس

، يسـاز  ادهي ـجـاد، پ ي، به منظـور ا وكار كسب يها ريسكدگاه يت كلان، بنا شده بر ديريستم مدياز س يقسمت

  .ت اطلاعاتيو بهبود امن ي، نگهداريش، بازنگرياجرا، پا

، تجـارب،  هـا  مسووليتها،  تيفعال يزير ها، طرح   يمش ، خطيسازمانامل ساختار ش، يتيريستم مديس: يادآوري

  .استها و منابع فرآيند ، يياجرا يها روش

3-8  

  10يكپارچگي

  .ها دارايي 12تيو تمام 11حفظ صحت يژگيو

  ]9970-1استاندارد ملي ايران به شماره [

                                               
1- Information security 

2- Authenticity 

3- Accountibility 

4- Non-Repudiation 

5- Reliability 

6- Information security event 

7- Occurence 

8- Information security incident 

9- Information Security Management System 

10- Integrity 

11- Accuracy 

12- Completeness 
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3-9  

  1ماندهيباق ريسك

  .ريسك يمانده پس از برطرف سازيباق ريسك

]ISO/IEC Guide 73:2002[  

3-10  

  2ريسكرش يپذ

  .ك مخاطرهيرش يپذ يم برايتصم

]ISO/IEC Guide 73:2002[  

3-11  

  3ريسكل يتحل

  .5ريسكن يمنابع و تخم يياز اطلاعات به منظور شناسا 4مند استفاده نظام

]ISO/IEC Guide 73:2002[  

3-12  

  6ريسكبرآورد 

  .ريسك يابيل و ارزيتحل يكل فرآيند

]ISO/IEC Guide 73:2002[  

3-13  

  7ريسك يابيارز

  .ريسكت ين اهمييشده، به منظور تع ارايه ريسكار ين زده شده، با معيتخم ريسكسه يمقا فرآيند

]ISO/IEC Guide 73:2002[  

3-14  

  8ريسكت يريمد

  .ريسكبا توجه به  سازمانك يت و كنترل يهدا يهماهنگ شده برا يها تيفعال

]ISO/IEC Guide 73:2002[  

                                               
1- Residual risk 

2- Risk acceptance 

3- Risk analysis 

4- Systematic 

5- Risk estimate 

6- Risk assesment 

7- Risk evaluation 

8- Risk management 
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3-15  

  1ريسك يساز برطرف

  .ريسكل يتعد يبرا ييارهايمع يساز ادهيانتخاب و پ فرآيند

]ISO/IEC Guide 73:2002[  

  .بكار رفته است ٢»تمهيد« به عنوان مترادف» كنترل« ، واژهن استاندارد ملييدر ا -يادآوري

3-16  

  3يريپذ ه كاربستيانيب

ت ي ـت امنيريسـتم مـد  يبرده شـده در س  وابسته و بكار يها كنترلو  يكه اهداف كنترل يا تند شدهسه مياني

  .كند يح ميرا تشر سازماناطلاعات 

ا ي ي، الزامات قانونريسك يساز برآورد و برطرف يهافرآيند ج و استنتاج از ينتا ي، برمبناها كنترلو  ياهداف كنترل -يادآوري

  .شوند يم يزير هيپات اطلاعات، يامن يبرا سازمانو الزامات كسب وكار  ي، تعهدات قرارداديا نامه آيين

  ت اطلاعاتيت امنيريستم مديس   4

  يالزامات عموم -4-1

كـلان   يهـا  تي ـفعال يتمـام  چهـارچوب را در  يات اطلاعات مستند شـده   يت امنيريستم مديد سيبا سازمان

 ي، نگهـدار يش، بـازنگر ي، اجرا، پـا يساز ادهيجاد، پيكه با آن مواجه است، ا ييها ريسكو  سازمان وكار كسب

، 1كـه در شـكل   PDCAه مـدل  ي ـها بـر پا فرآيند ، ملين استاندارد يمقاصد ا يدر راستا. ه و بهبود دهدنمود

  .شوند ينشان داده شده است، بكار گرفته م

  ت اطلاعاتيستم امنيت سيريجاد و مديا   4-2

  ت اطلاعاتيت امنيريستم مديجاد سيا   4-2-1

  :ل را انجام دهديد موارد ذيبا سازمان

، هـا سـازمان   ، وكار كسب يها يژگيو يت اطلاعات، بر مبنايت امنيريستم مديس يامنه و مرزهاف ديتعر -الف

 2-1 به بند( .از دامنه يزيهرچ يكنارگذار يه برايات و توجيآن، و مشتمل بر جزئ آوري فنها و  داراييمكان، 

  ).رجوع كنيد

، مكان، ها سازمانكسب وكار،  يها يژگيو يت اطلاعات برمبنايت امنيريستم مديس يمش ك خطيف يتعر -ب

  :آن كه آوري فنها و  دارايي

                                               
1- Risk treatment 

2- Meaure 

3- Statement of applicability 
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اقدام، با  يابر ير و مبانيك درك كلان از مسيجاد ين اهداف و اييتع يبرا يچهارچوبمشتمل بر  -1

  .ت اطلاعات باشديتوجه به امن

  .شدبا يقرارداد يتيو تعهدات امن يا نامه آيينا ي يرنده كسب وكار، الزامات قانونيدر برگ -2

ت ي ـت امنيريسـتم مـد  يس يجـاد و نگهـدار  يكـه در ا  سـازمان  يراهبردمديريت ريسك با مفاد  -3

  .اطلاعات لحاظ خواهد شد، هماهنگ شود

  ، و).رجوع كنيد پ-1-2-4به بند(خواهند شد يابيارزريسك جاد كند كه مطابق آن، يا ياريمع -4

  .ب شوديت تصويريتوسط مد -5

 ١يت اطلاعات، به عنوان مجموعه بالاسريت امنيريستم مديس يمش ، خطملياندارد ن استيمقاصد ا يبرا -يادآوري

  .شوند شرح دادهك مستند يتوانند در  يها م يمش ن خطيا. ت اطلاعات در نظر گرفته شده استيامن يمش خط

  .سازمان ريسككرد برآورد يف رويتعر -پ

ت ي ـت اطلاعـات و امن ي ـت امنيريتم مدسيس يكه برا ريسكبرآورد  2شناسي روشك ي ييشناسا -1

  .، متناسب باشديا نامه آيينو  يشده كسب وكار، الزامات قانون يياطلاعات شناسا

رجـوع   و-1-5بـه بنـد   (ريسـك  سطوح قابل قبول  ييوشناسا ريسكرش يپذ يبرا ياريجادمعيا -2

  ).كنيد

و  ٣اسيقابل ق يجي، نتاريسكنان دهد كه برآورد يد اطميانتخاب شده، باريسك برآورد  شناسي روش

  .كند يم ارايه، ٤ريدپذيتجد

ريسك  برآورد يها  شناسي روشاز  ييها نمونه. دارندوجود ريسك برآورد  يبرا يمختلف يهاشناسي    روش -يادآوري

 يبرا يفنون -اطلاعات آوري فنت يت امنيريمد يخطوط راهنما برا - اطلاعات آوري فن( ISO/IEC TR 13335-3در 

  .اند مطرح شده) اطلاعات آوري فنت يريمد

  .ريسك ييشناسا -ت

  .آنها ٥ت اطلاعات و مالكانيت امنيريستم مديواقع در دامنه س يها دارايي ييشناسا -1

  .ها داراييمتوجه آن  يدهايتهد ييشناسا -2

، يريپـذ  و دسترس يكپارچگي، يكه ممكن است با از دست دادن محرمانگ ييها بيآس ييشناسا -3

  .ا شونده داراييمتوجه 

  .ريسك  يابيل و ارزيتحل -ث

، بـا  سـازمان حاصـل شـوند، بـر     ٦يتيامن يها صهي، كه ممكن است از نقوكار كسبرات يبرآورد تاث -1

  .ها دارايي يريپذ ا دسترسي يكپارچگي، ياز دست دادن محرمانگ يامدهايتوجه به پ

                                               
1- Superset 

2- Methodology 

3- Compareable 

4- Reproducible 

5- Owners 

6- Security failure 
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 يها يريپذ بيها و آس ديگرفتن تهد ، با در نظريتيامن يها هيانه احتمال بروز نقصيگرا برآورد واقع -2

  .اند شده يساز ادهيكه در حال حاضر پ ييها كنترلها، و  دارايين يوابسته به ا يها بيمتداول، و آس

  .ريسك ن سطوح يتخم -3

 يارهـا ي، با اسـتفاده از مع يساز ازمند بر طرفيا ني در حد قابل قبول هستريسك  كه اينن ييتع -4

  .است 2)پ-1-2-4رجاد شده ديريسك ارش يپذ

  .ريسك  يساز برطرف يبرا ييها نهيگز يابيو ارز ييشناسا -ج

  :اقدامات ممكن شامل

  . مناسب يها كنترلبه كار گرفتن  -1

و  سازمان يها يمش به وضوح، خط كه اينبه صورت آگاهانه و هدفمند، مشروط برريسك رش يپذ -2

  .)رجوع كنيد 2 )پ-1-2-4به بند(را برآورده سازندريسك رش يار پذيمع

  ، و 1ريسكاجتناب از  -3

  .4ن كنندگاني، تام3گزاران مهيگر، به عنوان مثال بيد يها به طرف وكار كسبريسك  2انتقال -4

  .  ريسك يساز برطرف يبرا ها كنترلو  ينش اهداف كنترليگز -چ

بـرآورد   وسـيله بـه   شـده   ييالزامات شناسـا  يساز به منظور برآورده ييها كنترلو  يد اهداف كنترليبا

د بـا توجـه بـه    ينش باين گزيا. شوند يساز ادهيده و پي، برگز  ريسك يساز برطرف فرآيندو ريسك 

و  يانامـه   آيـين   ، ي، به علاوه الزامـات قـانون  )رجوع كنيد 2-پ-1-2-4به بند(  ريسكرش يار پذيمع

  .رديصورت پذ يقرارداد

، فرآينـد  ن ي ـاز ا ياب شوند، كه به عنوان بخشد انتخيوست الف باياز پ ييها كنترلو  ياهداف كنترل

  .شده را به طور مناسب پوشش دهند ييالزامات شناسا

 ـ  ياند، فراگ وست الف فهرست شدهيكه در پ ييها كنترلو  ياهداف كنترل و  ير نبـوده و اهـداف كنترل

  .ز ممكن است انتخاب شوندين ياضاف يها كنترل

است كه به طور معمول در ارتباط با  ييها كنترلو  يز اهداف كنترلا يفهرست جامع يوست الف، حاويپ -يادآوري

 ينه كنترليچ گزيه كه ايننان از يحصول اطم ي، براملين استاندارد ياستفاده كنندگان ا. شوند يافت مي ها سازمان

  .اند ت شدهيوست الف هدايانتخاب كنترل، به پ يك نقطه شروع براينشده، به عنوان  يپوش چشم يمهم

 .شنهاد شدهيمانده پيباقي ها ريسك يت برايريافت مصوبه مديدر -ح

  .ت اطلاعاتيت امنيريستم مديس يو اجرا يساز ادهيپ يت برايريافت مجوز مديدر -خ

  .يريپذ ه كاربستيانيه بيته -د

  :ه شوديل تهي، شامل موارد ذيريپذ ه كاربستيانيك بيد يبا

  .آنهال انتخاب يو دلا) چ-1-2-4( ده ازيبرگز ييها كنترلو  ياهداف كنترل -1

                                               
1- Avoiding risk 

2- Transfering 

3- Insuerers 

4- Suppliers 

45



رجـوع   2-ث-1-2-4بـه بنـد  (اند شده يساز ادهيكه در حال حاضر پ ييها كنترلو  ياهداف كنترل -2

  و). كنيد

  .آنها يه كنارگذاريوست الف و توجيپ يها كنترلو  يك از اهداف كنترليهر  يكنارگذار -3

 ارايه يبند ك جمعي، ريسك يساز ر خصوص برطرفمات اتخاذ شده دي، از تصميريه كاربست پذيانيب -يادآوري

  .افتاده باشدياز قلم ن ، سهواًيچ كنترليكند كه ه يرا فراهم م يمضاعف ي، بررسيهات كنارگذاريجوت. دهد يم

  ت اطلاعاتيت امنيريستم مديس يو اجرا يساز ادهيپ   4-2-2

  :ل را انجام دهديد موارد ذيبا سازمان

ت اطلاعـات، كـه   يامنريسك ت كردن يري، به منظور مدريسك يساز ح برطرفك طري 1مند كردن قاعده -الف

  ).رجوع كنيد 5به بند (كند ييها را شناسا تيو اولو ها مسووليتمناسب، منابع،  يتيرياقدام مد

 ـ   يابيبـه منظـور دسـت   ريسـك   يساز طرح برطرف يساز ادهيپ -ب شـده، كـه    ييشناسـا  يبـه اهـداف كنترل

  .باشد ها مسووليتها و  ص نقشيو تخص يرنده ملاحظات ماليدربرگ

  .ياهداف كنترل ي، به منظور برآورد ساز)چ-1-2-4(ده شده دريبرگز يها كنترل يساز ادهيپ -پ

ن ي ـا كـه ايـن   ن يـي انتخاب شده و تع يها كنترلاز  يا گروهي ها كنترل يسنجش اثربخش يف چگونگيتعر -ت

ر، يدپـذ ياس و تجدي ـج قابـل ق ينتـا  ارايه، به منظور ها كنترل يبرآورد اثربخش يها، چگونه برا يريگ اندازه

  ).رجوع كنيد )پ-3-2-4به بند(اند مورد استفاده قرار گرفته

، تا چه اندازه ها كنترلن كنند كه ييدهد تا تع يو كاركنان اجازه م راني، به مدها كنترل ياثربخش يريگ اندازه -يادآوري

  .ندينما يشده را حاصل م يزير طرح ياهداف كنترل

  ).رجوع كنيد 2-2-5به بند (يساز و آگاه يآموزش يها برنامه يساز ادهيپ -ث

  .ت اطلاعاتيت امنيريستم مديات سيت عمليريمد -ج

  ).رجوع كنيد 2-5به بند (ت اطلاعاتيت امنيريستم مديس يت منابع برايريمد -چ

ع يسـر  يشـاختن آشكارسـاز  كـه قـادر بـه توانمنـد      ييهـا كنتـرل   گـر  يو د يياجرا يها روش يساز ادهيپ -ح

  ).رجوع كنيد الف-3-2-4به بند.(باشند يتيو حوادث امن يده و پاسخ يتيامن رخدادهاي

  ت اطلاعاتيت امنيريستم مديس يش و بازنگريپا   4-2-3

  :ل را انجام دهديد موارد ذيبا سازمان

  :به منظور ها كنترلگر يش و ديپا ياجرا يها روش ياجرا -الف

  .ج پردازشيها در نتاخ خطايص سريتشخ -1

  .موفق و ناتمام يتيها و حوادث امن ع نقضيسر ييشناسا -2

 يساز ادهيا پيسپرده شده به افراد  يتيامن يها تيفعال كه اينص يت در تشخيريقادر ساختن مد - 3

  .شوند يرود، انجام م يكه انتظار م گونه آناطلاعات،  آوري فن وسيله بهشده 

                                               
1- Formulate 
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 وسـيله بـه    يت ـياز حـوادث امن  يريشـگ يپ ،قي ـو از آن طر يتيامن رخدادهايص يكمك در تشخ -4

  ، و1استفاده از نشانگرها

  .، موثر بوده استيتيرفع نقض امن يه براتاقدامات صورت گرف كه اينن ييتع -5

واهـداف   يمش ـ خط يشامل برآوردساز( ت اطلاعاتيت امنيريستم مديس ياثربخش 2منظم يتعهد بازنگر -ب

، يت ـيامن يهـا  يزيج ممي، با توجه به نتا)يتيامن يها كنترل ياطلاعات، وبازنگر تيت امنيريستم مديس

  .نفعيذ يها طرف يتمام يشنهادها و بازخورهاي، پياثربخش يها يريگ ج اندازهياحوادث، نت

  .اند ، برآورده شدهيتيالزامات امن كه اينق يبه منظور تصد ها كنترل يسنجش اثربخش -پ

سطح  ييمانده و شناسايباقريسك  يشده و بازنگر يزير طرح يدر فواصل زمانيسك ر يبرآوردها يبازنگر -ت

  :رات دريي، با توجه به تغريسكقابل قبول 

  .سازمان -1

  .آوري فن -2

  .كسب وكار يهافرآيند اهداف و  -3

  .شده ييشناسا يهاديتهد - 4

  شده، و  يساز ادهيپ يها كنترل ياثربخش -5

، 4ير در تعهدات قـرارداد يي، تغ3يا نامه آيينا ي يقانون يرات در فضاييتغ همانند يبرون يدادهايرو -6

  .5يط اجتماعيرات در شراييو تغ

 6بـه بنـد   (شـده  يزي ـر طرح يت اطلاعات در فواصل زمانيت امنيريستم مديس يداخل يها يزيانجام مم -ث

  ).رجوع كنيد

ابت از يا به ني سازمانشوند، توسط خود  يده ميشخص اول نام يزياوقات مم يكه گاه يداخل يها يزيمم -يادآوري

  .رنديگ ي، انجام ميمقاصد داخل ي، براسازمان

نـان از  يت اطلاعـات، بـه منظـور حصـول اطم    ي ـت امنيريستم مديمند س ت قاعدهيريمد يتعهد به بازنگر -ج

 ييسـا ت اطلاعـات، شنا ي ـت امنيريسـتم مـد  يس فرآينـد بهبودهـا در   كـه  اينماندن دامنه و  يمتناسب باق

  ).رجوع كنيد 1-7به بند.(اند شده

  .يش و بازنگريپا يها تيفعال يها افتهيبا در نظر گرفتن  يتيامن يها طرح 6يروزآوره  -چ

د ير شـد يت اطلاعات،تـاث ي ـت امنيريستم مديس ييا كارآي يتوانند براثربخش يكه م يعيثبت اقدامات و وقا -ح

  ).رجوع كنيد 3-3-4به بند.(بگذارند

                                               
1- Indicators 

2- Regular 

3- Legal or regular environment 

4- Contactual obligation 

5- Social climate 

6- Update 

47



  ت اطلاعاتيت امنيريستم مديبهبود سو يهدارنگ   4-2-4

  :ل را انجام دهديبه صورت منظم، موارد ذ ديبا سازمان

  .ت اطلاعاتيت امنيريستم مديشده در س ييشناسا يبهبودها يساز ادهيپ -الف

كار بسـتن دروس آموختـه   ه . 3-8و2-8 يرانه مناسب، مطابق با بندهايشگيو پ يانجام اقدامات اصلاح -ب

  .سازمانو خود  ها سازمانگر يد يتياز تجارب امنشده 

ات مناسب با ياز جزئ يا سطحينفع، يذ يها طرف يانتقال اطلاعات مربوط به اقدامات و بهبودها، به تمام -پ

   .ادامه كار يو در صورت لزوم، توافق در مورد چگونگ يطيط محيشرا

  .كنند يصل مبهبودها، اهداف مورد نظرشان را حا كه ايننان از ياطم -ت

  يالزامات مستندساز   4-3

  اتيكل   4-3-1

مات يتصم تا يابيقابل ردان دهد كه اقدامات، نياطم بوده، يتيريمات مديد شامل سوابق تصميبا يمستندساز

  .ندينان حاصل نماي، اطمهستندر يدپذيج ثبت شده، تجدينتا كه اينهستند، واز هاي   مش وخط يتيريمد

 فرآينـد وريسـك   ج حاصـل از بـرآورد و  ياانتخـاب شـده و نت ـ   يهـا كنتـرل   ن يب ـ مهم است كه بتوان ارتباط

و متعاقباًريسك    يساز طرفبر   .ت اطلاعات را نشان داديت امنيريستم مديس يمش ارتباط با اهداف و خط ،

  :ل باشديد شامل موارد ذيت اطلاعات بايت امنيريستم مديس يمستندساز

  .و اهداف )رجوع كنيد ب-1-2-4به بند(ت اطلاعاتيت امنيريمدستم يس يمش ه مدون شده خطياني -الف

  ).رجوع كنيد الف-1-2-4به بند (ت اطلاعاتيت امنيريستم مديدامنه س -ب

  .ت اطلاعاتيت امنيريستم مدياز س يبانيدر پشت ييها كنترلو  يياجرا يها روش -پ

  ).رجوع كنيد   ج-1-2-4به بند (  ريسكبرآورد  شناسي روشح يتشر -ت

  ).رجوع كنيد  ز -1-2-4تا  ج-1-2-4به بند (  ريسكگزارش برآورد  -ث

  ).رجوع كنيد   ب-1-2-4به بند (ريسك  يساز طرح برطرف -ج

، اجـرا و  يزي ـرنان از موثربـودن طـرح   يحصول اطم ي، براسازماناز يمدون شده مورد ن يياجرا يها روش -چ

 )ج-3-2-4بـه بنـد   (هـا كنتـرل    يجش اثربخش ـسن يح چگونگيت اطلاعات و تشريامن يهافرآيند كنترل 

  ).شود مراجعه

  ،و)رجوع كنيد  3-3-4به بند (اند الزام شده ملين استاندارد يكه توسط ا يسوابق -ح

  .يريپذ ه كاربستياني -خ

ه است ك ييشود، منظور روش اجرا ياستفاده م» مدون١ ييروش اجرا«، آنجا كه از عبارتملين استاندارد يدر ا - 1يادآوري

  .شود يم يشده و نگهدار يساز ادهيه، پشتجاد شده، مدون گيا

                                               
1- Documented 
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ل يل ذيتواند به دلا يگر، ميد سازمانتا  سازمانك يت اطلاعات، از يت امنيريستم مديس يگستره مدون ساز - 2يادآوري

  :متفاوت باشد

آن، و يها تيو نوع فعال سازماناندازه  -

 .ت قرار دارديريتحت مد كه يستميو س يتيالزامات امن يدگيچيدامنه پ -

  .باشند ياطلاعات يها از واسطه يا نوعيتوانند در هر شكل  يو سوابق م مدارك -3يادآوري

  مدارككنترل    4-3-2

ك ي ـ. د حفاظت شده و تحت كنتـرل باشـند  ياند، با ت اطلاعات الزام شدهيامنمديريت تم سيكه در س مداركي

  :جاد شوديد ايل، بايذاز يمورد ن يتيريف اقدامات مديتعر يمدون برا ييروش اجرا

  .ش از انتظاري، پآنهااز نظر تناسب  مداركب يتصو -الف

  .مداركب مجدد ياز، و تصوي، برحسب نمدارك يآورروز بهو  يبازنگر -ب

  .اند ، مشخص شدهمدارك يش جاريرايت ويرات و وضعييتغ كه ايننان از يحصول اطم -پ

  .هستندقابل اجرا، در مكان استفاده، در دسترس  مداركمعتبر  ياه شيرايو كه ايننان از يمحصول اط -ت

  .خوانا، و به سهولت قابل تشخيص باقي مي مانند مدارك كه ايننان از يحصول اطم -ث

 يهـا  روشاز دارند، و با توجه بـه  ين آنهااست كه به  يدر دسترس كسان مدارك كه ايننان از يحصول اطم -ج

  .شوند يم 1امحاء تاًيره و نهاي، منتقل، ذخآنها يبند طبقه يبكار گرفته شده برا يياجرا

  .اند شده يي، شناسايسازمانبا منشاء برون  مدارك كه ايننان از يحصول اطم -چ

  .، تحت كنترل استمداركع يتوز كه ايننان از يحصول اطم -ح

  منسوخ، و مداركاز استفاده ناخواسته از  يريشگيپ -ط

  .رنديگ يقرار م ييمورد شناسا يشوند، به نحو مناسب يگردآور يليكه به هر دليدر صورت -ي

  كنترل سوابق    4-3-3

ت ي ـت امنيريسـتم مـد  يمـوثر س  يز اجـرا ي ـشده تا شواهد انطباق با الزامات و ن يجاد و نگهداريا ديسوابق با

د بـه  يبا ت اطلاعاتيت امنيريستم مديس. د محافظت شده و تحت كنترل باشنديبا آنها. شوداطلاعات، فراهم 

خوانـا و بـه    دي ـسـوابق با . مرتبط، توجه داشته باشد يو تعهدات قرارداد يا نامه آيينا ي يالزامات قانون يتمام

، مـدت  يابي، انبارش، حفاظت، بازيياز شناسايمورد ن يها كنترل. بمانند يباق يابيباز و ييسهولت قابل شناسا

  .وندش يساز ادهين و پومد ديسوابق، با يو امحا ينگهدار

سـتم  يبـارز مـرتبط بـا س    يت ـيه حوادث امنيطرح شده و كل 2-4 بند كه در گونه آنها، فرآيند ييسوابق كارآ

  .شوند يد نگهداريت اطلاعات، بايت امنيريمد

  : مثال

  .از سوابق هستند ييها ، مثاليدسترس يل شده مجازسازيتكم يها و فرم يزيمم يها د كنندگان، گزارشيدفتر بازد

                                               
1- Dispose 
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  تيريمد تيمسوول   5

  تيريتعهد مد   5-1

و بهبود  ي، نگهداريش، بازنگري، اجرا، پايساز ادهيپ جاد،ينسبت به ا يبر تعهد و يمبن يشواهد ديت بايريمد

  :ل فراهم آورديق موارد ذيت اطلاعات را از طريت امنيريستم مديس

  .ت اطلاعاتيت امنيريستم مديس يمش ك خطيجاد يا -الف

  .اند جاد شدهيت اطلاعات، ايت امنيريستم مديس يها اهداف و طرح كه ايننان از يحصول اطم -ب

  .ت اطلاعاتيامن يبرا ها مسووليتها و  جاد نقشيا -پ

 يمش ـت اطلاعات و تطابق بـا خـط   ياهداف امن يساز ت برآوردهيدرباره اهم سازماناطلاعات لازم به  ارايه -ت

  .به بهبود مستمراز يش در قبال قانون و نيها مسووليتت اطلاعات، يامن

ت يريستم مديو بهبود س ي، نگهداريش، بازنگري، اجرا، پايساز ادهيجاد، پيا يبرا يمنابع كاف يآور فراهم -ث

  ).رجوع كنيد 1-2-5به بند (ت اطلاعاتيامن

  .  ريسكو سطوح قابل قبول ريسك رش يپذ يبرا ياريدرباره مع يريگ ميتصم -ج

 6به بنـد  (شوند يت اطلاعات، انجام ميت امنيريستم مديس يداخل ياه يزيمم كه ايننان از يحصول اطم -چ

  ، و)رجوع كنيد

  ).رجوع كنيد 7به بند (ت اطلاعاتيت امنيريستم مديت سيريمد يها يانجام بازنگر -ح

  ت منابعيريمد   5-2

  منابع يآور فراهم   5-2-1

  :دين و فراهم نماييل را تعيموارد ذ يد منابع لازم برايبا سازمان

  .ت اطلاعاتيت امنيريستم مديو بهبود س ي، نگهداريش، بازنگري، اجرا، پايساز ادهيجاد، پيا -الف

  .كنند يم يبانيپشت ات اطلاعات، الزامات كسب وكار ريامن يياجرا يها روش كه ايننان از يحصول اطم -ب

  .يادقرارد يتيو تعهدات امن يا نامه آيينو  يالزامات قانون يده و نشان ييشناسا -پ

  .شده يساز ادهيپ يها كنترل يح تماميصح يريق بكارگيت در سطح مناسب، از طريامن ينگهدار -ت

  ها، و ين بازنگريج ايها در صورت لزوم و واكنش مناسب به نتا يانجام بازنگر -ث

  .ت اطلاعاتيت امنيريستم مديس يآنجا كه لازم است، بهبود اثربخش -ج

  تيحو صلا يساز آموزش، آگاه   5-2-2

سـتم  يدر س ييهـا مسـووليت   كـه   يد كه تمام كاركنـان ينان حاصل نمايل اطميق موارد ذيد از طريبا سازمان

  :لازم را دارند يت انجام كارهايمحول شده، صلاح آنهات اطلاعات به يت امنيريمد

عات انجام ت اطلايت امنيريستم مديرگذار بر سيتاث يكه كارها يكاركنان يلازم برا يها تين صلاحييتع -الف

  .دهند يم
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ن يا يساز به منظور برآورده) شايستههمانند استخدام افراد (گريد يها تيا انجام فعاليآموزش  يآور فراهم -ب

  .ازهاين

  اقدامات انجام شده، و ياثربخش يابيارز -پ

رجـوع   3-3-4بـه بنـد   (هـا  يستگيشاتجارب وها، مهارتآموزش،لات،يتحص به سوابق مربوط ينگهدار -ت

  ).كنيد

ت ي ـكاركنـان مـرتبط، نسـبت بـه ارتبـاط و اهم      يد كـه تمـام  ي ـنـان حاصـل نما  يد اطمين بايهمچن سازمان

ت اطلاعـات،  ي ـت امنيريستم مـد يبه اهداف س يابيت اطلاعات خود و نحوه مشاركت در دستيامن يها تيفعال

  .آگاه هستند

  ت اطلاعاتيت امنيريستم مديس يداخل يزيمم   6

شـده انجـام دهـد تـا      يزير طرح يت اطلاعات را در فواصل زمانيستم امنيس يداخل يها يزيد مميبا سازمان

  :ت اطلاعاتيت امنيريستم مديس يياجرا يها روشها و فرآيند ، ها كنترل، يا اهداف كنترلين كند كه آيمع

  .ن مرتبط انطباق دارندين استاندارد و مقررات و قوانيبا الزامات ا -الف

  .ت اطلاعات، انطباق دارنديشده امن ييناسابا الزامات ش -ب

  شوند، و يم يشده و نگهدار يساز ادهيپ يبه طرز اثربخش -پ

  .شوند يرود، اجرا م يكه انتظار م گونه آن -ت

ج ين نتايو همچن يزيمورد مم يها طهيها و حفرآيند ت يت و اهمي، با در نظر گرفتن وضعيزيك برنامه ممي

انتخـاب  . ندشـو ف ي ـد تعري ـبا يزيمم يها روشو  1ار، دامنه، تواتريمع. شود يزير د طرحي، بايقبل يها يزيمم

د كـار  ي ـزان نباي ـمم. دي ـن نمايرا تضـم  يزيمم فرآيند 3يطرف يو ب 2ينيب د واقعيها، با يزيزان و انجام مميمم

  .ندينما يزيخودشان را مم

 3 -3-4بـه بنـد   (سـوابق  ينگهدارج ويها، وگزارش نتا يزيو انجام مم يزير طرح يو الزامات برا ها مسووليت

  .ف شده باشنديمدون تعر ييك روش اجرايد در ي، با)رجوع كنيد

رفـع عـدم    ين بابـت كـه اقـدامات لازم بـرا    ي ـد از ايرد، بايگ يقرار م يزيكه مورد مم يا طهيح مسوولر يمد

 يهـا  تي ـفعال .دي ـن حاصـل نما نايشوند، اطم يمورد انجام م ير بي، بدون تاخآنهاافته شده و علل ي يها انطباق

  ).رجوع كنيد 8 به بند ( .ق باشديج تصدينتا يده ق اقدامات انجام شده و گزارشيد شامل تصديبا 4يريگيپ

ا ي/ ت ويفيت كيريمد يها سيستم يزيمم يبرا رهنمودهايي٦(  13865سال : 19011استاندارد ملي ايران ايزو  -يادآوري

  .ديفراهم نما يداخل يها يزيمم ياجرا يبرا يديفم يتواند راهنما ي، م)زيست محيطي

                                               
1- Frequency 

2- Objectivity 

3- Impartiality 

4- Follow-up Activities 

  .مي باشد ISO 19011:2002 لليظور استاندارد ملي معادل استاندارد بين الممن -5

6- Guidelines 
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  ت اطلاعاتيت امنيريستم مديت سيريمد يبازنگر   7

  اتيكل   7-1

، مورد )ك بار درساليحداقل ( شده يزير طرح يدر فواصل زمان سازمانت اطلاعات يت امنيريد مديت بايريمد

 يد بررس ـيبا ين بازنگريا. دينان حاصل نمايآن، اطم ياثربخشت ويقرار دهد تا از تداوم تناسب، كفا يبازنگر

و اهـداف   يمش ـ ت اطلاعات، از جمله خطيت امنيريستم مديرات در سيياز به اعمال تغيبهبود ون يها تيموقع

 به بنـد ( شوند يد به وضوح مدون شده و سوابق آن نگهداريها با يج بازنگرينتا. شودت اطلاعات را شامل يامن

  ).رجوع كنيد 4-3-3

  يبازنگر يها يودور   7-2

  :ل باشنديد شامل موارد ذيت، بايريمد يبازنگر يها يورود 

  .ت اطلاعاتيت امنيريستم مديس يها يها و بازنگر يزيج ممينتا -الف

  .نفعيذ يها طرف يبازخورها -ب

ت يت امنيريستم مديس ييو كارآ يبهبود اثربخش يتوانند برا يكه م يياجرا يها روشا يفنون، محصولات  -پ

  .رندي، مورد استفاده قرار گسازمانطلاعات در ا

  .رانهيشگيو پ يت اقدامات اصلاحيوضع -ت

  .اند نشده يده ي، به طور مناسب نشانيقبلريسك كه در برآورد  يداتيا تهديها  يريپذ بيآس -ث

  .ياثربخش يها يريگ ج حاصل از اندازهينتا -ج

  .تيريمد يقبل يها يرانه از بازنگريگياقدامات پ -چ

  ر قرار دهند، ويت اطلاعات را تحت تاثيت امنيريستم مديتوانند س يكه م يراتييه تغيكل -ح

  .بهبود يبرا ييها هيتوص -خ

  يبازنگر يها يخروج   7-3

  .ل باشديمات و اقدامات مربوط به موارد ذيتصم يرنده تماميد دربرگيت، بايريمد يبازنگر يها يخروج

  .طلاعاتت ايريستم مديس يبهبود اثربخش -الف

  .ريسك يساز برطرف يها و طرحريسك برآورد  يروزآوره  -ب

گذارنـد، در صـورت لـزوم پاسـخ بـه       يت اطلاعات اثر م ـيكه برامن ييها كنترلو  يياجرا يها روشاصلاح  -پ

ب برسـانند، شـامل   يت اطلاعات آسيت امنيريستم مديكه ممكن است به س يرونيو ب يدرون يدادهايرو

  :ليذرات در موارد ييتغ

  .الزامات كسب وكار -1

  .يتيالزامات امن -2

  .كسب وكار موثر در الزامات موجود در كسب وكار يهافرآيند  -3

  .يا قانوني يا نامه آيينالزامات  -4

  ، ويتعهدات قرارداد -5

  .ريسكرش يپذ يراي ياريا معي/ وريسك سطوح  -6
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  .از به منافعين -ت

  .اند شده يريگ اندازه ها لكنتر يچگونه اثر بخش كه اينبهبود  -ث

  ت اطلاعاتيت امنيريستم مديبهبود س   8

  بهبود مستمر   8-1

ت ي ـامن  يمش خط يريق بكارگيت را از طرات اطلاعيت امنيريستم مديس يد بطور مستمر، اثربخشيبا سازمان

و  ياصـلاح  ش شده، اقـدامات يپا يدادهايل رويه و تحلي، تجزيزيج مميات اطلاعات، نتياطلاعات، اهداف امن

  ).رجوع كنيد 7به بند(ت، بهبود بخشديريمد يرانه و بازنگريشگيپ

  ياقدام اصلاح   8-2

ت اطلاعـات، بـه منظـور    يت امنيريستم مديها با الزامات س رفع علت عدم انطباق يرا برا يد اقداميبا سازمان

ل را ي ـد الزامـات ذ ي ـ، بايحاقدام اصـلا  يمدون برا يياجرا روش. ، به عمل آوردآنهااز رخداد مجدد  يريشگيپ

  :نديف نمايعرت

  .ها عدم انطباق ييشناسا -الف

  .ها ن علل عدم انطباقييتع -ب

  .دهند يرخ نم دوبارهها،  نان دهند، عدم انطباقيكه اطم ياز به اقداماتين يابيارز -پ

  .ازيمورد ن ين و انجام اقدام اصلاحييتع -ت

  ، و )رجوع كنيد 3-3-4دبه بن(ج اقدام انجام شدهيثبت سوابق نتا -ث

  .انجام شده ياقدام اصلاح يبازنگر -ج

  رانهيشگياقدام پ   8-3

ت اطلاعـات، بـه   يت امنيريستم مديبالقوه با الزامات س يها رفع علت عدم انطباق يرا برا يد اقداميبا سازمان

. مشكلات بـالقوه باشـند  ر يد متناسب با تاثيرانه بايشگياقدامات پ. ن كنديي، تعآنهااز رخداد  يريشگيمنظور پ

  :ديف نمايل را تعريد الزامات ذيرانه، بايشگياقدام پ يمدون برا ييروش اجرا

  .آنهابالقوه و علل  يها عدم انطباق ييشناسا -الف

  .كند يم يريشگيها، پ كه از رخداد عدم انطباق ياز به اقدامين يابيارز -ب

  .ازيرانه مورد نيشگياقدام پ يساز ادهين و پييتع -پ

  ، و)رجوع كنيد 3-3-4به بند(ج اقدام انجام شدهيثبت سوابق نتا -ت

  .رانه انجام شدهيشگياقدام پ يبازنگر -ث

اند  افتهير ييكه به صورت بارز تغ يريسكرانه معطوف به يشگيافته و الزامات اقدام پير ييتغريسك د يبا سازمان

  .دينما ييرا شناسا

  .ن شودييتعريسك ج برآورد ينتا د براساسيرانه بايشگيت اقدامات پياولو

 .است يتر و موثرتر از اقدام اصلاح غلب با ارزشااز عدم انطباق،  يريشگيپ ياقدام برا -يادآوري
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  پيوست الف

  )الزامي(

  ها كنترلاهداف كنترلي و 

  

اسـتاندارد   15تـا   5مسـتقيم از بنـدهاي   به طور  1-ي فهرست شده در جدول الفها كنترلاهداف كنترلي و 

ISO/IEC 17799:2005  فراگيـر   1-موارد فهرست شـده در جـدول الـف   . برگرفته شده است آنهاو منطبق با

اهـداف كنترلـي و   . ي اضافي مورد نيازش را لحـاظ نمايـد  ها كنترلاند اهداف كنترلي و تو مي سازماننبوده و 

منيت اطلاعـات مشـخص   مندرج در اين جدول، بايد به عنوان بخشي از فرآيند سيستم مديريت ا يها كنترل

  .انتخاب شوند 1-2-4شده در بند 

توصيه و رهنمودهايي براي پياده سازي براساس بهترين ISO/IEC 17799:2005 استاندارد 15تا  5بندهاي 

  .فراهم آورده است 15-الي الف 5-ي الفها كنترلتجارب در پشتيباني از 

  اهداف كنترلي - 1- جدول الف

  يتيامنمشي خط  5- الف

   يتيامنمشي خط  1- 5- الف

 ونيقوان ووكار كسبالزامات بهتوجهبااطلاعاتتيامنيبراتيريمدتيحما ويريگجهتيآورفراهم : هدف

.مرتبطيها هنام آيين

  1- 1-5- الف
تيامنمشي خطسند

  اطلاعات

كنترل

بـه  ومنتشـر  وب،يتصو تيريمدتوسطديبا اطلاعات، تيامنمشي خطسندكي

  .برسديرونيب مرتبطيها طرف وكاركنان مههاطلاع

  2- 1-5- الف
مشي خطيبازنگر

  اطلاعات تيامن

كنترل

كهيصـورت در ايشدهيريز طرحيزمانفواصل درديبااطلاعات،تيامنمشي خط

 وتي ـكفاتناسـب، تـداوم  ازنانياطمحصولمنظوربهدهد، رخيبارزراتييتغ

  .شوديبازنگرآن، ياثربخش

  اطلاعاتتيامنسازمان   6- الف

يداخلسازمان  1-6- الف

  .سازماندروندراطلاعاتتيامنكردنتيريمد: هدف

  1-1- 6- الف
تيامنبهتيريمدتعهد

  اطلاعات

كنترل

شـفاف،  يري ـگ جهـت قيطرازسازماندرون درراتيامنفعالانه،ديباتيريمد

تي ـامنيهـا تيمسـوول  اعلام وحيصرصورتبهكردن مكلفشده،اثباتتعهد

  .دينماتيحما اطلاعات،

  2-1- 6- الف
تيامنيهماهنگ

  اطلاعات

كنترل

مختلف يهابخشازيندگانينماتوسط ديبااطلاعات،تيامنيهاتيفعال

  .شوند هماهنگمرتبط،يشغليكاركردها وهانقشبايسازمان

  ادامه- 1- جدول الف
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3-1- 6- الف
يهاتيمسوولصيتخص

  اتت اطلاعينام

كنترل

  .شوندفيتعروضوحبهديبا طلاعات،ا تيامنيها مسووليتيتمام

4-1- 6- الف

1يسازمجاز فرآيند

پردازش  امكاناتيبرا

  اطلاعات

  كنترل

 وفيتعرديبااطلاعات پردازشديجدامكاناتيبرا يتيريمديمجازساز فرآيندكي

  .شود يساز ادهيپ

5-1- 6- الف
يها نامه توافق

  2يمحرمانگ

نترلك
سازمانيازهاينكننده منعكسكهافشاءعدماييمحرمانگ يها نامه توافقيبرايالزامات

  .شوديبازنگرمنظمطوربهو ييشناساديباباشد،يماطلاعاتاز حفاظتبه

6-1- 6- الف
ياياولباارتباطيبرقرار

  3امور

كنترل

  .شودفظح وبرقرارمرتبط،امور ياياولبايمناسبارتباطاتديبا

7-1- 6- الف

گروهباارتباطيبرقرار

يها

  خاصشيگرايدارا

كنترل

يهـا  انجمـن ريسـا  اي ـخاصشيگرايدارا يها گروهبايمناسبارتباطاتديبا

  .شودحفظ وبرقرار ،ياحرفهيها انجمن ومتخصصيتيامن

8-1- 6- الف
 تيامنمستقليبازنگر

  اطلاعات

كنترل
اهدافمثالعنوان به(آنيسازادهيپ واطلاعات تيامنتيريمدبهسازمانكرديرو

 دي ـبا ،) اطلاعاتتيامنيياجرايها روش وهافرآيند ها،مشي خط،ها كنترل،يكنترل

يسـاز ادهي ـپ درياعمـده راتيي ـتغكه هنگامياي شدهيريز طرحيزمانفواصلدر

  .شوديبازنگرمستقلاًدهد، رخاطلاعاتتيامن

يرونيبياهطرف  2-6- الف

توسطايداشتهقراريرونييهاطرفدسترس دركهسازماناطلاعاتپردازشوامكاناتاطلاعاتتيامنينگهدار وحفظ: هدف

  .ندشو ميمبادله آنهاباايشدهتيريمدايپردازششانيا

1-2- 6- الف

مرتبطريسك ييشناسا

با

  يرونييهاطرف

كنترل

وكار كسبيهافرآيند  ازيناشسازماناطلاعاتشپرداز امكانات واطلاعاتريسك 

كنتـرل  وشدهييشناسا ،يدسترسياعطا ازشيپديبا ،يرونييهاطرف بامرتبط

  .شوند يسازادهيپمناسب،يها

2-2- 6- الف

تيامن4يدهينشان

داشتن كارسروهنگام

  انيمشتربا

كنترل

امـوال  اي ـ اطلاعـات  يسترس ـدياعطـا ازشيپ شده، ييشناسايتيامنالزاماتتمام

  .شونديدهينشان ديبا ،يمشتربهسازمان

3-2- 6- الف

درتيامنيدهينشان

طرف يها نامه توافق

  5ثالث

كنترل
ايتبادلكردن،پردازش ،يدسترسياعطاباكهيثالث اشخاصبامنعقدهيها نامه توافق

محصولات كردناضافهاي ،سازماناطلاعات پردازشامكاناتاياطلاعاتكردن تيريمد

 ـبا دارنـد، كارسرواطلاعات،پردازش امكاناتبهخدماتاي يت ـيامنالزامـات يتمـام دي

  .دهندپوشش رامرتبط

  ادامه- 1- جدول الف

                                               
1- Best practices 

2- Confidentiality agreement 

3- Authorities 

4- Addressing 

5- Third Party 
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  داراييتيريمد  7- الف

هاداراييتيمسوول  1-7- الف

  .يسازمانيهاداراييازمناسبحفاظتينگهدار ويابيدست: هدف

  اموال1ليست1- 1-7- الف
كنترل

مهـم، يهـا دارايـي  تمـام  ازايسـياهه    وشدهييشناسا وضوحبهديباهادارايييتمام

  .شود ينگهدار وميتنظ

  هاداراييتيمالك2- 1-7- الف
  كنترل

 بخـش تملـك در دي ـبااطلاعـات،  پردازشامكاناتبا مرتبطهادارايي واطلاعاتيتمام

  .باشد سازمانازينيمع

3- 1-7- الف
ازدهيپسنداستفاده

  هادارايي

كنترل
 پـردازش امكانات بامرتبطيهادارايي واطلاعاتاز دهيپسند استفادهيبرايقواعدديبا

  .شوند يسازادهيپ ومدون ،ييشناسا اطلاعات،

اطلاعاتبندي طبقه  2-7- الف

  .انددهيرسيمناسبيحفاظتسطحبهاطلاعات،كه اينازنانياطمحصول: هدف

1- 2-7- الف
يراهنماخطوط

  بندي طبقه

كنترل
يبـرا بـودن يبحران ـ وتيحساس ـ ،يقـانون آن،الزامـات  ارزشبـه توجهباديبااطلاعات

  .شوندبندي طبقه ،سازمان

2- 2-7- الف
اداره و2يگذاربرچسب

  اطلاعات كردن

كنترل
بايياجراياهروش ازيمناسبمجموعهديبااطلاعات، كردناداره ويگذارعلامتيبرا

  .شوند يسازادهيپ وجادي،اسازمان شدهرفتهيپذبندي طبقه طرح بهتوجه

  يانسانمنابعتيامن  8- الف

3اشتغالازشيپ  1- 8- الف

نظردريهانقشيبرا وكردهدركراشانيها تيمسوول ،طرف ثالثكاربران ومانكارانيپكاركنان،كه اينازنانياطمحصول: مقصود

  .امكاناتازنابجااستفادهاياستفادهسوءسرقت،ريسك كاهشمنظوربه و ،هستند مناسبشانيايبراشدهگرفته

  هاتيمسوول وهانقش1- 1-8- الف
كنترل

توجهباديبا ،طرف ثالث كاربران ومانكارانيپكاركنان، يتيامنيهاتيمسوول وهانقش

  .شوندونمد وفيتعر ،سازماناطلاعاتتيامنمشي خطبه

  4نشيگز2- 1-8- الف

كنترل

 ،طـرف ثالـث  كـاربران  ومانكاران،يپخدام،تاسنيداوطلب يتمامبقاسوقيتصديبرا

بامتناسب ومرتب،ياخلاقاصول وها نامه آيينن،يقوانبهتوجهباييها يبررسديبا

 دهيدريسك  ورنديگيمقرار دسترسدركهياطلاعاتبندي طبقه،وكار كسبالزامات

  .شوندانجامشده،

  ادامه- 1- جدول الف

                                               
1- Inventory 

2- Labeling 

، انتصاب نقشهاي شغلي، )يا بلند مدتموقت ( استخدام كاركنان: واژه اشتغال در اينجا معناي تمامي موارد مختلف ذيل را پوشش مي دهد: توضيح -3

  .تغيير نقشهاي شغلي، تفويض قراردادها و خاتمه هر كدام از اين توافقات

4- Screening 
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3- 1-8- الف
طيشرا وضوابط

  استخدام

كنترل

يقراردادتعهداز يبخش عنوانبهديبا ،طرف ثالث كاربران ومانكارانيپكاركنان،

يهـا تيمسـوول انگري ـدي ـبا كـه راشانياستخدام قرادادضوابط وطيشراشان،

  .ندينما امضاء وقبولباشد، اتاطلاعتيامنقبالدرسازمان وشانيا

  خدمتنيح  2- 8- الف

اطلاعات،تيامنيهاينگران وهاديتهد از ،طرف ثالثكاربران ومانكارانيپكاركنان،يتمامكه اينازنانياطمحصول: هدف

 يبرا ،يانسانيخطاازيناش  ريسككاهشمنظوربه وخودروزمرهيكارها انجامدر وبودهآگاهتعهداتشان وهاتيمسوول

  .اندشدهآماده ،سازمانيتيامنمشي خطازيبانيپشت

  تيريمديهاتيمسوول1- 2-8- الف

كنترل

بـا ت،ي ـامنيريبكارگ بهراطرف ثالثكاربران مانكارانيپكاركنان،ديباتيريمد

  .دينماالزام ،سازمانشده جاديايياجرايهاروش وهامشي خطبهتوجه

2- 2-8- الف
 وليتحص ،يسازگاهآ

  اطلاعاتتيامن آموزش

كنترل

آنجـا  ،طرف ثالث كاربران ومانكارانيپلزوم،صورت در وسازماننانكاركيتمام

 روش وهـا مشـي خـط   خصوص درديباباشد،مرتبطشانيايشغل كاركردبهكه

منظم،طوربهو دهيدسازانه آگاهآموزشمناسب، صورت به ،سازمانيياجرايها

  .شوندروز به

  يانضباط فرآيند3- 2-8- الف

كنترل

 نقـض كي ـمرتكـب كـه كاركنـان يبـرا  ديبا ،يرسمينضباطا فرآيندكي

  .باشدداشته وجودند،شو مييتيامن

شغلدررييتغاياستخدامخاتمه  3- 8- الف

 رييتغايتركراسازمان1مندضابطه يروش به ،طرف ثالثكاربران ومانكارانيپكاركنان،كه اينازنانياطمحصول: هدف

  .دهنديمشغل

  1- 3-8- الف
خاتمه  يها تيمسوول

  خدمت

  كنترل

 ـبه وضـوح تعر  ييها تيمسوولد ير شغل، باييا تغيخاتمه دادن به خدمت  يبرا ف ي

  .ص داده شونديو تخص

  هاداراييعودت2- 3-8- الف

كنترل

سازمانيهادارايي يامتمديبا ،طرف ثالثكاربران ومانكارانيپكاركنان،يتمام

 نامـه توافـق    اي ـقـرارداد م،ااستخدخاتمه محضبهباشد،يمارشانياخت دركهرا

  .دهندعودتسازمانبهشان،

  يدسترسحقوقحذف3- 3-8- الف

كنترل

 واطلاعاتبه طرف ثالث كاربران ومانكارانيپ اركنان،ك يتمام يدسترس حقوق

ايقرارداداستخدام، خاتمهحضمبهديبااطلاعات، پردازشامكانات

  .شودميتنظ شغل، رييتغمحض بهايشدهحذف شان، نامه توافق

  ادامه- 1- جدول الف

  يطيمح ويكيزيفتيامن  9- الف

                                               
1- Orderly manner 
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امنينواح  1- 9- الف

  .سازمان اطلاعات و1هيابنبهتعارض وخسارتمجاز، ريغيكيزيفيدسترسازيريشگيپ : هدف

  يكيزيفتيامنحصار1- 1-9- الف

كنترل

ايكارتباشده كنترليوروديدرهاوارها،يد ليقبازيموانع(يتيامنيحصارها

 امكانـات  واطلاعـات يحـاو  ينـواح حفاظتيبراديبا )خدمه با رشيپذيزهايم

  .شونداستفادهاطلاعات، پردازش

2- 1-9- الف
مداخليهاكنترل

  يكيزيف

كنترل

اجـازه كاركنـان مجـاز،  فقـط كـه ايـن   ازنانيحصول اطممنظوربهامن،ينواح

  .شوندحفاظتمناسب، يوروديهاكنترلتوسط ديبادارند،يدسترس

3- 1-9- الف
اتاق دفاتر،يسازامن

  امكانات وها

كنترل

  .شود گرفتهبكار ويطراحديباامكانات، وهااتاقدفاتر،يبرايكيزيفتيامن

4- 1-9- الف

برابردرمحافظت

 ويرونيب يهاد يتهد

  يطيمح

كنترل

 و ،يداخل آشوب انفجار، رزه،ل نيزم  ل،يس ازآتش، يناش خسارتبامقابلهيبرا

 ويطراح يكيزيفحفاظتديبا ،يمصنوع اييعيطبوادثح ازيگريديها شكل

  .شودگرفتهبكار

  امنينواحدركار5- 1-9- الف

كنترل

بكار ويطراح راهنما،خطوط ويكيزيفحفاظت ديباامن،ينواحدركاريبرا

  .شوندفتهرگ

6- 1-9- الف

 ،يعموميدسترس

 وليتحوينواح

  يريبارگ

كنترل

مجاز ريغافرادكه ينقاطريسا ويريبارگ وليتحو ينواحليقبازيدسترسنقاط

 امكـان، صـورت  در وگرفتـه قرار كنترلتتح ديباشوند،هاساختمان وارداستممكن

  .شونداطلاعات،مجزاپردازش امكاناتازمجاز، ريغيدسترسازيريجلوگيبرا

زاتيتجهتيامن  2- 9- الف

  .سازمانيهاتيفعال دروقفهجاديا وهاداراييافتادنخطربهايسرقتان،يزاتلاف،ازيريشگيپ: هدف

1- 2-9- الف
حفاظت واستقرار

  زاتيتجه

كنترل
 ـتهدازناشبريسك تاندشومحافظتايمستقر) مناسبمكاندر(ديبازاتيتجه  ودهاي

  .ابنديكاهشمجاز، ريغيدسترس يهافرصت ويطيمحخطرات

  2يبانيپشتامكانات2- 2-9- الف

كنترل
امكانـات  يهـا نقـص   ازيناش ـاخـتلالات ريسـا  وبـرق قطـع برابردرديبازاتيتجه

  .شوندمحافظت ،يبانيپشت

  يكشكابلتيامن3- 2-9- الف

كنترل
ازيبانيپشـت  اي ـدادهانتقـال يبـرا اسـتفاده مـورد  ارتباطات وقبريهايكشكابل

  .شوندمحافظتخسارت، آمدنواردايشدنقطعبرابردر ديبا ،ياطلاعاتخدمات

  ادامه- 1- جدول الف

  زاتيتجهينگهدار4- 2-9- الف
كنترل

 ـبازاتي ـتجه  ويريپـذ دسـترس تـداوم ازنـان ياطم حصـول منظـور بـه دي

                                               
1- Premises 

2- Supporting utilities 
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  .شوندينگهدار يرستدبهان،ش يكپارچگي

5- 2-9- الف
خارجزاتيتجهتيامن

  نهياباز

كنترل

دركـار انجـام ازيناش ـريسـك  بهتوجهباديبا محوطه،ازخارجزاتيتجهيبرا

  .شودبرقرارتيامن،سازمانيها نهيابازخارج

6- 2-9- الف

مجدداستفادهايامحاء

صورتبهزاتيتجه از

  امن

كنترل

منظـور بـه ديبا باشند،يميساززهيذخرسانه يداراكهياتزيتجهياجزاتمام

ازشيپاز،يامتحقيدارا يافزارنرم وحساسدادههركه اين ازنانياطمحصول

  .شونديبررس ،1شدهيسيجانو يامنوهيشبهايشدهحذف امحاء

  داراييخروج7- 2-9- الف
كنترل

.شوندخارج محوطهاز ،يقبلوزمجبدوندينبا افزار،نرماياطلاعاتزات،يتجه

  اتيعمل وارتباطاتتيريمد  10- الف

هاتيمسوولوياتيعمليياجرايهاروش  1-10- الف

  .اطلاعاتپردازشامكاناتامن وحيصحكاركردازنانياطمحصول: هدف

  1-1-10- الف
يياجرايهاشور

  مدونياتيعمل

  كنترل

يكاربرانتمامدسترس در وشونديارنگهدشده، مدونديبا ،ياتيعمليهاروش

  .رنديبگقرار دارند،ازينآنهابهكه

  رييتغتيريمد2-1-10- الف
كنترل

  .باشد كنترلتحتديبااطلاعات،پردازش يها سيستم وامكاناتدر رييتغ

  فيوظاكيتفك3-1-10- الف

كنترل

ازنابجافادهاست ايمجاز، ريغايعمد ريغ2يدستكار يهافرصتكاهشمنظوربه

  .شوندكيتفك ،ها مسووليت حدود وفيوظاديبا ،سازمان يهادارايي

4-1-10- الف
امكاناتيجداساز

  اجرا وشيآزما توسعه،

كنترل

يدسترس ـازيناشريسك كاهشمنظوربهديبا اجرا، وشيآزما توسعه،امكانات

  .شوند كيتفك ياتيعملستميسدرراتييتغ ايمجاز ريغ

  طرف ثالثخدمتليتحوتيريمد  2-10- الف

طرف خدمتليتحويها نامه توافق يراستا درخدمت،ليتحو واطلاعاتتيامنمناسبسطحينگهدار ويسازادهيپ: هدف

  .ثالث

  خدمتليتحو1-2-10- الف

كنترل

لي ـتحوسـطوح  وخدمتفيتعار ،يتيامنيها كنترل كهشودحاصلنانياطمديبا

 توسـط  وشـده اجـرا  ويسـاز  ادهيپ ،طرف ثالثخدمتليتحو هنام توافق درمندرج

  .شوند يم ينگهدارطرف ثالث

  ادامه- 1- جدول الف

2-2-10- الف
يبازنگر وشيپا

  طرف ثالثخدمات

كنترل

مـنظم صـورت  بهديبا ،طرف ثالثتوسطشده هيتهسوابق وهاگزارشخدمات،

                                               
1- Overwritten 

2- Modification 
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.شوندانجامظممن صورتبهديباهايزيمموشده، يبازنگر وشيپا

3-2-10- الف
درراتييتغتيريمد

  طرف ثالث خدمات

كنترل

اطلاعات،تيامن يهامشي خطبهبود وينگهدار شاملخدمات،ارايهدرراتييتغ

 بـودن ين ـبحرازاني ـمبـه  توجـه باديباموجود،يهاكنترلو يياجرايهاروش

 تيريمـد  ،ريسـك   مجـدد بـرآورد  ومرتبطيهافرآيند  ووكار كسب يها سيستم

  .شوند

ستميسرشيپذويريز طرح  3-10- الف

  .ها سيستمنقائصازيناشريسك كردننهيكم: هدف

  تيظرفتيريمد1-3-10- الف

كنترل

بـه نـده يآدرازي ـن موردتيظرف وشده،ميشده،تنظ شيپاديبامنابعازاستفاده

  .شود حاصلنانيماطستم،يس ازينموردييكارآازكهشود يبين پيشياگونه

  ستميسرشيپذ2-3-10- الف

كنترل

د،ي ـجد وافتـه ي ارتقـاء  يهاشيرايود،يجدياطلاعات يها سيستمرشيپذاريمع

 ـ وتوسـعه نيح ـ در وشدهجادياديبا  يهـا شيآزمـا سـتم، يس رشيپـذ ازشيپ

  .رنديپذ انجاممناسب

اريسومخربيكدهابرابردرحفاظت  4-10- الف

  .اطلاعات وافزارنرميكپارچگيازحفاظت: هدف

1-4-10- الف
برابردرييهاكنترل

  مخرب يكدها

كنترل

برابـر درحفاظـت  منظوربهميترم ويريشگيپ ص،يتشخيبرالازميهاكنترل

دي ـباكـاربران، يسـاز آگـاه  يبـرا مناسـب يياجرايهاروش ومخرب،يكدها

  .شونديساز ادهيپ

2-4-10- الف
بربرادرييهاكنترل

  اريسيكدها

كنترل

كهدهد نانياطمديبايكربنديپشده،مجاز ار،يسيكدهاازاستفادهكه ييجا

شـفاف بـه صـورت  كـه يا يتيامنمشي خطبهتوجه با ،شدهمجازاريسكد

 يريشـگ يپديبا زينمجاز ريغاريسكدياجرااز وكند،يم عمل شده،فيتعر

  .شود

بانيپشتنسخ  5-10- الف

  .اطلاعاتپردازشامكانات واطلاعاتيريپذدسترس ويكپارچگيفظح: هدف

1-5-10- الف
ازبانيپشتجاديا

  اطلاعات

كنترل

يهـا  مشـي خـط   بـه توجهباديباافزار، نرم واطلاعاتازبانيپشتيها نسخه

  .شوند شيآزماوهيتهمنظمصورت بهبان،يپشتيها نسخهشدهتوافق

  

  

  ادامه- 1- جدول الف

شبكهتيامنتيريمد  6-10- لفا

  .كنندهيبانيپشت ساخت ريزازحفاظت وهاشبكهدراطلاعاتحفاظتازنانياطمحصول: هدف
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  شبكهيهاكنترل1- 6-10- الف

كنترل

تي ـامن ينگهـدار يبـرا  ودهاي ـتهدبرابـر  درحفاظـت منظـور بهديباهاشبكه

اطلاعـات شامل(كنند يم هاستفادشبكهازكهيكاربرد يهابرنامه وها سيستم

  .شوند كنترل وتيريمد ،كافيزانيم به ، )گردشدر

  شبكهخدماتتيامن2- 6-10- الف

كنترل

 ،شـبكه  خـدمات يتماميتيريمدالزاماتو خدمت، سطوح ،يتيامنيهايژگيو

خـدمات نيا كه اينازاعمشبكه،خدماتنامه توافق هر در وشدهييشناساديبا

  .شوندلحاظ اند،شدهيسپار برون ايشده ايمهداخلدر

يسازرهيذخيهاطيمحكردهاداره  7-10- الف

  .وكار كسبيهاتيفعال دروقفه وهاداراييمجاز ريغبيتخرايخروج ،يدستكارافشاءازيريشگيپ: هدف

1-7-10- الف

يهاطيمحتيريمد

قابل يسازرهيذخ

  ييجابجا

كنترل

يياجرايها روشديبا ،ييجابجاقابليساز رهيخذيهاطيمحتيريمديبرا

  .شوندجاديا

2-7-10- الف
يهاطيمحيامحا

  يسازرهيذخ

كنترل

يهاروش يريبكارگ باديباستند،ينازينمورد گريدكهيسازرهيذخيهاطيمح

  .شوند امحاءشده،محافظتوامنصورت به،يرسم يياجرا

3-7-10- الف
يياجرايهاروش

  اطلاعات ييجابجا

كنترل

اطلاعـات  نيا حفاظتيبرااطلاعات،انبارش و ييجابجايياجرايهاروشديبا

  .شوند جاديانابجا،استفادهاي مجاز ريغيافشابرابردر

4-7-10- الف
مستنداتتيامن

  ستميس

كنترل

  .شوند حفاظتمجاز،ريغيدسترس برابردرديباستميسمستندات

تاطلاعاتبادل  8-10- الف

  .يرونيتيموجود هربا وسازمانكيدروندرشدهمبادلهافزارنرم واطلاعاتتيامنحفظ: هدف

1-8-10- الف
يها روش وهامشي خط

  اطلاعاتتبادل يياجرا

كنترل

ديبا ،يارتباطامكانات انواعتمامازاستفادهبواسطه اطلاعاتتبادلحفاظتيبرا

  .شوندجاديايرسمتبادل يها ترلكن ويياجرايهاروش ها، مشي خط

  تبادليها نامه توافق2-8-10- الف

كنترل

بافـزار نـرم  واطلاعاتتبادليبرا دي ـبا ،يرون ـيب يهـا طـرف  وسـازمان نيمـا  

  .شوند جاديا ييها نامه توافق

3-8-10- الف

يسازريذخيهاطيمح

نيح ،يكيزيف

  نقل  و لحم

كنترل

ازخـارج  نقـل  وحمـل هنگامدرديبااطلاعات يحاويسازرهيذخيهاطيمح

 صـدمه،  اي ـنابجـا اسـتفاده  مجاز، ريغيدسترسبرابردر ،سازمان يكيزيفيمرزها

  .شوند حافظتم

  ادامه- 1- جدول الف

  يكيالكترونيرساناميپ4-8-10- الف

كنترل

حفاظت يمناسب صورتبهديبايكيالكترون يرسان اميپدربحثمورداطلاعات

  .شوند

كنترلياطلاعاتيها سيستم5-8-10- الف
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 ـاتصـالات به مربوطاطلاعاتحفاظتمنظوربه  وكار كسب ياطلاعـات  يهـا سيسـتم   يدرون

  .شونديسازادهيپ وجادياديبايياجرايهاروشو ها مشي خط ،وكار كسب

يكيالكترونتجارتخدمات  9-10- الف

  .آنهاازمنااستفاده ويكيالكترونتجارتخدماتتيامنازنانياطمحصول: هدف

  كيالكترونتجارت1-9-10- الف

كنترل

عبـور  يعمـوم  يهـا شـبكه ازكـه كي ـالكترون تجـارت دربحـث مورداطلاعات

 وافشـاء  وقـرارداد،  درمناقشات ،يبرداركلاهيها تيفعالبرابردرديباكنند، يم

  .شوند محافظتمجاز، ريغيدستكار

2-9-10- الف
1طخبريستدها وداد

  )ميمستق ومتصل(

كنترل

منظوربهديبا ، )ميمستق ومتصل(خطبريستدها وداددربحثمورداطلاعات

يافشا غام،يپمجاز ريغافتني رييتغ ،2اشتباهيابيريمسناقص، انتقالازيريشگيپ

  .شوند حفاظتغام،يپمجاز ريغتكرارايبازگرداندنمجاز، ريغ

3-9-10- الف
رسدستدراطلاعات

  عموم

كنترل

اسـت، حصـول  قابلعموم،دسترسدرستميس كيدركهياطلاعاتيكپارچگي

  .شودمحافظت مجاز، ريغيدستكارازيريشگيپ منظوربهديبا

  3شيپا  10-10- الف

  .اطلاعاتپردازشمجاز ريغيهاتيفعالصيتشخ: هدف

  4يزيممينگارواقعه1-10-10- الف

كنترل

تي ـامنعيوقـا  واسـتثناءها كاربر،يهاتيفعال برتملمشيزيمم5عيوقاسوابق

درتـا شـوند ينگهـدار  وجاديشـده،ا توافـق يزمانبازه كييبراديبااطلاعات،

  .دينما كمك ،يدسترس كنترلشيپا ويآت يها يدگيرس

  ستميسكاربردشيپا2-10-10- الف

  كنترل

 وشدهجادياديبا ت،اطلاعاپردازشامكاناتكاربرد شيپايبرايياجرايهاروش

  .شوند يبازنگرمنظمطوربهش،يپا يها تيفعالجينتا

3-10-10- الف
اطلاعاتازحفاظت

  عيوقا شدهثبت

كنترل

 ويپنهانيدسترسبرابردرديباع،يوقاشدهثبت اطلاعات وينگارواقعهامكانات

  .شوندحفاظت مجاز، ريغ

  ادامه- 1- جدول الف

4-10-10- الف
يمتولعيوقاثبت

  7يمتصد و6ستميس

كنترل

  .شوند ثبتديباستميسيمتصد و ستميسيمتوليهاتيفعالعيوقا

كنترل  8يخرابينگارواقعه  5-10-10- الف

                                               
1- On-line 

2- Misrouting 

3- Monitoring 

4- Audit logging 

5- Logs 

1- Administrator 

2- Operator 

3- Fault logging 
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  .شود انجاميمناسباقداموشدهليتحل شده،ثبتديباهايخرابعيوقا

  اه تساعيساززمانمه6-10-10- الف

كنترل

 اي ـسازمانكي دروندرمرتبطاطلاعاتردازشپ يها سيستميتماميها ساعت

  .شوندهمزمان شده،توافققيدقيزمانمبنعكي با ديبا،يتيامندامنه

  يدسترسكنترل   11- الف

يدسترسكنترليبراوكار كسبالزمات 1- 11- الف

  .اطلاعاتبهيدسترسكنترل: هدف

1-1-11- الف
كنترلمشي خط

  يدسترس

كنترل

يتيامنالزامات ووكار كسبالزاماتيمبنابر ديبايسترسدلكنترمشي خطكي

  .شود يبازنگر ومدونجاد،يا ،يدسترس خصوصدر

كاربريدسترستيريمد  2- 11- الف

  .ياطلاعاتيها سيستمبهمجاز ريغيدسترسازيريشگيپوشدهمجازكاربريدسترسازنانياطمحصول: هدف

  كاربرثبت1-2-11- الف

كنترل

روشكي ديبا ،ياطلاعاتخدمات وها سيستم بهيدسترسلغواياعطاءيرا

  .باشدداشتهوجودكاربرحذف وثبتيرسميياجرا

  1ژهيواراتياختتيريمد2-2-11- الف
كنترل

  .باشد شدهكنترل ومحدودديباژه،يو اراتياختيريبكارگ وصيتخص

3-2-11- الف
عبوركلمهتيريمد

  كاربر

كنترل

  .شودكنترل ،يرسميتيريمد فرآيندكيقيطر ازديباعبور،كلماتصيتخص

4-2-11- الف
حقوقيبازنگر

  كاربريدسترس

كنترل

درراكاربران يدسترسحقوق ،يرسم فرآيند كيازاستفادهباديباتيريمد

  .كنديبازنگر منظم، يزمانفواصل

كاربريهاتيمسوول  3- 11- الف

  .اطلاعاتپردازشوامكاناتاطلاعاتسرقتايافتادنخطربه ومجاز، ريغكاربريسدسترازيريشگيپ: هدف

  عبوركلمهازاستفاده1-3-11- الف

كنترل

يتيامنيهاوهيش ازتيتبعبهعبور،كلمهيريبكارگ وانتخابدرديباكاربران

  .شوند ملزمح،يصح

  ادامه- 1- جدول الف

2-3-11- الف
مراقبتبدونزاتيتجه

  اربرك

كنترل

يمناسب حفاظت ،يمتصدبدونزاتيتجهكه باشندداشتهنانياطمدياكاربران

  .دارند

3-3-11- الف
 وپاك زيممشي خط

  پاكصفحه

كنترل

كي وييجابجا قابل يسازرهيذخيهاطيمح وكاغذهايبراپاك زيممشي خطكي

  .شوند واقعرشيپذموردديبااطلاعات، پردازشاتانامكيبراپاك حهفص مشي خط

                                               
4- Privilege management 
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شبكهبهيدسترسكنترل  4- 11- الف

  .ندشو ميارايهشبكهتحتكهيخدماتبهمجاز ريغيدسترسازيريشگيپ: هدف

1-4-11- الف
ازاستفادهمشي خط

  شبكه خدمات

كنترل

شده،مجاز شانيبراآنهاازاستفادهمشخصاً كهيخدماتبهتنهاديباكاربران

  .باشند داشتهيدسترس

2-4-11- الف
 يبراكاربراحراز اصالت

  يرونياتصالات

كنترل

بكاراحراز اصالت مناسبيهاروشديبادور، راهكاربرانيدسترسكنترليبرا

  .شوندگرفته

3-4-11- الف
 درزاتيتجهييشناسا

  ها شبكه

كنترل

ازتاتصالااحراز اصالتيبرايالهيوسعنوان به ديبازات،يتجهخودكارييشناسا

  .شود گرفتهنظردرمشخص،زاتيتجه وهامكان

4-4-11- الف

بيعدرگاهازحفاظت

راهيكربنديپ و1يابي

  2دور

كنترل

تحتديبا ،يكربنديپ ويابيبيعيهادرگاه بهيمنطق ويكيزيفيدسترس

  .باشدكنترل

  هاشبكهدركيتفك5-4-11- الف

كنترل

هاشبكهدرديبا ،ياطلاعاتيها سيستم وكاربران ،ياطلاعاتخدماتيهاگروه

  .شوندكيتفك

  شبكهبهاتصالكنترل6-4-11- الف

كنترل

گسترش ،سازمان يهامحدودهدركهييآنها ژهيوبه ،ياشتراكيهاشبكهيبرا

 كنتـرل  مشي خطيراستادر ديباشبكه، بهاتصاليبراكاربران تيقابلابند،ييم

  .شوددمحدو ،وكار كسبيكاربرد يها برنامهالزاماتويدسترس

7-4-11- الف
دريابيريمسكنترل

  شبكه

كنترل

حاصـل نانياطم تاشوند،يسازادهيپهاشبكه يبرايابيريمسيهاكنترلديبا

بـه يدسترس ـكنتـرل مشـي  خط ،ياطلاعاتانيجر وياانهيرا اتصالاتكهشود

  .كنندينم نقضراوكار كسبيكاربرديها برنامه

عاملستميسبهيدسترسكنترل  5- 11- الف

  .عامليها سيستمبهمجاز ريغيدسترسازيريشگيپ: هدف

  ادامه- 1- جدول الف

1-5-11- الف
وروديياجرايهاروش

  ستميس بهامن

كنترل

ستم،يسبه امنوروديياجراروشكيقيطر ازديباعامل،ستميسبهيدسترس

  .شودكنترل

2-5-11- الف
 احراز اصالت وييشناسا

  كاربر

كنترل

يشخص ـ اسـتفاده يبـرا  )كـاربر شناسـه ( كتـا ي شناسـه كيدياب نكاربرايتمام

ادعاتيهواثباتمنظور به ،احراز اصالتمناسبفنكي وباشندداشتهخودشان

  .شودانتخابديباكاربر، كيشده

                                               
1- Remote diagnostic 

2- Remote configuration 
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3-5-11- الف
كلمهتيريمدستميس

  عبور

كنترل

راعبور كلماتتيفيك وبودهيتعاملديبا بور،عكلماتتيريمديها سيستم

  .ندينمانيتضم

4-5-11- الف
يهابرنامهازاستفاده

  ستميس يكمك

كنترل

يهاكنترلابطال بهقادراستممكنكهستميس يكمكيهابرنامهازاستفاده

  .شوندكنترلشدت به ومحدود ديباباشند،يكاربرد برنامه وستميس

  1جلسهازيزمانخروج5-5-11- الف

كنترل

بودن،فعال ريغ يبرا شدهفيتعريزمانبازهكي از پسديبافعال ريغجلسه

  .شوندقطع وبسته

6-5-11- الف
زمانيسازمحدود

  اتصال

كنترل

دي ـباپرمخـاطره،  يكـاربرد يهابرنامهيبرا شتريب تيامنيآورفراهممنظوربه

  .شوداعمالاتصالزمان در ييها محدوديت

 اطلاعاتويكاربرديهابرنامهبهيدسترسكنترل  6- 11- الف

  .يكاربرد يها سيستمدرشدهينگهداراطلاعاتبهمجاز ريغيدسترسازيريشگيپ: هدف

1- 6-11- الف
يدسترسيسازمحدود

  اطلاعات به

كنترل

 كاركنـان  وكـاربران يدسترس ديبا شده،فيتعريدسترس كنترلمشي خطبامطابق

  .شودمحدود ،يكاربردستميسيكاركردها واطلاعاتبهكنندهيبانيپشت

2- 6-11- الف
يها سيستميجداساز

  حساس

كنترل

  .باشندداشته ،)مجزا( ياختصاصيمحاسباتطيمح كيديباحساسيها سيستم

دورراهازكارواريسمحاسبه  7- 11- الف

  .دورراهازكار واريسمحاسبهامكاناتازادهاستفهنگامدراطلاعاتتيامنازنانياطمحصول: هدف

1-7-11- الف
ارتباطات ومحاسبه

  اريس

كنترل

ار،يس ـارتباطـات  ومحاسبه امكاناتيريبكارگريسك  برابردرحفاظتمنظوربه

  .شوندارياختيمناسبيتيامن يارهايمع ويرسممشي خط كي ديبا

  دورراهازكار2-7-11- الف

كنترل

 وياتي ـعمل يهـا طـرح  ،مشـي خـط   كي ـديبا دور،راهاركاريهاتيفعاليبرا

  .شوند يسازادهيپو جاديا ،يياجرايها روش

  ادامه- 1- جدول الف

  ياطلاعاتيها سيستمينگهدار وتوسعهاكتساب،  12- الف

ياطلاعاتيها سيستميتيامنالزامات  1-12- الف

  .است ياطلاعاتيها سيستمازريناپذيجدائجزءكيت،يامنكه اينازنانياطمحصول: هدف

1-1-12- الف
الزاماتنييتع وليتحل

  يتيامن

كنترل

يهـا سيسـتم    گسـترش  اي ـدي ـجدياطلاعـات يهـا  سيستمبهسازمانيازهايناني

  .كندمشخص ،يتيامنيها كنترل اعمالمنظوربهرايالزامات ديباموجود،ياطلاعات

                                               
1- Session Time-out 
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يكاربرديهارنامهبدرحيصحپردازش  2-12- الف

  .يكاربرديهابرنامهدر اطلاعات ازنابجااستفادهايمجاز ريغيدستكارشدن،گمخطاها،ازيريشگيپ: هدف

1-2-12- الف
 يهاداده1يگذارصحه

  يورود

كنترل

 وصـحت ازتـا  شوند يگذار صحه ،يكاربرديها برنامهبهيوروديهادادهديبا

  .شودحاصلنناياطم ها هدادنياتناسب

2-2-12- الف
يهاپردازشكنترل

  يدرون

كنترل

اقداماتاييپردازش يخطاهاازيناشاطلاعات يخرابنوعهرصيتشخمنظوربه

صـورت يگـذار صـحه   يبـرا  ييهـا يبررس ،يكاربرديهابرنامه در ديبا ،يعمد

  .رنديپذ

  غاميپيكپارچگي3-2-12- الف

كنترل

يهـا برنامـه  درغاميپيكپارچگيازحفاظت و تيدسنازنانياطميبرايالزامات

 يسـاز ادهي ـپ وييشناسـا يمناسـب  يهـا كنترل وشدهييشناسا ديبا ،يكاربرد

  .شوند

4-2-12- الف
 يهادادهيگذارصحه

  يخروج

كنترل

 وبودهحيحص شده،رهيذخاطلاعاتپردازش كه اينازنانياطمحصول منظوربه

 يگـذار صـحه   دي ـبا ،يكاربرديها برنامهيخروجيهادادهدارد، يمناسبطيشرا

  .شوند

ينگاررمزيهاكنترل  3-12- الف

  .ينگار رمزميمفاهتوسطاطلاعات،يكپارچگيايتيسند ،يمحرمانگازجفاظت: هدف

1-3-12- الف
 ازاستفادهمشي خط

  ينگارزرم يها كنترل

كنترل

 ،يرمزنگـار  يهاكنترل زااستفادهمشي خط كيديبااطلاعات،ازحفاظتيبرا

  .شود يساز ادهيپ وجاديا

  ديكلتيريمد2-3-12- الف

كنترل

سـتم يسكي ـ دي ـبا ،ينگـار رمـز فنـون ازسـازمان  استفادهيبانيپشتمنظوربه

  .شود جادياديكلتيريمد

  ستميسيهاپروندهتيامن  4-12- الف

  .ستميسيهاپروندهتيامنازنانياطمحصول: هدف

  ادامه- 1- جدول الف

1-4-12- الف
يافزارهانرمكنترل

  ياتيعمل

كنترل

يياجرايها روش ،ياتيعمليها سيستميرو برافزارنرمنصبكنترلمنظوربه

  .شوند جادياديبا

2-4-12- الف
يهادادهازحفاظت

  ستميس يشيآزما

كنترل

  .شوند كنترل ومحافظت وشده،انتخاب دقتبهديبا ،يشيآزمايهاداده

3-4-12- لفا
كدبهيدسترسكنترل

  برنامهمنبع

كنترل

  .شودمحدود ديبابرنامه،منبعكدبهيدسترس

                                               
1- Validation 
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يبانيپشتوتوسعهيها فرآينددرتيامن  5-12- الف

  .يكاربردستميساطلاعات وافزارنرمتيامنحفظ: هدف

1-5-12- الف
يياجرايهاروش

  رييتغكنترل

كنترل

ديباراتييتغ يسازادهيپر،ييتغكنترليرسم ييجراايهاروشازاستفادهبا

  .شوندكنترل

2-5-12- الف

يفنيبازنگر

يكاربرد يافزارها منر

  ستميسراتييتغازپس

كنترل

 ريتـاث وجـود  ازعدمنانياطمحصولمنظوربه عامل، يها سيستم رييتغهنگامدر

 دي ـباوكار كسبياتيحيكاربرد يافزارهانرم ،يسازمانتيامن اياتيعملبر  سوء

  .شوندشيآزما ويبازنگر

3-5-12- الف

اعمالدريسازمحدود

يهابستهدر راتييتغ

  يافزار منر

كنترل

راتيي ـتغ بـه  محـدود شـده، اجتناب ،يافزار نرم يهابستهدريدستكارازديبا

  .شوندكنترل شدتبهديباراتييتغ يتمام وباشد،يضرور

  اطلاعاتنشت  4-5-12- الف
كنترل

  .شوديريشگيپ اطلاعات، نشتيهافرصتازديبا

5-5-12- الف
افزارنرمتوسعه

  شده يسپار برون

كنترل

  .شودشيپا ونظارت ،سازمانتوسطديباشده، يسپار برونافزارنرمتوسعه

يفنيريپذبيآستيريمد  6-12- الف

  .شدهمنتشريفنيهايريپذبيآسازاستفادهسوءازمنتجريسك كاهش: هدف

1- 6-12- الف
يها ي ريپذ بيآسكنترل

  يفن

كنترل

 مـورد ياطلاعات يها سيستم يفنيهايريپذ بيآس خصوصدربهنگاماطلاعات

يريپـذ بيآس ـ نيچن ـمعرض درسازمانگرفتنقرارشده، كسبديبااستفاده،

مربوطـه، ريسـك  يده ـينشـان يبـرا  يمناسـب يارهـا يمع وشده،يابيارز ييها

  .شوند دهيبرگز

  اطلاعاتتيامنحوادثتيريمد  13- الف

اطلاعاتتيامنيهاضعفورويدادهايدهگزارش  1- 13- الف

اطلاعبهياوهيشبه ،ياطلاعاتيها سيستمبهمربوطاطلاعاتتيامنيهاضعف وحوادثكه اينازنانياطمحصول: هدف

  .بدهدرابهنگامياصلاحاقداماجازهكهبرسد

  ادامه- 1- الفجدول 

1-1-13- الف
رويدادهاييدهگزارش

  اطلاعاتتيامن

كنترل

يمجـار  قي ـطرازممكـن، زمـان نيتـر  كوتاه درديبااطلاعاتتيامنرويدادهاي

  .شوند گزارشمناسب،يتيريمد

2-1-13- الف
يهاضعفيدهگزارش

  يتيامن

كنترل

 ،ياطلاعـات  خدمات و ها سيستمطرف ثالثكاربران ومانكارانيپكاركنان،يتمام

مـورد  اي ـشدهمشاهدهيتيامن ضعف هريدهگزارش وادداشتي بهنسبتديبا

  .شوند ملزمخدمات، ايها سيستمدرظن سوء
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اطلاعاتتيامنو ضعفهاي بهبودهاوحوادثتيريمد  2- 13- الف

  .استشدهگرفتهبكاراطلاعات، تيامنحوادثتيريمديبراموثر واستواريكرديروكه اينازنانياطمحصول: هدف

1-2-13- الف
 وهاتيمسوول

  يياجرايها روش

كنترل

تي ـامنحـوادث  بـه منظم وموثرع،يسرپاسخ كيازنانياطمحصولمنظوربه

  .شوندجادياديبا ييجراا يهاروش ويتيريمديها تيمسوولاطلاعات،

2-2-13- الف
حوادثازيريادگي

  اطلاعاتتيامن

كنترل

شيپـا  ويري ـگاندازهقابل ،يتيامنحوادث يها نهيهز وحجمنوع،كه اينيبرا

  .شوندجاديالازم يكارها وسازديباباشند،

  شواهديآورگرد3-2-13- الف

كنترل

اطلاعـات،  تي ـامنحادثـه كيازپس ،سازمان ايفردكيهيعلگرديپكه هنگامي

بـا منطبـق دي ـبا شواهدد،شو مي )ييجنااييمدناز اعم(  يقانوناقدامبهمنجر

ارايـه  وينگهـدار  ،يگـردآور  مـرتبط،  ييقضا ي)ها(حوزهدر شواهد اقامهقواعد

  .شوند

  وكار كسبتداومتيريمد  14- الف

وكار كسبتداومتيريمداطلاعاتتيامنيهاجنبه  1- 14- الف

ازيناش ـاثـرات برابـر دروكـار  كسب يبحرانيهافرآيند ازحفاظت ووكار كسبيهاتيفعاليهاوقفهكردنيخنث: هدف

  .آنهاموقعبهيريازسرگاز،نانياطمحصول وسوانحايياطلاعاتيها سيستمعمدهيهايخراب

1-1-14- الف

تيامنكردنلحاظ

 فرآيند دراطلاعات

تداومتيريمد

  وكار كسب

كنترل

جاديا ،سازمانسرسرا دروكار كسبتداوممنظور بهياشدهتيريمد فرآيندديبا

راسازمانوكار كسبتداومازينمورد اطلاعاتتيامنالزاماتكهشود ينگهدار و

  .كنديدهينشان

2-1-14- الف
 ووكار كسبتداوم

    ريسك برآورد

كنترل

بـه توجـه بـا ديبا شوند،وكار كسبيهافرآيند در وقفهموجبانندتو ميكهيعيوقا

 اطلاعـات، تيامنبرآنهايامدهايپ وييهاوقفهنيچنازيناشبيآس وبروزاحتمال

  .شوندييشناسا

  3-1-14- الف

يسازادهيپ وجاديا

تداوم يطرحها

 تيامنرندهيرگدر

  طلاعاتا

كنترل

منظـور  بـه وكـار، كسـب يبحرانيهافرآيند  در نقصبروزايوقفهجاديايپدر

سطحدراطلاعاتيريذپ دسترسازنانياطم واتيعمل يريسرگازايينگهدار

  .شونديسازادهيپ وجادياييها طرح ديبااز،ينمورديزمانيها اسيمق و

  ادامه- 1- جدول الف

4-1-14- الف
يريز طرحچهارچوب

  وكار كسبتداوم

كنترل
تناقضبدونيدهينشان ها،طرحيتمامبودنسازگار ازنانياطمحصولمنظوربه

چهارچوب كي ،ينگهدار وشيآزمايها تياولو ييساشنا واطلاعات،تيامن الزامات

  .شود ينگهدار وجادياديباوكار  كسب تداوم يهاطرحازواحد

5-1-14- الف

 وينگهدارش،يآزما

يهاطرحمجدد يابيارز

  وكار كسبتداوم

كنترل

مـوثر  وروزبـه   كـه  اينازنانياطمحصولمنظور به ،وكار كسبتداوميهاطرح

  .شوندبهنگام وگرفتهقرارشيآزماموردمنظم طوربهديباهستند،
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  انطباق   15- الف

يقانونالزاماتباانطباق  1-15- الف

  .يتيامنالزام هر ويقرارداداييانامه آيينتعهداتمقرراتقانون،نوعهرنقضاز زيپره: هدف

1-1-15- الف
نيقوانييشناسا

  اجرا لقاب

كنترل

نسـبت سازمان كرديرو ومرتبطيقرارداد ويا نامه آيينماتالزامقررات،يتمام

 وضوحبه ،سازمان وياطلاعات ستميسهريبراديباالزامات،نيا يسازبرآوردهبه

.شوند نگهداشتهروز به وشدهفيتعر

2-1-15- الف
 مالكيـت معنـوي  حقوق

(IPR)  

  كنترل

 ويانامـه آيـين   الزامـات زار،گقانونالزاماتبا انطباقازنانياطمحصولمنظوربه

 وباشد، مالكيت معنوي حقوقيدارااست ممكنكهييكالا ازاستفادهدر يقرارداد

يـي اجرا يهـا روش ،يتجارحقوقيدارا يافزارنرممحصولات ازاستفاده هنگامدر

  .شوند يسازادهيپديبامناسب،

3-1-15- الف
سوابقازحفاظت

  يسازمان

كنترل

 ،وكار كسب ويقرارداد ،يانامه آيينالزاماتمقررات، بهتوجهباديامهم،سوابق

  .شوندمحافظت ،3فيتحر و2بيتخر ،1شدنبرابرگمدر

4-1-15- الف

 وهادادهحفاظت

اطلاعات يخصوص ميحر

  يشخص

كنترل
مرتبط،يهانامه آيين ونيقوان دركهگونه آنديبا يخصوص ميحر وهادادهحفاظت

  .شود نيتضمشده،الزام يقرارداد طيشرااعمال،تيقابل صورت در و

5-1-15- الف

استفادهازيريشگيپ

پردازشامكانات ازنابجا

  اطلاعات

كنترل

بازداشتهرمجاز،يغ مقاصديبرااطلاعاتپردازش امكاناتيريبكارگازديباكاربران

  .شوند

6-1-15- الف
يهاكنترلقواعد

  يرمزنگار

كنترل

يهـا نامه آيين ونيقوانو ها نامه توافق ميتما با انطباقدريگارنرمزيهاكنترل

  .شوند گرفته بكارديبامرتبط،

يفنانطباقو،يتيامنياستانداردهاوهامشي خطباانطباق  2-15- الف

  .يسازمان يتيامنياستانداردها وهامشي خطباها سيستمانطباقازنانياطمحصول: هدف

  ادامه- 1- جدول الف

1-2-15- الف
 وهامشي خطانطباق

  يتيامنياستانداردها

كنترل

 ـبا رانيمـد  ،يت ـيامنياستانداردها وها مشي خطباانطباقحصوليبرا ازدي

يدرسـت بـه شان،تيمسوولطهيحدر ،يتيامنيياجرا يهاروشيتمامكه اين

  .ندينماحاصلنانياطم ند،شو مياجرا

  يفناقانطبيبررس2-2-15- الف

كنترل

يهـا سيسـتم   دي ـبات،ي ـامنيسـاز ادهي ـپ ياسـتانداردها باانطباقمنظوربه

  .شوند يبررس منظمطوربهياطلاعات

                                               
1- Loss 

2- Destruction 

3- Falsification 
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ياطلاعاتيها سيستميزيممملاحظات  3-15- الف

  .ياطلاعات يها سيستميزيمم فرآينددراختلالكردننهيكم وياثربخشكردننهيشي: هدف

1-3-15- الف
يزيممياهكنترل

  ياطلاعات يها سيستم

كنترل

بهديبا ،ياتيعمل يها سيستميهايبررسبامرتبط يزيمميهاتيفعال والزامات

يهـا فرآيند  درتوقفازيناشريسك  تارنديگقرارتوافقومورد يريز طرحدقت

  .شوند نهيكم ،وكار كسب

2-3-15- الف

يابزارهاازحفاظت

يها سيستم يزيمم

  ياطلاعات

نترلك

يدسترسمحتمل، افتادنخطربهاينابجااستفاده گونههرازيريشگيپمنظوربه

  .باشدشدهمحافظت ديبا ،ياطلاعاتيها سيستميزيمم يابزارهابه
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وست بيپ

  )اطلاعاتي(

OECDاصول 
  ملين استاندارد يو ا 1

  

 يهـا سيسـتم   ت ي ـامن يبـرا ) يو توسـعه اقتصـاد   يهمكـار  سازمان( OECD يشده در راهنماها ارايهاصول 

و  ياطلاعـات  يهـا سيسـتم   ت ي ـكه حاكم بـر امن  ياتيعمل يها هيو لا يمش خط يها، در تمام و شبكه ياطلاعات

بكار رفتـه   OECDاز اصول  يبعض يساز ادهيپ ي، براملين استاندارد يا. شوند يها هستند، بكار گرفته م شبكه

ت ي ـت امنيريستم مـد يس چهارچوبك ي، 8و 6، 5، 4 يح شده در بندهايتشر يهافرآيند و  PDCAدر مدل 

  .كند يم ارايهان شده، يب 1-كه در جدول ب گونه آناطلاعات، 

  PDCAو مدل  OECDاصول  -1-جدول ب

PDCAت اطلاعات و مرحله يت امنيريستم مديمتناظر س فرآيندOECDاصل 

  2يآگاه ساز

ــود   ــي ش ــيه م ــدگان از نتوص ــركت كنن ــايش ــامن يازه ت ي

 يتواننـد بـرا   يها و آنچه كه م و شبكه ياطلاعات يها سيستم

.ت انجام دهند، آگاه باشنديش امنيافزا

 2- 2-5و 2- 2-4به بندهاي (  استاز مرحله اجرا  يت قسمتيفعالن يا

).رجوع كنيد

  تيمسوول

 ياطلاعـات  يها سيستمت يتمام شركت كنندگان در قبال امن

.هستند مسوولها،  و شبكه

 1- 5و  2- 2-4به بندهاي (  استاز مرحله اجرا  يت قسمتين فعاليا

).رجوع كنيد

پاسخ

 ،يريشگيشركت كنندگان به منظور پتوصيه مي شود 

به موقع و همكارانه،  ،يتيو پاسخ به حوادث امن صيتشخ

  .نديعمل نما

 6و  3-2- 4به بندهاي (اين قسمتي از مرحله بررسي در فعاليت پايش

به بندهاي (دهي  م در فعاليت پاسخو مرحله اقدا) رجوع كنيد 3-7تا 

 وسيله بهاين همچنين . است) رجوع كنيد 3- 8تا  1- 8و  2- 4-2

. شود هاي مراحل طرح و بررسي، پوشش داده مي برخي از جنبه

  برآورد مخاطب

شركت كنندگان برآوردهاي ريسك را توصيه مي شود 

  .هدايت نمايند

و ) رجوع كنيد 1-2-4به بندهاي (اين فعاليت قسمتي از مرحله طرح 

 6و 3-2-4به بندهاي (برآورد مجدد ريسك قسمتي از مرحله بررسي 

.است) رجوع كنيد 3-7تا 

  سازي امنيت طراحي و پياده

شركت كنندگان امنيت را به عنوان يك توصيه مي شود 

ها، دخيل  هاي اطلاعاتي و شبكه جزء ضروري از سيستم

.نمايند

شـود، بـه عنـوان قسـمتي از     مل مـي   كه يك برآورد ريسك كا هنگامي

شـوند  براي برطرف سازي ريسك انتخـاب مـي    ها كنترلمرحله طرح، 

-4بـه بنـدهاي   (سپس مرحله اجرا ). رجوع كنيد 1-2-4به بندهاي (

 ها كنترلپياده سازي و استفاده علني از اين ) رجوع كنيد 2-5و  2-2

.دهد را پوشش مي

  ادامه-1-جدول ب

                                               
1- Organization for Economic Co-operation and Development 

2- Awareness 
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تيامن تيريمد

جامع به  كرديرو كيكنندگان  شركته مي شود توصي

  .ننديرا برگز تيامن تيريمد

مديريت ريسك  ، فرآيند ي مشتمل بر پيشگيري، تشـخيص و پاسـخ   

مراحـل طـرح،   . به حوادث، نگهداري مداوم، بازنگري و مميـزي اسـت  

.باشند ها مي اجرا، بررسي و اقدام، دربرگيرنده تمامي اين جنبه

  برآورد مجدد

هـاي  شـركت كننـدگان، امنيـت سيسـتم   مـي شـود    توصيه

هـا را بـازنگري و بـرآورد مجـدد نمـوده، و       اطلاعاتي و شبكه

هـاي امنيتـي، تجـارب،    مشـي   تصحيحات مناسب براي خـط   

.ي اجرايي اتخاذ نمايندها روشمعيارها و 

بـه  (برآورد مجدد امنيت اطلاعات، قسمتي از مرحلـه بررسـي اسـت     

 هاي منظم، آنجا كه بازنگري) رجوع كنيد 3-7تا  6و  3-2-4بندهاي 

به منظور بررسي اثر بخشي سيستم مـديريت امنيـت    توصيه مي شود

به بندهاي (اطلاعات، و بهبود امنيت به عنوان قسمتي از مرحله اقدام 

.برعهده گرفته شود) رجوع كنيد 3-8تا  1-8و  4-2-4
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  وست پيپ

  )اطلاعاتي(

  ملياستاندارد  اين  و ISO 14001:2004 ،  1380سال : 9001ان ايزو استاندارد ملي اير نيتناظر ب

  

ن استاندارد يو ا  ISO 14001:2004  ، 1380سال : 9001استاندارد ملي ايران ايزو بين  تناظر 1-پجدول 

  .دهد يرا نشان م ملي

  ملياستاندارد  اين  و ISO 14001:2004 ، 1380سال : 9001ارد ملي ايران ايزو داستان نيب تناظر -1-پجدول 

سال :  9001استاندارد ملي ايران ايزو   اين استاندارد ملي
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اهداف كنترلي  - پيوست الف

  ها وكنترل

  

و اين  OECDاصول  -پيوست ب

  استاندارد ملي

  

استاندارد  تناظر بين -پيوست پ

  و 1380سال : 9001ملي ايران ايزو 

 ISO 14001:2004   و  

ين استاندارد مليا

  

  

  

  

  

  

استاندارد  بينتناظر  - پيوست الف

و  1380سال : 9001ملي ايران ايزو 

ISO 14001:1996

راهنماي كاربرد اين  - پيوست الف

  استاندارد ملي

  

  

  

  

 ISO 9001:2004تناظر بين  -پيوست ب

  ISO 14001:2000و 
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 سومفصل 

 

امنیت  مدیریت آئین کار -فنون امنیتی - فناوری اطلاعات

 اطلاعات

 

20C 270IEISO/ 

 

 

Information technology-- Security techniques 

Code of practice for Information security 

management  

   



  ش گفتاريپ

  

"  درآننويسپيشكه "مديريت امنيت اطلاعات كار آيين -فنون امنيتي - اطلاعات آوري فناستاندارد
پنجاه و دروشدهتدوينوتهيهايرانو تحقيقات صنعتياستاندارد توسط مؤسسةمربوطيهاكميسيون

نكيا ،استگرفته قرارتصويبمورد 12/8/87ها مورخ  ملي استاندارد رايانه و فرآوري دادهكميتةاجلاسپنجمين
مصوبران،يايصنعتقاتيتحقواستانداردمقررات مؤسسةونيقواناصلاحقانون 3مادةكيبنداستنادبه

  .شوديمنتشر مرانيايملاستانداردبه عنوان ،1371ماهبهمن
خـدمات،   وعلـوم ع،يصـنا نـة يزمدريجهـان  ويمليهاشرفتيپ وتحولاتبايهماهنگ ويهمگامحفظيبرا

ن ي ـالي ـتكم واصـلاح يبـرا كـه يشنهاديپهر وشدخواهدنظرديتجدلزوممواقعدررانيايملياستانداردها
دي ـن، بايبنابرا.گرفتخواهدقرارتوجهموردمربوطيفنونيسيكمدرنظرديتجدهنگامشود،ارايهاستانداردها

   .كرداستفادهيملياستانداردهادنظريتجدنيآخرازهمواره
  

  :است اين استاندارد ملي بر مبناي استاندارد بين المللي زير تدوين شده و معادل آن به زبان فارسي
  

1- ISO/IEC 27002:2005, 2
nd

 Ed.: Information technology — Security techniques — Code of 

practice for information security management 

  يات پارسيفرهنگستان زبان و ادب ينترنتيت ايسا, تان علومسه واژگان مصوب فرهنگيكل - 2
http://www.persianacademy.ir/
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  همقدم  0

  امنيت اطلاعات چيست ؟  1- 0

سازمان داراي اهميت است، و  كار كسب وكه براي  كار كسب وهاي مهم  همانند ساير دارايي است دارايياطلاعات، 
رو به  كار كسب واين موضوع مخصوصاً در محيطي كه تعاملات  .درنتيجه بايد بگونه اي مناسب محافظت شود

در نتيجه اين افزايش تعامل، اطلاعات در معرض تعداد بيشتر و  .استرشد است، از اهميت بيشتري برخوردار 
OECD همچنين رهنمودهاي(.انواع گوناگون تري از تهديدات و آسيب پذيريها قرار گرفته است

 سازمان( 1
  ).براي امنيت اطلاعات سامانه ها و شبكه ها مي باشد، ملاحظه نماييد) يو توسعه اقتصاد يهمكار

ذخيره  ،اند چاپ شده يا نوشته شده بر روي كاغذتو مي .د به اشكال گوناگون وجود داشته باشدانتو مياطلاعات 
يا در مكالمات  ،ارسال شود، از طريق فيلم به نمايش درآيد الكترونيكيباشد، با پست يا وسايل  الكترونيكيشده 

اي كه به اشتراك گذاشته  يا به هر وسيله ،هميشه هر شكلي كه اطلاعات دارد ،دشو ميتوصيه  .بيان شود
  .بگونه اي مناسب محافظت شود ،دشو مي

ز امنيت اطلاعات، محافظت از اطلاعات در برابر طيف گسترده اي از تهديدات است كه به منظور اطمينان ا
  .است كار كسب وآورده و فرصتهاي  حداكثر كردن ،كار كسب وكمينه كردن ريسك  ،كار كسب و استمرار

 ،فرايندها ،ي مناسب از جمله خط مشي هاها كنترلبا پياده سازي مجموعه اي از  ،يت اطلاعاتدستيابي به امن
در موارد لازم  ها كنترلاين  .دشو ميي و سخت افزاري ميسر افزار نرمساختارهاي سازماني و فعاليتهاي  ،رويه ها

در  كار كسب وهداف خاص امنيتي و از برآورده شدن ا تا و اصلاح شده بازبينيبايد مستقر، پياده سازي، پايش، 
انجام  كار كسب ود اين موارد در راستاي ساير فرايندهاي مديريت شو ميتوصيه . سازمان اطمينان حاصل شود

 .شود

  چرا امنيت اطلاعات لازم است ؟  2- 0

ابي، تعريف، دستي .هستند كار كسب وي مهم ها داراييو شبكه ها  ها سيستم ،فرايندهاي پشتيباني ،اطلاعات
وري، آسود اند تاثير بسزايي بر ماندگاري در عرصه رقابت، گردش مالي،تو مينگهداري و توسعه امنيت اطلاعات 

  .داشته باشد كار كسب وو تصوير  انطباق با قانون
ند، كه شو ميي اطلاعاتي و شبكه هاي با تهديدات امنيتي از منابع گسترده و گوناگون مواجه ها سيستمسازمانها و 

دلايل بروز ايراد از قبيل  .تخريب، آتش سوزي و سيل است ،خرابكاري ،جاسوسي ،ل سوء استفاده رايانه ايشام
و پيچيده 2تر انهخدمات متداول تر، زياده خواه ارايهحملات ممانعت از  ،رايانه اي دستيابي غير مجاز ،كد مخرب
  .تر شده اند

مي و همچنين محافظت از زيرساختارهاي حياتي بخشهاي خصوصي و عمو كار كسب وامنيت اطلاعات براي 
بعنوان مثال براي دستيابي به  ،امنيت اطلاعات بعنوان توانمندساز عمل خواهد كرد ،در اين دو بخش. اهميت دارد

تعامل شبكه هاي  .ي مرتبط استها ريسكو اجتناب يا كاهش  الكترونيكي كار كسب ويا  الكترونيكيدولت 
   .دشو ميموجب افزايش دشواري در كنترل دسترسي  تراك گذاشتن منابع اطلاعاتي،عمومي و خصوصي و به اش

                                               
1- Organisation for Economic Co-operation and Development (OECD) 

2- Ambitious 
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امنيتي كه از طريق ابزار .ي اطلاعاتي بگونه اي طراحي نشده اند كه بتوان آنها را امن كردها سيستمبسياري از 
شناسايي  .شود د از طريق رويه ها و مديريت مناسب پشتيبانيشو ميمحدود بوده و توصيه  ،دآي ميفني بدست 

مديريت امنيت اطلاعات دست كم  .نيازمند برنامه ريزي دقيق و توجه به جزئيات است ،ي مناسبها كنترل
 ،تامين كنندگان ،همچنين ممكن است به مشاركت سهامداران. نيازمند مشاركت تمامي افراد سازمان است

كن است به دريافت مشاوره از متخصصين هچنين مم. بيروني نياز باشد اشخاصمشتريان و ساير  ،ثالث اشخاص
  .در خارج سازمان نياز باشد

  شوند ؟ چگونه نيازهاي امنيت شناسايي مي  3- 0

سه منبع اصلي براي نيازمنديهاي امنيت وجود  .ضروري است سازمان نيازهاي امنيتي خود را شناسايي نمايد
  .دارد

كه با در نظر گرفتن اهداف و راهبردهاي كلان  ،دشو مييكي از منابع، از برآورد ريسك سازمان منتج  - 1
 ،تهديدات داراييها شناسايي شده ،از طريق برآورد ريسك. سازمان ميسر مي باشد كار كسب و

  .دشو ميپذيري و احتمال رخداد آن ارزيابي شده و ميزان پيامد بالقوه حاصل از آن تخمين زده  آسيب
دني و الزامات قراردادي بوده كه سازمان با شركاي حقوق م ،مقررات ،شامل قوانين منبع ديگر، - 2

  .پيمانكاران و خدمت دهندگان خود داشته و همچنين فضاي فرهنگي جامعه آنها است ،كار و كسب
براي پردازش اطلاعات بوده كه  كار كسب واهداف و الزامات  ،منبع ديگر، مجموعه اي خاص از اصول - 3

  .ليات خود توسعه داده استسازمان آنها را براي پشتيباني از عم

  ي امنيتها ريسكبرآورد   4- 0

هزينه هاي صرف شده براي . دشو ميي امنيت، شناسايي ها ريسكمند  نيازهاي امنيتي از طريق برآورد روش
  .كه ناشي از خطاهاي امنيتي است را تعديل نمايد كار كسب واي آسيب احتمالي رسيده به  به گونهبايد  ها كنترل

ي امنيت ها ريسكو تعيين اقدام مديريتي مناسب و اولويت دهي براي مديريت  راهنماييرد ريسك به نتيجه برآو
  .، كمك خواهد كردها ريسكي انتخاب شده براي مقابله با اين ها كنترلاطلاعات و پياده سازي 

تايج برآورد ريسك د، برآورد ريسك در بازه هاي زماني تكرار شود تا هر تغييري كه ممكن است بر نشو ميتوصيه 
  .تاثير گذار باشد را لحاظ نمايد
  .يافت "ي امنيتها ريسكبرآورد  " 1-4ان در بند تو ميي امنيت را ها ريسكاطلاعات بيشتر درباره برآورد 

  ها كنترلانتخاب   5- 0

 ،يداتخاذ گرد ها ريسك، شناسايي شدند و تصميم براي برطرف سازي ها ريسكپس از اينكه نيازهاي امنيتي و 
و رسيدن آنها به حدقابل  ها ريسكي مناسب بايد به نحوي انتخاب و بكار گرفته شوند، تا از كاهش ها كنترل

ي ها كنترلتوان از اين استاندارد يا ديگر مجموعه هاي كنترلي، يا از  را مي ها كنترل.قبول، اطمينان حاصل شود
انتخاب . اند، به فرا خور حال، انتخاب نمود جديد كه به منظور برآورده ساختن نيازهاي خاص طراحي شده

ي امنيتي، بستگي به تصميمات سازمان دارد كه بر اساس، معيار پذيرش ريسك، گزينه هاي برطرف ها كنترل
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سازي ريسك و رويكرد اتخاذ شده مديريت ريسك در سازمان و همچنين كليه قوانين و مقررات ملي و بين 
  .دشو مي، اتخاذ المللي كه بايد مدنظر قرار گيرد

در نظر  ،اند بعنوان اصول راهنما براي مديريت امنيت اطلاعاتتو ميدر اين استاندارد  ها كنترلتعدادي از اين 
نقطه "جزئيات بيشتر در اين باره در زير و تحت عنوان . گرفته شود كه در بيشتر سازمانها قابل بكارگيري هستند

  .تشريح شده است "آغازين امنيت اطلاعات
 2- 4ان در بند تو ميسازي ريسك را  هاي برطرف و ساير گزينه ها كنترلاطلاعات بيشتر درباره انتخاب 

  .پيدا كرد "ي امنيتها ريسكسازي  برطرف"

  نقطه آغازين امنيت اطلاعات   6- 0

اين . رفتعنوان نقطه شروع مناسبي براي پياده سازي امنيت اطلاعات در نظر گه ان بتو ميرا  ها كنترلتعدادي از 
  .امنيت اطلاعات 1يا بر اساس الزامات قانوني ضروري هستند و يا تجربيات مشترك ها كنترل
ي در نظر گرفته شده كه براي هر سازمان از منظر قانوني ضروري بوده بسته به قابل اجرا بودن قوانين، ها كنترل
  :شامل 

  )4-1- 15ند رجوع كنيد به ب(حريم خصوصي افراد  و ها دادهحفاظت از  - الف
  )3-1- 15رجوع كنيد به بند (زماني حفاظت از سوابق سا -ب
  )2-1-15رجوع كنيد به بند ( فكريحقوق مالكيت  -پ

  :ي در نظر گرفته شده كه حاصل تجربيات مشترك امنيت اطلاعات هستند، شاملها كنترل
  )1- 1-5رجوع كنيد به بند (مستند خط مشي امنيت اطلاعات  - الف

  )3- 1-6رجوع كنيد به بند (اطلاعات ي امنيت ها يتمسوولتخصيص  -ب
  )2-2-8رجوع كنيد به بند (يادگيري، آموزش و آگاه سازي امنيت اطلاعات  -پ
  )2-12رجوع كنيد به بند (كاربردي  اصلاح پردازش برنامه هاي -ت
  )6- 12ند به برجوع كنيد (مديريت آسيب پذيري فني  -ث
  )14كنيد به بند  رجوع( كار كسب و استمراريت مدير -ج
  )2- 13به بند رجوع كنيد (امنيت اطلاعات و بهبودها  2رخدادهايمديريت  -چ

  .ندشو مياعمال  ها به اكثر سازمانها و محيط ها كنترلاين 
د در نظر گرفته شوند، ارتباط هر شو ميي اين استاندارد مهم بوده و توصيه ها كنترللازم به ذكر است كه همه 

از اينرو، هر چند كه رويكرد در . ي مشخص سازمان بايد در نظر گرفته شودها ريسكاجهه با كنترل از لحاظ مو
بر اساس برآورد  ها كنترلتواند جايگزين انتخاب  نظر گرفته شده در بالا نقطه شروع مناسبي است، ولي نمي

  .ريسك شود

                                               
1- Common Paracticed 

2- Incident 
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  عوامل حياتي موفقيت  7- 0

بر  ش اساسي را در پياده سازي موفق امنيت اطلاعات در سازمانتجربه نشان داده است، كه عوامل زير معمولاً نق
  :عهده دارند 

  كار هستند؛ و مشي امنيت اطلاعات، اهداف و فعاليتهايي كه منعكس كننده اهداف كسب خط -الف 
يك رويكرد و چارچوب براي پياده سازي، پايش و اصلاح امنيت اطلاعات كه با فرهنگ سازماني  –ب 

  ؛سازگار است
  پشتيباني صريح و تعهد كليه سطوح مديريتي؛ - پ 
  درك مناسب از الزامات امنيت اطلاعات، برآورد ريسك و مديريت ريسك؛ - ت 
  سازي آنها؛ اثربخش از امنيت اطلاعات به تمام مديران، كاركنان و ساير افراد بمنظور آگاهبازاريابي  - ث 
ت اطلاعات براي كليه مديران، كاركنان و ساير مشي و استانداردهاي امني براي خط راهنماانتشار  -ج 

  افراد؛
  تامين منابع مالي براي فعاليتهاي مديريت امنيت اطلاعات؛ -چ 
  سازي، تعليم و آموزش مناسب؛ آگاه -ح 
  امنيت اطلاعات؛ رخدادهايتدوين فرايند اثربخش مديريت  -خ 
 ارايهي عملكرد مديريت امنيت اطلاعات و كه براي ارزياب 1پياده سازي سامانه اي قابل اندازه گيري -د 

  .دبازخورد براي بهبود بكار رو

  رهنمودهاي مربوط به خودتوسعه   8- 0

 رهنموداي اختصاصي ه ملشروعي براي توسعه دستورالعاين راهنماي پياده سازي ممكن است به عنوان نقطه 
قابل استفاده  ها كنترلده سازي و ممكن است همه بخشهاي اين راهنماي پيا. براي سازمان بكار گرفته شود

مورد نياز  ،ي تكميلي، كه در اين استاندارد نيامده استها كنترلاز اين گذشته ممكن است رهنمودها و . نباشند
و خطوط راهنماي تكميلي  ها كنترلشامل  ند، اين مستنداتشو ميهنگامي كه مستندات توسعه داده . باشند

در موارد مقتضي، جهت سهولت در  ،به بندهاي اين استاندارد 2متقاطع -تهستند، كه ممكن است شامل ارجاعا
  .، باشدكار كسب وبررسي انطباق بوسيله مميزين و شركا 

  

                                               
  .مي باشداين استاندارد  كاربرددامنه هدف و هاي مديريت امنيت اطلاعات خارج از  توجه شود كه اندازه گيري -1

2- Cross-Reference 82
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  آيين كار مديريت امنيت اطلاعات – فنون امنيتي –اطلاعات  آوري فن

هدف و دامنه كاربرد  1

و اصول كلي براي راه اندازي، پياده سازي،  برقرار كردن خطوط راهنما ،مليهدف از تدوين اين استاندارد 
، ملياهداف آورده شده در اين استاندارد . استنگهداري و توسعه مديريت امنيت اطلاعات در يك سازمان 

  .راهنمايي عمومي براي اهداف عرفاً مورد قبول مديريت امنيت اطلاعات است
ارزيابي داده شده بوسيله  ه ساختن الزامات شناساييِبرآوردبراي  مليي اين استاندارد ها كنترلاهداف كنترلي و 

براي توسعه  سازي  پياده رهنمودممكن است بعنوان  ملياين استاندارد . ندشو ميريسك، پياده سازي 
استانداردهاي امنيت سازماني، تجارب مديريت امنيت اثربخش و كمك به ايجاد اطمينان در فعاليتهاي درون 

  .سازماني بكار رود
و ساختار، بندها، ارجاعات، مفاهيم و  ؛باشد مي ISO/IEC 27002:2005المللي  دل استاندارد بينااستاندارد معاين 

معادل به صورت زير  اين استاندارد مليِ. باشد المللي معادل مي شماره اين استاندارد ملي هماهنگ با استاندارد بين
  :دشو ميشناخته 

  1387سال : 27002به شماره آي اي سي - استاندارد ملي ايران ايزو

  و تعاريف اصطلاحات  2

  .زير بكار مي روداصطلاحات و تعاريف ، در اين استاندارد

2-1  

  دارايي1

  .هر چيزي كه براي سازمان داراي ارزش است
]9970- 1استاندارد ملي ايران به شماره [

2-2   

   2كنترل

ها يا ساختارهاي سازماني، كه  ا، دستورالعملهرهنمود ها، مشي ها، رويه ابزار مديريت كردن ريسك، شامل خط
  .واند ماهيتي اجرايي، فني، مديريتي يا قانوني داشته باشندت مي

  .كنترل همچنين بعنوان مترادفي براي محافظ يا اقدام متقابل است :يادآوري 

2-3   

  3خطوط راهنما

  مشي  اهداف تعيين شده در خط، تا دشو ميبراي انجام توصيه كند، چه چيزي و چطور  توصيفي كه روشن مي
  .بدست آيد

                                               
1- Asset 

2- Control 

3- Guideline : 83 خطوط راهنما، رهنمود



  
  

]9970- 1استاندارد ملي ايران به شماره [

2-4   

  1تجهيزات پردازش اطلاعات

  .يا زير ساخت يا مكانهاي فيزيكي كه در آن قرار دارند 2هر سامانة پردازش اطلاعات، خدمت

2-5  

  3امنيت اطلاعات

همچنين ويژگيهايي از قبيل سنديت، پاسخگويي، . حفظ محرمانگي، يكپارچگي و در دسترس پذيري اطلاعات
  .اند شامل شودتو ميانكارناپذيري و قابليت اطمينان، را نيز 

2-6  

  4رويداد امنيت اطلاعات

لت بر نقض احتماليكه دلااست رويداد امنيت اطلاعات، رويداد شناسايي شده يك سيستم، خدمت يا شبكه 
با امنيت مرتبط باشد،  ا وضعيت ناشناخته قبلي كه ممكن استمشي امنيت اطلاعات يا نقص حفاظتي، ي خط
  .دارد

[ISO/IEC TR 18044:2004]  

2-7   

  5امنيت اطلاعات رخداد

امنيت اطلاعات، با يك يا مجموعه اي از رويدادهاي امنيت اطلاعات ناخواسته يا پيش بيني نشده كه  رخداديك 
  .شوند كند، معين مي اخته و امنيت اطلاعات را تهديد ميكار را به خطر اند و به احتمال زياد، عمليات كسب
[ISO/IEC TR 18044:2004]  

2-8   

  6مشي خط

  .شود سط مديريت بيان ميتو مييري كلي كه بطور رسگ و جهتقصد 

                                               
1- Information processing facilities 

2- Service 

3- Information security 

4- Information security event 

5- Information security incident 

6- Policy 84
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2-9  

  1ريسك

  .تركيب احتمال يك رويداد و ميزان پيامدهاي آن
[ISO/IEC Guide 73:2002]

2-10  

  2تحليل ريسك

  د از اطلاعات به منظور شناسايي منابع و تخمين ريسكاستفاده نظام من
[ISO/IEC Guide 73:2002]  

2-11  

  3برآورد ريسك

  فرايند كلي تحليل و ارزيابي ريسك
[ISO/IEC Guide 73:2002]

2-12  

  4ارزيابي ريسك

  شده، به منظور تعيين اهميت ريسك ارايهفرايند مقايسه ريسك تخمين زده شده با معيار ريسك 
[ISO/IEC Guide 73:2002]  

2-13  

  5مديريت ريسك

  .فعاليتهاي هماهنگ شده براي هدايت و كنترل يك سازمان با توجه به ريسك

  .است ريسك با ارتباطپذيرش ريسك و مديريت ريسك بطور معمول شامل ارزيابي ريسك، برطرف سازي ريسك،  :يادآوري 
[ISO/IEC Guide 73:2002]

2-14   

  6برطرف سازي ريسك

  ند انتخاب و پياده سازي تمهيداتي براي اصلاح ريسكفراي
[ISO/IEC Guide 73:2002]

                                               
1- Risk 

2- Risk analysis 

3- Risk assessment 

4- Risk evaluation 

5- Risk management 

6- Risk treatment 85



2-15  

  1شخص سوم

  .شود شخص يا نهادي كه مستقل از اشخاص درگير به موضوع مورد بحث، شناخته مي
  

2-16  

  2تهديد

  .ممكن است نتيجه آن خسارت به سازمان يا سامانه باشد ناخواسته، كه رخداديك دليل بالقوه 
]9970- 1ستاندارد ملي ايران به شماره ا[

2-17   

  3آسيب پذيري

اند بوسيله يك يا چند تهديد مورد بهره برداري قرار تو ميها كه  يك ضعف در يك دارايي يا مجموعه اي از دارايي
  .گيرد
]9970- 1استاندارد ملي ايران به شماره [

                                               
1- Third party 

2- Threat 

3- Vulnerability 86



  ساختار اين استاندارد  3

طبقه اصلي امنيتي و يك بند مقدماتي از  39امنيت، كه در كل مشتمل بر  بند كنترل 11اين استاندارد شامل 
  .جمله برآورد و برطرف سازي ريسك، است

  بندها  1- 3

كه با تعدادي از طبقات امنيتي عمده همراه است (اين يازده بند . هر بند شامل تعدادي طبقه امنيتي عمده است
  :عبارتند از) كه در هر بند گنجانده شده اند

  ؛)1(خط مشي امنيت  - ف ال

؛)2(سازمان امنيت اطلاعات  - ب 

؛)2(مديريت دارايي  - پ 

؛)3(امنيت منابع انساني  - ت 

؛)2(امنيت فيزيكي و محيطي  - ث 

؛)10(مديريت ارتباطات و عمليات  -ج 

؛)7(كنترل دسترسي  -چ 

؛)6(ي عملياتي ها سيستماكتساب، توسعه و نگهداري  -ح 

؛)2(امنيت اطلاعات  درخدامديريت  -خ 

؛)1( كار كسب واستمرارمديريت  -د 

  ؛)3(انطباق  -ذ 

بنابراين . بسته به شرايط، تمام بندها ممكن است مهم باشند. ترتيب بندها در اين استاندارد به معناي اهميت آنها نيست :يادآوري
قابل استفاده، اهميت آنها و كاربردشان را براي فرايندهاي  بندهاي ،دگير ميهر سازماني كه اين استاندارد را به كار د، شو ميتوصيه 

همچنين، تمام اين فهرست ها در اين استاندارد به ترتيب اولويت نيستند مگر در مواردي كه ذكر . خود شناسايي كند كار كسب و
  .شده باشد

  طبقه هاي امنيتي عمده  2- 3

  :هرطبقه امنيتي عمده شامل موارد زير است
  كنترلي كه نشان مي دهد چه چيزي بايد به دست آيد؛ و يك هدف -الف 

ان آن براي دستيابي به هدف كنترل پياده سازي كرد؛تو ميكه  يك يا چند كنترل - ب 
  :شرح كنترل ها به قرار زير است

  كنترل
  .دكن ميكنترل خاصي را براي برآورده سازي هدف كنترل، تعريف  بيانيه

  سازي راهنماي پياده
بعضي از . ل تري براي پشتيباني از پياده سازي كنترل و دستيابي به هدف كنترل، بدست مي دهداطلاعات مفص

ممكن است در تمام موارد مناسب نباشند و بنابراين ديگر راههاي پياده سازي كنترل ممكن  ها راهنمايياين 
  .است مناسب تر باشند

  ساير اطلاعات
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زم باشد در نظر گرفته شود، مثلا ملاحظات قانوني و اشاره به مي دهد كه ممكن است لا ارايهاطلاعات بيشتري 
  .استانداردهاي ديگر
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  برآورد و برطرف سازي ريسك  4

  ريسك هاي امنيتي برآورد   4-1

را در مقايسه با معيارهاي قابل قبول ريسك و اهداف مربوط به سازمان، شناسايي،  ها ريسكريسك بايد برآورد 
اقدام مناسب مديريت و اولويت هاي مديريت  د، نتايجشو ميتوصيه . ندي نمايدمقدار دهي كمي و اولويت ب

را،  ها ريسكامنيت اطلاعات براي پياده سازي كنترل هاي انتخاب شده جهت محافظت در برابر اين  ها ريسك
نجام شود تا و انتخاب كنترل ها چند بار ا ها ريسكممكن است نياز باشد، فرايند برآورد . تعيين و راهنمايي كند

  .بخش هاي مختلف سازمان يا سامانه هاي اطلاعات فردي را پوشش دهد
برآورد ريسك شامل رويكرد نظام مند براي تخمين شدت ريسك و فرايند مقايسه ريسك تخمين د شو ميتوصيه 

  )ارزيابي ريسك(را تعيين نمايد  ها ريسكاهميت زده شده در مقايسه با معيارهاي ريسك باشد، تا 
برآورد هاي ريسك همچنين به طور دوره اي انجام شود تا تغييرات در الزامات امنيتي و در شرايط د شو ميصيه تو

، اريابي ريسك، و زماني كه تغييرات مهم پيامدها، تهديدها، آسيب پذيري ها، ها داراييريسك، بعنوان مثال در 
به كار گرفته شوند  1ريسك به گونه اي روش مند اين ارزيابي هايد شو ميتوصيه . رخ مي دهد، را نيز لحاظ كند

  . دهد ارايهتا نتايج تكرارپذير و قابل قياس 
مشخص باشد، تا اثربخش  تعريف هدف و دامنه كاربردد، برآورد ريسك امنيت اطلاعات داراي يك شو ميتوصيه 

  .ه شرط تناسب، نيز باشدد شامل روابط برآورد هاي ريسك در زمينه هاي ديگر، بشو ميباشد و همچنين توصيه 
اند در كل سازمان، بخش هايي از سازمان، يك سامانه اطلاعات فردي، اجزا تو ميريسك  هدف و دامنه كاربرد

مثال هاي روش شناسي هاي . در جاييكه كه قابل اجرا است، واقع گرايانه و مفيد باشد ،سيستم خاص، يا خدمات
روشهايي براي : اطلاعات آوري فنهاي مديريت امنيت ودرهنم( ISO/IEC TR 13335-3برآورد ريسك در 

  )اطلاعات آوري فن مديريت امنيت

  ي امنيتيها ريسكبرطرف سازي   4-2

ريسك، سازمان معيارهايي براي تعيين اين كه آيا ريسك را  يسازبرطرف قبل از در نظر گرفتن د شو ميتوصيه 
آن براي  برطرف سازيود كه ريسك پايين است يا هزينه مثلا اگر برآورد ش. ان پذيرفت يا نه تعيين كندتو مي

   .ثبت شوندد اين تصميمات شو ميتوصيه . پذيرفته شوند مجاز است ها ريسكسازمان مقرون به صرفه نيست 
ي كه شناسايي شده پس از برآورد ريسك يك تصميم براي برطرف سازي ريسك بايد ها ريسكبراي هر يك از 

  :كن براي برطرف سازي ريسك عبارتند ازگزينه هاي مم. اتخاذ شود
  ها ريسككنترل هاي مناسب براي كاهش اعمال  -الف 

آن كه آنها به روشني خط مشي و معيارهاي سازمان  ، به شرطها ريسكپذيرش آگاهانه و هدفمند  -ب 
 .را براي پذيرش ريسك رعايت كنند

. ندشو ميث رخ دادن ريسك اجتناب از ريسك با اجازه ندادن به فعاليت هايي كه باع - پ 
 .، مثلا بيمه گران و تامين كنندگانديگر اشخاصمربوطه به  ها ريسكانتقال  - ت 
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توصيه  يي كه در برطرف سازي ريسك تصميم به اعمال كنترل هاي مناسب گرفته شده است،ها ريسكبراي 
. ر برآورد ريسك، پياده سازي شونداين كنترل ها انتخاب و براي برآورده ساختن الزامات شناسايي شده د دشو مي

  :با احتساب موارد زير تا حد قابل قبولي كاهش يافته است ها ريسككنترل ها تضمين كنند كه د شو ميتوصيه 
  محدوديت هاي قوانين و مقررات ملي و بين الملليالزامات و  -الف 

اهداف سازماني - ب 
الزامات و محدوديت هاي عملياتي؛ - پ 
ي كه كاهش مي يابند و نسبت ريسك باقيمانده با ها ريسكدر رابطه با  عملياتا، و اجرهزينه  -ت 

الزامات و محدوديت هاي سازمان؛
كنترل ها در مقابل آسيبي كه ممكن است  عملياتنياز به تعديل سرمايه گذاري در پياده سازي و  -ث 

از نارسايي هاي امنيتي حاصل شود؛
ان تو ميتاندارد يا از هر مجموعه كنترلي ديگر انتخاب كرد يا كنترل هاي جديد را ان از اين استو ميكنترل ها را 

لازم به يادآوري است كه بعضي از كنترل ها ممكن . كرد براي برآورده ساختن نيازهاي خاص سازمان طراحي
. بل اجرا نباشداست در هر سامانه يا محيط اطلاعاتي قابل استفاده نبوده و ممكن است براي تمام سازمان ها قا

ممكن . ندشو ميد كه وظايف چگونه براي جلوگيري از سوء استفاده و خطا تفكيك كن ميبيان  3-1- 10مثلا، 
است براي سازمان هاي كوچك تر امكانپذير نباشد كه تمام وظايف را تفكيك كنند و ديگر راه هاي دستيابي به 

د كه استفاده از سيستم را كن ميبيان  10- 10ر، در يك مثال ديگ. يك هدف كنترلي ممكن است لازم باشند
كنترل هاي بيان شده مثلا ثبت وقايع، ممكن است با . ان پايش كرد و شواهد را جمع آوري كردتو ميچگونه 

  .مقررات قابل قبول، نظير محافظت از حريم خصوصي مشتريان يا محيط كار تناقض داشته باشند
 ها سيستمات، در مرحله تعيين الزامات طراحي و خصوصيات پروژه ها و كنترل هاي امنيت اطلاعد شو ميتوصيه 

قصور در انجام اين كار ممكن است منجر به هزينه هاي اضافه و راه حلهايي با اثربخشي كمتر  .در نظر گرفته شود
  .شود و شايد در بدترين شرايط منجر به ناتواني در دستيابي به امنيت كافي شود

توصيه بدست دهند و  انند امنيت كامل راتو ميهيچ مجموعه اي از كنترل ها ن خاطر داشت؛ د كه بهشو ميتوصيه 
هاي امنيتي براي اقدام تكميلي مديريتي براي پايش، ارزيابي، و بهبود بازدهي و اثربخشي كنترلد شو مي

  .پشتيباني از دستيابي به اهداف سازمان پياده سازي شوند
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  يتيامن يمش خط  5

  يتيامن يمش خط  1- 5

  
  ت اطلاعاتيامن يمش مدرك خط   1- 1- 5

  كنترل
مشي امنيت اطلاعات، توسط مديريت تصويب و منتشر و به اطلاع همه كاركنان و  د، يك سند خطشو ميتوصيه 

  .مرتبط بيروني برسداشخاص 
  راهنماي پياده سازي

د مديريت را بيان نمايد و رويكرد سازمان به مديريت امنيت مشي امنيت اطلاعات تعه د، سند خطشو ميتوصيه 
  .اطلاعات را تعيين كند

  :موارد زير را شامل شود باشد كه  محتوي بيانيه اي مشي خط د، سندشو ميتوصيه 
براي  كاريتعريفي از امنيت اطلاعات، اهداف كلي آن، و دامنه كاربرد و اهميت امنيت بعنوان ساز و -الف 

  ؛)رجوع كنيد به مقدمه(گذاشتن اطلاعات  به اشتراك
اصول امنيت اطلاعات در راستاي راهبرد و اهداف بيانيه نيت مديريت براي پشتيباني از اهداف و  –ب 

  كار؛ و كسب
  و اهداف كنترلي، از جمله ساختار مديريت و برآورد ريسك؛ ها كنترليك چارچوبي براي انتخاب  - پ 
قانوني مورد نظر  انطباق هايهاي امنيت، اصول، استانداردها و  خط مشيتشريح مختصري از  -ت 

  :سازمان از جمله 
انطباق با قوانين و مقررات و الزامات قراردادي؛ - 1
سازي، يادگيري و آموزش امنيت؛ نيازمنديهاي آگاه - 2
كار؛ و كسباستمرارمديريت  - 3
مشي امنيت اطلاعات؛ پيامدهاي حاصل از خطاهاي خط - 4

 رخدادهايي عمومي و تخصصي مديريت امنيت اطلاعات، از جمله گزارش ها مسووليتريفي از تع -ث 
امنيت اطلاعات؛

مشي را پشتيباني كند، از جمله براي يك سيستم اطلاعاتي  ارجاع به مستنداتي كه ممكن است خط -ج 
كاربري چه  هرد شو ميتوصيه يا  مطابقت داردمنيتي هاي ا مشي خطيك از رويه ها و  خاص كدام

 .قواعدي را رعايت نمايد

امنيت اطلاعات به نحوي كه براي كليه افراد قابل فهم باشد از طريق سازمان براي  خط مشياين د شو ميتوصيه 
  .افراد تهيه شده و در دسترس افراد مربوطه قرار گيرد

كار و قوانين و  و گيري و حمايت مديريت براي امنيت اطلاعات مطابق با الزامات كسب فراهم آوري جهت: هدف 
  .مرتبط مقررات
كار اتخاذ نمايد و حمايت و تعهد خود را به  و خط مشي روشني در ارتباط با اهداف كسب ،د، مديريتشو ميتوصيه 

 .مشي امنيت اطلاعات در سرتاسر سازمان به اثبات برساند امنيت اطلاعات از اين طريق صدور و نگهداري از خط
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  ساير اطلاعات 
مشي امنيت  اگر خط. مي باشدمشي عمو مشي امنيت اطلاعات ممكن است بعنوان بخشي از سند خط خط

. مراقب بود اطلاعات حساس سازمان را فاش نكند دشو ميتوصيه اطلاعات به خارج از سازمان انتشار يابد، 
  .پيدا كرد 9970- 1ملي ايران به شماره  ان در استانداردتو مياطلاعات بيشتر را 

  ت اطلاعاتيامن يمش خط بازبيني     2 - 1- 5

  كنترل
شود، يا اگر تغييرات  بازبينيهاي زماني برنامه ريزي شده  مشي امنيت اطلاعات در بازه خطد شو ميتوصيه 

  .داري رخ داد، تا همواره از مناسبت، كفايت و اثربخشي آن اطمينان حاصل شود معنا
  راهنماي پياده سازي

و ارزيابي  بازبينيتوسعه،  مسووليت مشي داراي يك مالك باشد كه از سوي مديريت خط د،شو ميتوصيه 
شامل برآورد فرصت هايي براي بهبود در خط  بازبينيد شو ميتوصيه .مشي امنيت را برعهده گرفته است خط

مشي امنيتي سازمان و رويكرد به مديريت امنيت اطلاعات در واكنش به تغييرات در محيط سازماني، رويدادهاي 
  . ، شرايط قانوني، يا محيط فني، باشدكار كسب و
د، شو ميتوصيه . خط مشي امنيت اطلاعات نتايج بررسي هاي مديريت را مد نظر قرار دهد بازبينيد وش ميتوصيه 

  . وجود داشته باشند بازبينيمديريت، از جمله يك جدول زمان بندي يا دوره  بازبينيرويه هايي تعريف شده براي 
  :باشدمديريت شامل اطلاعاتي درباره موارد زير  بازبينيورودي د شو ميتوصيه 

  ذينفع اشخاصبازخورد  -الف 
)8-1- 6رجوع كنيد به (هاي مستقل  بازبينينتايج  - ب 
)1-2- 15و  8-1-6رجوع كنيد به (شگيرانه وضعيت اقدام هاي اصلاحي و پي - پ 
هاي پيشين مديريت بازبينينتايج  - ت 
انطباق با خط مشي امنيت اطلاعات و عملكرد فرايند - ث 
است بر رويكرد سازمان به مديريت امنيت اطلاعات تاثير بگذارد؛ از جمله  تغييراتي كه ممكن -ج 

، دسترسي به منابع، شرايط قراردادي، قانوني و كار كسب وتغييرات درمحيط سازماني، شرايط 
حقوقي، يا محيط فني؛

روندهاي مربوط به تهديدها و آسيب پذيري ها؛ -چ 
؛)1-13جوع كنيد به ر(ده امنيت اطلاعات گزارش شرخدادهاي  -ح 
؛)6-1-6به رجوع كنيد ( شده توسط مراجع مربوطه ارايهپيشنهادات  -خ 

  :مديريت شامل هر تصميم و اقدامي درباره موارد زير باشد بازبيني خروجيد شو ميتوصيه 
  بهبود رويكرد سازمان در مديريت امنيت اطلاعات و فرايندهاي آن؛ -الف 

ترل ها؛كنبهبود اهداف كنترلي و  - ب 
 .ها مسووليتيا / بهبود تخصيص منابع و - پ 

 .نگهداري شودمديريت  بازبينيسابقه اي از د شو ميتوصيه 

  .شده اخذ شود بازبينيتاييد مديريت براي خط مشي د شو ميتوصيه 
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  ت اطلاعاتيسازمان امن  6

  يسازمان داخل   1- 6

  

  ت اطلاعاتينت به اميريتعهد مد      1- 1- 6

  كنترل
گيري شفاف، تعهد اثبات شده، مكلف  مديريت فعالانه، امنيت را در درون سازمان از طريق جهتد شو ميتوصيه 

  .ي امنيت اطلاعات، حمايت نمايدها مسووليتكردن به صورت صريح و اعلام 
  راهنماي پياده سازي

  :مديريتد شو ميتوصيه 
، الزامات سازمان را برآورده مي ندشو مييت اطلاعات شناسايي اطمينان حاصل كند كه اهداف امن - الف 

  ؛فرايندهاي مرتبط يكپارچه شده اندبه صورت سازند و 
  ؛كند و تصويب بازبينيقاعده سازي، مشي امنيت اطلاعات را  خط - ب 
  ؛نمايد بازبيني را مشي امنيت اطلاعات اثربخشي اجراي خط –پ 

  ؛را فراهم آوردامنيت ابتكاري يريتي مشهود براي طرحهاي گيري مشخص و حمايت هاي مد جهت –ت 
  ؛را تامين كند منابع لازم براي امنيت اطلاعات - ث 
  ؛را تاييد نمايدسازمان  سراسرتخصيص نقش ها و مسووليت هاي مشخص براي امنيت اطلاعات در  –ج 
  ؛ايجاد نمايد لاعاتسازي ازامنيت اطنامه هايي بمنظور آگاه طرحها و بر -چ 
  ؛شده اند هماهنگي امنيت در سراسر سازمان ها كنترل پياده سازياطمينان حاصل كند كه  -ح 

سراسر  را در نتايج مشورتي خارجي را شناسايي و داخلي و مشاوره متخصصينمديريت نياز به د شو ميتوصيه 
  .هماهنگي هاي لازم را انجام دهدو نموده  بازبينيسازمان 

نهاد بوسيله يا  اختصاصي مديريتيتوسط يك مجمع  ستتوان مييي ها مسووليتچنين  ،بر اساس اندازه سازمان
  .شود انجامموجود، همچون هيات مديره مديريتي 

  

  .مديريت امنيت اطلاعات در درون سازمان: هدف 
 درونامنيت اطلاعات در  پياده سازي نمودن و كنترل بنيان نهادنبراي  ييك چارچوب مديريت شود ميتوصيه 

  .شودسازمان تدوين 
پياده سازي امنيت و ف كند ي امنيتي را تكلينقشهارا تصويب و  امنيت اطلاعات مشي خطمديريت  شود توصيه مي

  .نمايدبازبيني و  اهنگهمدر سازمان را 
 .و در دسترس سازمان قرار گيرد ايجادامنيت اطلاعات  يتخصص رهمشاومنبع يك ، در صورت لزوم شود ميتوصيه 

پايش استانداردها و ي، صنعت رويكردهايبرقراري ارتباط با مشاوران خارج از سازمان براي آگاهي از وضعيت 
  .شود و ارتباطات مناسب براي زمان وقوع رخدادهاي امنيتي، گسترش داده مي روشهاي ارزيابي

براي امنيت اطلاعات ايجاد شود رويكردي چند جانبه انظباطي شود ميتوصيه 
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  ساير اطلاعات 
  .وجود دارد 9970-1ملي ايران به شماره اطلاعات بيشتر در استاندارد 

  ت اطلاعاتيامن ياهنگهم    2- 1- 6

  كنترل
هاي مختلف سازمان با نقش ها و يت اطلاعات، توسط نمايندگاني از بخشفعاليتهاي امند شو ميتوصيه 

  .كاركردهاي شغلي مرتبط، هماهنگ شوند
  راهنماي پياده سازي

، 1راهبرانهماهنگي امنيت اطلاعات شامل تعامل و همكاري مديران، كاربران،  دشو مي، توصيه به طور معمول
موارد متخصصين اين حوزه ها از جمله بيمه، مهارت امنيت و  كاركنانطراحان برنامه هاي كاربردي، مميزين، 

  .باشديا مديريت ريسك  2اطلاعات آوري فنقانوني، منابع انساني، 
  :اين فعاليتد شو ميتوصيه 

  ؛شوند مشي امنيت اطلاعات اجرا مي تضمين نمايد فعاليتهاي امنيت، مطابق با خط -الف 
  ؛شود برخورد مي عدم انطباقها ين نمايد چگونه باتعي - ب 
را بندي اطلاعات  فرايندهايي براي امنيت اطلاعات، از جمله برآورد ريسك، طبقه روش شناسي و -پ 

   ؛تصويب كند
اطلاعات را  پردازش امكاناتاطلاعات و  در معرض تهديد قرار گرفتنتهديد و  در تغييرات معني دار -ت 

  .شناسايي كند
  .را ارزيابي كند ي امنيت اطلاعاتها نترلك پياده سازيكفايت هماهنگي در  - ث 
  .دهد ارتقاسازي امنيت اطلاعات در سراسر سازمان را بگونه اي اثربخش  آگاهتحصيل، يادگيري و  -ج 
نموده و اقدامات مناسب را  ارزيابي را امنيت اطلاعات رخدادهاي بازبينياطلاعات حاصل از پايش و  - چ 

   .امنيت اطلاعات پيشنهاد نمايدشناسايي شدة رخدادهاي در پاسخ به 
د، براي مثال به اين دليل كه اين گروه براي كن مياستفاده ن جداگانه 3ي با عملكرد متقاطعگروهاز اگر سازمان 

به نهاد مديريتي مناسب و يا حتي مديري مناسب  اين اقدامات دشو ميتوصيه  اندازه سازمان مناسب نيست،
  .سپرده شود

  ت اطلاعاتيامن يها تمسووليص يخصت    3- 1- 6

  كنترل
  .ي امنيت اطلاعات، به وضوح تعريف شوندها مسووليتتمامي د شو ميتوصيه 

  راهنماي پياده سازي
) رجوع شود 4به بند (مشي امنيت اطلاعات  ي امنيت اطلاعات مطابق با خطها مسووليتتخصيص د شو ميتوصيه 

هب ها مسووليتخاص، امنيتي ييها و انجام فرايندهاي داراتك تك براي محافظت از د شو ميتوصيه . صورت پذيرد

                                               
1- Administrators 

2- Information Technology (IT) 
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 امكاناتو  ي خاصبراي سايتها صورت لزومدر  مسووليتاين د شو ميتوصيه . دنگونه اي شفاف تعريف شو
ي محلي براي محافظت از ها مسووليتد شو ميتوصيه . شودتري تكميل ييپردازش اطلاعات با راهنماي جز

  .دنبگونه اي شفاف تعريف شو ،كار و كسباستمرار  ريزي طرح، از قبيل يخاص امنيت داراييها و انجام فرايندهاي
با . نمايند محولبه ديگران  را وظيفه هاي امنيتي ممكن استي امنيت تخصيص داده شده ها مسووليت باافراد 

  .ندشو ميجام وظايف محول شده به درستي ان تعيين كنند دشو ميبوده و توصيه  مسوولآنها همچنان  ،حال اين
  : بايد رخ دهند ؛ بطور خاص موارد زيرشود بيانافراد بگونه اي شفاف  مسووليتمحدودة د شو ميتوصيه 

گونه اي  هها و فرايندهاي امنيتي مربوط به هر سيستم خاص شناسايي و ب داراييد شو ميتوصيه  –الف 
  ؛شفاف تعريف شود

اين شده و جزئيات  گماشتهرايي يا فرايند امنيتي در قبال هر دا مسوولموجوديت د شو ميتوصيه  –ب 
  ؛)2-1- 7رجوع كنيد به (. شودمستند  مسووليت

  ؛بطور شفاف تعريف گرديده و مستند شودد سطوح اختيارات شو ميتوصيه  پ –
  ساير اطلاعات 

امنيت  سازيپياده توسعه و  كلان مسووليت براي برعهده گيريمدير امنيت اطلاعات  يكدر بسياري از سازمانها 
  . منصوب خواهد شدي شناسايي شده ها كنترلو پشتيباني از 

يك . ماندخواهد باقي اغلب بر عهده مديران مختلف  ها كنترل پياده سازيتامين منابع و  مسووليت با اين وجود،
از محافظت روزانه  مسوول مالك مشخص شود كه از آن به بعد براي هر دارايي يك تجربه مشترك اين است كه

  .دارايي استآن 

  امكانات پردازش اطلاعات يبرا يند مجوزدهيفرا    4- 1- 6

  كنترل
  .يك فرايند مجوزدهي مديريتي براي امكانات جديد پردازش اطلاعات، تعريف و پياده سازي شودد شو ميتوصيه 

  راهنماي پياده سازي
  : دمد نظر قرار گيرنبراي فرايند مجوزدهي  خطوط راهنماي زيرد شو ميتوصيه 

مديريت كاربري، مجوزدهي روش استفاده و مجوزدهي  دارايتجهيزات جديد د شو ميتوصيه  –الف 
حفظ فضاي  مسوولي كه مدير د، مجوز دهي از سويشو ميهمچنين توصيه . باشند ،دليل استفاده

 هاي مشي كلية الزامات خط، اخذ شود تا اطمينان حاصل شود است امنيت سيستم اطلاعاتي محلي
  .ندشو ميبرآورده  ت اطلاعاتامني

آنها  سازگاري از مورد بررسي قرار گيرد تاو سخت افزار  افزار نرمد شو ميتوصيه ، استهر جا كه نياز  -ب 
  .اطمينان حاصل شود با اجزا ديگر سيستم

قابل حمل،  هاي رايانه به عنوان مثال يا خصوصي پردازش اطلاعات شخصي امكاناتاستفاده از  - پ 
ممكن است خود باعث  كار كسب و، براي پردازش اطلاعات خانگي يا وسايل قابل حمل هاي رايانه

 شناسايي و پياده سازي ي ضروريها كنترل دشو ميتوصيه بنابراين  و شودافزايش آسيب پذيري 
  .دنشو
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  يمحرمانگ يها نامه توافق    5- 1- 6

  كنترل
افشا كه منعكس كننده نيازهاي سازمان به حفاظت از  الزاماتي براي قراردادهاي محرمانگي يا عدمد شو ميتوصيه 

  .دنشو بازبيني، شناسايي و بطور منظم استاطلاعات 
  راهنماي پياده سازي

نيازمنديهاي محافظت از اطلاعات محرمانه از طريق  به عدم افشا محرمانگي يا هايقراردادشود  توصيه مي
براي شناسايي الزامات قراردادهاي محرمانگي د شو ميتوصيه . ، اشاره كندواژه هاي لازم الاجراي قانوني بكارگيري

  :د نزير مد نظر قرار گير عناصريا عدم افشا 
  ؛)بعنوان مثال اطلاعات محرمانگي.(اطلاعاتي كه بايد محافظت شوند تعريفي از الف –

  نامحدودمواردي كه محرمانگي بايد بطور  دربرگيرنده قرارداد،طول مدت مورد انتظار براي يك  –ب 
  ؛رعايت شود 

  ؛خاتمه مي پذيرد قرارداد ي كهاقدامات مورد نياز هنگام - پ 
است كه  نيازمانند، "(كنندگان براي اجتناب از افشا اطلاعات غير مجاز و اقدامات امضا ها مسووليت -ت 

   ؛)"بداند
 حفاظت از بااين و اينكه چگونه  مالكيت معنويو  اطلاعات محرمانه تجاريمالك اطلاعات،  -ث 

  ؛استمرتبط ه محرماناطلاعات 
  ؛اجازة استفاده از اطلاعات محرمانه، و حق امضا استفاده از اطلاعات ج –

  .شوند هاي مميزي و پايشي كه شامل اطلاعات محرمانه مي فعاليت حق -چ 
  ؛محرمانهاطلاعات  در رخنهافشا غير مجاز يا  دهي فرايندي براي اخطار و گزارش -ح 
  د، ونرويا از بين  شوندعودت داده در زمان خاتمه قرارداد  بايد براي اطلاعاتي كه 1مفادي -خ 
  .ندگير ميانجام از اين قرارداد  تخطي انتظاري كه در صورتاقدامات مورد  -د 

  .، موارد ديگري ممكن است در باره قرارداد محرمانگي يا عدم افشا مورد نياز باشدبر اساس الزامات امنيت سازمان
كه در آن و مقررات قابل اجرا براي حوزه قضايي  قرارداد محرمانگي و عدم افشا، مطابق با قوانين دشو ميتوصيه 

  ).1-1-15رجوع كنيد به ( .د، باشدشو مياجرا 
روي هاي زماني منظم و هنگامي كه تغييري  الزامات قراردادهاي محرمانگي و عدم افشا در بازهد شو ميتوصيه 

  .دنشو بازبيني، دكن ميرا متاثر لزامات ا داده كه اين
  ساير اطلاعات 

امضا كنندگان را براي حفظ،  مسووليتقراردادهاي محرمانگي و عدم افشا، اطلاعات سازماني را محافظت نموده و 
  .دكن ميگوشزد  نه و تفويضي،مسوولااي  به شيوهبكارگيري و افشا اطلاعات 

مختلفي از قراردادهاي محرمانگي و عدم افشا در شرايط مختلف  ممكن است يك سازمان نيازمند نمونه هاي
  .باشد

                                               
1- Terms 96



  ارياخت يدارا با مراجع ارتباط يبرقرار    6- 1- 6

  كنترل
  .مرتبط، حفظ شود مراجع داراي اختياربا  ارتباطات مناسبد شو ميتوصيه 

  راهنماي پياده سازي
 د در چه زماني و با كدام يك ازكن ميشخص در اختيار داشته باشند كه م سازمانها رويه هاييشود  توصيه مي

تماس داشته  ) مجريان قانون، آتش نشاني، مراجع داراي اختيار نظارتيبه عنوان مثال ( مراجع داراي اختيار
گزارش دهي شوند، اگر  شناسايي شده در زمان مناسبامنيت اطلاعات  رخدادهايد شو ميتوصيه چگونه و  باشند

   .قانوني نقض شده استاين ترديد وجود دارد كه 
 ارايهيك  به عنوان مثال(سازمانهاي تحت شرايط حمله از طريق اينترنت ممكن است نياز به شخص سوم بيروني 

  .حمله داشته باشند منبعبراي اقدام در مقابل ) ارتباطاتياپراتور يا  1اينترنتي خدمتكننده 
  ساير اطلاعات 

به رجوع كنيد (امنيت اطلاعات  رخدادهايپشتيباني از مديريت  از ملزومات ممكن است يارتباطات حفظ چنين
تماس با همچنين . ضروري باشد) 14بخش ( 2كار و احتياطي و كسباستمرار  ريزي طرحفرايند يا ) 2-13بخش 

يا مقرراتي كه توسط سازمان  و آمادگي براي تغييرات آتي در قوانين ، براي پيش بيني3تنظيم مقرراتنهادهاي 
، شامل شركت هاي خدماتي دولتي، خدمات داراي اختيار تماس با ديگر مراجع. است، مفيد شوندعايت ربايد 

، تامين كنندگان )كار كسب و استمراردر رابطه با (آتش نشاني  به عنوان مثال، و سلامت و ايمني اضطراري
كننده  خنكامكانات در رابطه با (، تامين كنندگان آب )دسترس پذيريدر در رابطه با مسيريابي خط و ( ارتباطاتي

  .دشو مي) تجهيزات براي

  بامنافع خاص يارتباط با گروهها يرقرارب   7- 1- 6

  كنترل
و  تخصصيامنيتي  4هاي عمجمهاي داراي گرايش خاص يا ساير  ارتباطات مناسب با گروه دشو ميتوصيه 

  .هاي حرفه اي، حفظ شود انجمن
  راهنماي پياده سازي

  :به منظور زير در نظر گرفته شود  مجمع هاداراي گرايش خاص يا هاي  يت در گروهعضو ،دشو ميتوصيه 
  مرتبط با امنيت اطلاعات؛ اطلاعات توسعه دانش دربارة بهترين تجربيات و بروز نگهداشتن -الف 

  و كامل است؛ 5كنونيمحيط امنيت اطلاعات  از اطمينان از اينكه درك - ب 
به حملات و  مربوطهاي 7وصلهها و ، توصيه6باشآمادهاي پيش از موعد هشداره دريافت –پ 

  ؛هاپذيريآسيب

                                               
1- Internet Service Provider 

2- Contingency 

3- Regulatory Bodies 

4- Forums 

5- Current 

6- Alerts 
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  امنيت اطلاعات؛تخصصي  توصيه هايدسترسي به  - ت 
ي ، محصولات، تهديدات يا آسيب پذيري هاها آوري فنتبادل اطلاعات درباره و به اشتراك گذاري  - ث 

  ؛جديد
همچنين رجوع كنيد (امنيت اطلاعات  رخدادهاي با برخوردمناسب در هنگام ارتباطي تدارك نقاط  - ج 

  ؛)1-2 -13به بند 
  ساير اطلاعات 

در موضوعات امنيتي و هماهنگي  همكاري بهبود اند به منظورتو ميقراردادهاي به اشتراك گذاري اطلاعات 
  .دننماي شناسايياين قبيل قراردادها نيازمنديهاي محافظت از اطلاعات حساس را د شو ميتوصيه . دنشوتدوين 

  ت اطلاعاتيمستقل امن يبازنگر    8- 1- 6

  كنترل
، ها كنترلاهداف كنترل،  به عبارت ديگر(رويكرد سازمان به امنيت اطلاعات و پياده سازي آن د، شو ميتوصيه 

شده يا هنگاميكه تغييرات  ريزي طرح، در فواصل زماني )امنيت اطلاعات  ها براييه   مشي ها، فرايندها و رو خط
  .شود بازبيني، مستقلاً داددر پياده سازي امنيت اطلاعات رخ  عمده اي

  راهنماي پياده سازي
مناسب تداوم براي اطمينان از  يمستقل بازبيني چنين .آغاز شودمستقل توسط مديريت  بازبينيد شو ميتوصيه 

شامل  بازبينيد شو ميتوصيه . بودن، كفايت و اثربخشي رويكرد سازمان به مديريت امتيت اطلاعات ضروري است
  .د، باشدشو ميمشي و اهداف كنترلي  امنيت كه شامل خط درتغييرات رويكردي  بهارزيابي فرصتهاي بهبود و نياز 

مدير يك فعاليت مميزي داخلي،  بعنوان مثال بازبينيحيطه  ازمستقل  يتوسط افراد بازبينياين  دشو ميتوصيه 
ها را انجام  بازبينيافرادي كه اينگونه . انجام شود هايي يبازبينچنين  متخصص درمستقل يا سازمان ثالث 

  .برخوردار باشند مناسباز مهارت و تجربه  دشو ميتوصيه دهند  مي
گزارش  ،استبوده  ها بازبيني آغازگر اينو به مديريتي كه  شدههاي مستقل ثبت  بازبينينتايج  دشو ميتوصيه 

  .دناين سوابق نگهداري شود شو ميتوصيه . شود
نبوده و يا با  كافيسازمان و اجراي مديريت امنيت اطلاعات رويكرد كه د نهاي مستقل نشان ده بازبينياگر 

، توصيه )1-1- 5 به بندرجوع كنيد ( منطبق نيستمشي امنيت اطلاعات  گيري بيان شده در سند خط جهت
  .قرار دهد مد نظرمديريت اقدامهاي اصلاحي را در اين موارد  دشو مي

  طلاعاتساير ا
، ممكن است )1-2-15رجوع كنيد به بند ( كنند بازبينيبصورت منظم د مديران شو ميتوصيه كه  اي حوزه

اسناد  بازبينيشامل مصاحبه با مديران، بررسي سوابق يا ممكن است  بازبيني روشهاي. مستقلاً بازبيني شود
ي ها سيستم مميزي براي يهايرهنمود ،13861سال : 19011استاندارد ملي ايران ايزو . مشي امنيت باشد خط

مستقل، كه شامل تدوين و  بازبيني محيطي بوده و ممكن است همچنين براي انجامزيست يا / كيفيت و مديريت 
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مستقل  بازبينيي مرتبط با ها كنترل 3-15بخش . نمايد ارايه، راهنماي مفيدي را است بازبينيبرنامه  سازي پياده
  .كند و بكارگيري ابزارهاي مميزي سيستم را معين مي يملياتي اطلاعات عها سيستمبراي 

  يرونيشخاص با    2- 6

  

   يرونيمرتبط با اشخاص ب يها ريسك ييشناسا    2-1- 6

  كنترل
كار مرتبط با  و اطلاعات و امكانات پردازش اطلاعات سازمان ناشي از فرايندهاي كسب يها ريسكد شو ميتوصيه 

  .ي مناسب پياده سازي شوندها كنترلپيش از اعطاي دسترسي،  شناسايي شده و بيرونيخاص اش
  راهنماي پياده سازي

است،  يك سازمانپردازش اطلاعات يا اطلاعات  امكاناتبيروني به شخص دسترسي  اجازهبه  در جايي كه نياز
ي ها كنترل ي ازالزاماتهرگونه سايي بمنظور شنا) 4همچنين رجوع كنيد به بخش (ريسك  برآوردد شو ميتوصيه 

بيروني در زمينه هاي زير شخص مرتبط به دسترسي  يها ريسكشناسايي د شو ميتوصيه . خاص صورت پذيرد
  :مد نظر قرار گيرد 

  ؛بيروني به آنها دسترسي داشته باشدشخص پردازش اطلاعاتي كه نياز است امكانات  -الف 
  :عنوان مثال ه جهيزات پردازش اطلاعات خواهد داشت، ببيروني به ت شخصنوع دسترسي كه  - ب 

  ؛1بايگانيهاي رايانه، كشوهاي  ، اتاقبه عنوان مثال به دفاتردسترسي فيزيكي  - 1
  ؛ي اطلاعاتيها سيستمي سازماني، ها دادهپايگاه به عنوان مثال به دسترسي منطقي  - 2
يا دسترسي از  دائمارتباط وان مثال به عنبيروني  شخصشبكه ارتباطي بين سازمان و شبكه  -  3

  راه دور؛
  .اتفاق مي افتد دسترسي از درون يا بيرون محيط كارآيا  – 4

    ؛كار و ارزش و حساسيت اطلاعات و ميزان حياتي بودن آنها براي عمليات كسب -پ

                                               
1- Filing cabinets 

حفظ و نگهداري امنيت اطلاعات و امكانات پردازش اطلاعات سازمان كه در دسترس طرفهاي بيروني قرار : هدف 
  .ندشو ميداشته يا توسط ايشان پردازش يا مديريت شده يا با آنها مبادله 

عات با ورود محصولات يا خدمات طرفهاي بيروني امنيت اطلاعات سازماني و تجهيزات پردازش اطلاشود  توصيه مي
  .يابدنكاهش 
هاي  پردازش و ارتباط اطلاعاتي بوسيله طرفپردازش اطلاعات سازمان و امكانات هر دسترسي به  دشو ميتوصيه 

  .شودبيروني كنترل 
اطلاعات سازماني  سيكار،كاركردن با طرفهاي بيروني را بطلبد،كه ممكن است نياز به دستر و در جايي كه نياز كسب

، توصيه باشد طرف بيروني يا براي يا بدست آوردن يا تامين محصول يا خدمت از، پردازش اطلاعاتامكانات و 
با طرف  ها كنترل شود، ميتوصيه  .و الزامات كنترلي انجام شود يامنيت تعيين عواقببمنظور  يريسك شود برآورد مي

 .تعريف شوداردادي با آنها د توافق قرار گرفته و در قربيروني مور
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داشته بيروني به آنها دسترسي اشخاص  قرار نيستي لازم براي محافظت از اطلاعاتي كه ها كنترل -ت 
  ؛باشند

  .سر و كار دارنداطلاعات سازماني با بيروني كه  شخصكاركنان  - ث 
 تصديقشوند، مجوزها چگونه  شناسايي مي ،ي كه مجاز به دسترسيكاركنانسازمان يا چگونه  -ج 

  .دنشو اين نيازها مجدداً تاييد ميچند وقت به چند وقت د، نشو مي
بيروني در زمان ذخيره، پردازش،  شخصتوسط  گرفته شدهر ابزارهاي متفاوت و كنترل هاي به كا -چ 

  ؛اشتراك و تبادل اطلاعاتانتقال، 
كه اطلاعات بيروني  شخصو در دسترس نباشد  بيروني كه در زمان لازم شخصدسترسي به  پيامد -ح 

  د؛كن ميگمراه كننده يا غيردقيق را وارد يا دريافت 
و مفاد و شرايط  بالقوهامنيت اطلاعات و آسيب هاي  دهايرخدااقدامات و رويه هاي پرداختن به  -خ 

  امنيت اطلاعات؛ رخدادبيروني در صورت بروز يك  شخصاستمرار دسترسي 
د شو ميتوصيه بيروني كه  شخصالزامات قانوني و مقرراتي و ديگر تعهدات قراردادي در رابطه با  -د 

  ؛لحاظ شوند
  د؛گير ميقرار  توافقاتتحت تاثير چگونه ممكن است يك از ذينفعان ديگر  اين كه منافع هر -ذ 
اند و يا بيروني به اطلاعات سازمان تا زماني كه كنترل هاي مناسب اجرا نشده اشخاصدسترسي شود توصيه مي

 ،كند، امضا نشده استدر صورت امكان تا زماني كه قراردادي كه مفاد و شرايط ارتباط يا دسترسي را تعريف مي
ي ها كنترلبيروني يا  اشخاصتمام الزامات امنيت اطلاعات كه از كار با د شو ميتوصيه ، يبطور كل .شودن فراهم

  ).3-2- 6و 2- 2-6همچنين رجوع كنيد به (بيروني منعكس شود  شخصشوند از طريق قرارداد با داخلي ناشي مي
مربوط به دسترسي،  2تعهدات ها و مسووليتآگاه است و  1بيروني از تعهداتش شخصكه  از اينكه دشو ميتوصيه 

  .، اطمينان حاصل شودپردازش، انتقال، يا مديريت اطلاعات سازمان و تجهيزات پردازش اطلاعات را مي پذيرد
  ساير اطلاعات

 ها كنترلد شو ميتوصيه . بيروني با مديريت نامناسب امنيت به خطر بيفتد اشخاصاطلاعات ممكن است توسط 
 .بيروني به تجهيزات پردازش اطلاعات به كار گرفته شوند شخصامكان دسترسي  شناسايي شوند و براي ايجاد

  .ان از قراردادهاي عدم افشا استفاده كردتو مياطلاعات وجود دارد،  براي مثال، اگر نياز خاصي به محرمانه بودن
ند، سازمان ها خارجي نقش دار شخصاگر بيشتر نيازها به منابع از خارج تامين شود، يا در جايي كه چندين 

  . روبرو شوندبين سازماني ، مديريت، و ارتباطات مرتبط با فرايندهاي ها ريسكممكن است با 
  :بيروني را پوشش مي دهند از جمله شخصتوافقات هاي متفاوت چيدمان 3- 2-6و  2-2-6كنترل هاي 

گان خدمات شبكه، كنند ارايهت اينترنتي، اخدمدهندگان  ارايهدهندگان خدمات، نظير  ارايه -الف 
خدمات تلفن، خدمات نگهداري و پشتيباني

خدمات امنيت مديريت شده - ب 
مشتريان - پ 
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 اطلاعات، خدمات جمع آوري آوري فنسامانه هاي  به عنوان مثال ،يا عمليات امكاناتسپاري  برون –ت 
، عمليات مركز تماسداده

، و مميزانبازرگانيو  مشاوران مديريت - ث 
ي ها سيستمي و افزار نرمكنندگان محصولات تهيهبه عنوان مثال دهندگان و تامين كنندگان؛ توسعه  -ج 

 .اطلاعات آوري فن

 .و ساير خدمات پشتيباني برون سپاري شده 1تداركاتنظافت،  -چ 

و ديگر انتصابات كوتاه مدت  موقت، جابجايي كارآموزان كاركنان -ح 
  .بيروني كمك كنند اشخاصك هاي مربوط به انند به كاهش ريستو مياين قراردادها 

  انيت هنگام سرو كار داشتن با مشتريامن يده يشانن    2-2- 6

  كنترل
اطلاعات يا اموال سازمان به به پيش از اعطاي دسترسي  ،تمام الزامات امنيتي شناسايي شدهد، شو ميتوصيه 

  .نشاني دهي شوندمشتري، مورد 

  راهنماي پياده سازي
ي سازمان براي ها داراييفاد زير براي پرداختن به امنيت قبل از ايجاد دسترسي به هر يك از مد شو ميتوصيه 

  ):شوندنهمه آنها اعمال ممكن بسته به نوع و وسعت دسترسي داده شده، ( مشتريان در نظر گرفته شوند
  :دارايي، شاملمحافظت از  -الف 

و مديريت آسيب  افزار نرمجمله اطلاعات و ي سازمان از ها داراييرويه هايي براي محافظت از  - 1
  پذيري هاي شناخته شده 

از دست دادن يا تغيير به عنوان مثال ، ها داراييرويه هايي براي تعيين اين كه آيا خدشه اي به  - 2
. يا نه رخ داده است ها داده

يكپارچگي - 3
محدوديت هايي درباره تكثير و افشا اطلاعات - 4

دشو مي ارايهخدماتي كه توصيف محصول يا  - ب 
دلايل، الزامات، و منافع متفاوت براي دسترسي مشتريان - پ 
 :پوشش دهنده ،خط مشي كنترل دسترسي - ت 

روش هاي دسترسي مجاز، و كنترل و استفاده از شناسه هاي منحصربه فردي نظير شناسه  - 1
  كاربري و كلمه عبور

تيارات ويژهاخيك فرايند مجوزدهي براي دسترسي كاربر و  - 2
. هستندممنوع  دهي نشده اند،مجوز ي كه صراحتاًكه تمام دسترسي هاي بيانيه اي - 3
ها سيستمارتباط بين  قطعحقوق دسترسي يا  سلبفرايندي براي  - 4
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، )شخصيجزئيات به عنوان مثال (براي گزارش، اعلام، و بازرسي عدم دقت در اطلاعات توافقاتي -ث 
  1يامنيت رخنه هايت و امنيت اطلاعارخدادهاي 

شرح هر خدمتي كه بايد در دسترس قرار گيرد -ج 
ت و سطوح غير قابل قبول خدماتخدم 2سطح مورد نظر -چ 
ي سازمانها دارايي، هر فعاليتي در رابطه با 3ابطال، پايشحق  -ح 
هر سازمان و مشتري بين ارتباطات -خ 
د كه الزامات قانوني شو مياطمينان حاصل ين كه چگونه هايي در رابطه با مورد قانوني و ا مسووليت -د 

ي قانوني ها سيستم، به خصوص احتساب ها دادهقوانين محافظت از به عنوان مثال ند؛ شو مي برآورده
. ان در ديگر كشورها باشدملي متفاوت در صورتي كه قرارداد دربرگيرنده همكاري با مشتري

)1-15همچنين رجوع كنيد به (
محافظت از هر كار مشترك  و) 2-1-15رجوع كنيد به (حق تكثير  و واگذاري فكريمالكيت حقوق  -ذ 

)5- 1-6همچنين رجوع كنيد به (
  ساير اطلاعات

 امكاناتبه  بستهي سازماني ممكن است ها داراييالزامات امنيت اطلاعات در رابطه با دسترسي مشتريان به 
ان با تو ميرا  اين الزامات امنيتي. متفاوت باشد ،دگير ميقرار پردازش اطلاعات و اطلاعاتي كه مورد دسترسي 

 .دهي كرد نشاني، استاستفاده از قراردادهاي مشتري كه حاوي تمام ريسك هاي شناخته شده و الزامات امنيتي 
  )1-2-6رجوع كنيد به (

قراردادهايي كه د، شو ميتوصيه  .ديگر باشد اشخاصبيروني، ممكن است همچنين دربرگيرنده  اشخاصقرارداد با 
مجاز و شرايط براي  اشخاصبيروني امكان دسترسي مي دهند شامل اجازه هايي براي تعيين ديگر  شخصبه 

  .دسترسي و مشاركت آنها باشند

   سوم شخص يها ت در توافقيامن يده ينشان    2-3- 6

  كنترل
تبادل يا مديريت  ،پردازش ،دسترسياعطاي شامل نامه هاي منعقده با اشخاص ثالثي كه  توافقد، شو ميتوصيه 

اطلاعات يا امكانات پردازش اطلاعات سازمان، يا اضافه كردن محصولات يا خدمات به امكانات پردازش اطلاعات 
  .تمامي الزامات امنيتي مرتبط را پوشش دهند ،هستند

  راهنماي پياده سازي
. ، اطمينان دهدوجود ندارد شخص سومسازمان و كه هيچ گونه سوء تفاهمي بين  از اينكهقرارداد د، شو ميتوصيه 
  .به طور كامل اخذ نمايند شخص سوم خسارت خود را ازسازمان ها د، شو ميتوصيه 
 .را برآورده كنندمفاد زير در قرارداد همكاري گنجانده شوند تا الزامات امنيتي شناخته شده د، شو ميتوصيه 

  )1-2-6رجوع كنيد به (
  لاعاتمشي امنيت اطخط  -الف 
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 :از جمله ها داراييمحافظت از  حصول اطمينان ازكنترل هايي براي  - ب 

  ، و سخت افزارافزار نرمي سازماني از جمله اطلاعات، ها داراييرويه هايي براي محافظت از  - 1
هر گونه كنترل و سازوكار محافظت فيزيكي مورد نياز - 2
)1-4-10رجوع كنيد به(مخرب  افزار نرمبر ابردر محافظتحصول اطمينان از يي براي ها كنترل - 3
از دست، از جمله ها داراييبه  اي آسيب و خدشه هيچگونهرويه هايي براي تعيين اين كه آيا  - 4

 .يا نه است وارد آمده، و سخت افزار افزار نرميا تغيير اطلاعات،  رفتن

در پايان يا در يك  ها داراييو اطلاعات  امحابازگرداندن يا حصول اطمينان از كنترل هايي براي  - 5
 .زمان مورد توافق در طول زمان قرارداد

رجوع كنيد به ( ها داراييو هر گونه مالكيت مرتبط با  دسترس پذيري درمحرمانگي، يكپارچگي،  - 6
2 -1-5(

رجوع (محدوديت هايي در رابطه با تكثير و افشاي اطلاعات و استفاده از قراردادهاي محرمانه - 7
)5-1- 6ه كنيد ب

آموزش كاربر و سرپرست درباره روش ها، رويه ها و امنيت - پ 
ها و مسائل امنيت اطلاعات مسووليتآگاهي كاربر از حصول اطمينان از  - ت 
موارد مقتضيدر  كاركنانتمهيداتي براي انتقال  - ث 
 افزار نرمسخت افزار، و و نگهداري وليت هايي در رابطه با نصب ومس -ج 
مورد توافق دهي و قالب هاي گزارش واضحاختار گزارش دهي يك س -چ 
يك فرايند روشن و مشخص از مديريت تغيير -ح 
 :خط مشي كنترل دسترسي كه موارد زير را پوشش دهد -خ 

  .را ضروري مي نمايد شخص سومدلايل، الزامات، و منافع متفاوتي كه دسترسي  - 1
هاي  شناسهمنحصربه فرد نظير  ه از شناسه هايل و استفادروش هاي دسترسي مجاز و كنتر - 2

 .كاربري و كلمات عبور

 .كاربران اختيارات ويژه يك فرايند مجوزدهي براي دسترسي و - 3

يكي از الزامات براي حفظ فهرستي از افراد مجاز براي استفاده از خدماتي كه در دسترس قرار  - 4
 .اين استفاده كدام است د و اين كه حقوق و مزاياي آنها در رابطه باگير مي

. بيانيه اي كه تمام دسترسي هايي كه صراحتاً مجوزدهي نشده اند، ممنوع هستند - 5
ها سيستمحقوق دسترسي يا قطع ارتباط بين فرايندي براي بازپس گيري  - 6

و نيز  يامنيت رخنهامنيت اطلاعات و  رخدادهاي، اطلاع، و بررسي دهي هماهنگي هايي براي گزارش -د 
  الزامات بيان شده در قرارداد؛از تخلفات 

از اطلاعاتي كه در كنار اين طبقه توصيفي خواهد شد، و  ارايهاز محصول يا خدمتي كه  توصيفي -ذ 
)1- 2-7رجوع كنيد به (دگير ميبندي امنيتي در دسترس قرار 

هدف خدمات و سطوح غيرقابل قبول خدماتسطح  -ر 
آنها دهي و گزارش پايش، تصديق معيارهاي عملكرد قابلتعريف  -ز 
ي سازمانها داراييهر فعاليت مربوط به  ابطال، و پايشحق  -ژ 
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شخص شده در قرارداد، براي انجام اين مميزي ها توسط يك  تعريفهاي  مسووليتحق مميزي  - س 
حقوق آئين نامه اي مميزان لحاظ كردنو  سوم
حل مشكلاتفرايند براي  گنجاندن ماده اي ش –

خدمات از جمله اقداماتي براي دسترسي و اطمينان پذيري در رابطه با اولويت استمرار الزامات  -ص 
سازمان كار كسب وهاي 

هاي مربوطه طرفين، نسبت به قرارداد مسووليت -ض 
ند، شو ميهايي در رابطه با موضوعات قانوني و نحوه تضمين اين كه الزامات قانوني رعايت  مسووليت -ط 

ي قانوني ملي متفاوت در ها سيستم، به خصوص به حساب آوردن ها دادهمحافظت از انين مثلا قو
همچنين رجوع كنيد (صورتي كه قرارداد دربرگيرنده همكاري با سازمان هاي كشورهاي ديگر است

)1-15به 
 و محافظت از هر كار مشترك )2- 1-15رجوع كنيد به (و حق تكثير فكريحقوق مالكيت  -ظ 

)5- 1-6جوع كنيد به همچنين ر(
با پيمانكاران فرعي و كنترل هاي امنيتي كه اين پيمانكاران فرعي بايد اجرا  شخص سوممشاركت  -ع 

 .كنند

خاتمه قراردادها/مذاكره مجددشرايطي براي  -غ 
در صورتي كه هر يك از طرفين بخواهد رابطه را قبل از پايان قراردادها به پايان د، شو ميتوصيه  - 1

، در نظر گرفته شوداحتياطيد برنامه برسان
مذاكره مجدد درباره قراردادها در صورتي كه الزامات امنيتي سازمان تغيير كند - 2
  يا حقوق مربوط به آنها ، پروانه ها، قراردادهاي حال حاضرها داراييفهرست  ازمستندسازي  - 3

  ساير اطلاعات
بنابراين، . ثالث، متفاوت باشند اشخاصميان انواع مختلف  قراردادها ممكن است براي سازمان هاي متفاوت و در

همچنين (شناخته شده و الزامات امنيتي در قراردادها گنجانده شوند ها ريسكمراقب بود تمام د كه شو ميتوصيه 
 ان در يك برنامه مديريت امنيتتو ميدر صورت لزوم، كنترل ها و رويه هاي مورد نياز را . )1-2-6رجوع كنيد به 

  .داد گسترش
چگونه  شخص سوماگر مديريت امنيت اطلاعات برونسپاري شود، قرارداد به اين بپردازد كه د، شو ميتوصيه 

تعريف شده است حفظ خواهد شد و  ريسك برآوردتضمين خواهد كرد كه امنيت مناسب همان طور كه در 
  .رعايت خواهد شد ها ريسكامنيت چگونه براي شناسايي و پرداختن به 

، شامل سوال شخص سومعضي از تفاوت هاي بين تامين منابع از بيرون و ديگر شكل هاي تامين خدمات توسط 
در عمليات در طول آن دوره، برنامه ريزي سازگاري،  بالقوه، دوره گذر و اختلال ريزي طرح، مسووليتدرباره 

بنابراين مهم . مي باشند امنيتي رخدادهاياطلاعات درباره هماهنگي ها و گزارش ها و جمع آوري و مديريت 
را براي  يريزي و مديريت كند و فرايند مناسب ريزي طرحرا  برون سپاري شده توافقاست كه سازمان گذر به يك 

  .خاتمه قراردادها داشته باشد/مذاكره مجددمديريت تغييرات و 
وان باشد بايد در قرارداد در از تامين خدماتش نات شخص سومرويه هايي براي استمرار پردازش در صورتي كه 

  .نظر گرفته شود تا از هر گونه تاخير در هماهنگ كردن خدمات جايگزيني اجتناب شود
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د، شو ميتوصيه . ثالث ديگر نيز باشد اشخاصثالث ممكن است همچنين دربرگيرنده  اشخاصقرارداد با 
مجاز و  اشخاصاي تعيين ديگر شامل اجازه برثالث امكان دسترسي مي دهد،  اشخاصقراردادهايي كه به 

  . شرايطي براي دسترسي و مشاركت آنها باشد
ممكن است در بعضي مواقعي قراردادي طراحي شود و توسط . ندشو ميعموما، قراردادها توسط سازمان تدوين 

سازمان بايد تضمين كند كه امنيت تحت تاثير الزامات قراردادهاي . به سازمان تحميل شود شخص سوميك 
  .دگير مي، قرار نشخص سومين شده تدو

  ييت دارايريمد  7

  هاييت دارايمسوول  7-1

  

  اموال ليست موجودي     7-1-1

  كنترل
م و يمهم، تنظ يها يياز تمام دارا يليست موجوديشوند و  ييبه وضوح شناسا ها داراييتمام شود كه  يه ميتوص

  .شود ينگهدار
  يازاده سيپ يراهنما

شود  يه ميتوص. را مستند كند ها دارايين يت ايكرده و اهم ييرا شناسا ها داراييشود كه سازمان تمام  يه ميتوص
، قالب، محل، اطلاعات ييپس از حادثه، از جمله نوع دارا يابيباز يتمام اطلاعات لازم برا ها دارايين فهرست يكه ا
اموال، نسخه  ليست موجوديشود كه  يه ميتوص. شامل باشدرا  يك ارزش تجاري، و يبان، اطلاعات گواهيپشت

نان حاصل يآن، اطم يشود كه از به جا بودن محتوا يه مينباشد، اما توص يرضروريغ يگر فهرست هايدوم از د
  .شود

، مورد )2-7د به يرجوع كن(اطلاعات  يو طبقه بند )2-1-7د به يرجوع كن(ت يشود كه مالك يه ميبه علاوه، توص
، ارزش ييت دارايشود كه بر اساس اهم يه ميتوص. ، مستند شودها داراييك از يهر  يرد و برايقرار گ توافق
اطلاعات (شوند  يي، شناساها داراييت يآن، سطوح محافظت متناسب با اهم يتيامن يآن و طبقه بند يتجار

  ).قابل مشاهده است ISO/IEC 13335-3ت آنها، در يان اهميهدف ب با ها دارايي يشتر درباره نحوه ارزش گذاري
  ر اطلاعاتيسا

  :ريدارند، از جمله موارد ز ياريها انواع بس ييدارا

  .ن كاريو ادامه دادن ا يسازمان يها ييبه حفاظت مناسب از دارا يابيدست: هدف
  .مالك شمارش شوند يها برا يين دارايها مالك مشخص شود و ا ييهمة دارا يكه براشود  يه ميتوص
شود كه مسووليت  توصيه ميها مشخص شده باشند و براي همة دارايي  كه مالكين شود ميه يتوص

ك يبه (خاص ممكن است توسط مالك  يكنترل ها ياجرا. مناسب، واگذار شود هاي نگهداري كنترل
  .ماند يم يها باق ييمحافظت مناسب از دارا مسوولاما مالك،  ،محول شود) گريا سازمان ديشخص 
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ستم، يها، مستندات س نامه داده، قراردادها و توافق يل هايو فا ياطلاعات يها بانك: اطلاعات -الف 
 يها ، طرحينبايا پشتي ياتيعمل يها هي، رويآموزش يكاربر، محتوا يق، راهنماهاياطلاعات تحق

  ، و اطلاعات كسب شده؛يزيمم يها ، گزارشيبانيپشت يها نامه كسب وكار، تفاهم استمرار
؛يكمك يافزارهاتوسعه، و نرم يافزار سامانه، ابزارها، نرميكاربرد يها افزارنرم: يافزارنرم يهاييدارا –ب 

ر ي، و ساجابجاييقابل  يهاسانه، ريزات ارتباطي، تجهيا انهيزات رايتجه: يكيزيف يهاييدارا –پ 
  ؛زاتيتجه

ه هوايش، نور، برق و تهوي؛ مانند گرمايزات عمومي، تجهيو ارتباط يخدمات محاسبه ا: خدمات - ت 
آنها؛ يت، مهارت ها و تجربه هايافراد و صلاح - ث 
سازمان يموارد ناملموس مانند اعتبار و خوشنام -ج 

د، و شو ميبه نحو موثر محافظت  ها داراييكه از جاد شود ينان اياطمن يد تا اكن ميكمك  ها داراييفهرست 
لازم ) ييت دارايريمد( يل ماليا دلايمه يت، بير سلامت و امنينظ يگر اهداف تجاريد ين ممكن است برايهمچن
  ).4رجوع به بخش (است  ريسكت يرياز مهم از مديش نيك پي، ها داراييك فهرست از ين يند تدويفرا. باشد

  

  ها داراييت يمالك   7-1-2

  كنترل 
از  ينيبخش مع 1مرتبط با امكانات پردازش اطلاعات، در تملك يها ييتمام اطلاعات و داراشود كه  يه ميتوص

  .سازمان باشند
  ياده سازيپ يراهنما

  :ر باشديموارد ز مسوول ييشود كه مالك دارا يه ميتوص
طور مناسب طبقهزات پردازش اطلاعات بهيبه تجه مربوط يهايياطلاعات و داراكه نين ايتضم -الف 

  .اندشده يبند
 يهايمشها، به حساب آوردن خطيبندو طبقه يدسترس يت هايمحدود يادوره يف و بازنگريتعر - ب 

 .يكنترل دسترس

  :ر اختصاص داده شوديت ممكن است به موارد زيمالك
  ؛يند تجاريك فراي -الف 

ت ها؛يفعال از يف شده ايمجموعه تعر - ب 
اي؛ يكاربرد افزار نرمك ي - پ 
 .ها دادهف شده از يك مجموعه تعري –ت 

  ر اطلاعاتيسا
 مسووليت ياست، ول ها داراييك نگهبان كه بصورت روزانه مراقب يان واگذار كرد، مثلا به تو ميف متداول را يوظا

  .است ييبه عهده مالك دارا
                                               

هاي تاييد شده مديريت را براي كنترل محصول، بهبود، حفظ و تگهداري، استفاده  ليتشود كه مسوو بعنوان موجوديت يا شخصي شناخته مي "مالك"واژه  -1
  .به معني شخصي كه عملا حقوق مالكيت بر دارايي را دارد، نيست "مالك"واژه . و امنيت داراييي ها، را دارد
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فه يك وظيند تا كن ميگر عمل يكديكه با  ها دارايياز  ييدن گروه هان كريده، معيچيپ ياطلاعات يدر سامانه ها
ل خدمت كه يتحو مسووليتن نمونه، يدر ا. د باشديه كنند، ممكن است مفيرا ارا "خدماتخاص تحت عنوان "

  .باشد، بر عهده مالك خدمت است يز ميفراهم كننده آن خدمت ن يها داراييشامل عملكرد 

  ها دارايياز  قبولقابل ستفاده ا     7-1-3

  كنترل
مرتبط با امكانات پردازش اطلاعات،  يها دارايياستفادة قابل قبول از اطلاعات و  يبرا ينيقوانكه شود  يه ميتوص

  .شوند ياده سازيو پ يمشخص و مستندساز
  ياده سازيپ يراهنما

تفاده قابل قبول از اطلاعات و ن اسياز قوان شخص سوممانكاران، و كاربران يشود كه تمام كارمندان، پ يه ميتوص
  :ر هستندين شامل موارد زين قوانيا. كنند يرويزات پردازش اطلاعات، پيمرتبط با تجه يها دارايي

  )8-10د به يرجوع كن( نترنتيك و استفاده از ايپست الكترونن يقوان -الف 
 يها ج از محوطهاستفاده خار يبه خصوص برا سيار/متحرك ياستفاده از دستگاه ها يهارهنمود–ب 

  )1- 7- 11د به يرجوع كن(سازمان 
. مانكاران مربوطه فراهم شونديان و پيت، كارفرمايريتوسط مد ييها راهنماييا ين خاص يقوان شود كه يه ميتوص
دارند، از  يا به آن دسترسيند كن ميسازمان استفاده  يها داراييكه از  يثالث اشخاصكه كاربران  شود يه ميتوص

زات پردازش اطلاعات يسازمان در رابطه با تجه يها دارايياستفاده آنها از اطلاعات و  يموجود برا يت هايمحدود
استفاده خود از منابع پردازش اطلاعات و هر گونه  ين اشخاص برايا كه شود يه ميتوص .و منابع، آگاه باشند

  .شناخته شوند مسوولآنها،  مسووليتانجام شده با  يكاربر

  

  اطلاعات يدطبقه بن    7-2

  

  يطبقه بند يها رهنمود    7-2-1

  كنترل
سازمان،  يبودن آن برا يت و بحراني، حساسيد با توجه به ارزش، الزامات قانونياطلاعات باشود كه  يه ميتوص

  .شوند يطبقه بند
  ياده سازيپ يراهنما

  .ده انديرس يمناسب يه سطح حفاظتنكه، اطلاعات بينان نسبت به ايحصول اطم: هدف
زان محافظت مورد انتظار در زمان اداره اطلاعات، يت ها، و مياز، اولويننشان دادن  يشود كه اطلاعات برا يه ميتوص

  .شوند يطبقه بند
ك سطح يازمند يموارد ممكن است ن يبعض. هستند يبودن متفاوت يت و بحرانيحساس يدرجه ها ياطلاعات دارا
ف يتعر ياطلاعات برا يك طرح طبقه بنديشود كه از  يه ميتوص. ژه باشنديا اداره بصورت ويافه محافظت اض

 .استفاده شود، از سطوح محافظت و تبادل اطلاعات مورد نياز براي رسيدگي به موارد خاص يمجموعه مناسب
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ا ياشتراك  يبرا يتجار يازهايمربوطه به اطلاعات، ن يحفاظت يها و كنترل ها يطبقه بندشود كه  يه ميتوص
  .ازها را به حساب آورندين نيمربوط به ا يتجار پيامدهاياطلاعات و محدود كردن 

مجدد با گذشت زمان؛  يو طبقه بند يمقدمات يطبقه بند يبرا ي، مفاديطبقه بند رهنمودشود كه  يه ميتوص
  .را شامل باشند) 1-1-11د به يرجوع كن(ن شده ييش تعياز پ يكنترل دسترس يمطابق با خط مش

ن به روز بودن و در سطح مناسب يآن و تضم ي، مرور دوره اييك داراي يف طبقه بنديكه تعر شود يه ميتوص
ر ي، تاثيشود كه طبقه بند يه ميتوص). 2-1-7د به يرجوع كن(باشد  ييشدن آن، به عهده مالك دارا ينگهدار
  .لحاظ كندرا  2-7- 10ذكر شده در تجمع 

د، مورد توجه قرار آي ميكه از به كار بردن آنها به دست  يو منافع يطبقه بند يتعداد گروه ها كه شود يه ميتوص
ا اثبات شود كه يباشد و  ير اقتصاديده، ممكن است طاقت فرسا و غيچيش از حد پيب يطرح هااستفاده از . رنديگ
ر ياز سا يافتياسناد در يرو يطبقه بند ير برچسب هايه در تفسشود ك يه ميتوص. هستند يرعملين طرح ها غيا

شده مشابه، داشته  ينامگذار يبرچسب ها يبرا يمتفاوت يف هايرا ممكن است تعريسازمان ها دقت شود، ز
  .باشند

  ر اطلاعاتيسا
 يگر برايو هر گونه الزامات د يريدسترس پذدر، و يكپارچگي، يل محرمانگيان با تحلتو ميسطح محافظت را 

  .كرد يابياطلاعات مورد توجه، ارز
كه اطلاعات در  يمثلا هنگام ند،شو ميقلمداد ن ياتيگر حساس و حيد ،يك دوره زمانياطلاعات اغلب پس از 

 ين جنبه ها به حساب آورده شوند، چون طبقه بنديشود كه ا يه ميتوص. د عموم قرار داده شده باشنديمعرض د
منجر  ياضاف ينه هايشود كه به هز يرضروريغ يكنترل ها ياده سازيبه پ ش از حد، ممكن است منجري

  .ندشو مي
دارند همراه با  يمشابه يتيكه الزامات امن يكردن به اسناد يدگي، رسين كردن سطوح طبقه بندييدر هنگام تع

  .كمك كند يطبقه بندكار ل يهم، ممكن است به تسه
ن ين نحوه استفاده و محافظت از اييتع يبرا ياختصار يات راهاطلاعاعطا شده به  ي، طبقه بنديبه طور كل

  .اطلاعات است

  

  اطلاعات كردن و اداره يگذار برچسب    7-2-2

  كنترل
كردن اطلاعات مطابق با طرح طبقه  و اداره يگذار علامت يه ها برايك مجموعة مناسب از رويكه شود  يه ميتوص
  .شود ياده سازيپ افته وياتخاذ شده توسط سازمان، توسعه  يبند

  ياده سازيپ يراهنما
  .پوشش دهند يكيو الكترون يكيزيف يقالب هادر را  ياطلاعات يها داراييد ياطلاعات با يبرچسب زن يه هايرو

 حامل ند،شو ميقلمداد  ياتيا حياست كه حساس  ياطلاعات يكه حاو ييها سيستم يخروجكه شود  يه ميتوص
را مطابق با  يبرچسب زدن، طبقه بند كه شود يه ميتوص ).يدر خروج( باشند يبرچسب مناسب طبقه بندك ي

ش دهنده يچاپ شده، نما يقابل ملاحظه، شامل گزارش ها موارد. ، انعكاس دهد1-2-7ت شده در ين تثبيقوان
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، و انتقال يكيالكترون يام هاي، پ)ها يد يسك ها، و سي، دهامانند نوار(ضبط شده  يها صفحه، رسانه يرو يها
  .ل هستنديفا ياه

ره، انتقال، برداشتن طبقه يپردازش امن، ذخجمله از  ييه هاي، رويهر سطح از طبقه بند يشود كه برا يه ميتوص
 يتيداد امنيهر رو واقعه نگاريكنترل دسترسي يبرا ييها هيكه رو دشو ميه يتوص .ف شوديب، تعري، و تخريبند

  .ر گرفته شونددر نظ يهر سطح از طبقه بند يز برايمربوطه، ن
ه يباشند، رو ياشتراك اطلاعات م گر كه شامليد يها منعقد شده با سازمان يتوافق نامه هاشود كه  يه ميتوص

گر يد يافت شده از سازمان هايدر يبند طبقه يها ر برچسبيآن اطلاعات و تفس يبند طبقه ييشناسا يبرا ييها
  .را شامل باشند

  ر اطلاعاتيسا
اشتراك اطلاعات  يها يهماهنگ يبرا يديك الزام كليشده،  يمن اطلاعات طبقه بندبرچسب زدن و اداره ا

ر ينظ ياطلاعات يها دارايياز  يبه هر حال، بعض. هستند ياز برچسب زن ي، نوع متداوليكيزيف يبرچسب ها. است
 يبرچسب زن يد از روش هايكرد و با يبرچسب زن يكيزيان به طور فتو ميرا ن يكيمستندات در شكل الكترون

 .ش ظاهر شوديا صفحه نمايپرده  يهشدار، ممكن است رو يمثلا، برچسب زن. استفاده شود يكيالكترون

اطلاعات استفاده كرد،  يش طبقه بندينما يگر ابزارهايان از دتو مير نباشد يامكان پذ يكه برچسب زن ييدر جا
  .1داده -فراا يه ها يق رويمثلا از طر
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  ينت منابع انسايامن    8

  1ش از اشتغاليپ    8-1

  

  ها مسووليتنقش ها و    1- 8-1 

  كنترل
 يمش ، با توجه به خطشخص سوممانكاران و كاربران يكاركنان، پ يتيامن يها مسووليتكه نقش ها و شود  يه ميتوص

  .شوند يف و مستندسازيت اطلاعات سازمان، تعريامن
  ياده سازيپ يراهنما

  :باشند تا يشامل الزامات يتيامن يها مسووليتنقش ها و شود كه  يه ميتوص
  ؛)1.5د به يرجوع كن(شده و اقدام كنند  ياده سازيت اطلاعات سازمان، پيامن يها يمش مطابق با خط -الف 

  ا دخالت محافظت كنند؛يب ير، تخرييرمجاز، افشا، تغيغ يدربرابر دسترس ها دارايياز  - ب 
  را اجرا كنند؛ يتيخاص امن يت هايا فعاليندها يفرا - پ 
  كه آنها را انجام داده است واگذار شده است؛ ياعمال انجام شده، به فرد مسووليتنان دهند كه ياطم - ت 
  سازمان را گزارش كنند؛ يتيامن يسك هايگر ريا ديبالقوه  يدادهايا روي، يتيامن يدادهايرو - ث 

ف شده و به طور واضح به يند قبل از استخدام، تعريدر طول فرا يتيامن يها مسووليتنقش ها و كه شود  يه ميتوص
  .م شونديمشاغل تفه ينامزدها

  ر اطلاعاتيسا
كه شود  يه ميتوص. مورد استفاده قرار داد يتيامن يها مسووليتنقش ها و  يمستندساز يان براتو ميشرح مشاغل را 

ند استخدام سازمان مشغول به كار نشده اند، مثلا از يق فرايركه از ط يافراد يبرا يتيامن يها مسووليتنقش ها و 
  .ض شوديف و تفويز به طور واضح تعريبه كار گرفته شده اند، ن شخص سومك سازمان يق يطر

                                               
  :دهد يل را پوشش ميمختلف ذ يها تيشده است كه همه وضع ين صورت معنينجا به ايدر ا "اشتغال"كلمه  :حيتوض -1

  ها نامه ن توافقيك از اي، واگذار كردن قرارداد، و خاتمه دادن به هر يشغل يها ر سمتيي، تغيشغل يها ، انتصاب سمت)مدت يا طولانيموقت (اشتغال افراد

دانند و  يخود را م يها يتمسوول ،شخص ثالثمانكاران، و كاربران ين كه كاركنان، پيافتن از اينان ياطم: هدف
كاهش خطر سرقت، تقلب و سوء استفاده از  يز برايدر نظر گرفته شده اند و ن هاآن يكه برا يينقش ها يبرا

  .امكانات، مناسب هستند
و در اصطلاحات و  يبه اندازه كاف ح مشاغليشرت، قبل از استخدام در يتيامن يها مسووليتد كه شو ميه يتوص
  .نوان شوندط استخدام، عيشرا
به خصوص در  -  ي، به اندازه كافشخص ثالثمانكاران و كاربران يپ ،استخدام يتمام نامزدهاكه د شو ميه يتوص

  .كنترل شوند -مشاغل حساس 
درباره  يامكانات پردازش اطلاعات، توافق نامه ا شخص ثالثمانكاران، و كاربران يد كه كاركنان، پشو ميه يتوص

  .خود امضا كنند يتيامن يها مسووليتها و  نقش
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  نشيگز   2- 8-1

  كنترل
و  راتمقرن، ي، با توجه به قوانشخص سوممانكاران، و كاربران يداوطلبن استخدام، پ ينه تماميشيد كه پشو ميه يتوص

 مشاهده يها ريسكو  ياطلاعات مورد دسترس ي، طبقه بندكار كسب ومربوطه، و متناسب با الزامات  ياصول اخلاق
  .شود تصديقشده، 
  ياده سازيپ يراهنما

 يها داده، محافظت از با حريم خصوصي انجام شود مرتبطهمه موارد درباره  1هاي تصديقي بررسيد كه شو ميه يتوص
د، شو ميكه اجازه داده  ييد كه در جاشو ميه ياورند و توصيبر استخدام را به حساب ب يمبتن يگذار ا قانوني/و يشخص

  :ر باشنديشامل موارد ز
  ؛يك شخصيو  يك تجاريتبخش، به عنوان مثال يرضا يمنابع كاراكتردر دسترس بودن  -الف 

  ؛يرزومة فرد متقاض) كامل بودن و دقت يبرا( يك بررسي - ب 
  ادعا شده؛ يو دانشگاه يحرفه ا يت هايصلاحد ييتا - پ 
  ؛)ا سند مشابهيگذرنامه (ت يمستقل هو بررسي - ت 
  .يفريسوابق ك يها بررسيا ياعتبار  يها بررسير ينظ تر يجزئ يها يبررس - ث 

زات پردازش يشخص به تجه يع، مستلزم دسترسيا در زمان ترفي هياول ك شغل، خواه در زمان انتصابيكه  يهنگام
 يليا اطلاعات خي يند، مانند اطلاعات مالكن ميزات، اطلاعات حساس را اداره ين تجهيعات است و به خصوص اگر ااطلا

  .رديشتر را در نظر بگيات بيبا جزئ ييها بررسيز يد كه سازمان نشو ميه يمحرمانه، توص
ن يف كنند، مثلا ايرا تعر ييها تيارها و محدودي، معيگذار ق و صحهيتصد يها بررسي يبراها  هيرود كه شو ميه يتوص

انجام  تصديقي يها بررسيط است، و چگونه، چه موقع و چرا ير نظر گرفتن افراد، واجد شرايز يبرا يكه چه كس
  .ندشو مي

مانكاران از يكه پ يهنگام. انجام شود شخص سوممانكاران، و كاربران يپ يند كنترل برايك فراي كه دشو ميه يتوص
 يآژانس را برا يها مسووليتد كه قرارداد با آژانس به طور شفاف شو ميه يند، توصشو مين يمك آژانس تايق يطر
شوند،  يج سبب شك و نگرانيكه نتا يا در صورتي نشيكه در صورت كامل نشدن گز يآگاه ساز ييه هاينش و رويگز

 شخص سومكه قرارداد با  دشو ميه يق مشابه توصيبه طر. كنند را مشخص كند يرويد از آنها پيمانكاران بايپ
  .نش مشخص كنديگز يرا برا يساز آگاه يها هيها و رو مسووليت، به طور شفاف تمام )3- 2-6د به ين رجوع كنيهمچن(

ند، مطابق با هر شو ميپست ها در سازمان در نظر گرفته  يكه برا يياطلاعات درباره تمام نامزدهاكه د شو ميه يتوص
ه يتوص. رنديشده و مورد استفاده قرار گ يمربوطه، جمع آور ييموجود در حوزه قضا مناسبوضع شده ن يك از قواني

  .آگاه شوند ينشيگز يت هاي، نامزدها از قبل درباره فعالين وضع شده و كاربرديد كه بر حسب قوانشو مي
  ط استخداميضوابط و شرا   3- 8-1

  كنترل
خود، ضوابط و  ياز تعهد قرارداد ي، به عنوان بخشمشخص سومانكاران و كاربران يكاركنان، پشود كه  يه ميتوص
 يها مسووليت، ين تعهد قرارداديكه اشود  يه ميتوصخود را قبول كرده و امضا كنند؛  يط قرارداد استخداميشرا

  .ن كندييت اطلاعات را تعي، و سازمان در قبال امنشخص سوممانكاران و كاربران يكاركنان، پ
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  ياده سازيپ يراهنما
ن ييز تعير را نيسازمان، موارد ز يتيامن يط استخدام، علاوه بر منعكس كردن خط مشيد كه مفاد و شراشو ميه يتوص

  :ح دهنديكرده و توض
ه يتوصدارند،  يكه به اطلاعات حساس دسترس شخص سوممانكاران و كاربران يپن كه تمام كاركنان، يا - الف 

پردازش اطلاعات، امضا به امكانات  يرا قبل از دسترسا عدم افشا ي يك توافق نامه محرمانگي شود كه يم
  كنند؛

ن يدر موضوع قوان براي مثالگر، يك از كاربران ديمانكاران، و هر يكاركنان، پ يها و حقوق قانون مسووليت - ب 
  ؛)2- 1-15و  1-1-15د به ين رجوع كنيهمچن(ن وضع شده حفاظت از داده يا قواني يت معنويمالك

و  ياطلاعات يها سيستممربوط به  يسازمان يها داراييت يرياطلاعات و مد يطبقه بند يراها ب مسووليت -پ 
- 10و  1-2-7د به ين رجوع كنيهمچن( شخص سوما كاربر يمانكار، يخدمات انجام شده توسط كارمند، پ

  ؛)3- 7
ا ير شركت ها يااز س يافتيكار با اطلاعات در يبرا شخص سوما كاربر يمانكار يكارمند، پ يها مسووليت -ت 

  ؛يرونيب اشخاص
ا در زمان يجه يكه در نت ي، شامل اطلاعات شخصيكار با اطلاعات شخص يسازمان برا يها مسووليت -ث 

  ؛)4-1- 15د به ين رجوع كنيهمچن(جاد شده است يبا سازمان ا يهمكار
ند، شو ميتوسعه داده ، يسازمان و خارج از ساعات كار معمول يكه به خارج از محوطه ها ييها مسووليت -ج 

  ؛)1-7- 11و  5-2- 9د به ين رجوع كنيهمچن(مثلا در مورد كار در خانه 
شخص ا كاربران يمانكاران يسازمان توسط كاركنان، پ يتيده گرفتن الزامات امنيكه در هنگام ناد ياقدامات -چ 

  ؛)3-2- 8د به ين رجوع كنيهمچن(، انجام خواهند شد سوم
ت يط مربوط به امنيبا مفاد و شرا شخص سوممانكاران و كاربران ياز موافق بودن كاركنان، پشود كه سازمان  يه ميتوص

و خدمات  ياطلاعات يها سيستمسازمان در رابطه با  يها داراييكه به  يزان دسترسيت و مياطلاعات، متناسب با ماه
  .ابدينان يخواهند داشت، اطم

ن شده ييك دوره تعي يبرا يط استخداميوجود در مفاد و شرام يها مسووليتمناسب،  يشود كه در جا يه ميتوص
  )3- 8د به ين رجوع كنيهمچن( .ادامه داده شوندان استخدام، يپس از پا

  ر اطلاعاتيسا
، يدر رابطه با محرمانگ شخص سوما يمانكار، ي، پمندكار يها مسووليتپوشش دادن  يبرارفتار ك كد يان از تو مي

 ينام مربوط به خوش يز عملكردهايزات و امكانات سازمان، و نياستفاده مناسب از تجهات، يحفاظت از داده، اخلاق
در  يرونيب يممكن است با سازمان شخص سوما كاربران يمانكار يپ. استفاده كرد - كه مورد انتظار هستند  - سازمان 

به افقات مربوط به قرارداد، در توز به نوبه خود ين يرونيب ين سازمانيارتباط باشند، ممكن است لازم باشد كه ا
  .قرارداد، وارد شود ياز طرف فرد دارا يندگينما
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  ن خدمتيح    8-2

  

  تيريمد يها مسووليت    8-2-1

  كنترل
كاركنان،  يبرقرار شدة سازمان را برا يه هايها و رو يمش ت مطابق با خطيامن يت، اجرايريمدكه شود  يه ميتوص

  .دكن ميالزا شخص سومان و كاربران مانكاريپ
  ياده سازيپ يراهنما

مانكاران و كاربران ير درباره كاركنان، پينان از موارد زيت شامل حصول اطميريمد يها مسووليتكه شود  يه ميتوص
  :، باشدشخص سوم

ت حساس به اطلاعا يمجوز دسترس يش از اعطايت اطلاعات خود پيامن يها مسووليتدرباره نقش ها و  -الف 
ه شده اند؛يبه طور مناسب توج ياطلاعات يها سيستما ي

  افت كرده اند؛ياز نقش خود در سازمان در يتين انتظارات امنييتع يبرا ييرهنمودها - ب 
زه مند شوند؛يسازمان، انگ يتيامن ياست هايت سيرعا يبرا - پ 
ن يهمچن(خود در سازمان برسند  يها مسووليتت مرتبط با نقش ها و يدرباره امن ياز آگاه يبه سطح -ت 

؛)2- 2-8د به يرجوع كن
 يمناسب كار م يت اطلاعات سازمان و روش هايامن يمش ط استخدام كه شامل خطياز مفاد و شرا -ث 

كنند؛ يرويباشند، پ
 .مناسب ادامه دهند يها يژگيهمچنان به كسب مهارت ها و و -ج 

  ر اطلاعاتيسا
انند باعث وارد شدن تو ميخود آگاه نشوند،  يتيامن يها مسووليتاز  سومشخص ربران مانكاران، و كاياگر كاركنان، پ

 يتيامن رخدادهاينان هستند و يشتر قابل اطميزه، بيانگ يپرسنل دارا. ب شونديك سازمان آسيبه  يب جديآس
  .شوند يرا سبب م يكمتر

آنها ارزش قائل  يزان لازم برايمتر از مف، ممكن است باعث شود تا پرسنل احساس كنند كه سازمان كيت ضعيريمد
ده يف ممكن است منجر به ناديت ضعيريمثلا، مد. دشو مي بر سازمان يمنف يتيامن پيامدن مساله منجر به يد و اشو مي

  .سازمان شود يها داراييا سوء استفاده بالقوه از يت يگرفته شدن امن

ت يامن يها يدها و نگراني، از تهدشخص ثالثمانكاران و كاربران ينكه كاركنان، پينان از ايحصول اطم: هدف
 يسازمان در انجام كارها يتيامن يمش از خط يبانيپشت يو تعهدات خود آگاه بوده و برا ها مسووليتاطلاعات و 

  .، آماده شده انديانسان ياز خطا يسك ناشيروزمره خود و كاهش ر
ت در سراسر مدت استخدام ينان حاصل شود كه امنيف شوند تا اطميت تعريريمد هاي مسووليتشود كه  يه ميتوص

  .شود يك فرد در سازمان، اجرا مي
ح از امكانات يو استفاده صح يتيامن يه هاي، آموزش، و پرورش در روياز آگاه يسطح كافك ي كه شود يه ميتوص

ثالث فراهم شود تا احتمال ريسك هاي امنيتي شخص مانكاران و كاربران يتمام كاركنان، پ يطلاعات، براپردازش ا
  .، برقرار شودامنيتي رخنه هاييك فرايند انضباطي رسمي براي رسيدگي به شود كه  توصيه مي. به حداقل برسد
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  ت اطلاعاتيل و آموزش امنيتحص ،يرسان يآگاه    8-2-2

  نترلك
مناسب و به  يآموزش آگاه ساز يستي، باشخص سوممانكاران و كاربران يكاركنان سازمان و، در هنگام لزوم، پ يتمام

  .آنها مربوط است يف شغليافت كنند، آنگونه كه به وظايرا در يسازمان يه هايها و رو يمش قاعده مند خط يروز رسان
  ياده سازيپ يراهنما

 يتيامن يها يمش خط يمعرف يآغاز شود كه برا يرسم يند مقدماتيك فرايبا  ياه سازآموزش آگشود كه  يه ميتوص
  .شده است يا خدمات طراحيبه اطلاعات  ياجازه دسترس يسازمان و انتظارات، قبل از اعطا

ز يو ن يتجار يو كنترل ها يحقوق يها مسووليت، يتيرنده الزامات امنيآموزش مستمر دربرگ كه شود يه ميتوص
 ي، استفاده از بسته هابرقراري ارتباط با سيستمه يروزات پردازش اطلاعات مانند يح از تجهيش استفاده صحآموز

  ).3-2- 8د به يرجوع كن(باشد  يند انضباتيو اطلاعات بر اساس فرا يافزار نرم
  گرياطلاعات د

شخص متناسب  يو مهارت ها ها مسووليتت، با نقش، يم امني، آموزش و تعليساز آگاه يت هايفعالشود كه  يه ميتوص
افت مشاوره يدر يكه برا يشناخته شده، فرد يدهايدرباره تهد يشامل اطلاعاتشود كه  يه ميتوصو مرتبط باشد و 

ن يهمچن(ت اطلاعات باشد يامنرخدادهاي گزارش  يمناسب برا يد با او تماس گرفته شود و كانال هايشتر بايب يتيامن
  ).1-13د به يرجوع كن
ت اطلاعات را يامن رخدادهاين است كه به افراد امكان داده شود تا مشكلات و ي، ايآگاه يآموزش ارتقا هدف از

  .خود واكنش نشان دهند ينقش كار يازهايبشناسند و مطابق با ن

  يند انضباطيفرا    8-2-3

  كنترل
شوند،  يم يتيامن نهرخ مانيپ ك نقضيكه مرتكب  يكاركنان يبرا يرسم يند انضباطيك فرايكه شود  يه ميتوص

  .وجود داشته باشد
  ياده سازيپ يراهنما

مجموعه  يبرا. (صورت گرفته است، آغاز شود يتيمان امنيپ نكه نقضيا يقبل تصديقبدون  يستينبا يند انضباطيفرا
  ).3-2- 13د به ين رجوع كنيشواهد، همچن

هستند،  يتيمان امنيه ارتكاب نقض پكه مظنون ب ينان دهد كه با كاركنانياطم يستيبا يرسم يند انضباطيفرا
ر ينظ يك پاسخ آگاهانه كه عواملي يبرا يستيبا يرسم يند انضباطيفرا. دشو ميح و عادلانه انجام يصح يبرخورد

ا ياست، آ يا تكراريافتد  ين بار اتفاق مياول ين تخلف برايا اي، آكار كسب وآن بر  پيامدمان و يعت و شدت نقض پيطب
گر عوامل مورد يو د يتجار يمرتبط، قراردادها ير، قانون گذاريا خيده است يآموزش د يدازه كافنقض كننده به ان

و  يف، حقوق دسترسيم وظايامكان حذف مستق يستيند باين فرايسوء رفتار، ا يدر موارد جد. از، آماده شوندين
  .ر سازديفرد به خارج از محل را امكان پذ يهمراه يع نگهبان برايمجوزها، و اقدام سر

  گرياطلاعات د
از نقض  شخص سوممانكاران و كاربران يبازداشتن كاركنان، پ يبرا يبه عنوان عامل يستين بايهمچن يند انضباتيفرا

  .رديگر، مورد استفاده قرار گيد يتيمان امنيو هر نقض پ يت سازمانيامن يه هايها و رو يمش خط
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  ر شغلييا تغيخاتمه استخدام     8-3

  

  خاتمه خدمت يها مسووليت    1- 8-3

  كنترل
  .ص داده شونديف شده و تخصيبه وضوح تعر يستير شغل، باييا تغيخاتمه خدمت  ياجرا مربوط به يها مسووليت

  ياده سازيپ يراهنما
ن مناسب، و، در زما يحقوق يها مسووليتو  يجار يتيالزامات امن دشو ميتوصيه خاتمه  يها مسووليت اتارتباط

د به يرجوع كن(ط استخدام يو مفاد و شرا) 5-1- 6د به يرجوع كن( يمحرمانگ نامه موجود در هر توافق يها مسووليت
ابد، ي يادامه م شخص سوممانكاران و كاربران ين شده پس از خاتمه استخدام كاركنان، پييك دوره تعي يرا برا) 1-3- 8

  .شامل باشد
ا يمانكار يكارمند، پ يدر قراردادها يستيخاتمه خدمت همچنان معتبر هستند، با كه پس از يفيو وظا ها مسووليت

  .گنجانده شوند شخص سومكاربر 
ا ي مسووليتت شوند، و يريا استخدام مربوطه مدي مسووليتبه عنوان خاتمه  يستيا استخدام باي، مسووليترات ييتغ

  .ده است، كنترل شودشرح داده ش 1- 8بند گونه كه در    آن يستيد باياستخدام جد

  ر اطلاعاتيسا
كه سازمان را ترك  ير سرپرست شخصيند خاتمه استخدام است و با مديكل فرا مسوولعموما  يبخش منابع انسان

ند ين فرايمانكار، ايك پيدر مورد . ت كنديريمرتبط را مد يه هايرو يتيامن يد تا جنبه هاينما يم يكند، همكار يم
گر، يك كاربر ديمانكار است تقبل شود و در صورت وجود يپ مسوولك آژانس كه يتوسط خاتمه ممكن است  مسووليت

  .ن كار ممكن است توسط سازمان آنها انجام شوديا
رات در پرسنل و توافقات يياز تغ شخص سوما كاربران يمانكاران يان، پيممكن است لازم باشد كه كاركنان، مشتر

  .مطلع شوند ياتيعمل

  ها يدارايعودت    2- 8-3

  كنترل
 ينامه خود، تمام ا توافقيبه محض خاتمه استخدام قرارداد  يستيبا شخص سوممانكاران و كاربران يكاركنان، پ يتمام

  .ار آنها است، به سازمان عودت دهنديسازمان را كه در اخت يها دارايي

ضابطه مند سازمان را ترك  ي، به روشثشخص ثالمانكاران و كاربران ينكه كاركنان، پينان از ايحصول اطم: هدف
  .دهند ير شغل مييا تغيكرده 

از  شخص ثالثا كاربر يمانكار ينكه خروج كارمند، پينان از ايحصول اطم يبرا هايي مسووليتشود كه  يه ميتوص
ظر د، در نشو مي، كامل يزات و حذف تمام حقوق دسترسينكه بازگرداندن تمام تجهيد و اشو ميت يريسازمان، مد
  .گرفته شوند

ن يا استخدام، مطابق ايمربوطه  مسووليتبه عنوان خاتمه  يستيك سازمان بايو استخدام ها در  ها مسووليتر ييتغ
  .ت شوديريشرح داده شده است، مد 1،8آنگونه كه در بند  يستيت شوند و هر گونه استخدام بايريبخش مد
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  ياده سازيپ يراهنما
. زات را شامل شودي، و تجهيثبت شده، اسناد شركت يهارافزا نرمد تا بازگرداندن تمام شو ميرس يستيند خاتمه بايفرا

، راهنماها، افزار نرم، يدسترس يها ، كارتياعتبار يها ار، كارتيمحاسبه س يها ر دستگاهينظ يسازمان يها داراييگر يد
  .د بازگردانده شونديز باين يكيالكترون يره شده در رسانه هايو اطلاعات ذخ

 يزات شخصيا از تجهيكند  يداريزات سازمان را خري، تجهشخص سوما كاربر يانكار ميك كارمند، پيكه  يدر موارد
نان حاصل شود كه تمام اطلاعات مرتبط به سازمان منتقل يدنبال شود تا اطم ييه هايرو يستيخودش استفاده كند، با

  ).1-7-10د به ين رجوع كنيهمچن(زات پاك شده است يشده و به طور امن از تجه
مهم است، آن  يات جاريانجام عمل يدارد كه برا ي، دانششخص سوما كاربر يمانكار يك كارمند، پيكه  يدر موارد
  .شده و به سازمان منتقل شود يمستندساز يستيدانش با

  يحذف حقوق دسترس   3- 8-3

  كنترل
به  يستيباات، به اطلاعات و امكانات پردازش اطلاع شخص سوممانكاران و كاربران يتمام كاركنان، پ يحقوق دسترس

  .ق داده شوديرات تطبييا با تغيا توافق نامه آنها، حذف شده يمحض خاتمه استخدام، قرارداد 
  ياده سازيپ يراهنما

اطلاعات و خدمات،  يها سيستممربوط به  يها داراييك فرد به ي يحقوق دسترس يستيخاتمه استخدام، با به محض
رات ييتغ. ريا خيحذف شوند  يا لازم است تا حقوق دسترسياهد كرد كه آن خويين كار تعيا. رديقرار گ يمورد بازنگر

 يحقوق دسترس. ابدياند، انعكاس  د نشدهييد تايشغل جد يكه برا يدر حذف تمام حقوق دسترس يستيك استخدام باي
زات ي، تجهييشناسا يدها، كارت هاي، كليو منطق يكيزيف ير داده شوند، شامل دسترسييا تغيحذف  يستيكه با

ا ين افراد يكه ا يتمام مستندات حذف، تعهدات اشتراك و )4-2- 11د به ين رجوع كنيهمچن(پردازش اطلاعات 
كه در  يسوم شخصا كاربر يمانكار ياگر كارمند، پ. د، استكن مي يسازمان معرف يك عضو جاريمانكاران را به عنوان يپ

عبور  ين كلمه هايامانده اند را بداند،  يفعال باقكه  يكاربر يعبور حساب ها يحال ترك شركت است، كلمه ها
  .ر داده شوندييا خاتمه قرارداد، تغير پست ييتغبه محض  يستيبا

سك، قبل يعوامل ر يابيبا توجه به ارز يستيزات پردازش اطلاعات، بايو تجه ياطلاعات يها دارايي يبرا يحقوق دسترس
  :مانند. ف شوندا حذيافته يرات استخدام كاهش ييا تغياز خاتمه 

ا توسط يسوم انجام شده است  شخصا كاربر يمانكار ير توسط كارمند، پييا تغيا خاتمه خدمت ين كه آيا -الف 
  ل خاتمه خدمت؛يان دليز بيت و نيريمد

گر؛يا هر كاربر ديمانكار يكارمند، پ يفعل يها مسووليت - ب 
  .كه در حال حاضر در دسترس هستند ييها داراييارزش  - پ 

  گرياطلاعات د
شخص ا كاربر يمانكار ير از كارمند، پيغ يگريافراد د يدسترس يبرا يط خاص، ممكن است حقوق دسترسيدر شرا

، افراد ترك يطين شرايدر چن. يگروه ييشناسا يز اختصاص داده شده باشند، مثلا، كارت هايترك كننده، ن سوم
انجام شود تا به تمام كاركنان،  يداتيتمه يستيند و باحذف شو يگروه يدسترس ياز همه فهرست ها يستيكننده با
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كه در حال ترك  ين با شخصيش از اين اطلاعات را بيه شود كه ايمربوط توص شخص سوممانكاران و كاربران يپ
  .سازمان است، به اشتراك نگذارند

ده، ممكن است عمدا عزل ش شخص سوممانكاران و كاربران يت، كاركنان، پيريدر صورت خاتمه قرارداد توسط مد
افراد، آنها ممكن است  يدر صورت استعفا. زات پردازش اطلاعات را منهدم كننديا تجهياطلاعات را خراب كنند 

  .كنند ينده جمع آورياستفاده در آ يوسوسه شوند تا اطلاعات را برا
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  امنيت فيزيكي و محيطي     9

  نواحي امن    9-1

  

  حصار امنيت فيزيكي    9-1-1

  كنترل 
 يزهايم ايكنترل شده توسط كارت  يورود يدرها وارها،يد،ها ليحا لياز قب يموانع( يتيامن يها حفاظ شود يم هيتوص

  .اطلاعات و امكانات پردازش اطلاعات، استفاده شوند يحاو يحفاظت نواح ي، برا) رشيپذ
  راهنماي پياده سازي

  .در نظر گرفته شده و اجرا شوند يكيزيف تيامن يها حفاظ يدر هنگام لزوم برا ريز يدستورالعمل ها شود يم هيتوص
ها  از حفاظ كيهر  ييو توانا يشوند و محل قرارگير فيبه دقت تعر يتيامن يها حفاظ شود يم هيتوص - الف 

  .آنها باشد سكير يابيارز جيو نتا طيآن مح يها دارايي يتيامن يبايد متناسب با نيازها
 مناسب باشد يكيزيپردازش اطلاعات، از نظر ف زاتيتجه يسايت حاو ايساختمان  يفضا شود يم هيتوص - ب

 افتد،يبتواند اتفاق ب يكه ورود غيرقانون يها يا نواح در حفاظ يشكاف چيه شود يم هيتوص گر،يبه عبارت د(
 هيشته باشند و توصدا يسايت استحكام مناسب يرونيب يوارهايد شود يم هي؛ توص)وجود نداشته باشد

كنترل از جمله موانع،  يها سميبا مكان رمجازيغ يتمام درب ها به طور مناسب در برابر دسترس شود يم
كه  يدرب ها و پنجره ها زمان شود يم هيمحافظت شوند؛ توص رهيهشدار دهنده، قفل ها و غ يها سيستم

كه در  يپنجره هاي يشوند بخصوص برا قفلعدم حضور وجود دارد  يها كنترلو  يرونينياز به محاظت ب
  .طبقات همكف قرار دارند

 ايبه سايت  يكيزيف يكنترل دسترس يبرا يگريهر ابزار مشابه د ايناحيه پذيرش  كي شود يم هيتوص -  پ
ها و ساختمان ها فقط محدود به  به سايت يدسترس شود يم هيها در نظر گرفته شود؛ توص ساختمان

  كاركنان مجاز شود؛
 يها يو آلودگ رمجازيغ يكيزيف يدر صورت امكان ايجاد شوند تا از دسترس يكيزيموانع ف شود يم هيتوص - ت

  شود يريجلوگ يطيمح
مجهز به سيستم هشدار  يتيامن يها موجود در حفاظ ،يخروج اضطرار يتمام درب ها شود يم هيتوص - ث

را  ازيشوند تا سطح مقاومت مورد ن يسها بررواريبا د بيباشند و در ترك يكنترل يها دهنده و دوربين
آنها مطابق با  شود يم هيفراهم كنند؛ توص يالملل نيو ب يمل ،يمناسب منطقه ا يمطابق با استانداردها

  اشتباه عمل كنند؛  يب يمقابله با حريق به گونه ا يمحل ياستانداردها

  .و اطلاعات سازمان هيتعرض به ابن مجاز، خسارت و ريغ يكيزيف ياز دسترس يريشگيپ: هدف 
 يتيامن يها شوند و حفاظ يامن نگهدار يحساس در نواح اي ياتيپردازش اطلاعات ح زاتيتجه شود يم هيتوص

، رمجازيغ يدر برابر دسترس يكيزيآنها از نظر ف ودش يم هيتوص. رديتردد درباره آنها صورت گ يمناسب و كنترل ها
  .و مداخله محافظت شوند ب،يآس

  .شده متناسب باشد ييشناسا يها سكيمحافظت انجام شده، با ر شود يم هيتوص
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 يالملل نيو ب يمنطقه ا ،يمل يهاكشف ورود غيرمجاز مطابق با استاندارد يها سيستم شود يم هيتوص - ج
و پنجره ها را پوشش  يرونيب ينصب شوند و به طور منظم مورد آزمايش قرار گيرند تا تمام درب ها

 نيهمچن د؛همواره بايد توسط سيستم هشدار دهنده كنترل شون يخال يفضاها شود يم هيتوص. دهند
  .ارتباطات تامين گردد ياتاق ها اي يانهرامانند اتاق  گريد يفضاها ياين پوشش برا شود يم هيتوص

از  يكيزياز نظر ف شوند يم تيريپردازش اطلاعات كه توسط سازمان مد زاتيتجه شود يم هيتوص - چ
شوند؛ كيتفك شوند يم تيريمد گريكه توسط اشخاص ثالث د يتجهيزات

  اطلاعات ديگر
پردازش  زاتيدر اطراف ابنيه سازمان و تجه يكيزيچند مانع ف اي كي جاديا قياند از طرتو مي يكيزيمحافظت ف

از  يكيو در صورت عمل نكردن  كند، يرا فراهم م يشتريب تيمانع امن نياطلاعات آن حاصل شود؛ استفاده از چند
   شود؛ يدچار اختلال نم يفيزيك تيموانع امن

 يداخل يكيزيمانع ف كياتاق باشد كه توسط  نيچند ايدفتر كار قابل قفل شدن  كيناحيه امن ممكن است  كي
با  يداخل ينواح نيممكن است ب يكيزيف يكنترل دسترس يبرا يديگر يها يكپارچه احاطه شده است؛ موانع و حفاظ

  .متفاوت مورد نياز باشد يامنيت ينيازها
سازمان مختلف  نيكه چند ييساختمان ها يبرا يكيزيف يدسترس تيامن يدر راستا يملاحظات خاص شود يم هيتوص
  .آن قرار دارند در نظر گرفته شوددر 

  ي وروديخل فيزيكاي مدها كنترل     9-1-2

  كنترل
دارند، توسط  يفقط كاركنان مجاز، اجازه دسترس نكهياز ا نانيامن، به منظور حصول اطم ينواح شود يم هيتوص

  .مناسب، حفاظت شوند يكنترل ورود يها سيستم
  راهنماي پياده سازي

  :زير مدنظر قرار گيرند هايرهنمودشود  ميتوصيه 
تمام مراجعه  شود يم هيثبت شود و توص دكنندگانيو زمان ورود و خروج بازد خيتار شود يم هيتوص -الف 

آنها فقط  شود يم هيشده باشد؛ توص دييآنها قبلا تا يكه دسترس نيكنندگان تحت نظارت باشند مگر ا
ناحيه و  يمنيا زاماتال نهيدر زم ييالعمل هااهداف خاص و مجاز را داشته باشند و دستور يبرا يدسترس

  . به آنها اعلام شود يمربوط به شرايط اضطرار يها هيرو
 رهيذخ اي دگير ميكه در آنجا، اطلاعات حساس مورد پردازش قرار  يبه نواح يدسترس شود يم هيتوص - ب

 ديبا يكنترل دسترسمانند كارت  يدسترس يافراد مجاز محدود شود؛ كنترل ها يكنترل و برا شود يم
از تمام  يگزارش مميز كي رد؛يها مورد استفاده قرار گ يمجاز و معتبر كردن تمام دسترس يبرا

  . شود ينگهدار يدر محل امن ديها با يدسترس
 يخواسته شود تا نوع ديبا دكنندگانيو كاربران شخص ثالث و تمام بازد مانكارانياز تمام كاركنان، پ -  پ

بدون  دكنندگانيرا به لباس خود نصب كنند و در صورت مواجهه با بازد تيبل روقا ييعلامت شناسا
  . كنند عرا مطل يتيبلافاصله كاركنان امن شود يم هيتوص ييهمراه و يا بدون علامت شناسا
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 ايامن  يمحدود به نواح يشخص ثالث امكان دسترس يبانيكاركنان خدمات پشت شود يم هيتوص - ت
 يدسترس نيا شود يم هيعات حساس را فقط در صورت ضرورت داشته باشند؛ توصپردازش اطلا زاتيتجه

  مجاز و كنترل شده باشد؛
و روزآمد شوند و در زمان لازم باطل  يامن، به طور منظم بررس يبه نواح يحقوق دسترس شود يم هيتوص - ث

  ؛)3-3-8رجوع كنيد به ( شوند

  ها و امكانات  سازي دفاتر، اتاق ايمن    9-1-3

  نترل ك
  .و بكار گرفته شود يها و امكانات، طراح دفاتر، اتاق يبرا يكيزيف تيامن شود يم هيتوص

  پياده سازيراهنماي 
  :در نظر گرفته شود امكاناتهاي زير براي تضمين امنيت دفاتر، اتاق ها و رهنمودشود  توصيه مي

  شود؛ هيته يگزارش مربوطه و استانداردها يمنياز مقررات سلامت و ا شود يم هيتوص -الف 
  از دسترس همگان دور نگه داشته شوند يديكل زاتيتجه شود يم هيتوص -  ب
 هياز كاربردشان ارا ينفوذ باشند و حداقل نشانه ا رقابليدر صورت امكان، ساختمان ها غ شود يم هيتوص -  پ

پردازش  يها تيداخل ساختمان وجود نداشته باشد كه وجود فعال ايخارج  يواضح ميعلا جيدهند و ه
  اطلاعات در آن را مشخص سازد؛

پردازش اطلاعات حساس را نشان  زاتيتجه يكه محل قرارگير يساختمان و دفاتر تلفن راهنماي – ت
  در دسترس همگان قرار نداشته باشند؛ يبه سادگ شود يم هيدهند، توص يم

  محافظت در برابر تهديدهاي بيروني و محيطي    9-1-4

  كنترل 
از  يگريد يو شكل ها ،يلرزه، انفجار، آشوب داخل نيزم ل،ياز آتش، س يمقابله با خسارت ناش يبرا ودش يم هيتوص

  .و بكار گرفته شود يمناسب طراح يكيزي، حفاظت فيانسان اي يعيحوادث طب
  راهنماي پياده سازي

در  يمانند آتش سوز دشو يكه توسط اماكن مجاور متوجه ما م يتيامن يدهاياز تهد كيدرمورد هر  شود يم هيتوص
  .رديصورت گ يملاحظات ابان،يانفجار در خ ايكف طبقات همكف  اي، نشت آب از سقف هيساختمان همسا

 يها زلزله، انفجار، شورش، و شكل ل،يس ،يدر برابر آتش سوز بياجتناب از آس يبرا ريز يهارهنمود شود يم هيتوص
  :به كار گرفته شود يانسان اي يعيطب يايبلا گريد

امن نگه داشته شوند؛  ياز نواح مطمئن يقابل اشتعال در فاصله ا ايمواد خطرناك  شود يم هيتوص -الف 
  نشوند يامن نگه دار يفله و باز در نواح زاتيتجه شود يم هيتوص

 يدر فاصله ا بان،يپشت يها ذخيره فايل يها پشتيبان و محيط يها تهيه فايل زاتيتجه شود يم هيتوص - ب
  .گذارد در امان بمانند يم ريتاث يكه بر سايت اصل يفجايع بيتا از آس رنديامن قرار گ

 .هم و در محل مناسب قرار داده شودمناسب فرا يآتش نشان زاتيتجه شود يم هيتوص -  پ
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  كار در نواحي امن    9-1-5

  كنترل
  .ه شوند، طراحي و بكار گرفترهنمودهابراي كار در نواحي امن، حفاظت فيزيكي و شود  توصيه مي

  راهنماي پياده سازي
  .هاي زير مدنظر قرار گيرندرهنمودشود  توصيه مي

  .امن مطلع گردند ينواح يها تيفعال ايكاركنان فقط در صورت لزوم، از وجود  شود يم هيتوص -الف 
از فرصت  يريشگيو به منظور پ يمنيا ليامن به دلا ياز كاركردن بدون نظارت در نواح شود يم هيتوص - ب

  .نجام اقدامات خرابكارانه اجتناب شودا
  شوند؛  ديقفل شوند و به طور منظم بازد يكيزيو بدون استفاده از نظر ف يامن خال ينواح شود يم هيتوص -  پ
 ريضبط كننده نظ زاتيتجه گريد ايضبط صوت  ،يبردار فيلم ،يعكس بردار زاتيتجه شود يم هيتوص - ت

آنها مجوز ورود صادر شود، يكه برا نيود داشته باشند مگر ااجازه ور ديتلفن همراه، نبا نيدورب
 زيو كاربران شخص ثالث و ن مانكارانيكاركنان، پ يبرا ييامن شامل كنترل ها يملاحظات مربوط به كار در نواح

  .ساير اشخاص، بايد تهيه شود يها تيفعال

  دسترسي عمومي، نواحي تحويل و بارگيري  نواحي   9-1-6

  كنترل 
مجاز ممكن است وارد  ريكه افراد غ ينقاط ريو سا يريو بارگ ليتحو ينواح لياز قب ينقاط دسترس شود يم هيتوص

مجاز، از امكانات  ريغ ياز دسترس يريجلوگ يساختمان ها شوند، تحت كنترل قرار گرفته و در صورت امكان، برا
  .پردازش اطلاعات، مجزا شوند

  راهنماي پياده سازي
  :مودهاي زير، لحاظ شوندرهنشود  توصيه مي

از خارج از ساختمان، محدود به اشخاص شناخته  يريو بارگ ليتحو يبه نواح يدسترس شود يم هيتوص -الف 
  .شده و مجاز باشد

كاركنان  يشود كه بتوان بار را بدون دسترس يطراح يبه گونه ا يريو بارگ ليمنطقه تحو شود يم هيتوص - ب
  كرد؛ هيان تخلساختم گريد يبه بخش ها ليتحو

 شوند يباز م يداخل يكه درب ها يدر زمان ،يريو بارگ ليتحو ينواح يخارج يدرب ها شود يم هيتوص -  پ
  ؛شوند منيا

به نقطه مورد استفاده انتقال داده  يريو بارگ ليكه از منطقه تحو نيقبل از ا يمواد ورود شود يم هيتوص - ت
  ).مورد ت 1-2- 9رجوع شود به (شوند  يوارس ياحتمال يدهايتهد يشوند برا

. در زمان ورود به محل ثبت شوند ييدارا تيريمد يها هيمطابق با رو يمواد ورود شود يم هيتوص - ث
  )1- 1- 7به  ديرجوع كن نيهمچن(

شده  كيتفك يكيزيكه ممكن است، بصورت ف ييتا جا يو خروج يورود يمحموله ها شود يم هيتوص - ج
 .باشند
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   امنيت تجهيزات    9-2

  

  استقرار و حفاظت تجهيزات    9-2-1

  كنترل
و  يطيو خطرات مح دهاياز تهد يناش ها ريسكمستقر و محافظت شوند تا ) در مكان مناسب( زاتيتجه شود يم هيتوص

  .ابنديمجاز، كاهش  ريغ يدسترس يها فرصت
  سازيراهنماي پياده 

  :محافظت از تجهيزات مورد توجه قرا رگيرند هاي زير برايرهنمودشود  توصيه مي
به حداقل كاهش  يكار يبه نواح يرضروريغ يقرار گيرند كه دسترس يبه نحو زاتيتجه شود يم هيتوص - الف 

  يابد؛ 
محدود قرار  ديد هيحساس سروكار دارند، با زاو يها دادهپردازش اطلاعات كه با  زاتيتجه شود يم هيتوص - ب

و تجهيزات دخيره  ابديدر زمان استفاده كاهش  رمجازياطلاعات توسط اشخاص غ تيرو سكيتا ر رنديگ
  ؛.امن قرار گيرند يغير مجاز در جا ياز دسترس يجلوگير ياطلاعات برا

 يتا سطح كل رنديدارند جدا از ساير اقلام قرار گ ازيكه به محافظت خاص ن يياجزا شود يم هيتوص - پ
   ابديكاهش  ازيمحافظت مورد ن

 ،يبالقوه مانند سرقت، آتش سوز يكيزيف يدهايتهد سكيكاهش ر يبرا يكنترل هاي شود يم هيتوص - ت
تداخل منابع برق، تداخل ارتباطات، تابش  ،ييايميش راتيانفجار، دود، آب، گرد و غبار، لرزش، تاث

  .اتخاذ شود يو دستكار يسيالكترومغناط
پردازش  زاتيتجه يكيدر نزد دنيكش گاريو س دن،يآشاممنع خوردن،  يدستورالعمل ها شود يم هيتوص -  ث

  .اطلاعات تهيه شود
بر استفاده از  يمنف ريكه ممكن است تاث يطيشرا يدما و رطوبت برا رينظ يطيمح طيشرا شود يم هيتوص - ج

  اطلاعات بگذارند كنترل شوند زاتيتجه
 ييلترهايف شود يم هيگرفته شود و توصمحافظت از اشتعال در تمام ساختمان ها به كار  شود يم هيتوص -  چ

  .و برق در نظر گرفته شود يتمام خطوط ارتباط يحفاظت اشتعال در ورود يبرا
مورد  زاتيتجه يبرا د،يصفحه كل يغشاها ريمحافظت خاص، نظ ياستفاده از روش ها شود يم هيتوص -  ح

  در نظر گرفته شوند؛ يصنعت يها طياستفاده در مح
نشت  سكيمحافظت شوند تا ر كنند يكه اطلاعات حساس را پردازش م يزاتيجهت شود يم هيتوص - خ

 .به حداقل برسد يانگار اطلاعات در اثر سهل

  .سازمان يها تيوقفه در فعال جاديو ا ها ييبه خطر افتادن دارا ايسرقت  ان،ياز اتلاف، ز يريشگيپ: هدف 
  محافظت شوند؛  يطيو مح يكيزيف يدهايدربرابر تهد زاتيتجه شود يم هيتوص

خسارت  اي بيبه اطلاعات و محافظت دربرابر آس رمجازيغ يدسترس سكيكاهش ر يبرا زاتياز تجه محافظت
 يكنترل ها. رديرا هم در نظر بگ زاتيتجه هيو تخل ياين ملاحظات، محل قرارگير شود يم هيتوص. است يضرور

منبع برق و  رينظ بانيپشت زاتيو محافظت از تجه يكيزيف يدهايمحافظت دربرابر تهد يخاص ممكن است برا
 ..لازم باشد يكابل كش اررساختيز
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  پشتيبانيو امكانات     9-2-2

  كنترل
  .تجهيزات در برابر قطع برق و ساير اختلالات ناشي از نقص هاي امكانات پشتيباني، محافظت شوندشود  توصيه مي

  زيراهنماي پياده سا
كه مورد  ييها سيستم يبرا يو هواساز هيتهو/شيبرق، آب، فاضلاب، گرما رينظ يتمام امكانات پشتيبان شود يم هيوصت

و تست  يبه طور منظم بررس يامكانات پشتيبان شود يم هيتوص. پوشش آنها قرار دارند بصورت مناسب فراهم شوند
 كي شود يم هيتوص. ابدياز كاركرد نامناسب آنها كاهش  يناش يسكيشود و هر ر نيشوند تا عملكرد مناسب آنها تضم

  . تطابق داشته باشد زاتيتجه دكنندهيشود كه با مشخصات تول هيمنبع برق مناسب ته
 شنهاديپ كنند يم يبانيرا پشت ياتيح اتيكه عمل يزاتيتجه يبرق برا نيتام يبرا ،1قطع رقابليبرق غمنبع  كي
لحاظ قطع  رقابليبرق غمنبع خرابي رتبط با برق، در زمان آمدهاي احتمالي م يشپ يها طرحشود يم هيتوص. شود يم

لازم باشد در نظر  اطلاعاتادامه كار، تداوم پردازش  يكه برا يدر صورت بان،يژنراتور پشت كي شود يم هيتوص. شود
 يدوره ا ياند براتو مير نمايد كه ژنراتو نيسوخت در دسترس باشد تا تضم يمنبع كاف كي شود يم هيتوص. گرفته شود

شوند تا  يو ژنراتورها به طور منظم بررسقطع  رقابليمنبع برق غ زاتيتجه شود يم هيتوص. كند تيفعال يطولان
علاوه بر اين، . كننده تست شوند ديتول شنهاداتيمطابق با پ نينرا دارند و همچ يكاف تيحاصل شود كه ظرف نانياطم
برق جداگانه در نظر گرفته  ستگاهيا كياگر سايت بزرگ است  ايختلف تهيه شود منبع برق م نيچند شود يم هيتوص
  . شود
قرار داده شوند تا  زاتيتجه ياتاق ها ياضطرار يها يخروج يكيدر نزد يقطع برق اضطرار يدهايكل شود يم هيتوص

مواقع  يبرا ياضطرار ييروشنا شود يم هيتوص. پذير شود امكان ياضطرار طيسرعت در صورت وقوع شراه قطع برق ب
  .بايد فراهم شود يقطع برق اصل

 يكاف قيمرطوب كننده، و اطفا حر زاتيتجه ه،يتهو يها آب سيستم نيتام يبوده و برا داريمنبع آبّ پا شود يم هيتوص
 قياز عملكرد مناسب سيستم اطفا حر ايبرساند  بيآس زاتيآب ممكن است به تجه نيتام ستمينقص در س. باشد
تهيه و در صورت  يها در امكانات پشتبان يخراب فكش يهشدار دهنده برا ستميس كي شود يم هيتوص. دينما يريجلوگ

  . لزوم نصب شود
در يك  يدهنده خدمات متصل شوند تا خراب هيمختلف به ارا ريمخابرات حداقل توسط دو مس زاتيتجه شود يم هيتوص

 يرا برا يمحل ياستانداردها يحداقل نيازها يخدمات صوت شود يم هيتوص. را دجار اختلال نكند يمسير ارتباطات صوت
  .برآورده سازد يارتباطات اضطرار

  اطلاعات ديگر
در  ياجتناب از وقوع قطع يبرا هيمنبع تغذ نيشامل استفاده از چند به منبع برق مستمر يابيجهت دست يهاي گزينه

  ..برق انيجر
  امنيت كابل كشي    9-2-3

  كنترل
در  ،ياز خدمات اطلاع رسان يبانيپشت ايانتقال داده  يبرق و ارتباطات مورد استفاده برا يها يكابل كش شود يم هيتوص

  .وارد آمدن خسارت، محافظت شوند اي ، قطع شدنبرابر شنود
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  پياده سازيراهنماي 
  :كشي مد نظر قرار گيرند كابلبراي امنيت  هاي زيررهنمودشود  توصيه مي

 نيرزميپردازش اطلاعات در صورت امكان از ز زاتيبرق و مخابرات متصل به تجه خطوط شود يم هيتوص - الف 
  . ديمناسب ديگر از آنها محافظت به عمل آ يها از روش ايانتقال يابد 

محافظت شود، مثلا با عبور از كانال و  بيآس اي رمجازيشبكه، از مداخله غ يكابل كش شود يم هيتوص - ب
  يعموم يها اجتناب از عبور از محل

  شود يريمخابرات جدا شود تا از تداخل جلوگ يها ميبرق از س يها ميس شود يم هيتوص -  پ
 يمناسب استفاده شود تا خطاها مياست و از علا زيقابل تما يكه به راحت يياز كابل ها شود يم هيتوص - ت

  . ها به حداقل برسد اتصال اشتباه كابل رينظ يانسان
  رديكاهش احتمال خطا مورد استفاده قرار گ يند اتصالات براليست مست شود يم هيتوص -  ث
 :لحاظ شود كه عبارتند از يشتريب يكنترل ها ياتيح ايحساس  يها سيستم يبرا - ج

  ها ناليو ترم يقفل شده در نقاط بازرس يجعبه ها اياتاق ها  ايحفاظ  يدارا يها رينصب مس - 1
  مناسب  تيجهت تامين امن نيگزيتقال جاان يرسانه ها اي/ و  رهاياستفاده از مس - 2
  ينور برياستفاده از كابل ف - 3
  محافظت از كابل ها يبرا يسيتداخل الكترو مغناط ياستفاده از محافظ ها - 4
  اند به كابل ها وصل شده رمجازيكه بصورت غ ييافتن تجهيزات يبرا يكيزيو ف يفن يها يآغاز بررس - 5

اتصالات كابل ها ياتصال و اتاق ها يبه پانل ها يكنترل دسترس - 6

  نگهداري تجهيزات     9-2-4

  كنترل
 ينگهدار يبه درست ،از تداوم در دسترس بودن و حفظ اصالت آنها نانيبه منظور حصول اطم زاتيتجه شود يم هيتوص

  .شوند
  راهنماي پياده سازي

  :دهاي زير براي نگهداري از تجهيزات در نظر گرفته شورهنمودشود  ميتوصيه 
  شوند يكننده نگهدار نيتام يشنهاديپ يو مشخصات فن يمطابق با فواصل زمان زاتيتجه شود يم هيتوص -الف 

  انجام شود  تعمير و سرويس تجهيزات بايد فقط توسط كاركنان مجاز بخش نگهداري – ب
و  ياصلاح ياقدامات نگهدار يمشكوك و تمام اي يواقع ياز تمام خطاها ييگزارش ها شود يم هيتوص - پ

  شود ينگهدار رانهيشگيپ
 نياجرا شود و به ا زاتيسرويس تجه يشده برا يمناسب در زمان برنامه ريز يكنترل ها شود يم هيتوص -  ت

 نيهمچن. شود يخارج از سازمان انجام م ايسرويس توسط كاركنان در داخل  نيا ايمساله توجه شود كه آ
 يسرويس و نگهدار نكاركنا ايپاك شود،  زاتيس از تجهاطلاعات حسا شود يم هيدر مواقع لازم، توص

  .شوند يبدن يتجهيزات بازرس
 .شوند تينامه ها رعا مهيتمام تعهدات قيد شده در ب شود يم هيتوص -  ث
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  اماكن سازمان امنيت تجهيزات خارج از ابنيه    9-2-5

  كنترل 
از انجام كار در خارج از اماكن  يتلف ناشمخ ها ريسكخارج از سايت، با توجه به  زاتيتجه يبرا شود يم هيتوص

  ..لازم بعمل آيد يتيسازمان، ملاحظات امن
  راهنماي پياده سازي

پردازش اطلاعات در خارج از محوطه سازمان  زاتياجازه استفاده از تجه ،تجهيزات تيصرف نظر از مالك شود يم هيتوص
  .صادر شود تيريتوسط مد

  :حافظت از تجهيزات خارج از سازمان رعايت شوندهاي زير براي مرهنمودشود  ميتوصيه 
ند بدون حضور فرد شو ميكه به خارج از محوطه سازمان برده  ييو رسانه ها زاتيتجه شود يم هيتوص -الف 

حمل شوند و در  يدست فيقابل حمل به عنوان ك يها رايانه شود يم هينشوند؛ توص يعموم يمذكور در محل ها
  صورت امكان پنهان شوند

همواره مورد توجه قرار گيرد؛  زاتيمحافظت از تجه يكننده برا ديتول يدستورالعمل ها شود يم هيتوص - ب
  ؛يقو يسيالكترومغناط يها دانيمثلا محافظت دربرابر قرارگرفتن در معرض م

مربوطه تهيه و در زمان  يها سكير يابيمربوط به كار در خانه توسط ارز يكنترل ها شود يم هيتوص - پ
و  ها رايانهبه  يكنترل دسترس ،، سياست ميز پاكهاب بايگاني قابل قفل شدن قفسهاسب اعمال شوند؛ مثلا من
  ارتباط با شبكه اداره تيامن
  .خارج از سايت تهيه گردد زاتيمحافظت از تجه يبرا يكاف يا مهيپوشش ب شود يم هيتوص -  ت

 شود يم هيمختلف متفاوت باشد لذا توص يمحل ها نيشنود ممكن است ب ايسرقت  ب،يمانند آس يتيامن يها ريسك
  .كنترل ها مورد استفاده قرار گيرد نيمناسب تر

  اطلاعات ديگر
همراه، كارت  يسازمان دهنده ها، تلفن ها ،يشخص يها رايانهو پردازش اطلاعات شامل انواع  يساز رهيذخ زاتيتجه

  ندشو ميانتقال به ساير نقاط دور از محل كار استفاده  ايكار در خانه  يساير اشكال كه برا ايهوشمند، كاغذ  يها
  .ديكن دايپ 1-7- 11در  ديانتو ميمتحرك را  زاتيمحافظت از تجه گريد يدرباره جنبه ها شتريب اطلاعات

  امحا يا استفاده مجدد از تجهيزات به صورت ايمن     9-2-6

  كنترل 
 نانياز امحا به منظور حصول اطم شيباشند، پ يم يساز رهيرسانة ذخ يكه دارا يزاتيتجه يتمام اجزا شود يم هيصوت

شده اند،  يسيدوباره نو يامن وةيبه ش ايآنها، حذف شده  يرو ازيحق امت يدارا افزار نرمهر دادة حساس و  نكهياز ا
  .شوند يبررس

  راهنماي پياده سازي
 ايشوند  بيتخر يكيزينها از نظر فآ شود يم هياطلاعات حساس هستند، توص يكه حاو ييپيش از امحا دستگاه ها

 ديباشد و هرگز نبا يابيباز رقابليغ يحذف شود تا اطلاعات اصل ايخراب، پاك  ييها كيآنها توسط تكن يرواطلاعات 
  .استفاده كرد استاندارد "1قالب بندي"يا  "1حذف كردن"از عملكرد 
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  اطلاعات ديگر
 نييبعمل آيد تا تع سكير يابيد ارزشو ميحساس هستند توصيه  يها داده يكه حاو دهيد بيآس يدر مورد دستگاه ها

  .نابود كرد يا خير يبصورت فيزيك ،تعمير يارسال برا يلازم است كه آنها را به جا ايشود كه آ
. رديقرار گ رمجازيغ يمورد دسترس زات،ياستفاده مجدد از تجه ايدقت  يب ختنيدور ر قيممكن است از طر اطلاعات

  )2-7-10به  ديكنرجوع  نيهمچن(

  اموال جورخ    9-2-7

  كنترل
  .شوندن، بدون مجوز قبلي، از محوطه خارج افزار نرمتجهيزات، اطلاعات يا شود  توصيه مي

  راهنماي پياده سازي
  :هاي زير در نظر گرفته شوندرهنمودشود  توصيه مي

  ج نشوندخار يها بدون اجازه قبلافزار نرم اياطلاعات  زات،يتجه شود يم هيتوص -الف 
و كاربران شخص ثالث كه حق دارند اجازه خروج اموال را صادر كنند،  مانكاران،يكاركنان، پ شود يم هيتوص - ب

  مشخص شوند يبه روشن
  .بازگشت كنترل شود خيو تار نييتع زاتيبازگرداندن تجه يبرا يزمان يها تيمحدود شود يم هيتوص -  پ
 .در زمان خروج و بازگشت ثبت شوند زاتيتجهدر صورت امكان و لزوم  شود يم هيتوص -  ت

  اطلاعات ديگر
تجهيزات ، ممكن است براي آشكار كردن خروج غير مجاز اموال استدار آشكار كردن  بازديدهاي سريع محلي كه عهده

  .شود يو از ورود آنها به سايت جلوگير نيز بعمل آيدسلاح و غيره  ،مجاز رضبط غي
بازديدهاي سريع محلي افراد بايد از وجود چنين . يد منطبق با ضوابط و قوانين باشدبابازديدهاي سريع محلي  چنين

  .منطبق باشد يو حقوق يقانون يمناسب صورت پذيرد تا با نيازها يبايد با مجوزها ها كنترلآگاه بوده و 
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  كردمديريت ارتباطات و عمل     10

  ها مسووليتهاي اجرايي عملياتي و  روش    1- 10

  

  ستند شدههاي اجرايي عملياتي م روش  1- 1- 10

  كنترل
دارند  ازيكه به آنها ن يشوند و در دسترس تمام كاربران يمدون شده، نگهدار ،ياتيعمل يياجرا يها روش شود يم هيتوص

  .رنديقرار گ
  راهنماي پياده سازي

پردازش اطلاعات و ارتباطات  زاتيدر رابطه با تجه مستيس يها تيفعال يمستند برا يياجرا يها روش شود يم هيتوص
 يها كار با محيط زات،ياز تجه ينگهدار بان،يها، تهيه فايل پشت رايانهروشن و خاموش كردن  يها هيرو رينظ

  .تهيه شود يمنيو ا  رايانهو اتاق  ها انهياطلاعات، كنترل كار با را يساز ذخيره
هر شغل مشخص كنند از  فيانجام وظا يكامل برا ياتيرا با جز ييها رالعملدستو ياتيعمل يها هيرو شود يم هيتوص

  :جمله
  پردازش و كار با اطلاعات -الف 

  )5-10به  ديرجوع كن( بانيپشت هاي تهيه فايل –ب 
زمان شروع اولين و خاتمه آخرين  گر،يد يها سيستممتقابل با  يها ياز جمله وابستگ يبند الزامات زمان - پ

  كار
كار رخ  يكه ممكن است در طول اجرا يياستثنا طيشرا گريد ايكنترل خطاها  يبرا ييها ستورالعملد - ت

  )4-5-11به  ديرجوع كن( ها سيستماستفاده از امكانات  يها تيدهد از جمله محدود
  ياتيو عمل يدر صورت بروز مشكلات فن يبانيپرسنل پشت هاي شماره تماس – ث
 اياستفاده از محل خاص  رياطلاعات نظ يساز ذخيره يها كار با محيط يها خاص و دستورالعمل يخروج -  ج

. كه با مشكل مواجه شده اند يياز كارها يخروج منيا زيدور ر يبرا ييها هيمحرمانه شامل رو يها يخروج تيريمد
  )3-7- 10و  2-7-10به  ديرجوع كن(

  ستم؛يملكرد سدر صورت نقص در ع يبازگردان يهاي هيو رو ستميآغاز مجدد س - چ
)10-10به  ديرجوع كن(سيستم و اطلاعات وارده به آن يمميز تيرمدي – ح

در نظر گرفته  يبه عنوان اسناد رسم ستميس يها تيفعال يمستند برا يها هيو رو ياتيعمل يها هيرو شود يم هيتوص
 شود يم هيباشد، توص ريكان پذام يهر زمان كه از نظر فن. انجام پذيرد تيريآنها فقط با مجوز مد راتييشوند و تغ

  .شوند تيرييكسان و به طور سازگار مد يابزارها و كاربردها ها، هياطلاعات با استفاده از رو يها سيستم

  حصول اطمينان از عملكرد صحيح و امن امكانات پردازش اطلاعات: هدف 
اين شامل . ها و رويه هاي مديريت و اجراي تمام تجهيزات پردازش اطلاعات تثبيت شود مسووليتشود  توصيه مي

  .باشد توسعه رويه هاي عملياتي مناسب مي
ا شود تا مخاطره سوء استفاده سهوي يا عمدي از سيستم كاهش تفكيك وظايف در زمان ممكن اجرشود  توصيه مي

 .يابد
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  مديريت تغيير   2- 1- 10

  كنترل
  .پردازش اطلاعات، تحت كنترل باشد يها سيستمدر امكانات و  رييتغ شود يم هيتوص

  راهنماي پياده سازي
  .رنديقرار گ ديتحت مديريت كنترل شد راتييها از نظر تغافزار نرمو  ياتيعمل يها سيستم شود يم هيوصت

  :مد نظر قرار گيرد شود يم هيتوص ريخصوص، موارد ز به
  مهم راتييو ثبت تغ ييشناسا -الف 

  مهم راتييو آزمون تغ يزيبرنامه ر -  ب
  رات؛ييتغ نيا يمنيا راتيبالقوه، از جمله تاث راتيتاث يابيارز -پ
  يشنهاديپ راتييانجام تغ يبرا يرسم دييتا هيرو -  ت
  تغييرات با افراد مرتبط ياتتبادل جزي – ث
موفق به حالت قبل از  يتوقف و بازگردان يها تيو مسوول ها هيبرگشت از تغييرات از جمله رو يها هيرو - ج

 نشده ينيب شيپ عيدر صورت وقوع وقا راتييتغ
 زات،يدر تجه راتييبخش تمام تغ تيكنترل رضا نيتضم يبرا يرسم تيريمد يها هيو رو ها تيمسوول شود يم هيتوص
تمام اطلاعات  يحاو يزيحساب مم كي شود يم هيانجام شد، توص راتيكه تغ يزمان. تعيين شود ها هيرو اي افزار نرم

  .مرتبط حفظ شود
  ساير اطلاعات

 اي ستميس يها يمتداول ناكام لياز دلا يكيش اطلاعات، پرداز يها سيستمو  زاتيدر تجه راتييتغ ينترل ناكافك
از مرحله توسعه به  ستميس كيبه خصوص در زمان انتقال  ياتيعمل طيقرار دادن يك سيستم در مح. است تيامن

  )1-5- 12به  ديرجوع كن نيهمچن. (بگذارد رياثت يكاربرد يها برنامه نانيممكن است بر قابليت اطم ياتيمرحله عمل
 نيانجام ا يبرا يمعتبر كار كسب و ليانجام شود كه دل يفقط زمان ياتيعمل يها سيستمدر  راتييتغ شود يم هيتوص

عامل  يها سيستم يها نسخه نيدتريبا جد ها سيستم يبه روز رسان. ستميس سكير شيمثلا افزا. كار وجود داشته باشد
با نسخه  سهيرا در مقا يشتريب يداريو ناپا ها يريپذ بيممكن است آس رايز ستيبه صرفه ن كار كسب وشه از نظر يهم
دريافت مجوز استفاده،  يها نهيو هز يليبه آموزش تكم ازيممكن است ن نيهمچن. به همراه داشته باشد يفعل

  .دبه خصوص در زمان انتقال وجود داشته باش دياجرا و سخت افزار جد يبالاسر يها نهيو هز ينگهدار ،يبانيپشت

  وظايفتفكيك   3- 1- 10

  كنترل
 شود يم هيسازمان، توص يها يياستفاده نابجا از دارا ايمجاز،  ريغ ايعمد  ريغ يدستكار يها به منظور كاهش فرصت

  .شوند كيو حدود اختيارات تفك فيوظا
  راهنماي پياده سازي

 شود يم هيتوص. است ستمياز س يعمد اي يمربوط به سوء استفاده تصادف سكيكاهش ر يبرا يروش فيوظا كيتفك
و يا  ياستفاده هر يك از افراد، بدون اطلاع و هماهنگ ايو اصلاح،  ها ييبه دارا يلازم جهت كنترل دسترس يها مراقبت
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در  ياحتمال تبان شود يم هيتوص. آن مجزا باشد جاماز مجوز ان يانجام هر امر شود يم هيتوص. تشخيص بعمل آيد
  .در نظر گرفته شود ها كنترل يطراح

تا حد امكان  شهياصل هم نيا شود يم هيرا دشوار بدانند اما توص فيوظا كيكوچك ممكن است انجام تفك يها سازمان
 گريد يها كنترل شود يم هيدشوار باشد، توص فيوظا كيهر زمان كه تفك. و به هر ميزان كه ممكن است رعايت شود

 تيامن يزيآنچه مهم است مستقل بودن مم. ه شودبرد كارب يتيريمد يها امور و نظارت يزيمم ها، تيكنترل فعال رينظ
  .است

  عملياتي و ون، آزمتوسعهجداسازي امكانات    4- 1- 10

  كنترل
 يناش سكيبه منظور كاهش ر ،يو عمليات شيدرحال توسعه، تحت آزما يها امكانات مربوط به سيستم شود يم هيتوص

   .شوند كيتفك ،ياتيعمل يها سيستمدر  راتييتغ ايمجاز  ريغ ياز دسترس
  راهنماي پياده سازي

از مشكلات  يريشگيپ يو درحال توسعه كه برا شيتحت آزما ،ياتيعمل يها طيمح نيب كيسطح تفك شود يم هيتوص
  .مناسب اعمال شود يها كنترلشده و  ييكه شناسا شود يم هيلازم است، توص ياتيعمل
  :مد نظر قرار گيرد ريموارد ز شود يم هيتوص

  .و مستند شود فيتعر ،ياتياز حالت توسعه به حالت عمل افزار نرمانتقال  نيقوان ودش يم هيتوص -الف 
متفاوت  يمتفاوت و يا پردازشگرها يها رايانه يرو ،ياتيتحت توسعه و عمل يهاافزار نرم شود يم هيتوص - ب

  . مختلف اجرا شوند يها و از دامنه و پوشه  رايانهيك 
لازم  كه يدر زمان ياتيعمل يها سيستمابزار توسعه از  گريو د راستارهايو ،1ها همگردان شود يم هيتوص - پ

  .نباشند يقابل دسترس ستندين
  .شباهت داشته باشد يتا حد امكان با محيط عمليات شيتحت آزما يها سيستم طيمح شود يم هيتوص -  ت
و  شيتحت آزما يها تمسيسكار در محيط  يبرا يمتفاوت يكاربر يها هيكاربران از نما شود يم هيتوص - ث

مورد استفاده را  يخطا، نمايه كاربر سكيكاهش ر يبرا ييتا منوها شود يم هياستفاده كنند و توص ياتيعمل
  .دهند شينما

)2- 4-12به  ديرجوع كن. (نشوند يكپ شيتحت آزما ستم،يس طيحساس، به مح يها داده شود يم هيتوص - ج
  اطلاعات ديگر

 ايو  ستميس طيمح اي ها ليفا يناخواسته  رييمانند تغ يانند باعث بروز مشكلات جدتو يمتست و توسعه  يها تيعالف
حفظ شود كه در آن، تست معنا دار انجام  يداريشناخته شده و پا طيمح ديصورت، با نيدر ا. شوند ستميس يخراب

  .ديعمل آ به يريجلوگ يافزار نرمنامناسب توسعه دهند  يشود و از دسترس
دارند،  يو اطلاعات آن دسترس ياتيعمل يها سيستمتحت توسعه و يا آزمون به  يها كاربران سيستمكه  ييجا در

از  يدر بعض. دهند رييرا تغ ياتيعمل يها داده ايشده و  يا و تست نشده رمجازيممكن است باعث اعمال كد غ
 ياتيد كه باعث مشكلات عملوارد شو يرمجازيكد غ ايممكن است باعث سوءاستفاده شده  تيقابل نيا ،ها سيستم

  .دشو  ميمه
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. ندآي مييك به حساب  ديتهد ياتيعمل يها اطلاعات سيستم يمحرمانگ يها برا توسعه و آزمون سيستم كاربران
را  يا ناخواسته راتييانجام شود ممكن است تغ يمشترك يمحاسبات طيها در مح توسعه و آزمون سيستم يها تياگرفعال

كاهش  يتحت توسعه و آزمون برا ،ياتيعمل يها زات محيطيتجه كيتفك نيبنابرا. كند جاديلاعات ااط اي افزار نرم يبرا
حفاظت  يبرا. (است يضرور كار كسب و يها و داده ياتيعمل افزار نرمبه  رمجازيغ يدسترس اي يتصادف راتييتغ سكير

  )2-4-12به  ديرجوع كن نيآزمون، همچن يها از داده

  دمت شخص سوممديريت تحويل خ    2- 10

  

  تحويل خدمت  1- 2- 10

  كنترل
مندرج در  ليخدمت و سطوح تحو فيتعار ،يتيامن يها كنترل يشدن و نگهدار يعمليات ،يساز از پياده شود يم هيوصت

  .خدمت اشخاص ثالث،اطمينان حاصل شود لينامه تحو توافق
  راهنماي پياده سازي

خدمات و  فيتوافق شده، تعار يتيامن يها قرارداده رندهيخدمات اشخاص ثالث بايد دربرگ هيمه اراتوافقنا شود يم هيوص
سازمان مراحل انتقال  شود يم هياز سازمان، توص رونيخدمات به ب يدر صورت واگذار. خدمات باشد تيريمد يها جنبه

 نيتضم شود يم هيمان را تعريف نموده و توصبه داخل ساز) ديگر تاطلاعات، تجهيزات پردازش اطلاعات و ساير امكانا(
  .شود ياطلاعات درزمان سراسر زمان انتقال حفظ م تيكه امن دينما

مناسب جهت  يخدمات با كيفيت مطلوب و داشتن برنامه كار هياشخاص ثالث در ارا ييسازمان از توانا شود يم هيتوص
  )1-14به ديرجوع كن.(مات حساس اطمينان حاصل نمايدخد هيسطح خدمات لازم و عدم وقوع وقفه در ارا هيتداوم ارا

  خدمات شخص سوم بازبينيپايش و    2- 2- 10

  كنترل 
شده، و  ينيو بازب شيشده توسط اشخاص ثالث، به صورت قاعده مند پا هيخدمات، گزارشات و سوابق ته شود يم هيوص

  .به صورت منظم انجام شوند ها يزيمم شود يم هيتوص
  يراهنماي پياده ساز

 تيمربوط به امن طيبر رعايت مفاد و شرا يشده اشخاص ثالث تضمين هيخدمات ارا يكنترل و بررس شود يم هيوصت
موضوع  نيا شود يم هيتوص. اطلاعات است تياطلاعات در قراردادها و مديريت مطلوب حوادث و مشكلات امن

  :تا دباشسازمان و اشخاص ثالث  نيخدمات ب تيريمد نديرابطه و فرا رندهيدربرگ
  د؛ينما يمفاد قرارداد بررس تيخدمات را جهت كنترل رعا هيسطوح ارا -لف ا

هاي تحويل  نامه امنيت اطلاعات و تحويل خدمت، در راستاي توافق پياده سازي و نگهداري سطح مناسب: هدف 
  .خدمت شخص ثالث

سازمان اجراي توافقات را بررسي نمايد، مطابقت با توافقات را كنترل نمايد و تغييرات را مديريت شود  توصيه مي
 .آورده مي سازدرا بر شخص ثالثه شده تمام الزامات توافق شده با ينمايد تا تضمين شود كه خدمات ارا
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 يبررس يرا برا يو جلسات منظم دينما يشده توسط اشخاص ثالث را بررس هيخدمات ارا يها گزارش - ب
  .دهد بيكار با مفاد قرارداد ترت شرفتيتطابق روند پ

توسط شخص ثالث  يدهد و اين اطلاعات را جهت بررس هيعات ارااطلا تيدر رابطه با حوادث امن ياطلاعات -  پ
  .ذكر شده باشد در اختيار آنها قرار دهد ها هيها و رو از دستورالعمل كيهر  ايكه در قرارداد  يو سازمان در صورت

 يابيو رد ها يناكام ياتيمشكلات عمل ،يتيحوادث امن يها شخص ثالث و گزارش يمميز يها گزارش - ت
  .كند يشده را بررس هيو اختلالات در رابطه با خدمات ارا ترايتقص

  .كند تيريرا حل و مد يهر مشكل تشخيص داده شده ا -  ث
خدمات سپرده  تيريمد ميت ايفرد منصوب شده  كيروابط با با اشخاص ثالث به  تيريمسووليت مد شود يم هيتوص
مفاد قرارداد توسط اشخاص ثالث  تيرعا يامكان بررس تيولمسو يسازمان بايد از واگذار شود يم هيبه علاوه، توص. شود

تا رعايت الزامات قرارداد به  رديدر دسترس قرار گ يفكا يمهارت و منابع فن شود يم هيتوص. اطمينان حاصل نمايد
 در يكه نقص ياقدامات لازم زمان شود يم هيتوص). 3-2-6 به ديرجوع كن(اطلاعات كنترل شوند تيخصوص الزامات امن

  .رديخدمات مشاهده شد صورت گ هيارا
پردازش اطلاعات كه مورد  زاتيتجه اي ياتيمربوط به اطلاعات حساس و ح يها سازمان در تمام جنبه شود يم هيتوص

خود را حفظ نموده و اطمينان حاصل كند كه امكان  يكنترل ياشخاص ثالث قرار دارند، ابزارها تيريمد اي يدسترس
 قياطلاعات از طر تيو حوادث امن ها يريپذ بيآس يياشناس رات،ييتغ تيريمد رينظ يتيامن يها تيپايش را در فعال

  .باشد يشده با ساختار و شكل مشخص دارا م فيدريافت گزارشات تعر
  اطلاعات ديگر

ه اطلاعات پردازش شده به عهد ييآگاه باشد كه هنوز مسووليت نها ديسازمان با رون،يخدمات به ب ير صورت واگذارد
  .سازمان است

  مديريت تغييرات در خدمات شخص سوم  3- 2- 10

  كنترل
و  يياجرا يها اطلاعات، روش تيامن يها يمش و بهبود خط يخدمات شامل نگهدار هيدر ارا راتييتغ شود يم هيتوص

و برآورد مرتبط  يندهايكار و فرا و كسب يها سيستمبودن  يبحران زانيبا توجه به م شود يم هيموجود، توص يها كنترل
  .شوند تيريمد ،ها ريسكمجدد 

  راهنماي پياده سازي 
  :در نظر گرفته شود ريموارد ز ديخدمات اشخاص ثالث با راتييتغ تيريمد نديدر فرا

  :شده توسط سازمان جاديا راتييتغ -الف 
  يجار يها سيستماز كاربردها و  كيبهبود هر   - 1
  د؛يجد يها سيستماز كاربردها و  كيتوسعه هر   - 2
  سازمان يها هيو رو ها يخط مش يارتقا اياصلاحات  - 3
  تياطلاعات و بهبود امن تيحل حوادث امن يبرا ديجد يها كنترل - 4

  :در خدمات اشخاص ثالث راتييتغ -  ب
  تغيير و بهبود شبكه  - 1

131



  ديجد يها آوري فناستفاده از   - 2
  محصول دتريجد يها ها و نسخه مدل اي دياستفاده از محصولات جد - 3
  توسعه ديجد طيابزارها و مح - 4
  خدمات زاتيتجه يكيزيدر محل ف راتييتغ - 5
  محصول رييتغ - 6

  و پذيرش سيستم ريزي طرح    3- 10

  

  مديريت ظرفيت   3-1- 10 

  كنترل
شود كه از  ينيب شيپ يبه گونه ا ندهيدر آ ازيمورد ن تيشده و ظرف ميو تنظ شياستفاده از منابع پا شود يم هيتوص
  .حاصل شود نانياطم ستم،يس ازيمورد ن ييكارا

  راهنماي پياده سازي
 شود يم هيتوص. شود ييشناسا يتيظرف ينيازها شود يم هيتوص ،يو جار ديجد تيهر فعال يبرا شود يم هيتوص

اطمينان حال شود و در آنها در هنگام نياز  ييو پايش شوند تا از تداوم عملكرد و مطلوبيت كارا ميتنظ ها سيستم
شود تا مشكلات در زمان مناسب تشخيص داده  تفادهاس ييشناسا يها كنترلاز  شود يم هيتوص. ابديصورت لزوم بهبود 

و  يجار يها شيو گرا ديجد يستميو س كار كسب والزامات  نده،يآ يتيالزامات ظرف ينيب شيپ شود يم هيتوص. شوند
  .رديردازش اطلاعات سازمان در نظر بگپ يها تيشده را در قابل ينيب شيپ

 رانيمد شود يم هيتوص نيبنابرا. جهت تهيه دارند نمود ييبالا نهيهز اي يكه زمان طولان يبه منابع يتوجه خاص ديبا
آنها بايد روند استفاده را به خصوص در رابطه  شود يم هيتوص. رنديبگ رنظريرا ز ها سيستم يدينحوه استفاده از منابع كل

  . كنند يبررس تيرياطلاعات مد ستميس يابزارها اي كار كسب و ياربردهابا ك
 يديبه كاركنان كل يو وابستگ ياحتمال يو اجتناب از تنگناها ييشناسا ياطلاعات برا نياز ا رانيمد شود يم هيتوص

 يزيا برنامه راستفاده كرده و اقدامات مناسب ر نديبه حساب آ ديخدمات تهد اي ستميس تيامن يكه ممكن است برا
  .ندينما

  پذيرش سيستم   3-2- 10

  كنترل

  
  .ها سيستم ياز خراب يكردن مخاطرات ناش نهيكم: هدف 
 ازيارائه عملكرد مورد ن يبرا يو منابع كاف تيبه ظرف يتضمين دسترس يبرا يا شرفتهيپ يو آماده ساز يزير برنامه

  .م استلاز ستميس
  .ابديكاهش  ستميس به يبه عمل آيد تا مخاطره تحميل بار زياد ندهيمورد نياز آ تيدر مورد ظرف لازم ينيب شيپ

و استفاده از آنها  رشيدر نظر گرفته و مستند شود و قبل از پذ ديجد يها سيستم ياتيعمل ينيازها شود يم هيتوص
 .تست شود
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شده  جاديجديد ا يها و نسخه يجار يها ارتقا سيستم د،يجد ياطلاعات يها سيستم يبرا رشيپذ اريمع شود يم هيتوص
  .رنديمناسب انجام پذ يها شيآزما ستم،يس رشياز پذ شيتوسعه و پ نيو در ح

  راهنماي پياده سازي 
شده،  فيبه طور شفاف تعر ديجد يها سيستم رشيپذ يارهايشوند كه الزامات و مع نئمطم نرايمد شود يم هيتوص

جديد، به روز  ياطلاعات يها شدن سيستم يعمليات شود يم هيتوص. شوند يمورد توافق قرار گرفته، مستند و تست م
  .ت پذيردآن صور يها پس از پذيرش رسم و استفاده از نسخه جديد سيستم يجار يها سيستم يرسان
  : رديها مورد توجه قرار گ سيستم يرسم رشيقبل از پذ ريموارد ز شود يم هيتوص

  ها رايانه ييو كارا يظرفيت ينيازها -الف 
  يهمسوساز يها خطا و آغاز مجدد و برنامه يابيباز يها هيرو -  ب
  شده فيتعر يمتداول با استانداردها ياتيعمل يها هيو تست رو يآماده ساز -  پ
  شده يديتا يتيامن يها كنترلجموعه م -  ت
  موثر يدست يياجرا هاي روش – ث
  )1-14به  ديرجوع كن(استمرار تجارت يها يهماهنگ - ج
به خصوص در  يفعل يها سيستمبر  يمنف يريتاث ديجد ستميدهند نصب س يكه نشان م يشواهد -  چ

  .ماه نخواهد داشت انيپا رياوج پردازش نظ يها زمان
  .شده است يسازمان توجه كاف تيبر كل امن ديجد ستميس ريدهد به تاث ينشان مكه  يشواهد - ح
  ديجد يها سيستمو استفاده از  يآموزش بهره بردار  - خ
  .كند يم يريجلوگ يانسان يگذاشته و از خطا ريبر عملكرد كاربر تاث رايسهولت استفاده؛ ز - د

توسعه مورد  نديو كاربران در مراحل مختلف فرا يبع عملياتتوا شود يم هيتوص د،يمهم و جد يها توسعه سيستم يبرا
مناسب  يها تست شود يم هيتوص. اطمينان حاصل شود يشنهاديپ ستميس يطراح يمشاوره قرار گيرند تا از بازده

  .انجام شود رشيپذ يارهايرعايت كامل تمام مع دييتا يبرا
  اطلاعات ديگر

  .باشد يتيرعايت الزامات امن قيتصد يبرا تيصلاح دييو تا يصدور گواه نديفرا كيممكن است شامل  رشيپذ

  حفاظت در برابر كدهاي مخرب و سيار     4- 10

  

  در برابر كدهاي مخربهايي كنترل   1- 4- 10

  كنترل

  نرم افزارها و اطلاعات يكپارچگيحفاظت از : هدف 
   .لازم بعمل آيد يملاحظات احتياط ديبا رمجازيغ اريبدخواهانه و س ياز ورود وكشف كدها يريجلوگ يبرا

شبكه،  يها كرم ،يوتريكامپ يها روسيپردازش اطلاعات نسبت به ورود كد بدخواهانه، مانند و زاتيافزارها و تجه نرم
 يبه كاربران در مورد خطرات كدها شود يم هيتوص. هستند ريپذ بيآس يمنطق يها تروجان و بمب يها اسب

كشف و رفع  ،يريجلوگ يرا برا ييها سب كنترلدر زمان منا رانيمد شود يم هيتوص. بدخواهانه هشدار داده شود
 .رنديسيار، در نظر بگ يبدخواهانه و كنترل كدها يكدها

133



 يياجرا يها در برابر آنها، و روش ميو ترم يريشگيمخرب، پ يكدها صيتشخ يلازم برا يها كنترل شود يم هيتوص
  .كاربران بكار برده شود يساز آگاه يمناسب برا

  راهنماي پياده سازي
 ،يتيامن يها يمقابله با آن، آگاه افزار نرممخرب بر اساس نوع كد كشف شده و  يمحافظت دربرابر كدها شود يم هيتوص

  .باشد راتييتغ تيريو كنترل مد ستميمناسب به س يدسترس يو راهكارها
  :هاي زير در نظر گرفته شودهنمودرشود توصيه مي

- 15   به ديرجوع كن ( رمجازيغ يهاافزار نرماز استفاده از  يريجلوگ يبرا يرسم يمش خط كتدوين ي  الف –
1 -2(  

افزارها  ها و نرم به فايل يابيمربوط به دست يها ريسكمحافظت در برابر  يبرا يرسم يمش خط كيتدوين  -  ب
  .مورد اتخاذ هم باشد يپيشگير يها كه نشان دهنده روش گريهر رسانه ديا  يرونيب يها شبكه قياز طر

را  كار كسب و ياتيح يها نديكه فرا ييها سيستماطلاعات  يها و محتواافزار نرممنظم  يها يانجام بررس -  پ
  . شود يرسما بررس رمجازيغ رييتغ اينشده  دييتا ليحضور هر فا شود يم هيتوص كنند؛ يم يبانيپشت

ها به  و رسانه ها رايانهاسكن  يمخرب برا يكشف و ترميم كدها يهاافزار نرممنظم  يصب و به روز رسانن - ت
  :باشد ريانجام شده شامل موارد ز يها كنترل شود يم هيتوص ياطيكنترل احت كيعنوان 

 يا براه شبكه قيشده از طر افتيدر يها ليو فا ينور اي يكيالكترون يها رسانه يرو ليهر فا يبررس - 1
  .مخرب قبل از استفاده يكنترل وجود كدها

 شود يم هيمخرب قبل از استفاده؛ توص يكنترل كدها يبرا يكيالكترون يها نامه يها مهيكنترل ضم - 2
و در  ،يروميز يها رايانه ،يكيپست الكترون يمختلف مثلا در سرويسگرها يها در محل يبررس نيا

  زمان ورود به شبكه سازمان انجام شود؛
  كد مخرب يصفحات وب برا يبررس - 3

مخرب، آموزش  يدر مقابل كدها ها سيستمجهت محافظت  تيريمد يها و مسووليت ها هيرو فيتعر -  ث
و  1-13به ديرجوع كن(مخرب  ياطلاعات پس از وقوع حملات كدها يابياستفاده از آنها، گزارش و باز

13-2(  
 ياطلاعات پس از وقوع حملات كدها يابيباز يمناسب برا كار كسب واستمرار  يها برنامه يآماده ساز - ج

  )14به بند  ديرجوع كن( بانيپشت يها ليها و فاافزار نرمها و  مخرب از جمله تمام داده
 يها ستيمنظم اطلاعات، مانند درخواست اشتراك در ل يآور جمع يبرا يياجرا يها روش يساز ادهيپ - چ

  دهد يمخرب م يدرباره كدها يكه اطلاعات يينترنتا يها تيسا يبررس اي/ ارسال نامه و
كه اطلاعات  نيا نيمخرب و تضم يصحت اطلاعات مربوط به كدها يبررس يبرا ييها هيرو ياجرا - ح

مانند  ط،يكنند كه منابع واجد شرا نيتضم ديبا رانيو جامع هستند؛ مد قيهشدار دهنده، دق يها بولتن
كه  كنند يم ديتول يهايافزار نرمكه  يكنندگان نيتام اي نان،يبل اطمقا ينترنتيا يها تيمجلات معتبر، سا

مورد استفاده  يمخرب واقع يتوهمات و كدها نيب زيتما يبرا كند، يمخرب محافظت م يدر برابر كدها
 ديآنها چه كار با افتيكه در زمان در نيتمام كاربران از مساله توهمات و ا شود يم هيتوص. ندگير ميقرار 
  .ددهند مطلع شون انجام

  :اطلاعات ديگر
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پردازش اطلاعات را  طيمخرب، مح يمتفاوت كه در برابر كدها يها از شركت يافزار نرمچند محصول  اياستفاده از دو 
  . مخرب را بهبود بخشند يمحافظت در برابر كدها رياند تاثتو مي كنند يمحافظت م

تعريف و  يها نصب كرد كه بصورت اتوماتيك فايل يان به گونه اوت ميمخرب را  يمحافظت در برابر كدها يهاافزار نرم
توان  يافزارها را م نرم نيبه علاوه، ا. كند تا از به روز بودن آن اطمينان حاصل شود يروز رسان خود را به يموتور بررس

  .انجام شود كياتومات صورتب ها كنترلنصب نمود تا  اي رايانههر  يرو
 شوند يمخرب معلق م يمعمول مراقبت در مقابل كدها يها كنترلكه  ياضطرار يها ام روالزمان تعميرات يا انج در

  .مخرب بايد مراقب بود يدر مقابل ورود كدها

  در برابر كدهاي سيارهايي كنترل   2- 4- 10

  كنترل
با  ار،يرد كد سباشد كه از انطباق عملك يبه نحو يكربنديمجاز است، پ اريس ياستفاده از كدها كه ييجا شود يم هيتوص
 اريكد س ياز اجرا شود يم هيشده، بتوان اطمينان حاصل نمود، و توص فيكه به صورت شفاف تعر يا يتيامن يمش خط

  .شود يريشگيپ زيمجاز ن ريغ
  راهنماي پياده سازي

  :شود در نظر گرفته اريس يها كد رمجازيغ يها تيمحافظت در برابر انجام فعال يبرا ريملاحظات ز شود يم هيتوص
  مجزا طيمح كيدر  اريكد س ياجرا -لف ا

  ارياز استفاده از هر گونه كد س يجلوگير -  ب
  اريكد س افتياز در يجلوگير -  پ
  سيار يكدها تيريمد يخاص برا ستميس كيموجود در  ياستفاده از تمهيدات فن -  ت
  اريتوسط كد س يكنتر ل منابع قابل دسترس -  ث
اريس ياحراز هويت كدها يبرا يررمزنگا يها استفاده از روش- ج

  اطلاعات ديگر
 يعملكرد خاص كيو سپس به طور اتومات كند يحركت م گريد  رايانهبه   رايانه كياست كه از  يافزار نرم ياركديكد س

  .از خدمات واسط در ارتباط است يبا تعداد اريكد س. كند يرا بدون تعامل كاربر اجرا م
اجتناب از  يآنها برا اريمخرب نيستند، كنترل كد س يكدها يسيار حاو يكه كدها نيبر كسب اطمينان از ا علاوه

  .است ياتياطلاعات ح تيامن يها نقض گريساير منابع و د ايشبكه،  ستم،ياختلال در س اي رمجازياستفاده غ

  پشتيبان هاي نسخه    5- 10

  

  ايجاد پشتيبان از اطلاعات   1- 5- 10

  رلكنت

  و در دسترس بودن به اطلاعات و امكانات پردازش اطلاعات يكپارچگيحفظ : هدف 
 يها يه فايل پشتيبان به منظور داشتن نسخهته يو راهبردها يمش خط ياجرا يمنظم برا يها هيرو شود يم هيتوص
)1-14به  ديرجوع كن نيهمچن.( به موقع آنها تهيه شود رهيها و ذخ از داده بانيپشت
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به  بان،يپشت يها توافق شده نسخه يمش ها، با توجه به خطافزار نرماز اطلاعات و  بانيتهيه فايل پشت شود يم هيتوص
  .شوند شيصورت منظم انجام و آزما

  راهنماي پياده سازي
عات شود كه تمام اطلا نيآن، فراهم شود تا تضم يو بازياب بانيتهيه فايل پشت يلازم برا زاتيتجه شود يم هيتوص

  . نمود يها بازياب رسانه يخراب ايحادثه  كيان پس از تو ميها را افزار نرمو  يضرور
  :از اطلاعات در نظر گرفته شود بانيتهيه فايل پشت يبرا ريد موارد زشو مي هيتوص

  .كه بايد از آنها فايل پشتيبان تهيه شود مشخص شوند ياطلاعات -الف 
آنها تهيه  يپشتيبان و مستندات مربوط به نحوه بازگردان يها ل از فايلو كام قيسوابق دق شود يم هيتوص -  ب

  .شود
سازمان، ميزان  كار كسب وتهيه فايل پشتيبان بر اساس الزامات  ينوع و فواصل زمان شود يم هيتوص -  پ

  .سازمان باشد يها تيفعال يبودن اطلاعات برا ياتيحساسيت و ح
اجتناب از هر  يبرا ياز سايت اصل يمحل ديگر و با فاصله كاف كير پشتيبان د يها فايل شود يم هيتوص - ت

  .شوند رهيذخ ياز وقوع حادثه در سايت اصل يناش بيگونه آس
باشند كه با  يطيو مح يكيزياز محافظت ف يسطح مناسب يپشتيبان بايد دارا يها فايل شود يم هيتوص - ث

استفاده شده در مورد  يحفاظت يها كنترل شود يم هيتوص. داشته باشد يمربوطه همخوان ياستانداردها
  )9به بند  ديرجوع كن(در سايت پشتيبان هم به كار برده شوند يسايت اصل يها رسانه

پشتيبان به طور منظم تست شوند تا اطمينان حاصل شود كه  يها ذخيره فايل يها رسانه شود يم هيتوص -  ج
  كرد هيآنها تكدر زمان لازم به  ياستفاده اضطرار يبرا توانيم

شود كه آنها قابل  نيو تست شود تا تضم ياطلاعات به طور منظم بررس يبازياب يها هيرو شود يم هيتوص - چ
 ياطلاعات قابل بازگردان يامنيت يها زمان مشخص شده در سياست ياستفاده بوده و از طريق آنها ط

  .هستند
 يپشتيبان بصورت رمز نگهدار يها ليدارد، فا تياطلاعات اهم يكه محرمانگ يطيدر شرا شود يم هيتوص - ح

 .شوند

شود كه آنها الزامات  نيبه طور منظم تست شود تا تضم ها سيستمتك تك  يتهيه فايل پشتيبان برا شود يم هيوصت
 ،ازياتيح يها سيستم يبرا شود يم هيتوص). 14به بند  ديرجوع كن(سازند يكار را برآورده م استمرار كسب و يها برنامه

در صورت بروز حادثه به آنها نياز است، فايل  ستميكامل س يبازگردان يهاكه برا تمام اطلاعات، كاربردها، و داده
  .پشتيبان تهيه شود

 يها يمناسب كپ ينگهدار يكه برا يهر الزام ديگر زيو ن كار كسب و ياطلاعات حيات يزمان نگهدار شود يم هيتوص
  )3- 1-15به  ديكنرجوع . (شود نييلازم است تع ويآرش

  اطلاعات ديگر
 شود يم هيتوص. شود ليآن تسه يتهيه فايل پشتيبان و بازياب ندينمود تا فرا كيان اتوماتتو ميتهيه فايل پشتيبان را 

  .قبل از اجرا و در فواصل منظم تست شوند كياتومات يها راه حل نيعملكرد ا
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  مديريت امنيت شبكه     6- 10

  

  كنترل هاي شبكه   1- 6- 10

  كنترل 
كه از  يكاربرد يها و برنامه ها سيستم تيحفظ امن يو برا دهايها به منظور حفاظت در برابر تهد شبكه شود يم هيتوص

  .و كنترل شوند تيريمد ت،يكفا زاني، به م)شامل اطلاعات در گردش( كنند يشبكه استفاده م
  راهنماي پياده سازي

ها تضمين شده و خدمات شبكه  اطلاعات در شبكه تيرا اجرا كنند تا امن ييها كنترلها  شبكه رانيمد شود يم هيتوص
  :در نظر گرفته شود ريموارد ز شود يم هيبه خصوص، توص. مجاز حفظ شوند ريغ يدر قبال دسترس

. تفكيك شود اه رايانه ياتيها هر جا كه ممكن بود از مسوول عمل شبكه ياتيمسوول عمل شود يم هيتوص -الف 
  )3-1-10به  ديرجوع كن(

كه توسط كاربر مورد استفاده قرار  يزاتيراه دور از جمله تجه زاتيتجه تيريمد يها هيها و رو مسووليت - ب
  تدوين و اجرا شود شود يم هيتوص دگير مي

 يها كهكه از شب ييها داده يكپارچگيو  يمحافظت از محرمانگ يبرا يخاص يها كنترل شود يم هيتوص -  پ
مرتبط محافظت  يو كاربردها ها سيستمشود و از  يپيش بين كند يعبور م ميس يب يها شبكه اي يهمگان
متصل لازم  يها رايانهبه خدمات شبكه و  يحفظ دسترس يممكن است برا زين يخاص يها كنترلشود؛ 

  )3-12و  4-11به  ديرجوع كن(باشد
  .شود ريپذ امكان يتييع مناسب استفاده شود تا ثبت وقايع امناز ابزار مشاهده و ثبت وقا شود يم هيتوص -  ت
دقت هماهنگ شود تا خدمات مربوط به سازمان بهينه شده و  هب يتيريمد يها تيفعال شود يم هيتوص - ث

  .پردازش اطلاعات اطمينان حاصل شود رساختاريدر ز ها كنترلمناسب  يهمچنين از بكار گير
  اطلاعات ديگر
 تيامن - اطلاعات آوري فنامنيت  يها ، روشISO/IEC 18028Tدر  ديتوان يشبكه را م تيدرباره امن يلياطلاعات تكم

  .يدي، مطالعه فرماITشبكه 

  امنيت خدمات شبكه   2- 6- 10

  كنترل
شده و در هر  ييخدمات شبكه، شناسا يتمام يتيريسطوح خدمات، و الزامات مد ،يتيامن يها يژگيو شود يم هيتوص

  .لحاظ شود شود، يم يبرون سپار ايخدمات در داخل انجام  نيا نكهيمات شبكه، اعم از انامة خد توافق
  راهنماي پياده سازي

  .كننده آنها يبانيپشت يساختارها ريها و ز از حفاظت اطلاعات در شبكه نانيحصول اطم: هدف 
 ،ير حقوقداده، آثا انيجر قيملاحظه دق ازمنديرا در نوردد ن يسازمان يها كه ممكن است مرزها امن شبكه تيريمد

 محافظت از عبور اطلاعات حساس در يممكن است برا يليتكم يها كنترل. باشد يكنترل و محافظت آن م
 .لازم باشد يهمگان يها شبكه
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شود و  نييتع ن،ئمطم يخدمات موردتوافق به گونه ا تيريكننده خدمات شبكه در مد هيارا يها ييتوانا شود يم هيوصت
  .رديكارفرما مورد تاكيد قرار گ يبرا يزيحق مم شود يم هيو توص رديبه طور منظم مورد نظارت قرار گ

سطوح خدمات، و الزامات  ،يتيامن يها يژگيخدات خاص مانند و يبرا ازيمورد ن يتيامن يها يهماهنگ شود يم هيتوص
انجام  ييكنندگان خدمات شبكه توانا هيسازمان اطمينان حاصل كند كه ارا شود يم هيتوص. شوند ييشناسا تيريمد

  .ندخدمات را دار نيا
  اطلاعات ديگر

ارزش افزوده و  يها شبكه ،يو تامين ارتباطات، خدمات شبكه خصوص يبين اند شامل پيشتو ميدمات شبكه خ
  .باشد رمجازيكشف ورود غ يها سيستمآتش و  يوارهايد ريشبكه نظ تيامن يها حل راه

  .متغير باشد دهيچيوده پنشده ساده تا خدمات ارزش افز تيريعرض باند مد هيخدمات ممكن است از ارا نيا
  :باشد رياند شامل موارد زتو ميخدمات شبكه  يتيامن يها يژگيو

  شبكه تيامن يها كنترلو  يرمزنگار ،يمجوز ده ريخدمات شبكه نظ تيامن يبه كار رفته برا آوري فن -الف 
  تيات شبكه و امنارتباط نيارتباط امن با خدمات شبكه مطابق با قوان يبرا ازيموردن يفن يپارامترها -  ب
شبكه در  يكاربردها ايبه خدمات  ياستفاده از خدمات شبكه جهت محدود كردن دسترس يبرا ييها هيرو -  پ

صورت لزوم

  سازي كردن محيطهاي ذخيره اداره    7- 10

  

  سازي قابل جابجايي مديريت محيطهاي ذخيره  1- 7- 10

  كنترل
  .اتخاذ شود يياجرا يها روش ،ييقابل جابجا يساز رهيذخ يها طيمح تيريمد يبرا شود يم هيتوص

  راهنماي پياده سازي
  :در نظر گرفته شود انتقالهاي زير براي مديريت رسانه هاي قابل رهنمودشود  توصيه مي

دور  از سازمان ديچندبار مصرف كه مورد نياز نيستند و با يها از رسانه كيهر  يمحتوا شود يم هيتوص -الف 
  نباشند يابيرسانه پاك شوند كه ديگرقابل باز ياز رو يبه نحو شود يم هيتوص. شوند ختهير

ذخيره اطلاعات با  يها ها و محيط دور ريختن رسانه شود يم هيباشد، توص ريهر زمان كه لازم و امكان پذ - ب
  .اخذ مجوز انجام پذيرد و يك نسخه از آن مجوز در سوابق و مستندات حفظ شود

مطابق با مشخصات  منيامن و ا طيمح كيذخيره اطلاعات در  يها ها و محيط تمام رسانه شود يم هيتوص - پ
  .شوند يتوليد كننده نگهدار

  .كار و كسب يتهايو وقفه در فعال ها ييمجاز دارا ريغ بيتخر ايخروج  ،ياز افشاء، دستكار يريشگيپ: هدف 
  .محافظت شوند يكيزياطلاعات كنترل و بصورت ف يساز رهيذخ يطهايد محشو مي هيتوص
 يبرا( يساز رهيذخ يطهايمناسب برقرار بكار برده شود تا از مدارك و مح ياتيعمل يياجرا يها روش شود يم هيتوص

 ييحذف و جابجا ر،ييدر برابر افشاء، تغ ستميو مستندات س يخروج/يورود يهاه  ، داد)ها سكيمثال، نوارها، د
 .ديحفاظت بعمل آ رمجازيغ
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 بمانند ياز طول عمر رسانه در دسترس باق شيب ديها كه با شده در رسانه رهياطلاعات ذخ شود يم هيتوص - ت
به  بيشوند تا از آس ينگهدار زين يگريد يدر جا شود يم هيتوص) مطابق با مشخصات سازندگان(

  شود يريرسانه جلوگ يخراب لياطلاعات به دل
ثبت شود  يذخيره اطلاعات كه قابل انتقال هستند در محل يها تعداد و مشخصات محيط شود يم هيتوص - ث

  . تا احتمال از دست رفتن اطلاعات به دليل انتقال آنها به محل ديگر كاهش يابد
فعال باشند كه  يذخيره اطلاعات قابل انتقال فقط زمان يها مربوط به محيط يوهايدرا شود يم هيوصت -  ج

  .آن وجود داشته باشد يبرا كار كسب ودر  يخاص ليدل
  .ه مجوز به طور شفاف مستند شودتمام رويه ها و سطوح ارابشود  توصيه مي

  اطلاعات ديگر
 يو يد ها، يد يسخت قابل انتقال، س يها كوچك، ديسك يها حافظه ها، سكيقابل انتقال شامل نوارها، د يها رسانه

  .هستند يچاپ يها و رسانه ها يد

  سازي امحاي محيطهاي ذخيره   2- 7- 10

  كنترل
به صورت  ،يرسم يياجرا يها  روش يريبا بكارگ شود يم هيتوص ستند،ين ازيمورد ن گريكه د يساز رهيذخ يها طيمح

  .شوندامن و محافظت شده، امحا 
  راهنماي پياده سازي

ها، خطر نشت اطلاعات حساس به افراد  امن رسانه ختنيدور ر يبرا يرسم يها هيرو يبا بكارگير شود يم هيتوص
اطلاعات حساس هستند،  يكه حاو ييها امن رسانه زيدور ر يمورد استفاده برا يها هيرو. را كاهش دهيد رمجازيغ

در نظر گرفته  ريموارد ز شود يم هيتوص. باشد هداشت ياطلاعات همخوان نيا تيحساس زانيبايد با م شود يم هيتوص
  :شود

دور  ايو  ينگهدار منين و اام ياطلاعات حساس هستند، به گونه ا يكه حاو ييها رسانه شود يم هيتوص -الف 
ستفاده در ا يها برا پاك كردن كامل داده ايتكه تكه كردن،  ايسوزاندن  لهيمثال بوس يشوند؛ برا ختهير

  در داخل سازمان يگريكاربرد د
داشته باشند در نظر  ازيامن ن زيكه ممكن است به دورر يموارد ييشناسا يبرا ييها هيرو شود يم هيتوص - ب

  .گرفته شود
كه بايد دور ريخته شوند  يهاي تمام رسانه يو دسته جمع نئو امحاء امن و مطم يممكن است جمع آور - پ

  .اطلاعات حساس و امحاء جداگانه آنها باشد يحاو يها رسانه يزراحت تر از جدا سا
خود را به پيمانكاران خارج از  يكاغذ يها رسانه زيو دور ر يها خدمات جمع آور از سازمان ياريبس -  ت

دقت لازم به عمل  ،يمناسب و با تجربه كاف مانكاريدر انتخاب پ شود يم هيتوص كنند؛ يسازمان واگذار م
  .ديآ

  .موارد حساس ثبت شود تا سوابق آنها وجود داشته باشد ختنيدر صورت امكان دورر شود يم هيوصت -  ث
آن بعمل آيد تا  يدر مورد تاثير تجمع يملاحظات كاف شود يم هيتوص ختن،يدورر يدر زمان انباشته كردن اطلاعات برا

 .اس به اطلاعات حساس تبديل نشوندحجم زياد اطلاعات غير حس
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  راطلاعات ديگ

 ختنيكسب اطلاعات درباره دور ر يبرا(ها افشا شوند  دقت رسانه يب ختنياطلاعات حساس ممكن است بواسطه دور ر
   )6- 2-9به  ديرجوع كن زات،يتجه

  هاي اجرايي جابجايي اطلاعات روش   3- 7- 10

  كنترل
 ايمجاز  ريغ يبرابر افشااطلاعات در  نيحفاظت ا يانتقال و انبارش اطلاعات، برا يياجرا يها روش شود يم هيتوص

  .استفاده نابجا، تدوين شوند
  راهنماي پياده سازي

 آنها در نظر گرفته شود يبند و انتقال اطلاعات مطابق با طبقه ره،يرفتار، پردازش، ذخ يبرا ييها هيرو شود يم هيتوص
  :مورد توجه قرار گيرد ريموارد ز شود يم هيتوص .)2-7به  ديرجوع كن(

  .آنها يبند ها بر اساس سطح طبقه ن و رفتار با تمام رسانهبرچسب زد -الف 
  رمجازيكاركنان غ ياز دسترس يريشگيپ يبرا يدسترس يها تاعمال محدودي – ب
  ها بصورت مجاز داده ديرس يسوابق رسم ينگهدار -  پ
  .يخروج يها ها و تكميل پردازش به طور مناسب و سنجش صحت داده اطمينان از ورود كامل داده -  ت
  .خود هستند تيسازگارتر با حساس يخاص كه منتظر ورود به سطح يها محافظت از داده -  ث
  كنندگان ديها مطابق با مشخصات تول از رسانه ينگهدار - ج
  ها در سطح حداقل ممكن داده عيحفظ توز - چ
  كننده مجاز افتيتوجه در يها برا واضح تمام نسخ رسانه يعلامت گذار - ح
منظم يكنندگان مجاز در فواصل زمان افتيكنندگان و در عيتوز يها تفهرس يبررس - خ

  اطلاعات ديگر
 يباطرتها، تجهيزات محاسبه متحرك، تجهيزات ا شبكه ،ي رايانه يها سيستمدر مورد اطلاعات مستند،  ها هيرو نيا

استفاده از  ،يپست امكانات و خدمات ،يا به هر شكل آن، خدمات چند رسانه يها، ارتباطات صوت متحرك، نامه
  .روند يها به كار م فاكتور و يبانك يها مانند چك گرينمابر و هر مورد حساس د يها دستگاه

  امنيت مستندات سيستم   4- 7- 10

  كنترل
  .مجاز، حفاظت شوند ريغ يدر برابر دسترس ستميمستندات س شود يم هيتوص

  راهنماي پياده سازي
  :مدنظر قرار گيرد ريموارد ز شود يم هيصتو ها سيستم يمستندساز يايمن ساز يبرا

  .شوند ينگهدار نئبه صورت مطم ها سيستممستندات  شود يم هيتوص -الف 
توسط مالك آن  ها سيستمبه مستندات  يدسترس ياز افراد مجاز دارا يحداقل يفهرست شود يم هيتوص - ب

  .شود هيته يبرنامه كاربرد
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 كي قياز طر اي شوند ينگه داشته م يعموم يها در شبكه كه ييها سيستممستندات  شود يم هيتوص -  پ
 .بايد به طور مناسب محافظت شوند شوند يم نيتام يشبكه عموم

  اطلاعات ديگر
 ها، هيرو ندها،ياز اطلاعات حساس مانند شرح كاربردها، فرا يا ممكن است شامل دامنه ستميمستندات يك س

  .شدبا يمجوز ده يندهايها و فرا داده يساختارها

  تبادل اطلاعات      10-8

  

  اجرايي تبادل اطلاعات هاي ها و روش مشي خط  10-8-1

  كنترل
 يرسـم  يـي اجرا يها و روش ها يمش خط ،يحفاظت تبادل اطلاعات از طريق هر نوع محيط ارتباط يبرا شود يم هيتوص

  .تبادل اطلاعات تدوين شود
  سازي راهنماي پياده

تبادل اطلاعات مورد توجه قـرار   يبرا يكيارتباطات الكترون زاتيدر زمان استفاده از تجه ديكه با ييها كنترلو  ها هيرو
  :گيرند عبارتند از

گمراه كردن و  ر،ييتغ ،يمحافظت از اطلاعات در برابر دستبرد، نسخه بردار يشده برا يطراح يها هيرو -الف 
  ب؛يتخر

مخـرب كـه ممكـن اسـت بـا اسـتفاده از ارتباطـات         يهـا  محافظت در برابر كدكشف و  يبرا ييها هيرو - ب
  ؛ )1-4-10به بند  ديرجوع كن(منتقل شوند  يكيالكترون

  .هستند مهيضم ليحساس مبادله شده كه به شكل فا يكيمحافظت از اطلاعات الكترون يبرا ييها هيرو - پ
 في ـرا تعر يك ـيارتباطـات الكترون  زاتي ـاز تجهكه اسـتفاده قابـل قبـول     ييها دستورالعمل اي يخط مش - ت

  ).3-1-7به بند  ديرجوع كن( كنند يم
  مربوطه  يها ريسكبا در نظر گرفتن  م،يس ياستفاده از ارتباطات ب يبرا يياجرا هاي روش – ث
ز نرسـاند، مـثلا ا   بيكه به سازمان آس نيا يبرا گريو هر كاربر د مانكاران،يكاركنان، پ ت،تعيين مسوولي – ج

  ؛...و رمجاز،يغ ديخر ،يا رهيزنج يرد كردن نامه ا ت،يجعل هو ،يبدنام كردن، آزار رسان قيطر
و صـحت اطلاعـات    تي ـتمام ،يحفاظـت از محرمـانگ   يمثال، بـرا  يبرا ؛يرمزنگار هاي استفاده از روش – چ

  )3-12به بند ديرجوع كن(
و  نيمطـابق بـا قـوان    هـا،  امي ـاز جمله پ كار كسب وتمام مكاتبات  يبرا زيحفظ و دور ر يها دستورالعمل - ح

  ؛يو محل يمقررات مل

  .يرونيب تيسازمان با هر موجود كيقابل تبادل  يافزارها اطلاعات و نرم تيحفظ امن: هدف 
راستا با  لات باشد، كه هممباد يرسم يمش ها براساس خط سازمان نيافزارها ب مبادلات اطلاعات و نرم شود يم هيتوص

  )ديرجوع كن 15به بند (تطابق دارد  يمبادله بوده و با قوانين حقوق يها نامه توافق
اطلاعات درحال  يحاو يكيزيحفاظت از اطلاعات و رسانه ف يبرا ييو استانداردها يياجرا يها شود روش يم هيتوص

  .عبور، اعمال شود
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 راينمابر، ز يها چاپ، مانند دستگاه تكثير، چاپگر، و دستگاه زاتيعدم رها كردن اطلاعات حساس در تجه - خ
  . رديقرار گ يمورد دسترس رمجازياطلاعات ممكن است توسط افراد غ نيا

بـه   يمانند انتقال خودكـار نامـه الكترونيك ـ   يهدايت امكانات ارتباط مربوط به يها تيو محدود ها كنترل - د
   يخارج يها ينشان

 ياطلاعات حسـاس را علن ـ  يمثلا در حين مكالمات تلفن. لازم اطيبه كاركنان درباره رعايت احت يادآوري - ذ
  :اجتناب شود رينسازند تا از دستبرد به آن توسط موارد ز

  هستند به خصوص در زمان استفاده از تلفن همراه آنها يكيكه در نزد يافراد - 1
خط تلفن بـا   ايتلفن  يبه گوش يكيزيف يدسترس قيشنود از طر گريد يها استراق سمع و شكل - 2

  استفاده از تجهيزات شنود خط
  كه در طرف ديگر خط هستند يافراد - 3

اطلاعات ممكن  نيا رايپاسخگو، ز يها اطلاعات حساس هستند به دستگاه يكه حاو ييها اميعدم ارسال پ - ر
در  ايشوند  رهيذخ ياشتراك يها سيستمو يا در  رنديقرار گ يمورد دسترس رمجازياست توسط اشخاص غ

  شوند؛ رهيذخ يديگر ياشتباه در جا يرياثر شماره گ
  : نمابر مخصوصا موارد ذيل  يها به كاركنان درباره مشكلات استفاده از دستگاه يادآوري - ز

  ها اميپ يابيذخيره شده و باز يها به پيام رمجازيغ يسترسد - 1
  خاص يها به شماره ها اميارسال پ يبرا ها نيماش يتصادف اي يعمد يبرنامه ريز - 2
كه بـه اشـتباه    يشماره ا اياشتباه  يريشماره گ قيبه شماره اشتباه از طر ها اميارسال اسناد و پ - 3

  .شده است رهيذخ
 يپست الكترونيك ينشان ريمربوط به مشخصات افراد نظ يها كنان درباره عدم ذخيره دادهبه كار يادآوري - ژ

   رمجازيساير افراد و استفاده غ ياجتناب از دسترس يافزار برا اطلاعات كاركنان در هر نرم گريد اي
خطا در  اي يكاغذ ينمابر و تكثير مدرن در صورت خطا يها نيكه ماش نيبه كاركنان درباره ا يادآوري - س

 .باشد ياطلاعات دارند و به محض رفع مشكل اطلاعات قابل چاپ م رهيذخ تيانتقال قابل
كـه   يامـاكن  اي ـ يعموم يها شود كه مكالمات محرمانه خود را در مكان يادآوريبه كاركنان  شود يم هيه علاوه، توص

  . انجام ندهند باشند ينم يصوت قيعا يدارا وارهايكه د ييها بدون ديوار و باز هستند و در مكان
  ).15به بند  ديرجوع كن( ندينما تيمربوطه را رعا يتبادل اطلاعات، الزامات قانون زاتيتجه شود يم هيتوص

  اطلاعات ديگر
 ،يتبادل اطلاعات از جمله پست الكترونيك ـ زاتياز انواع مختلف تجه يتبادل اطلاعات ممكن است با استفاده از تعداد

  . انجام شود ويدير و ونماب ،يخدمات صوت
 ياز فروشندگان ديو خر نترنتيمختلف از جمله دريافت از ا يها از رسانه يتعداد قيها ممكن است از طرافزار نرم تبادل

  .فروشند انجام شود يمحصولات را م نيكه ا
 يك ـيباطـات الكترون و ارت ،يك ـيتجـارت الكترون  ،يك ـيتبادل اطلاعات الكترون يتيو امن يقانون يها روال شود يم هيتوص

  .، تهيه و اجرا شوندها كنترلاعمال  يو الزامات لازم برا كار كسب ومربوط به 
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تبـادل   زاتي ـمربـوط بـه اسـتفاده از تجه    يـي اجرا يها و روش يمش خط ،يفقدان آگاه ليممكن است به دل اطلاعات
ارسـال   اي ـ يك ـيالكترون يهـا  ارسال نامهاشتباه در  ،يشدن مكالمه با تلفن همراه در اماكن عموم دهياطلاعات مثلا شن

  . رديقرار گ ازمج ريغ يمقصد اشتباه، مورد دسترس زاتينمابر به تجه يتصادف
يا اعمال بار اضافه به آنها و يا وقفه در عملكرد آنها عمليـات كسـب وكـار ممكـن      يتجهيزات ارتباط يصورت خراب در

خطـر  اننـد بـه   تومـي   اطلاعـات  ). 14و بند  3-10به  ديوع كنرج.(است مختل شده و امنيت اطلاعات به مخاطره بيفتد
  .)11به بند  ديرجوع كن( رنديقرار گ يمورد دسترس رمجازيكاربران غ لهيكه بوس يدر صورت افتندي

  هاي تبادل نامه توافق   10-8-2

   كنترل
  .تهيه شود ييها نامه توافق دشو يم هيآنها، توص يرونيها و مخاطبان ب سازمان نيافزار ب تبادل اطلاعات و نرم يبرا

  سازي راهنماي پياده
  :لحاظ شوند ريز يتبادل ملاحظات امنيت يدر قراردادها شود يم هيتوص

  افتيدر زمينه كنترل و اعلام انتقال، ارسال و در تيريمد يها وليتيمس -لف ا
  افتيمطلع ساختن فرستنده از انتقال،ارسال و در يبرا ييها هيرو - ب
  و عدم انكار يپيگير تيقابل نيتضم يبرا ييها هيرو - پ
  و انتقال يبسته بند يبرا يفن يحداقل استانداردها - ت
  وجه الضمان يقراردادها - ث
  كيپ ييشناسا ياستانداردها - ج
  ها به داده بيآس رياطلاعات نظ تيو تعهدات در صورت بروز حوادث امن ها وليتومس - چ
كـه   ني ـو اطمينـان از ا  ،ياتي ـح اياطلاعات حساس  يمورد توافق برا يبرچسب زن ستميس كياستفاده از  - ح

  .رديگ يقرار م يبانيكه اطلاعات به طور مناسب مورد پشت نيو ا شود يم دهيبرچسب بلافاصله فهم يمعنا
و ملاحظـات   يافـزار نـرم    يهـا  پروانه تيرعا ر،يها، حق تكث محافظت از داده يبرا ييها وليتوو مس تيمالك - خ

  )4-1-15و  2-1-15به بند  ديرجوع كن( مشابه
  افزارها ثبت و خواندن اطلاعات و نرم يبرا يفن ياستانداردها - د
. لازم باشـد  ييرمزگشـا  يدهاي ـركليحسـاس نظ  مـوارد محافظت از  يكه ممكن است برا يهر كنترل خاص - ذ

)3-12به بند  ديرجوع كن(
و  جاديدر انتقال، ا يكيزيف يها محافظت از اطلاعات و رسانه يبرا ييو استانداردها ها هيرو ها، يخط مش شود يم هيوصت

 هيتوص ـ. تبادل به آنها اشاره شود يدر قراردادها شود يم هيو توص) 3-8-10به بند  ديرجوع كن نيهمچن(اعمال شود 
  .مربوطه باشد كار كسب واطلاعات  تياسهر قرارداد نشان دهنده حس يتيامن يمحتوا شود يم

  گراطلاعات دي
 يبـرا  شـود  يم ـ هيتوص ـ. باشـند   يمفاد استخدام رسم ايو به شكل قراردادها  يدست اي يكيتوانند الكترون يم قراردادها

  .باشد كسانيها و انواع قراردادها  تمام سازمان يتبادل برا يكار رفته برا خاص به يها سمياطلاعات حساس مكان
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  ونقل ن حملحي ،فيزيكي )رسانه( سازي هاي ذخيره محيط  10-8-3

  كنترل
سازمان، در برابر  يكيزيف يونقل خارج از مرزها اطلاعات در هنگام حمل يحاو يساز رهيذخ يها طيمح شود يم هيتوص

  .صدمه، محافظت شوند ايمجاز، استفاده نابجا  ريغ يدسترس
  سازي راهنماي پياده

 شـوند  يمختلـف انتقـال داده م ـ   يهـا  سايت نيكه ب ييها محافظت از رسانه يبرا ريز يها دستورالعمل شود يم هيتوص
  :شود تيرعا

  استفاده شود نانيقابل اطم كيپ اياز حمل  شود يم هيتوص -الف 
  . تهيه شود تيريمجاز با توافق مد يها كياز پ يفهرست شود يم هيتوص - ب
  .شود نيها تدو هويت پيك يِبررس يبرا يياجرا يها روش شود يم هتوصي – پ
 بيها دربرابـر هـر گونـه آس ـ    بسته اتيمحافظت از محتو يمناسب برا ياز بسته بند شود يم هيتوص - ت

كننده استفاده شود، مثلا محافظت  ديدر طول حمل و مطابق با تمام مشخصات تول ياحتمال يكيزيف
 گـرفتن قرار  ريها خسارت وارد نمايد نظ رسانه يكه ممكن است به محتو يطيدر برابر هر فاكتور مح

  .يسيالكترومغناط يها دانيم ايا، رطوبت در معرض گرم
در صورت امكان به كار گرفته شوند تا از اطلاعات حساس دربرابر افشـا   ييها كنترل شود يم هيتوص - ث

  :محافظت كنند، مثلا راتييتغ اي رمجازيغ
  شده لقف هاي جعبهاستفاده از  - 1

  يدست ليتحو - 2
  .دهد يرا نشان م يدسترس يبرا ياقدام كه هر گونه ،يدستكار رقابليغ يبسته بند - 3
مختلف يرهايمحموله و ارسال از مس كياز  شيمحموله به ب ميدر موارد خاص، تقس - 4

  اطلاعات ديگر
مثلا در زمان ارسـال   يكيزياختلال در طول حمل ف ايمجاز، سوء استفاده،  ريغ ياطلاعات ممكن است دربرابر دسترس

  .باشد ريپذ بيآس كيپ كي ايخدمات پست  قيها از طر رسانه

  الكترونيكيرساني  پيام  10-8-4

   كنترل
  .حفاظت شوند يبه صورت مناسب يكيالكترون يرسان امياطلاعات مورد بحث در پ شود يم هيتوص

  سازي راهنماي پياده
  :رعايت شود ريشامل موارد ز يكيالكترون يها اميپ يبرا يتيملاحظات امن شود يم هيتوص

  خدمات هياز ارا يجلوگير اي رات،ييتغ رمجاز،يغ يدر برابر دسترس ها اميپمحافظت از  -الف 
  ام،يپ حيو حمل صح يده اطمينان از آدرس - ب
  به خدمات يو دسترس يقابليت اطمينان عموم - پ
  يكيالكترون يامضاها يبرا يمثلا الزامات يملاحظات حقوق - ت
  ها اشتراك شبكه اي عيسر اميپ رينظ يكسب مجوز قبل از استفاده از خدمات همگان - ث
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يعموم يها به شبكه يتعيين هويت جهت دسترس تر يسطوح قو - ج
  اطلاعات ديگر

در  ينقـش مهم ـ  يك ـيالكترون يرسان اميپ. يكيتبادل اطلاعات الكترون ،يپست الكترونيك رينظ يكيالكترون اميانتقال پ
  .متفاوت است يبا ارتباطات كاغذ سهيآن در مقا يها ريسكامروز دارند كه البته  يتبادلات تجار

  وكار ي اطلاعاتي كسبها سيستم   10-8-5

  كنترل
و  ها يمش وكار، خط كسب ياطلاعات يها سيستم يبه منظور حفاظت اطلاعات مربوط به ارتباطات داخل شود يم هيتوص

  .شوند يساز ادهيو پ جاديمربوطه ا يياجرا يها روش
  سازي راهنماي پياده

  :باشد ريشامل موارد ز زاتيتجه نيارتباط ا كار كسب وو  يتيلاحظات مربوط به آثار امنم شود يم هيتوص
 يها بخش نيكه اطلاعات ب ييدر جا يو حسابدار يياجرا يها سيستمشناخته شده در  يها يريپذ بيآس -الف 

  مختلف سازمان متفاوت است؛
كنفـرانس   اي يتلفن يها مثلا درباره تماس ركا كسب وارتباطات  يها سيستماطلاعات در  يها يريپذ بيآس - ب

  ها نامه عينمابرها، بازكردن و توز رهيها، ذخ تماس يمكالمات، محرمانگ
  اشتراك اطلاعات تيريمد يمناسب برا يها كنترلو  يخط مش - پ
 سـتم يكـه س  يشـده در صـورت   يو اسناد طبقه بند كار كسب واز اطلاعات حساس  يخارج ساختن طبقات - ت

  )2-7به بند  ديرجوع كن. (كند ينم هياز محافظت را ارا ياسبسطح من
حساس كار  يها كه در پروژه يمثال، كاركنان يبه گزارشات روزانه افراد خاص؛ برا محدود كردن دسترسي – ث

  .كنند يم
 كـه ممكـن   ييهـا  و محل ستميمجاز به استفاده از س كار كسب و يشركا اي مانكارانيكاركنان، پ بندي رده – ج

  ؛)3-6و بند  2-6به بند  ديرجوع كن( رديقرار گ ياز آنجا مورد دسترس ستمياست س
حساس كار  يها كه در پروژه يافراد خاص مانند كاركنان ادداشتيبه اطلاعات دفتر  يمحدود كردن دسترس - ج

  كنند؛ يم
اسـتفاده كـاربران    يبـرا  تادداشيدر دفاتر  مانكارانيپ ايكاربران مانند كاركنان سازمان  تيوضع ييشناسا - چ

  گريد
  )1-5-10به بند  ديرجوع كن( شود يم ينگهدار ها سيستمكه در  يگرفتن از اطلاعات يبانيپشت يحفظ و كپ - ح
)14به بند  ديرجوع كن(انجام مجدد  ماتيالزامات و تنظ - خ

  اطلاعات ديگر
بـا اسـتفاده از    كـار كسـب و   تر اطلاعات  عيانتشار و اشتراك سر يهستند برا ييها فرصت ياطلاعات ادار يها سيستم

در هـر شـكل آن    يارتباطات صوت ،يپست، پيام صوت ار،يارتباطات س ار،يس يمحاسبه گرها ها، رايانهاز اسناد،  يبيترك
  .نمابر يها نيماش ،يخدمات و امكانات پست
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  الكترونيكخدمات تجارت       10-9

  

  الكترونيك تجارت   10-9-1

  كنترل
در برابر اقـدامات   شود يم هيتوص كنند، يعبور م يعموم يها كه از شبكه يكياطلاعات مورد استفاده در تجارت الكترون

  .مجاز، محافظت شوند ريغ يمناقشات در قرارداد، و افشا و دستكار ،يكلاه بردار
  سازي راهنماي پياده

  :باشد ريشامل موارد ز يكيكترونتجارت ال يبرا يتيملاحظات امن شود يم هيتوص
مجـوز   قي ـطرف ديگر مثلا از طر يمورد ادعا تينسبت به هو نياز طرف كيمورد نياز هر  نانيسطح اطم -الف 

  .يده
را  كـار  كسب وكند و اسناد مهم  نييرا تع ها متيكه ممكن است ق يدر رابطه با هر كس يمجوز ده نديفرا - ب

  امضا كند؛ ايصادر 
  خود مطلع هستند؛ اراتيكاملا از اخت كار كسب و يكه شركا نيينان از احصول اطم - پ
 يو عـدم دسـتكار   ،يدي ـاسـناد كل  فاتياثبات ارسال و در ،يكپارچگي ،يالزامات محرمانگ تيو رعا نييتع - ت

  قرارداد ايمناقصه  يندهايقراردادها مثلا در رابطه با فرا
  اعلام شده لازم است يها متيق ستيل يكپارچگيكه در  ينانيسطح اطم - ث
  اطلاعات حساس ايها  از داده كيهر  يمحرمانگ - ج
  دهايرس دييو تا ل،يتحو ينشان اتيياز تعاملات، اطلاعات پرداخت، جز كيهر  يكپارچگيو  يمحرمانگ - چ
  .شده است هيارا يتعيين سطح مناسب كنترل اطلاعات پرداخت كه توسط مشتر - ح
  يبردار محافظت در برابر تقلب و كلاه يوه پرداخت برانح نيانتخاب مناسب تر - خ
  اطلاعات سفارش يكپارچگيو  يحفظ محرمانگ يبرا ازيسطح محافظت مورد ن - د
  تكرار در اطلاعات تعاملات اي ياجتناب از خراب - ر
  يدر قبال انجام تعاملات جعل تيمسوول - ز

  مهيالزامات ب - ج
 تيبا احتساب رعا) 3-12به بند  ديرجوع كن(ييرمزگشا يها كنترلا استفاده از ان بتو مياز ملاحظات فوق را  ياريبس

  ).يرمزنگار نيوضع قوان يبرا 6-1-15، مخصوصا بند 1-15به بند  ديرجوع كن(قرار داد  يدگيمورد رس يالزامات قانون
كه هر دو طـرف را بـه    قرارداد مستند كي، توسط كار كسب و يشركا نيب يكيتوافقات تجارت الكترون شود يم هيتوص
). به مورد ب در بالا ديرجوع كن(شود يبانيملزم كند پشت اراتياخت اتييمفاد مورد توافق تجارت، از جمله جز تيرعا

  .باشد يو خدمات ارزش افزوده شبكه ممكن است ضرور يدهندگان خدمات اطلاعات هيهم با ارا يگريد يقراردادها

  .از آنها منيو استفاده ا يكيارت الكترونخدمات تج تياز امن نانيحصول اطم: هدف
از جمله تعاملات برخط، و الزامات  ،يكيدر رابطه با استفاده از خدمات تجارت الكترون يتيامن راتيتاث شود يم هيتوص

كـه بـه    يو در دسترس بودن بـه اطلاعـات   يكپارچگي شود يم هيهمچنين توص. مربوطه، در نظر گرفته شود يكنترل
  .در نظر گرفته شود شوند، يمنتشر م يعموم يها سيستم قياز طر يكيصورت الكترون

146



  .برسانند انيمفاد تجارت خود را به اطلاع مشتر ،يانتجارت همگ يها سيستم شود يم هيتوص
در سيستم در برابر حمله به سـايت ميزبـان مـورد اسـتفاده      يريايجاد انعطاف پذ يملاحظات لازم برا شود يم هيتوص

خـدمات تجـارت    ياجـرا  ياز ارتباطـات متقابـل شـبكه كـه بـرا      كي ـهـر   يتيو الزامات امن يكيتجارت الكترون يبرا
  )6-4-11ع كنيد به بند رجو. (رديلازم است مورد توجه قرار گ يكيالكترون

  اطلاعات ديگر
اختلاف در قرارداد،  ،يكه ممكن است منجر به كلاهبردار يشبكه ا يدهاياز تهد يدر مقابل تعداد يكيتجارت الكترون

  .است ريپذ بياطلاعات شوند آس رييتغ ايو افشا 
 دي ـكل يانـد از رمـز نگـار   تومـي   مثـال   يبـرا . من احراز اصالت استفاده كندا يها اند از روشتو مي ،يكيالكترون تجارت
از اشـخاص ثالـث    نيهمچن. استفاده كند  سكيكاهش ر يبرا) 3-12به بند  ديرجوع كن(تاليجيد يو امضاها يهمگان
  .است استفاده كرد ازيخدمات ن نيكه به ا يان در زمانتو ميامين 

  برخط تراكنش هاي  10-9-2

  كنترل
اشتباه،  يابيرياز انتقال ناقص، مس يريشگيبرخط، به منظور پ ياطلاعات مورد استفاده در داد و ستدها شود يم هيتوص

  .حفاظت شوند غام،يمجاز پ ريتكرار غ ايمجاز، بازگرداندن  ريغ يافشا غام،يمجاز پ ريغ افتني رييتغ
  سازي راهنماي پياده

  :باشد ريتعاملات برخط، شامل موارد ز يبرا يتيملاحظات امن شود يم هيتوص
  در معامله ليدخ نياز طرف كيتوسط هر  يكيالكترون ياستفاده از امضاها -الف 

  :اطمينان حصول اطمينان از اينكه يمعامله برا هاي رعايت تمام جنبه – ب
  معتبر و تاييد شده است نيمدارك طرف - 1
  ماند؛ و يم يمعامله محرمانه باق - 2
  شود يحفظ م نياطلاعات مربوط به تمام طرف ينگمحرما - 3

  . شود يرمز م نيتمام طرف نيب يارتباط ريمس - پ
  است؛ منيتمام طرفين ا نيارتباط ب يكار رفته برا به يها پروتكل - ت
 يساز رهيذخ يسكو كيعموم مثلا در  يخارج از دسترس يمعامله در مكان اتييجز ياطمينان از قرارگير - ث

  .در دسترس همگان است مايكه مستق ييها رسانه يسازمان قرار دارد، و نه بر رو رانتنتيكه در ا
 اي/و تاليجيد يصدور و حفظ امضاها يمثلا، برا( شود ياستفاده م نانيمرجع مورد اطم كيكه از  ييدر جا - ج

 .اعمال شود ه،ناميگواه/امضا يانتها انتهابه تيريمد نديدر سراسر فرا تي، امن)تاليجيد يها نامهيگواه

  اطلاعات ديگر
  .مربوط به هر معامله برخط تناسب داشته باشد يها ريسككار رفته بايد با سطح  به يها كنترل زانيم

ند مطابقـت  شـو مـي    يكه در آن ايجاد يا پردازش و يا نگهدار يجاي يياحكام و مقررات قضا ن،يبايد با قوان ها تراكنش
  .داشته باشند

  .رهيو غ يمال ،يبرخط اجرا شوند مثلا قرارداد يوجود دارند كه ممكن است به گونه ا ياملاتمع يها از شكل ياريبس
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  دسترس عموم قابلاطلاعات    10-9-3

  كنترل
از  يريشـگ يبه منظـور پ  گيرد، يدر قابل دسترس عموم قرار م ستميس كيكه در  ياطلاعات يكپارچگي شود يم هيتوص

  .مجاز، بايد محافظت شود ريغ يدستكار
  سازي راهنماي پياده

 سـتم يس كيهستند و در  يكپارچگياز  ييسطح بالا ازمنديكه ن يگريها، و اطلاعات د افزارها، داده نرم شود يم هيتوص
به بند  ديرجوع كن( محافظت شوند تاليجيد يمناسب مثلا امضاها يها سميقابل دسترس عموم قرار دارند توسط مكان

هـا و  بايـد ضـعف    يدسترس هيقبل از ارا شود يم هيوصگيرد، ت يهمگان قرار م كه در دسترس يستميس يبرا ).12-3
  . شود يمشكلات كاملا بررس

. وجود داشـته باشـد   رديهمگان قرار گ ديكه اطلاعات در معرض د نيقبل از ا يرسم دييتا نديفرا كي شود يم هيتوص
  .شوند دييو تا قيتصد ستميشده از خارج از س نيتام يها يهمه ورود شود، يم هيبعلاوه، توص

اطلاعات را امكـان   ميكه انعكاس و ورود مستق ييها سيستمبه خصوص  يكيانتشار الكترون يها سيستم شود يم هيتوص
  :كه يبه دقت كنترل شوند به گونه ا كنند يم ريپذ

  ؛)4-1-15به بند  ديرجوع كن( ديها به دست آ اطلاعات مطابق با مقررات محافظت از داده -الف 
و بـه   قيبه طور كامل و دق شود يكه توسط آن پردازش م يانتشار و اطلاعات ستميبه س ياطلاعات ورود - ب

  موقع پردازش شوند؛
  .محافظت شوند يساز رهيپردازش، و ذخ ،ياطلاعات حساس در طول زمان جمع آور - پ
به آنها متصل  ستميسكه  ييها به شبكه يعمد ريغ يانتشار، اجازه دسترس ستميبه س ساختار دسترسي – ت

 .دهد ياست را نم

اطلاعات ديگر
اسـت،   يقابل دسترس نترنتيا قيقابل دسترس عموم مانند اطلاعات سرور شبكه كه از طر ستميس كي يعات رواطلا

 ييدر جـا  ايسرور، يا محل انجام معاملات و  يمحل قرارگير ييقانون و مقررات حوزه قضا تيرعا ازمنديممكن است ن
سـازمان منتشـر    ينـام ممكن است بـه خـوش    دهاطلاعات منتشر ش رمجازيغ رييتغ. سكونت دارند باشد) ها(كه مالك 
  .برساند بيكننده آس

  پايش  10-10

  

  .مجاز پردازش اطلاعات ريغ يتهايفعال صيتشخ: هدف
 هيتوص ـ. اطلاعـات ضـبط شـود    تي ـاتفاقـات امن  شـود  يم هينظارت شده و توص ها سيستمبر فعاليت  شود يم هيتوص

 ييشناسـا  ياطلاعات ستميمشكلات س نكهياز ا نانيماط يبرا يخراب عيكاربر و ثبت وقا عياطلاعات ثبت وقا شود يم
  .اند مورد استفاده قرار گيرند شده
  . كند تيدر رابطه با نظارت و ثبت وقايع را رعا يسازمان تمام الزامات قانون شود يم هيتوص
ه از بكار رفته و تاييد سـهولت اسـتفاد   يكنترل ها يميزان اثربخش يبررس يسيستم نظارت برا كي شود يم هيتوص

  .مورد استفاده قرار گيرد ،يمدل سياست دسترس
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  نگاري مميزي واقعه  10-10-1

  كنترل
 يبـازة زمـان   كي ـ يلاعات، بـرا اط تيامن عيكاربر، استثناها و وقا يها تيمشتمل بر فعال يزيسوابق مم شود يم هيتوص

  .مورد استفاده قرار گيرند ،يكنترل دسترس شيو پا يآت يها يدگيشوند تا در رس يو نگهدار جاديتوافق شده، ا
   سازي راهنماي پياده

  :باشند ريشامل موارد ز يمميز يها گزارش شود يم هيتوص
  كاربر تيهو -الف 

  سيستم خروج از/ د ورود بهمانن ،يديكل عيوقا اتييزمان، و جز خ،يتار - ب
  در صورت امكان ناليمحل ترم اشناسه ي – پ
  موفق و غير موفق به سيستم يها يسوابق مربوط به دسترس - ت
  ها و ساير منابع سيستم غير موفق به داده موفق و يها سوابق مربوط به دسترسي – ث
   ستميس يدر پيكربند راتييتغ - ج
  ياستفاده از حقوق دسترس - چ
  ستمياستفاده از كاربردها و امكانات س - ح
  يمورد پردازش و نوع دسترس يها ليفا - خ
  شبكه يها و پروتكل ها ينشان - د
  يكنترل دسترس ستميتوسط س جادشدهيا يهشدارها - ذ
كشـف   يهـا سيسـتم   و  روسي ـضـد و  يهـا سيسـتم    ريمراقبت نظ يها سيستم يساز رفعاليو غ يساز فعال – ر

 مزاحمت
  گرياطلاعات د

محافظت از  ياقدامات مناسب برا شود يم هيتوص. افراد باشد يشخص يها داده يممكن است حاو يمميز يها گزارش
در صورت امكان،  شود يم هيتوص). 4-1-15به بند  ديرجوع كن نيهمچن(اين گزارشات به كار گرفته شود  يمحرمانگ

به بند  ديرجوع كن(خودشان را نداشته باشند  تيعالف يها كردن گزارش رفعاليغ اياجازه پاك كردن  ستميس انيمجر
10-1-3.(  

  پايش كاربرد سيستم   10-10-2

به  ش،يپا يها تيفعال جيشده و نتا جاديكاربرد امكانات پردازش اطلاعات، ا شيپا يبرا يياجرا يها روش شود يم هيتوص
  .شوند ينيصورت منظم، بازب

  سازي راهنماي پياده
 شـود  يم ـ هيتوص. شود نييتع سكير يابيارز قياز طر زاتيتك تك تجه يبرا ازيت مورد نسطح مراقب شود يم هيتوص

كه بايد  يموضوعات شود يم هيتوص. كند يروياش پ يكنترل يها تيمربوطه در مورد فعال يسازمان از تمام الزامات قانون
  :عبارتند از رنديمورد توجه قرار گ

  رينظ ياتييمجاز، از جمله جز يدسترس -الف 
  كاربر تيهو - 1
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  يديكل عيو زمان وقا خيتار - 2
  عينوع وقا - 3
  يمورد دسترس يها ليفا - 4
  امكانات استفاده شده/برنامه – 5

  : ويژه شامل  يها تمام فعاليت - ب
  راهبر ،2شهي، ر1ويژه مانند ناظر يكاربر يها استفاده از شناسه - 1
   ستميو توقف س يراه انداز - 2
  I/Oدستگاه  جداكردن/اتصال - 3

  :رينظ رمجازيغ ياقدامات دسترس - پ
  رد شده ايمشكل دار  يها تيفعال - 1
  . كنند يها و ساير منابع استفاده م كه از داده يردشده ا ايمشكل دار  يها تيفعال - 2
  مربوط به دروازه شبكه و ديوار آتش يو هشدارها يدسترس يتخلف از خط مش - 3
  مزاحمت  كشف يها سيستمهشدار از  – 4

  :رينظ ستميس يها يخراب ايهشدارها  - ت
  كنسول يها اميپ ايهشدارها  - 1
   ستميها س گزارش استثنا - 2
  شبكه تيريمد يهشدارها - 3
  يكنترل دسترس ستميشده توسط س هيارا هشدارهاي – 4

  آن يها كنترلو  تيتنظيم سيستم امن رييتغ ياقدام برا اي راتييتغ - ث
عوامـل   شـود  يم ـ هيتوص ـ. بايد منطبق با ريسك مرتبط با آن باشـد  يسيستم نظارت يها فعاليت يبررس يفواصل زمان

  :در نظر گرفته شده شامل اين موارد باشند سكير
  كاربردها يندهايميزان حساسيت فرا -الف 

  كار رفته؛ بودن اطلاعات به ياتيو ح ت،يارزش، حساس - ب
  شوند؛ يكه كشف م ييها يريپذ بيآس يوانتجربه گذشته نفوذ و سوء استفاده و فرا - پ
  )يعموم يها بخصوص شبكه( سيستم  يارتباطات داخل زانيم - ت
 .امكانات ثبت وقايع غير فعال شده - ث

  اطلاعات ديگر
دهند كه بايـد انجـام    يرا انجام م يحصول اطمينان از اينكه كاربران فقط كارهاي يبرا ينظارت يها استفاده از سيستم

  .است يمدهند الزا
 يعيمربوط بـه وقـا   يها مثال. آنها است جاديو نحوه ا ستميس يرو شيپ يدهايباعث درك تهد يسوابق نظارت يبررس

 .آمده است 1-1-13اطلاعات باشند در  تيدر صورت وقوع حوادث امن شتريب يبررس ازمنديكه ممكن است ن

                                               
1- Supervisor 

2- Root 150



  حفاظت از اطلاعات ثبت شدة وقايع   10-10-3

  كنترل
  .مجاز، حفاظت شوند ريو غ يپنهان يدر برابر دسترس ع،يو اطلاعات ثبت وقا ينگار امكانات واقعه ودش يم هيتوص

  
  سازي راهنماي پياده

ثبت وقـايع باشـد كـه     زاتيدر تجه ياتيو مشكلات عمل رمجازيغ راتيي، محافظت از تغها كنترلهدف  شود يم هيوصت
  :است ريشامل موارد ز

  شوند؛ يكه ثبت م ييها مايدر انواع پ راتييتغ -الف 
  شوند يحذف م اي شيرايكه و يثبت شده ا يها ليفا - ب
ثبت  عيوقا يدوباره كار اي عيدر ثبت وقا يثبت وقايع، كه منجر به ناكام يها رسانه تمحدوديت در ظرفي – پ

 .شود يشده در گذشته م
الزامـات   لي ـبـه دل  اي ـگزارش وقـايع   ينگهدار يمش از خط يممكن است به عنوان بخش يمميز يها از گزارش يبعض

  )3-2-13به بند  ديرجوع كن نيهمچن. (شوند يگانيو با يآورخاص، جمع 
  اطلاعات ديگر

نداشـته   ياسـتفاده ا  ت،يكنترل امن ياز آن برا يارياز اطلاعات است كه بس يعيحجم وس يحاو ستميس يها گزارش
مربـوط بصـورت اتوماتيـك بـه يـك       يها پيام ت،ينترل امنمهم ك عيوقا ييكمك به شناسا يبرا شود يم هيتوص. باشد

  .استفاده شود كنند يو وقايع مهم را جدا م يبررسمناسب كه فايل را  يمميز ياز ابزارها اي/شوند و يگزارش ديگر كپ
ممكن حذف نمود، وجود آنها  ايها را بتوان تغيير داده و  اگر داده رايمحافظت شود ز ديبا ستميگزارشات ثبت وقايع س

  .كند جاديا تياز امن ياست احساس نادرست

  ستميس اپراتور راهبر وبه  مربوطع يشده وقا اطلاعات ثبت   10-10-4

  كنترل
  .ثبت شوند ستميس اپراتورو  راهبر يها تيفعال عيوقا شود يم هيتوص

  سازي راهنماي پياده
   :باشد ريها شامل موارد ز گزارش شود يم هيتوص

  هزمان وقوع حادث -الف 
اتفـاق افتـاده و اقـدامات     يخطـا ( يناكام اي )مورد استفاده قرار گرفته يها ليفا(اطلاعات مربوط به واقعه  -ب 

  ) ياصلاح
  .و اپراتور شركت داشته اند راهبر ،يكاربر يها كدام شناسه - پ
نقش داشتند ندهايكدام فرا - ت

  .شوند يم بررسبه صورت منظ ستميس و اپراتور راهبر يها گزارش شود يم هيتوص
  اطلاعات ديگر

كنتـرل   يان بـرا تـو مـي   را  شود، يو شبكه مديريت م ستميسراهبران كشف مزاحمت كه خارج از كنترل  ستميس كي
   .شبكه و سيستم مورد استفاده قرار داد راهبر يها فعاليت
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  نگاري خرابي واقعه    10-10-5

  كنترل
  .در رفع آنها انجام شود يقدام مناسبشده و ا ليثبت و تحل ها يخراب عيوقا شود يم هيتوص

  سازي راهنماي پياده
در رابطـه بـا مشـكلات پـردازش      سـتم يس يهـا توسط برنامـه    ايگزارش شده توسط كاربران  يخطاها شود يم هيتوص

به خطاهـا وجـود داشـته     يدگيرس يبرا يروشن نيقوان شود يم هيتوص. ارتباطات، ثبت شوند يها سيستم اياطلاعات 
  :ملهباشد از ج

  بخش حل شده اند تيكه خطاها به صورت رضا نيا نيتضم يخطا برا يها گزارش يبررس -الف 
كه اقدام انجام شـده كـاملا   نينادرست نبوده اند و ا ها كنترلكه  نيا نيتضم يبرا ياقدامات اصلاح يبررس - ب

مجاز است
   .ها اطمينان حاصل نموداگر اين امكان در سيستم وجود دارد بايد از فعال بودن سيستم ثبت خطا

  اطلاعات ديگر
ثبـت توسـط كاركنـان     ني ـا شـود  يم هيتوص. بگذارد ريتاث ستميس كيثبت خطاها و اشكالات ممكن است بر عملكرد 

بـا   سـك ير يابي ـارز كي ـتوسـط   شود يم هيتوص ها سيستمتك تك  يبرا ازيانجام شود و سطح ثبت مورد ن صلاح يذ
  .شود نيياحتساب كاهش سطح عملكرد تع

  ها سازي ساعت همزمان   10-10-6

   كنترل
 هيتوص ـ ،يتيدامنة امن ايسازمان  كيپردازش اطلاعات مرتبط در درون  يها سيستم يتمام يها ساعت شود يم هيتوص

  .توافق شده، همزمان شوند قيدق يمنبع زمان كيبا  شود يم
  سازي راهنماي پياده

 نيا شود يم هيرا داشته باشد، توص يساعت زمان واقع كي يراه انداز تيلقاب يدستگاه ارتباط اي  رايانه كيكه  ييدر جا
. شـود،  ميتنظ ـ يزمـان اسـتاندارد محل ـ   اي ـ. 1هماهنـگ  ياستاندارد مورد توافق مثلا زمان جهـان  كيساعت، مطابق با 
را اصـلاح   مهمريي ـباشد كه هـر گونـه تغ   يا هيرو شود يم هيتوص كنند يم رييها با زمان تغ از ساعت يهمانطور كه بعض

  . كند
. است، مهـم اسـت   يكه ثبت كننده زمان نشان دهنده زمان واقع نيا نيتضم يزمان، برا خيفورمت تار حيصح ريتفس
  .مد نظر قرار گيرد يستانتغييرات ساعت تا شود يم هيتوص

  اطلاعات ديگر
هنـده دقـت گـزارش اسـت و     مهم است و نشان د يمميز يها دقت گزارش نيتضم يبرا ها رايانه ساعت حيصح مينظت

  . ممكن است لازم باشد در تحقيقات و يا دادگاه به آن استناد شود
 يسـاعت . شواهد خدشه وارد كند نيشود و به اعتبار ا ها يبررس نيممكن است مانع از ا ق،يردقيغ يمميز يها گزارش

 يبرا يساعت اصل كيد به عنوان انتو ميهمزمان است،  يمل يمرتبط به ساعت اتم يوييكه با ساعت يك فرستنده راد
حفـظ تمـام سـرورها بـه      يان بـرا تـو  ميپروتكل زمان شبكه را  كي. رديثبت كننده مورد استفاده قرار گ يها سيستم

  .مورد استفاده قرار داد يصورت همزمان با ساعت اصل
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  كنترل دسترسي       11

  وكار براي كنترل دسترسي الزامات كسب     11-1

  

  مشي كنترل دسترسي خط   11-1-1

  كنترل
وكار و الزامات امنيتي در خصـوص دسترسـي،    مشي كنترل دسترسي بر مبناي الزامات كسب يك خطشود  توصيه مي

  .ايجاد، مدون و بازنگري شود
  سازي راهنماي پياده

كنتـرل   يمش به روشني در يك خط، نقوانين و مقررات كنترل دسترسي براي هر كاربر يا گروه كاربراشود  توصيه مي
و  )9همچنـين رجـوع كنيـد بـه بخـش      (ي دسترسي هم منطقي و هم فيزيكي هستندها كنترل. دسترسي بيان شود

روشـني از   هي ـانيكننـدگان خـدمات    ارايـه كاربران و شود  توصيه مي. اينها با هم در نظر گرفته شوندشود  توصيه مي
  .دسترسي رعايت شوند دريافت كنند يها كنترلتوسط  كسب و كارالزامات 

  :در خط مشي موارد زير لحاظ شودشود  توصيه مي
   يتجار يكاربرد يك از برنامه هايهر الزامات امنيتي  -الف 

بـا آنهـا مواجـه    كه اطلاعات  ييها ريسكو  يتجار يكاربرد يبرنامه هاشناسايي تمام اطلاعات مربوط به  -ب 
 .خواهند بود

و سطوح امنيتي و طبقـه بنـدي    ،از به دانستنيمانند قاعده نبراي انتشار و تاييد اطلاعات هايي  يمش خط -پ 
)2-7رجوع كنيد به بند ( اطلاعات

مختلفهاي  و شبكه ها سيستمهاي طبقه بندي اطلاعات  يمش سازگاري بين كنترل دسترسي و خط -ت 
رجوع كنيد ( ها يا خدمات فظت از دسترسي به دادهقوانين مربوطه و هر يك از الزامات قراردادي درباره محا -ث 

)1-15به بند 
براي قوانين شغل متعارف در سازمان هاي دسترسي كاربر استاندارد شرح حال -ج 
مديريت حقوق دسترسي در يك محيط توزيع شده و شبكه اي كه تمام انواع اتصالات موجود را به رسميت  -چ 

. مي شناسد
رل دسترسي مانند، تقاضاي دسترسي، تاييد دسترسي، اجراي دسترسيهاي كنت تفكيك نقش -ح 
)1-2-11رجوع كنيد به بند ( رسمي تقاضاهاي دسترسي يمجوز دهالزامات  -خ 
)4-2-11رجوع كنيد به بند ( ي دسترسيها كنترلالزامات بررسي دوره اي  -د 
)3-3-8رجوع كنيد به بند ( از بين بردن حقوق دسترسي -ذ 
ديگر اطلاعات

  :ر لحاظ گردندين قوانين كنترل دسترسي موارد زييدر زمان تعشود  توصيه مي

  .كنترل دسترسي به اطلاعات: هدف
لزامـات امنيتـي و   هاي تجاري براسـاس ا  د دسترسي به اطلاعات، امكانات پردازش اطلاعات و پردازششو ميتوصيه 

  .تجاري كنترل شود
  .هاي مربوط به انتشار و تاييد اطلاعات لحاظ شوند خط مشيدر قوانين كنترل دسترسي شود  توصيه مي
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هستند؛ مشروطكه اختياري يا  رهنمودهاييشوند و  اتمايز قائل شدن بين قوانيني كه بايد هميشه اجر -الف 
ه داده هر چيزي به طور كلي ممنوع است مگر ايـن كـه صـريحا اجـاز    "تثبيت قوانين بر اساس اين فرض  -ب 

 "صريحا ممنوع شود هر چيزي عموما مجاز است مگر اين كه"به جاي اين فرض كه  "شود
كه به طور خودكار توسط تجهيـزات پـردازش    )2-7رجوع كنيد به بند (هاي اطلاعات تغييرات در برچسب -پ 

  شوند؛ مي جادياند و آنهايي كه به اختيار كاربر وش مي جاديااطلاعات 
د و آنهـايي كـه بوسـيله    شـو  ميزهاي كاربر كه بطور خودكار توسط سيستم اطلاعاتي ايجاد تغييرات مجو –ت 

 .دشو ميراهبر سيستم ايجاد 

قبـل از اعمـال    ژهي ـوباشند و قوانيني كـه نيازمنـد تاييـد     قبل از اعمال مي ژهيوقوانيني كه نيازمند تاييد  -ث 
. باشند نمي

. شده پشتيباني شـوند  نييتعي ها مسووليترسمي و   يياجرا يها وشقوانين كنترل دسترسي توسط رشود  توصيه مي
  )6-11، 1-4-10، 3-11، 3-1-6براي مثال، رجوع كنيد به بند (

  مديريت دسترسي كاربر     11-2

  

  ثبت كاربر   11-2-1

  كنترل
اجرايـي رسـمي ثبـت و حـذف      عاتي، يك روشو خدمات اطلا ها سيستمبراي اعطا يا لغو دسترسي به شود  توصيه مي

  .كاربر وجود داشته باشد
  سازي راهنماي پياده

  :كنترل دسترسي براي ثبت و حذف كاربران شامل موارد زير باشد  يياجرا يها روششود  توصيه مي
ان هـاي كـاربر  منحصر به فرد كاربر براي ايجاد امكان پذيرش مسـووليت فعاليـت    يشناسه هااستفاده از  -الف 

گروهي فقط در صورتي مجاز شود كه به دلايـل   يشناسه هااستفاده از شود  توصيه ميتوسط خود آنها؛ 
  . تاييد و مستند شوندشود كه  توصيه مييا عمياتي لازم باشد و  يكار

كسب تاييـد  از مالك سيستم براي استفاده از سيستم و خدمات اطلاعات مجوز دارد؛  ربررسي اين كه كارب -ب 
 .تواند مناسب باشد يانه از مديريت براي حقوق دسترسي نيز مجداگ

  .ي اطلاعاتيها سيستمو پيشگيري از دسترسي غير مجاز به  مجوز يداراحصول اطمينان از دسترسي كاربر : هدف
و خدمات اطلاعات در  ها سيستمحقوق دسترسي به  صيتخصاي كنترل رسمي بر يياجرا يها شود روش توصيه مي

  .نظر گرفته شوند
تمام مراحل چرخه دسترسي كاربر را از ثبت اوليه كاربران جديد تـا پايـان ثبـت     يياجرا يها شود روش توصيه مي

شـود   توصيه مي. هندپوشش د و خدمات اطلاعاتي ندارند را ها سيستمنياز به دسترسي به نهايي كاربراني كه ديگر 
توجه خاصي در زمان مناسب به نياز به كنترل تخصيص حقوق دسترسي برتر معطوف شود كه بـه كـاربران اجـازه    

. هاي سيستم را طي كنند هد كنترلد مي
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و بـا   )1-11رجـوع كنيـد بـه بنـد     ( يمتناسب بـا اهـداف كـار   ي اين كه سطح دسترسي اعطا شده سبرر -پ 
رجوع كنيد به ( رساند امنيت سازماني سازگار است به عنوان مثال به تفكيك وظايف آسيب نمي يمش خط
. )3-1-10بند 

كتبي از حقوق دسترسي كاربران به آنها بيانيهيك  ارايه -ت 
 ؛كرده اندآنها شرايط دسترسي را درك  دهد يمكه نشان  اي بيانيهتقاضا از كاربران براي امضا  -ث 
بطـور   مربوطه  يياجرا يها كنندگان خدمات دسترسي را تا زماني كه روش ارايهاين كه  نان ازيحصول اطم -ج 

 .كنند نمي ارايه كامل به انجام برسند،

 .رسمي از تمام اشخاصي كه براي استفاده از خدمات ثبت شده اند يمدركحفظ  -چ 

ها يا وظـايف را تغييـر داده انـد يـا سـازمان را تـرك        از حقوق دسترسي كاربراني كه نقش فيا توقيحذف  -ح 
 .اند كرده

)4-2-11رجوع كنيد به بند ( زائد يبركار يها ا حسابيها  شناسه مسدود كردنا يحذف و  ،يا دوره يبررس -خ
؛شود ينم ارايهگر كاربران يمازاد به د يكاربر ينكه شناسه ها و حسابهاينان از ايحصول اطم -د

  اطلاعات ديگر
كه تعدادي از حقوق دسترسي را بـه   كار كسب وكاربر بر مبناي الزامات هاي دسترسي  به تثبيت نقششود  توصيه مي

رجوع كنيد (هاي دسترسي  تقاضاها و بررسي. زيادي شود ملاحظه، كنند ر معمولي خلاصه ميهاي دسترسي كارب شرح
  . شوند ها ساده تر از سطح حقوق خاص مديريت مي در سطح اين نقش) 4-2-11به بند 

بندهايي در قراردادهاي پرسنل و بندهاي خدمات گنجانده شود كه در صـورتي كـه    بعنوان ملاحظات شود توصيه مي
همچنين رجوع ( .هايي در نظر گرفته شود شود محروميت سي غيرمجاز توسط پرسنل يا عوامل خدمات سعي ميدستر

  )3-2-8و  3-1-8، 5-1-6كنيد به بند 

  مديريت اختيارات ويژه   11-2-2

  كنترل
  .محدود و كنترل شده باشد ،تخصيص و بكارگيري اختيارات ويژهشود  توصيه مي

  سازي راهنماي پياده
ا كـه از  يص مزايتخص يدارا، ي چندكاربره، كه نيازمند محافظت در برابر دسترسي غير مجازها سيستمشود  يتوصيه م

  :مراحل زير در نظر گرفته شودشود  توصيه مي .شود، باشند يكنترل م يند رسميك فرايق يطر
مـديريت بانـك    سيسـتم  ،سيستم عاملمزاياي دسترسي در رابطه با هر يك از محصولات سيستم، مانند  -الف 

  .شناسايي شوندشود  توصيه ميداده و هر يك از كاربردها و كاربراني كه بايد به آنها ختصاص داده شود 
مزايايي به هر كاربر بر مبناي نياز بـه اسـتفاده و بـر مبنـاي واقعـه بـه واقعـه در راسـتاي         شود  توصيه مي -ب 

ش عملكردي آنها فقط در زمان مـورد نيـاز   مشي كنترل دسترسي؛ به عبارت ديگر حداقل الزامات نق خط
اختصاص يابد؛

توصـيه  . نگهـداري شـود  ، يك فرايند تاييد اعتبار و گزارشي از تمام مزاياي اختصاص يافتهشود  توصيه مي -پ 
؛نشود ارايه به انجام برسد،مزايا تا زماني كه فرايند صدور مجوز به طور كامل شود  مي
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مزايـا بـه كاركنـان     يهاي سيستم ارتقا يابد تا از نيـاز بـه اعطـا    فاده از روتينتوسعه و استشود  توصيه مي -ت 
اجتناب شود؛

كنند ارتقا يابد؛ هايي كه از نياز به اجرا با مزايا اجتناب مي توسعه و استفاده از برنامهشود  توصيه مي -ث 
كسب با آنهايي كه براي استفاده  مزايايي به كاربران متفاوت در نظر گرفته شود در مقايسهشود  توصيه مي -ج 

 .عادي مورد استفاده قرار گرفتند كار و

  اطلاعات ديگر
هر ويژگي يا امكاني از يك سيستم اطلاعاتي كه ايـن امكـان را بـه كـاربر     (استفاده نامناسب از مزاياي اجراي سيستم 

   .باشد ها سيستم دررخنه خرابي يا اند عامل موثري براي تو مي) كندرا باطل  ها كنترلتا  دهد مي

  مديريت كلمة عبور كاربر   11-2-3

  كنترل
  .تخصيص كلمات عبور، از طريق يك فرايند مديريت رسمي، كنترل شودشود  توصيه مي

  سازي راهنماي پياده
  :اين فرايند شامل الزامات زير باشدشود  توصيه مي
و حفظ كلمات  كلمات عبوررمانه نگه داشتن از كاربران خواسته شود بيانيه اي را براي محشود  توصيه مي -الف 

ان در مفاد و شـرايط اسـتخدام   تو ميگروه امضا كنند؛ اين بيانيه امضا شده را  يعبور فقط در ميان اعضا
  )3-1-8رجوع كنيد به بند ( گنجاند

ره رمز ابتدا بك شما شود ، توصيه ميخود را حفظ كنند كلمات عبورشود  زماني كه از كاربران خواسته مي -ب 
به آنها داده شود كه مجبور شوند بلافاصله كلمه عبور خود را ) 1-3-11رجوع كنيد به بند (موقت و امن 

 .به آن تغيير دهند

كلمـه  جديد، جابجـايي يـا    كلمه عبور ارايههويت يك كاربر قبل از تصديق براي  يياجرا يها تثبيت روش -پ 
موقت؛ عبور

اسـتفاده از  شـود  توصـيه مـي   ت به صورتي ايمن بـه كـاربران داده شـود؛    موق كلمات عبورشود  توصيه مي -ت 
ثالث يا محافظت نشده اجتناب شود؛ اشخاصهاي الكترونيكي  پيام

باشد؛نقابل حدس شود  توصيه ميبراي هر فرد، منحصر به فرد باشد و  كلمات عبورشود  توصيه مي -ث 
ا اعلام كنند؛ خود ر كلمه عبوركاربران دريافت شود  توصيه مي -ج 
شوندني به گونه اي محافظت نشده ذخيره  رايانهي ها سيستمهرگز در  كلمات عبورشود  توصيه مي -چ 
 .ابدير ييتغافزار  يا نرم ها سيستمفروشندگان پس از نصب  كلمات عبورشود  توصيه مي -ح 

  اطلاعات ديگر
از دسترسي به يك سيسـتم اطلاعـات يـا سـرويس      يك كاربر قبل هويتتصديق ابزارهاي متداولي براي  كلمات عبور

هاي ديگر براي شناسايي كاربر و تاييد اعتبار، نظيـر زيسـت سـنجي ماننـد      آوري فن. تاييد اعتبار كاربر استمطابق با 
هاي هوشـمند، موجـود هسـتند و     هاي سخت افزاري، مانند كارت امضا، و استفاده از نشانهتصديق اثر انگشت، تصديق 

  . در صورت مناسب بودن در نظر گرفته شوند شود توصيه مي
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  بازنگري حقوق دسترسي كاربر   11-2-4

  كنترل
بـازنگري   ،مديريت با استفاده از يك فرايند رسمي، حقوق دسترسي كاربران را در فواصل زماني منظمشود  توصيه مي

  .كند
  سازي راهنماي پياده

  : ردير مد نظر قرار گزي هايرهنمودحقوق دسترسي در بررسي شود  توصيه مي
هاي شش ماهه، و پس از هر تغيير  حقوق دسترسي كاربران در فواصل منظم مثلا در دورهشود  توصيه مي -الف 

  ؛)1-2-11رجوع كنيد به بند (نظير ارتقا، تنزل رتبه، يا خاتمه استخدام بررسي شوند
مند به كارمند ديگر در همان سازمان حقوق دسترسي كاربران در زمان جابجايي از يك كارشود  توصيه مي -ب 

  شود و مجددا اختصاص يابد؛ يبررس
در شـود  توصـيه مـي   ، )2-2-11رجوع كنيـد بـه بنـد    (اختيارات براي حقوق دسترسي داراي مزيت خاص -پ 

ماهه بررسي شود؛ 3فواصل كمتر مثلا به صورت 
ر مجـاز  يغ ياين حاصل شود كه مزاناياطمد تا ودر فواصل منظم بررسي ششود  توصيه ميتخصيص مزايا  -ت 

  ؛احراز نشده است
براي بررسي دوره اي ثبت شودشود  توصيه ميهاي برتر  تغيير در حساب -ث 

  اطلاعات ديگر
  .ها و خدمات اطلاعات بررسي شود لازم است كه حقوق دسترسي كاربران براي حفظ كنترل موثر بر دسترسي به داده

  ي كاربرها مسووليت       11-3

  

  استفاده از كلمة عبور   11-3-1

  كنترل
  .هاي امنيتي صحيح، ملزم شوند به تبعيت از شيوه ،كاربران در انتخاب و بكارگيري كلمة عبورشود  توصيه مي

  سازي راهنماي پياده
  :به تمام كاربران توصيه شود كهشود  توصيه مي
  رندكلمات عبور را محرمانه نگه دا -الف 

  .پيشگيري از دسترسي كاربر غير مجاز، و به خطر افتادن يا سرقت اطلاعات و امكانات پردازش اطلاعات: هدف
  .بران مجاز براي امنيت موثر لازم استهمكاري كار

هاي دسترسي موثر، به خصـوص در رابطـه بـا     ي شان براي حفظ كنترلها مسووليتكاربران درباره شود  توصيه مي
  .ده از كلمات عبور و امنيت تجهيزات كاربران آگاه شوندااستف

و  ،رسانه هـا ها،  آسيب به ورقهمشي كنترل آشكار براي كاهش خطر دسترسي غيرمجاز يا  يك خطشود  توصيه مي
 .جهيزات پردازش اطلاعات اجرا شودت
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از كلمات عبور مگر زماني كـه بتـوان   ) زاري، يا وسيله دستياف مثلا، كاغذ، فايل نرم( يسابقه ا ينگهداراز  -ب 
اجتناب كنند؛ دييمورد تأآن را به طور ايمن ذخيره كرد و روش ذخيره بهبود 

تغيير دهند ور باشد؛اي از سوء استفاده احتمالي از سيستم يا كلمه عب كلمات عبور را هر زمان كه نشانه -پ 
 :كلمات عبور با كيفيت را با حداقل طول انتخاب كنند كه -ت 

  حفظ كردن شان ساده باشد؛ - 1
به چيزخاصي مربوط نباشد كه شخص ديگري بتواند به سادگي آن را حدس بزند يـا بـا اسـتفاده از     - 2

تولد؛ اطلاعات شخصي فرد آن را پيدا كند؛ مثلا، نام، شماره تلفن، و تاريخ 
، آمـده اسـت   نامـه  واژهپذير نباشد؛ مثلا متشكل از واژگـاني كـه در    آسيب نامه واژهنسبت به حملات  - 3

 .نباشد

.استفاده نشوداز حروف مشابه، تماما عددي يا تماما الفبايي  - 4

ت عبـور  ود كلمـا ش ـ توصيه مي( ها تغيير دهند كلمات عبور را در فواصل منظم يا بر اساس تعداد دسترسي -ث 
و از استفاده مجدد از  )هاي معمولي تغيير كنند هاي ممتاز با تكرار بيشتري نسبت به حساب براي حساب

  .كلمات عبور قديمي اجتناب كنند
 .تغيير دهند ارتباط با سيستمرا در اولين كلمات عبور موقت  -ج 

مـثلا در كليـد    قرار ندهند دشو مي با سيستم مرتبطكلمات عبور را در هيچ فرايندي كه به طور اتوماتيك  -چ 
ماكرو ذخيره نكنند؛

 .اشتراك نگذارندكلمات عبور را بين افراد به  -ح 

 .استفاده نكنند ير كاريو غ يكارمشابه براي اهداف  كلمه عبوراز  -خ 

كلمـه  دين اگر كاربران نياز به دسترسي به چندين سرويس، سيستم يا الگو داشته باشند از آنها خواسته شود كه چن ـ
رجوع كنيد به (و باكيفيت  منفرد كلمه عبورانند از يك تو ميجداگانه را حفظ كنند، بايد به آنها توصيه شود كه عبور

براي تمام خدمات استفاده كنند، زماني كه به كاربران اطمينان داده شد كه سطح معقولي از محافظت براي ) مورد ت
  .ا الگو تثبيت شده استدر هر سرويس، سيستم ي كلمه عبورذخيره 

  اطلاعات ديگر
مديريت سيستم كمكي كه به كلمات عبور گم شده يا فراموش شده مي پردازد، نيازمند مراقبت خاص است زيرا ايـن  

  .باشد كلمه عبورممكن است همچنين وسيله اي براي حمله به سيستم 

  تجهيزات بدون مراقبت كاربر   11-3-2

  كنترل
  .طمينان داشته باشند كه تجهيزات بدون متصدي، حفاظت مناسبي دارندكاربران اشود  توصيه مي

  سازي راهنماي پياده
محافظت از تجهيزات رها شده و نيز مسووليت شان  يياجرا يها روشتمام كاربران از الزامات امنيتي و شود  توصيه مي

  :به كاربران توصيه شود كهشود  توصيه مي. براي اجراي اين محافظت آگاه شوند
جلسات فعالي را در پايان به خاتمه برسانند مگر اين كه بتوان آنها را از طريق يك مكانيسم قفل مناسب  -الف 

  . محافظت نمود شيبرنامه محافظ صفحه نمامانند يك 
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قطـع  هاي اداري در زماني كه جلسه بـه پايـان مـي رسـد،      رايانههاي پردازنده مركزي، سرورها، و  رايانهاز  -ب 
 .مايندارتباط ن

 را از استفاده غيرمجاز توسط يك قفل كليددار يا يك كنتـرل معـادل ماننـد دسترسـي     ها انهيپاها يا  رايانه -پ 
  همچنين رجوع كنيد به بند( كه در حال استفاده نيست محافظت كنند كلمه عبور در زماني توسط

 11-3-3(. 

  اطلاعات ديگر
فايل ممكن است نيازمند  هاي ي كاري، سرويس دهندهها ال ايستگاهكاربر، براي مث هاي تجهيزات نصب شده در محيط

  .مانند حفاظت خاص دربرابر دسترسي غيرمجاز وقتي كه براي مدت مديدي بدون متصدي باقي مي

  مشي ميز پاك و صفحة پاك  خط  11-3-3

  كنترل
مشي صـفحة   يي و يك خطسازي قابل جابجا هاي ذخيره مشي ميز پاك براي كاغذها و محيط يك خطشود  توصيه مي

  .پاك براي امكانات پردازش اطلاعات، مورد پذيرش واقع شوند
  سازي راهنماي پياده

، الزامـات قـانوني و   )2-7رجـوع كنيـد بـه    (بنـدي اطلاعـات   مشي ميز پاك و صفحه پاك در طبقه ود خطش توصيه مي
شـود   توصيه مي. ازمان، درنظرگرفته شودهاي فرهنگيِ س ي مشابه و جنبهها ريسك، و )1-15رجوع كنيد به (قراردادي

  :زير در نظر گرفته شود هاي رهنمود
سـازي  حياتي يا حساس، براي مثـال روي كاغـذ يـا رسـانه ذخيـره    كار كسب وشود اطلاعات  توصيه مي –الف 

ي وسـايل  هـا  ال در يك گاوصندوق يا قفسه يا ساير شكل بطور ايدهالكترونيكي، وقتي كه به آنها نياز نيست
  .حفاظتي نگهداري شود، مخصوصا وقتي كه اداره تعطيل است

ارتباط يا حفاظت شده با يك ساز و كار قفل صفحه كليد و بصورت قطع  اه انهيها و پا رايانهد شو ميتوصيه  –ب 
احراز اصالت كاربر مشابه، رها شوند وقتي كه بدون  ساز و كارنمايش كنترل شده با كلمه عبور، كلمه رمز يا 

وقتـي كـه مـورد اسـتفاده      هـا كنتـرل   شود با قفل رمزي، كلمه عبور يا سـاير   ي هستند و توصيه ميمتصد
  نيستند، محافظت شوند

  .بدون متصدي محافظت شوند نمابرهاي  د نقاط پستي ورودي و خروجي و ماشينشو ميتوصيه  پ –
مـثلا اسـكنرها،   (تكثيـر   يها آوري فنو ساير  يبردار زات نسخهياستفاده غيرمجاز از تجهشود از  توصيه مي –ت 

  .جلوگيري شود) هاي عكاسي دوربين
  .برداشته شوند اه شده و حساس سريعا از چاپگربندي  شود مدارك حاوي اطلاعات طبقه توصيه مي ث –

  اطلاعات ديگر
و  ، از دست دادن، يا آسيب به اطلاعات را در حـين دسترسي غيرمجاز يها ريسكصفحه پاك /مشي ميز پاك يك خط

اشكال امكانات نگهـداي امـن ممكـن     همچنين گاوصندوق ها يا ساير. خارج از ساعات كاري عادي را كاهش مي دهد
  .است از اطلاعات نگهداري شده در آنها در برابر بلاهايي مانند آتش، زمين لرزه، سيل يا انفجار حفاظت نمايند
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  كنترل دسترسي به شبكه    11-4

  

  مشي استفاده از خدمات شبكه خط  11-4-1

  كنترل
  .كاربران تنها به خدماتي كه مشخصاً استفاده از آنها برايشان مجاز شده، دسترسي داشته باشندشود  توصيه مي

  سازي راهنماي پياده
مشي  خط اينشود  توصيه مي. ها و خدمات شبكه اي تدوين شود مشي درباره استفاده از شبكه يك خطشود  توصيه مي

  :دربرگيرنده موارد زير باشد
؛  ها و خدمات شبكه اي كه دسترسي به آنها مجاز است شبكه -الف 

 ها و خدمات شبكه اي براي تعيين اين كه چه كسي مجاز است به كدام شبكه يمجوزده يياجرا يها روش -ب 
دسترسي پيدا كند؛

دسترسي به اتصالات شبكه و خدمات شبكه؛مديريتي براي محافظت از  يياجرا يها روشو  ها كنترل -پ 
براي مثال، شرايطي براي دسترسي از ( ها و خدمات شبكه اي كار رفته براي دسترسي به شبكه ابزارهاي به -ت 

)گيري براي دسترسي به تامين كننده سرويس اينترنت يا سيستم راه دور طريق شماره
همخـواني داشـته    كـار كسـب و   مشي كنتـرل دسترسـي    ا خطمشي استفاده از خدمات شبكه اي ب خطشود  توصيه مي

  . )1-11رجوع كنيد به بند (باشد
  اطلاعات ديگر

اين كنترل به خصوص براي ارتباطات  .اند بر كل سازمان تاثير بگذاردتو ميارتباطات غيرمجاز و ناامن به خدمات شبكه 
نواحي مانند  با ريسك بالاهاي  اي كاربران در مكانحساس و حياتي يا بر كار كسب و يكاربرد يهاافزار نرمها به  شبكه

  . كه خارج از كنترل و مديريت سازمان است مهم استبيروني يا  عمومي

  كاربر براي اتصالات بيروني )تيق هويتصد(احراز اصالت   11-4-2

  كنترل
  .ته شوندتصديق هويت بكار گرف هاي مناسب براي كنترل دسترسي كاربران راه دور، روششود  توصيه مي

  
  

  .شوند ارائه مي شبكهپيشگيري از دسترسي غير مجاز به خدماتي كه تحت : هدف
  .دسترسي به خدمات شبكه اي دروني و بيروني كنترل شودشود  توصيه مي
موارد زير به امنيت خدمات شـبكه اي آسـيب   ها و خدمات با استفاده از  دسترسي كاربران به شبكهشود  توصيه مي

  :ساندنر
  .هاي همگاني برقرار است ها و شبكه هاي ديگر سازمان مناسب بين شبكه سازمان و شبكه يواسط ها -الف 

 :شوند كاربران و تجهيزات به كار گرفته مي يسنجش اعتبار مناسب برا يساز و كارها -ب 

  .شود ات اجرا ميكنترل دسترسي كاربر به خدمات اطلاع -پ 
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  سازي راهنماي پياده
سخت افزاري، يا يك  هاي رمزنگاري، نشانه بر يفن مبتن توان مثلا با استفاده از يك تعيين اعتبار كاربران راه دور را مي

توان در انواع راه حل هاي شبكه هـاي خصوصـي    را مي روشهااجراي مناسب اين . پاسخ به دست آورد/پروتكل چالش
  . توان براي حصول اطمينان از منبع اتصالات مورد استفاده قرار داد اختصاصي خصوصي را نيز مي خطوط .افتيمجازي 

اند محافظتي دربرابر ارتباطات تو ميهاي شماره گير،  ي شماره گيري مثلا استفاده از مودمها كنترلو  يياجرا يها روش
كاربراني را كه سعي  اصالتاين نوع كنترل . كند سازمان ايجادغيرمجاز و ناخواسته به تجهيزات پردازش اطلاعات يك 

در زمان اسـتفاده از ايـن پروتكـل،    . دكن مياحراز هاي دور برقرار كنند  كنند ارتباطي با شبكه يك سازمان از مكان مي
كند يا اگر اين كار ايـن كـار را   نكه شامل انتقال تماس است استفاده  يك سازمان از خدمات شبكه ايشود  توصيه مي

هاي مربوط بـه انتقـال تمـاس غيرفعـال      ها را براي اجتناب از ضعف آنها استفاده از اين ويژگيشود  توصيه ميكند،  يم
در غير اين . دهد در طرف سازمان رخ مي يواقعفرايند تماس مجدد تضمين كند كه قطع ارتباط شود  توصيه مي. كنند

شود  توصيه مي. تماس انجام شده استتصديق وانمود كند كه صورت، كاربر راه دور ممكن است خط را باز نگه دارد و 
  .شودآزموده ي تماس عميقا براي مقابله با اين احتمال ها كنترلو  يياجرا يها روش

دور در زمـاني كـه بـه     هـاي كـاربران راه  اند به عنوان يك ابزار جايگزين تعيـين اعتبـار گـروه   تو ميتعيين اعتبار گره، 
ماشـيني   يده ـروشهاي رمزنگاري مثلا بر اسـاس گـواهي   . و مشترك متصل هستند عمل كندي امن  رايانهتجهيزات 

 شبكه خصوصـي مجـازي  هاي مبتني بر  اين بخشي از راه حل. اند براي تعيين اعتبار گره مورد استفاده قرار گيردتو مي
  . است

به خصوص، در . بي سيم اجرا شوند هاي ي اضافه تعيين اعتبار، براي كنترل دسترسي به شبكهها كنترلشود  توصيه مي
هاي بزرگتر براي مداخله كشف نشده و واردكردن ترافيك  بي سيم به دليل فرصت يها يي براي شبكهها كنترلانتخاب 

  .شبكه لازم است
  اطلاعات ديگر

يجـاد  ا يري ـشماره گهاي  را مثلا از طريق روش كار كسب وارتباطات خارجي پتانسيل دسترسي غيرمجاز به اطلاعات 
هاي سنجش اعتبار وجود دارد كه بعضي از آنها سطح بالاتري از محافظت را در مقايسه با  انواع مختلف روش. كنند مي

. سنجش اعتباري قوي ايجاد كنند انندتو ميهايي بر اساس استفاده از روشهاي رمزنگاري  كنند مثلا روش مي ارايهبقيه 
اين براي انتخاب مناسب يك روش تعيين اعتبار . ظت لازم تعيين شودمهم است كه با يك ارزيابي ريسك، سطح محاف

  . لازم است
راه دور ممكن است راهي براي دستيابي بـه دسترسـي غيرمجـاز بـه يـك        رايانههاي تسهيل ارتباط با يك  يكي از راه

ارج از كنتـرل  اين بخصوص زماني مهم است كه اتصال از شـبكه اي اسـتفاده كنـد كـه خ ـ    . باشد كار كسب وعملكرد 
  .مديريت امنيت سازمان است

  ها شناسايي تجهيزات در شبكه   11-4-3

  كنترل
هـا و تجهيـزات   از مكـان    اتصـالات  احراز اصـالت عنوان وسيله اي براي شناسايي خودكار تجهيزات، به شود  توصيه مي

  .مشخص، در نظر گرفته شود
  سازي راهنماي پياده
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اند از يك محل يا تجهيـزات خـاص آغـاز    تو ميشود كه مهم باشد ارتباطات فقط شناسايي تجهيزات بايد زماني انجام 
اند براي نشان دادن اين كه آيا تجهيزات اجازه دارد با شبكه اتصـال برقـرار   تو مييك شناسايي كننده تجهيزات . شود

هـاي  هـا حساسـيت   اگر بيش از يك شبكه وجود دارد و بخصوص اگـر ايـن شـبكه   . كند يا نه مورد استفاده قرار گيرد
اين شناسايي كنندگان به روشني نشان دهند كه تجهيزات اجازه اتصال به كدام شـبكه  شود  توصيه مي. متفاوت دارند

ممكن است لازم باشد كه محافظت فيزيكي از تجهيزات را براي حفظ امنيت شناسايي كننـده تجهيـزات در    .دارندرا 
  .نظر داشته باشيم

  اطلاعات ديگر
. تكميل شود )2-4-11رجوع كنيد به بند ( تجهيزات كاربر احراز اصالتهاي ديگري براي  روشاند با تو مي اين كنترل

  .اند علاوه بر تعيين اعتبار كاربر مورد استفاده قرار گيردتو ميشناسايي تجهيزات 

  يابي و پيكر بندي راه دور حفاظت از درگاه عيب   11-4-4

   كنترل
  .يابي و پيكربندي، تحت كنترل باشد هاي عيب ي و منطقي به درگاهدسترسي فيزيكشود  توصيه مي

  سازي راهنماي پياده
 يهـا و پيكربندي دربرگيرنده استفاده از يك قفـل و رويـه روش    يابيب يدسترسي فيزيكي و منطقي به پورت هاي ع

پشتيبان، تضمين آن  ييااجر يها مثالي از چنين روش. پشتيبان براي كنترل دسترسي فيزيكي به درگاه است يياجرا
و پرسـنل پشـتيباني    رايانـه   فقـط توسـط همـاهنگي بـين مـدير خـدمات        يو پبكربند يابيب يع يها است كه درگاه

  .سخت افزار است كه به دسترسي نياز دارند/افزار نرم
خـاص بـراي    ند، و به طـور شو مييا دستگاه شبكه اي نصب   رايانهها، خدمات، و تجهيزات مشابهي كه روي يك  درگاه

  .شوند حذفغيرفعال شوند يا شود  توصيه ميلازم نيستند،  كار كسب وكارايي 
  اطلاعات ديگر

 يو پبكربند يابيب يي ارتباطات، با يك تجهيزات عها سيستمي شبكه، و ها سيستمي،  رايانهي ها سيستمبسياري از 
  .ندشو ميراه دور براي استفاده توسط مهندسان نگهداري نصب 

  .ندشو ميمحافظت نشده باشند، به ابزاري براي دسترسي غيرمجاز تبديل عيب يابي  يها درگاه اگر اين

  ها تفكيك در شبكه   11-4-5

  كنترل
  .ها تفكيك شوند ي اطلاعاتي، در شبكهها سيستمهاي خدمات اطلاعاتي، كاربران و  گروهشود  توصيه مي

  سازي راهنماي پياده
هـاي  هاي شبكه منطقـي جداگانـه ماننـد حـوزه    هاي بزرگ تقسيم آنها به حوزه هاي كنترل امنيت شبكه يكي از روش

هاي شبكه خارجي است كه هـر كـدام توسـط يـك محـيط امنيتـي تعريـف شـده          شبكه داخلي يك سازمان و حوزه
هاي منطقي مختلـف بـراي تفكيـك     هاي شبكه ان در حوزهتو ميرا  ها كنترليك مجموعه مدرج از . شوند محافظت مي

هـاي داخلـي، و   يي كه براي همگان قابـل دسترسـي هسـتند، شـبكه   ها سيستمهاي امنيتي شبكه، مثلا  تر محيطبيش
و الزامـات مختلـف    ها بر اسـاس يـك ارزيـابي ريسـك     حوزهشود  توصيه مي .هاي حياتي مورد استفاده قرار داد دارايي

  . ها تعريف شوند امنيتي در هر يك از دوره
162



ي و جريـان  س ـان از طريق نصب يك دروازه امن بين دو شبكه كه براي كنتـرل دستر تو يمهاي شبكه را  چنين محيط
 ها اين دروازه براي فيلتر كردن ترافيك بين اين حوزهشود  توصيه مي .شوند اجرا كرد اطلاعات بين دو حوزه متصل مي

كنتـرل دسترسـي    يش ـمو مسدود كردن دسترسي غيرمجاز مطابق با خـط    )7-4-11و  6-4-11رجوع كنيد به بند (
روش . اسـت  ديـوار آتـش  مثالي از اين نوع دروازه، چيزي به نام . )1-11رجوع كنيد به بند (گردد  يكربنديپسازمان 

هاي خصوصـي مجـازي بـراي     هاي منطقي جداگانه محدودكردن دسترسي شبكه با استفاده از شبكه حوزه روشديگر 
  . هاي كاربر در سازمان است گروه

. تفكيك كـرد  1پروتكل اينترنتان با استفاده از كارايي دستگاه شبكه، مثلا با سوئيچ كردن تو ميمچنين ها، را ه شبكه
 /مسـيريابي هـاي  هـاي شـبكه بـا اسـتفاده از قابليـت   هـاي داده    ان با كنترل جريانتو ميهاي جداگانه را آن گاه  حوزه

  . هاي كنترل دسترسي اجرا كرد نظير فهرست 2گزيني راه
د معيارهاي تفكيك شبكه ها به دامنه ها براساس خط مشي كنترل دسترسي و الزامات دسترسي باشـد  شو ميتوصيه 

دروازه يـا   آوريفـن   حـد كـردن   تم عملكـرد  پيامـد مربوطه و ، و همچنين درنظر گرفتن هزينه )1-10رجوع كنيد به (
  .)7-4-11و  6-4-11رجوع كنيد به ( مسيريابي مناسب شبكه

بنديِ اطلاعات نگهـداري شـده يـا پـردازش شـده در       د تفكيك شبكه ها بر اساس ارزش و طبقهوش ميبعلاوه، توصيه 
  .سرويس كلي قطع پيامدكاهش براي  كار كسب وشبكه، سطوح اعتماد، يا خطوط 

از آنجا . سيم از شبكه هاي داخلي و خصوصي درنظر گرفته شود د ملاحظاتي براي تفكيك شبكه هاي بيشو ميتوصيه 
شـود يـك ارزيـابي ريسـك در ايـن       سيم بخوبي تعريف نشده است، توصيه مي احاطه شده توسط شبكه بيكه فضاي 

تا ) ي رمزنگاري، و انتخاب فركانسها براي مثال، احراز اصالت قوي، روش(شرايط براي شناسايي كنترل ها انجام شود 
  .از وضعيت مناسب تفكيك شبكه اطمينان حاصل آيد

  اطلاعات ديگر
 كار كسب وطور فزاينده در حال توسعه يافتن، فراتر از مرزهاي سنتي سازماني هستند، از آنجايي كه شركاي شبكه ها ب

به صورتي شكل گرفته اند كه ممكن است به اتصال مياني يا اشتراك پردازش مياني و تجهيـزات شـبكه نيـاز داشـته     
ي اطلاعاتي موجود را كه از شـبكه اسـتفاده   ها سيستماين توسعه ها ممكن است ريسك دسترسي غيرمجاز به . باشند

د افزايش دهد؛ تعدادي از آنها ممكن است نياز به حفاظت در برابر كـاربران شـبكه هـاي ديگـر داشـته باشـند،       كن مي
  .بخاطر حياتي بودن يا حساس بودن آنها

  كنترل اتصال به شبكه   11-4-6

  كنترل
هاي سازمان، گسترش مي يابند، قابليت كاربران براي اتصـال   دودههاي اشتراكي، به ويژه آنهايي كه در مح براي شبكه
وكار، محدود شود  هاي كاربردي كسب مشي كنترل دسترسي و الزامات برنامه در راستاي خطشود  توصيه ميبه شبكه، 

  )1-11رجوع كنيد به بند (
  سازي راهنماي پياده

رجـوع  ( .مشي كنترل دسترسي حفظ و روزآمـد شـود   حقوق دسترسي كاربران به شبكه طبق نياز خطشود  توصيه مي
  )1-1-11كنيد به بند 

                                               
1- Internet Protocol (IP) 
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تعيين  ها يا قوانين از پيش شبكه كه تردد را با استفاده از جدول يدروازه هاان از طريق تو مي قابليت ارتباط كاربران را
شـوند شـامل    ا اعمال ميها به آنه محدوديتشود  توصيه ميهاي كاربردهايي كه  مثال .كنند محدود كرد شده فيلتر مي
  :موارد زير است

  رساني؛ مثلا پست الكترونيكي يامپ -الف 
  نتقال فايلا -ب 
  يتعاملدسترسي  -پ 
  يكاربرد يبه برنامه هادسترسي  -ت 

  .در نظر گرفته شود از روز يخاص يها ا زمانيخ ها يتارپيوند حقوق دسترسي شبكه به شود  توصيه مي
  اطلاعات ديگر

مشي كنترل دسترسي براي  يي براي محدود كردن قابليت اتصال كاربران ممكن است توسط خطها نترلكبه كارگيري 
  .هايي كه در فراسوي مرزهاي سازماني بسط مي يابند مورد نياز باشد هاي مشترك به خصوص شبكه شبكه

  كنترل مسير يابي در شبكه   11-4-7

  كنترل
سازي شوند، تا اطمينان حاصل شود كه اتصالات رايانـه اي و   ها پياده ي مسيريابي براي شبكهها كنترلشود  توصيه مي

  .كنند وكار را نقض نمي هاي كاربردي كسب مشي كنترل دسترسي به برنامه هاي اطلاعاتي، خط جريان
  سازي راهنماي پياده

  .هاي بررسي آدرس مقصد و منبع مثبت باشد ساز و كارد كنترل هاي مسيريابي بر ساس شو ميتوصيه 
هاي مقصد و منبـع در نقـاط كنتـرل شـبكه داخلـي و بيرونـي در        نشاني اعتبار بخشيان براي تو ميمداخل امنيت را 

مجريان از قـدرت و  شود  توصيه مي. ندگير ميترجمه نشاني شبكه مورد استفاده قرار  آوري فنصورتي كه ميان بر و يا 
شبكه بر اساس  مسيريابيالزامات كنترل شود  توصيه مي .باشندآگاه  كار رفته به يساز و كارهاهاي هر يك از نارسايي

  )1-11رجوع كنيد به بند ( .مشي دسترسي باشد خط
  اطلاعات ديگر

دارنـد ممكـن اسـت نيازمنـد      گسـترش مرزهـاي سـازماني    يهـايي كـه مـاورا    هاي مشترك، به خصوص شبكه شبكه
مشـترك هسـتند    شـخص سـوم  ها با كـاربران   شبكهاين به خصوص در جايي كه . اضافي باشند يابيريمسي ها كنترل

  .شود اعمال مي
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  كنترل دسترسي به سيستم عامل     11-5

  

  امن برقراري ارتباطاجرايي  هاي روش  11-5-1

  كنترل
  .ترل شودسيستم، كن برقراري ارتباط امن بااجرايي  ي عامل، از طريق يك روشها سيستمدسترسي به شود  توصيه مي

  سازي راهنماي پياده
بنـابراين  . سي غيرمجاز طراحي شودربه يك سيستم عامل براي كاهش فرصت دست ورود ييروش اجراشود  توصيه مي
كمك غيرمجاز  ارايهحداقل اطلاعات را درباره سيستم افشا كند تا از  برقراري ارتباط ييروش اجرااين شود  توصيه مي

  :برقراري ارتباطخوب براي  ييروش اجرايك شود  توصيه مي. ب شودكاربرد غيرمجاز اجتنا به يك
بـه پايـان    بـا موفقيـت   برقـراري ارتبـاط   را تا زماني كه فرايند يبرنامه كاربردهاي  سيستم يا شناساننده -الف 

  .نرسيده است نشان ندهد
مورد دسترسي قرار  فقط توسط اشخاص مجاز  رايانهشود  توصيه مييك هشدار عمومي را نمايش دهد كه  -ب 

  .گيرد
  .نكند كه به كاربران غيرمجاز كمك شود ارايه برقراري ارتباط يياجراروش هاي كمك را در طول  پيام -پ 
اگر خطـايي سـرزند،    .دينما بخشياعتبار  يورود يها دادهل تمام يپس از تكمرا  برقراري ارتباطاطلاعات  -ت 

  .ستيصحيح و كدام بخش صحيح ن ها دادهش از دهد كه كدام بخنسيستم نشان شود  توصيه مي
  :موارد زير را در نظر گيرد ناموفق مجاز را محدود كند؛ مثلا به سه بار و برقراري ارتباط يتلاشهاتعداد  -ث 

  موفق و ناموفق يتلاشهاثبت  - 1
د يـا هـر   بيشـتر اجـازه داده شـو    برقراري ارتبـاط  يتلاشهايجاد يك تاخير زماني قبل از اين كه به ا - 2

  .بدون مجوز خاص رد شود يتلاش
  ها قطع ارتباط داده - 3
زان حـد  ي ـم به برقراري ارتباط يتعداد تلاشها برا سيستم اگر مركز فرمانارسال يك پيام هشدار به  - 4

  .دياكثر خود رس

  .ي عاملها سيستمپيشگيري از دسترسي غير مجاز به : هدف
به كاربران مجاز مـورد اسـتفاده    عاملي ها سيستمتجهيزات امنيتي براي محدود كردن دسترس به شود  توصيه مي
  :هاي زير را داشته باشند تجهيزات قابليتشود  توصيه مي. قرار گيرد

  مشي كنترل دسترسي تعريف شده جاز مطابق با يك خطكاربران م ق اعتباريتصد -الف 
  ستميق اعتبار سيموفق و ناموفق تصد يثبت تلاشها -ب 
  ويژه سيستماز مزاياي ثبت استفاده  -پ 
  شوند امنيتي سيستم نقض مي هاي كه خط مشي صدور هشدارهايي در زماني -ت 
  اعتبار قيتصدارائه ابزارهاي مناسب براي -ث 
  سب، محدود كردن زمان ارتباط كاربراندر جاي منا -ج 
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 و ارزش كلمـه عبـور  در ارتباط با حـداقل طـول    مكرر وارد كردن كلمه عبور يتلاشها(تعيين تعداد  - 5
  شود سيستمي كه محافظت مي

 اگـر از حـد  شود  توصيه مي. را محدود كند برقراري ارتباط ييروش اجرازمان مجاز براي حداكثر و حداقل  -ج 
  .را خاتمه دهد برقراري ارتباطانتظار فراتر رفت، سيستم 

  :موفق نمايش دهد برقراري ارتباط ر را درباره تكميل يكياطلاعات ز -چ 
  موفق قبلي برقراري ارتباطن تاريخ و زما - 1
  موفق برقراري ارتباطاز زمان آخرين  برقراري ارتباطبراي  اموفقن تلاشجزئيات هر  - 2

  .را توسط نمادهايي نشان دهد كلمه عبور يكاراكترهاشود نمايش ندهد يا  كلمه عبوري را كه وارد مي -ح 
  دكلمات عبور را در يك متن آشكار در يك شبكه منتقل نكن -خ 

  اطلاعات ديگر
ط س ـان آنها را توتو ميدر يك متن آشكار منتقل شوند،  در يك شبكه برقراري ارتباطاگر كلمات عبور در طول جلسه 

  .در شبكه به دست آورد تحت شبكهشنود برنامه كشف كننده يك 

  كاربر احراز اصالتشناسايي و    11-5-2

  كنترل
براي استفاده شخصي خودشان داشته باشند ) شناسة كاربر( به فردمنحصر تمامي كاربران يك شناسة شود  توصيه مي

  .يك كاربر، انتخاب شود ت ادعا شده توسطيهويك فن مناسب تصديق هويت، به منظور اثبات شود  توصيه ميو 
  سازي راهنماي پياده

، راهبران پراتورهاافني،  شامل پرسنل پشتيباني( كنترل براي تمام انواع كاربران به كار گرفته شوداين شود  توصيه مي
  )شبكه، برنامه نويسان سيستم، و راهبران بانك داده

شـود  توصـيه مـي   . مورد استفاده قـرار گيـرد   مسوولها در مورد افراد  هويت كاربر براي رديابي فعاليتشود  توصيه مي
  .شودنانجام  ژهيازات ويبا امتهاي  حساب قيطر هاي منظم كاربر از فعاليت

براي گروهي از مشترك  يتوان از شناسه كاربر يمآشكاري وجود دارد،  يمنفعت كارثنايي، در جايي كه در مواقع است
هاي اضافي  ترلنك. يت براي اين موارد مستند شودرتاييد مديشود  توصيه مي .استفاده كرد كاربران يا يك شغل خاص

  .ممكن است براي حفظ پاسخگويي لازم باشد
در جـايي كـه   مجـاز اسـت كـه يـا      يدر صـورت براي استفاده توسط يك فرد فقط  يمومع يها شناسهشود  توصيه مي

بـراي مثـال،   ( هاي انجام شده توسط نام كاربري نيازي بـه رديـابي شـدن ندارنـد     فعاليتعملكردهاي در دسترسي يا 
براي مثـال،  ( ندي ديگري در حال اجرا است مورد استفاده قرار گيرها كنترليا در جايي كه  ،)دسترسي فقط خواندني

  )دشو ميآن لحظه صادر  نگاري هواقعكلمه عبور براي يك شناسه كلي فقط براي يك شخص و در يك زمان و براي 
هاي تاييد اعتبار كـه جـايگزين كلمـه     روششود  توصيه ميقوي لازم است،  هويت تصديقو  احراز اصالتدر جايي كه 

  .سنجي مورد استفاده قرار گيرند ستيزعلائم يا ابزارهاي  اي هوشمند،ه كارت ،شوند، نظير ابزارهاي رمزنگاري عبور مي
  اطلاعات ديگر

شناسايي و اعتبـار   ارايهبراي  ار معموليبس يراه )3-5-11و بند  1-3-11همچنين رجوع كنيد به بند ( كلمات عبور
هاي تاييد اعتبار به  نگاري و پروتكلرمز ابزاران با تو ميهمين را . داند بر اساس يك رمز هستند كه فقط كاربر آن را مي
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ي س ـشناسايي كاربر و تاييد اعتبار او با حساسيت اطلاعاتي كه قرار است مورد دستر شدتشود  توصيه مي. دست آورد
  .قرار گيرد همخواني داشته باشد

عيـين اعتبـار مـورد    تواننـد بـراي شناسـايي و ت    مواردي نظير علائم و كارتهاي هوشمند، كه كاربر آنها را دارد، نيز مي
هاي يك فـرد   هاي منحصر به فرد يا ويژگي سنجي تعيين اعتبار كه از ويژگي ستيز يها آوري فن. استفاده قرار گيرند

كه  ييساز و كارهاو  ها آوري فناز  يبيترك. يك شخص مورد استفاده قرار گيرد احراز اصالتانند براي تو ميهستند نيز 
  .تر خواهد شد قوي ر به شناساييپيوند محكمي با هم دارند منج

  سيستم مديريت كلمة عبور   11-5-3

  كنترل
  .كيفيت كلمات عبور را تضمين نمايندشود  توصيه ميي مديريت كلمات عبور، تعاملي بوده و ها سيستمشود  توصيه مي

  سازي راهنماي پياده
  :يك سيستم مديريت كلمه عبورشود  توصيه مي
  كند باراربر و كلمات عبور را براي حفظ پاسخگويي اجهاي ك استفاده از هويت -الف 

تاييـدي را بـراي    يـي روش اجرابه كاربران اجازه دهد كلمه عبور خود را انتخاب كننـد و تغييـر دهنـد، و     -ب 
  خطاهاي وارده بگنجاند

  )1-3-11رجوع كنيد به بند ( .انتخاب كلمات عبور با كيفيت را انجام دهد -پ 
  )1-3-11رجوع كنيد به بند (اجبار كند ت عبور را تغييرات در كلما -ت 
-11رجوع كنيد به بنـد  ( .تغيير دهند برقراري ارتباطموقت را در اولين كاربران را وادار كند كلمات عبور  -ث 

2-3(  
  جلوگيري كند؛ آنهاكند و از استفاده مجدد  ينگهداررا  نيشيپاز كلمات عبور  يسابقه ا -ج 
  .زمان وارد شدن روي صفحه نشان ندهد كلمات عبور را در -چ 
  .ذخيره كند يكاربردهاي سيستم  را جدا از ديگر داده كلمات عبورهاي  فايل -ح 
  .هاي محافظت شده ذخيره كند يا منتقل كند كلمات عبور را در فرم -خ 

  اطلاعات ديگر
  .ي هستند رايانهك سرويس كاربران در دسترسي به ي مجوز بخشياعتباركلمات عبور يكي از ابزارهاي اساسي 

شوند؛ در چنين مواردي  مراجع مستقل تعيين مي نيازمند كلمات عبور هستند كه توسط يكاربرد يبرنامه هابعضي از 
. شوند در اكثر موارد كلمات عبور توسط كاربران انتخاب و حفظ مي. روند يكار نم بهفوق  راهنماياز  ث، و تنكات ب، 

  .ها ببينيد درباره استفاده از شبكه ايراهنمرا براي  1-3-11بخش

  هاي كمكي سيستم استفاده از برنامه   11-5-4

  كنترل
و برنامـة   ي سيسـتم هـا كنتـرل   هاي كمكي سيستم كه ممكن است قـادر بـه ابطـال     استفاده از برنامهشود  توصيه مي

  .كاربردي باشند، محدود و به شدت كنترل شوند
  سازي راهنماي پياده

  :در نظر گرفته شود ستميس يكاربرد يبرنامه هابراي استفاده از  هاي زيرهنمودرشود  توصيه مي
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  ستميس يكمك يبرنامه هابراي  يمجوز دهو  ،احراز اصالتشناسايي،  يياجرا يها استفاده از روش -الف 
  يكاربرد يهاافزار نرمم از تسيس يكمك يبرنامه هافكيك ت -ب 
مجـاز و مـورد    كـاربران  يكـاربرد بـه حـداقل تعـداد     سـتم يس يكمك يبرنامه هامحدودكردن استفاده از  -پ 

  )2-2-11رجوع كنيد به بند (اطمينان
  ها سيستماجازه براي استفاده تك كاره از ابزارهاي  –ت 
  تمسمحدودكردن دسترسي به سطوح تاييد مجوز براي كاربردهاي سي -ث 
  .ها از ابزارهاي سيستمواقعه نگاريِ همه استفاده    ج –
  ستم، براي مثال براي دوره از يك تغيير مجازيس يكمك يبه ابزارها يمحدودسازي دسترس چ –

  يستميسافزار  و نرم يكمك يبرنامه هاافزارهاي غيرضروري بر اساس  از بين بردن با غيرفعال كردن نرم -ح 
ر زمـاني كـه   دارنـد د  در يك سيستم دسترسـي  يكمك يرنامه هاعدم اجازه دسترسي به كاربراني كه به  -خ 

  .تفكيك وظايف لازم است
  اطلاعات ديگر

سـتم و  يس يهـا  كنترلل امنجر به ابطسيستم دارند كه ممكن است  يكمكي يك يا چند برنامه  رايانههاي  اكثر نصب
  .شوند يكاربرد يبرنامه ها

  ارتباطي  خروج زماني از لايه   11-5-5

  كنترل
  .ز يك بازة زماني تعريف شده براي غير فعال بودن، بسته و قطع شوندهاي ارتباطي غير فعال پس ا لايهشود  توصيه مي

  سازي راهنماي پياده
صفحه جلسه را روشن كند و احتمالا بعدا، هر دو عملكرد و جلسـات شـبكه را    اتمام وقتيك دستگاه شود  توصيه مي

انگر ريسك هاي امنيتي منطقه، تاخير اتمام وقت، نششود  توصيه مي. پس از يك دوره تعريف شده عدم فعاليت ببندد
ند و كاربردهاي مورد استفاده و ريسك هاي مربـوط بـه تجهيـزات    گير ميطبقه بندي اطلاعاتي كه مورد استفاده قرار 

  .باشد
د و از كن ـمـي   كرد كه صفحه را روشن  ارايه ها سيستمان براي بعضي از تو ميرا  اتمام وقتشكل محدودي از تجهيزات 

  .د اما كارايي يا جلسات شبكه را نمي بنددكن ميوگيري دسترسي غيرمجاز جل
  اطلاعات ديگر

ك بالايي دارند مهم است، كه شـامل منـاطق همگـاني يـا بيرونـي خـارج از       سهايي كه ري كنترل به خصوص در محل
جلسات براي جلوگيري از دسترسي اشـخاص غيرمجـاز و جلـوگيري از    شود  توصيه مي. مديريت امنيت سازمان است

  .ه به خدمات خاموش شودحمل

  محدودسازي زمان اتصال   11-5-6

  كنترل
هـايي در  محـدوديت   شـود  توصـيه مـي   ، بـالا  ريسـك بـا  هاي كاربردي  به منظور فراهم آوري امنيت بيشتر براي برنامه

  .هاي اتصال اعمال گردد زمان
  سازي راهنماي پياده

168



ي حساس در نظر گرفته شود، بـه خصـوص از    رايانه يبردكار يها برنامهي زمان ارتباط براي ها كنترلشود  توصيه مي
هـاي ايـن   مثـال   . يا بيروني كه خارج از مديريت امنيت سـازمان هسـتند   عموميمانند مناطق  بالا ريسكبا هاي  محل

  :ها عبارتند از محدوديت
  ستفاده از علائم زماني از پيش تعيين شده مثلا براي انتقال يا جلسات عادي كوتاها -الف 

هاي اتصال به ساعات اداري عادي اگر الزامي براي عمليات مازاد زمان يا عمليات ساعات  زمان محدودكردن -ب 
  .اضافه وجود ندارد

  در نظر گرفتن تاييد مجدد اعتبار در فواصل زمان بندي شده -پ 
  اطلاعات ديگر

شوند فرصـت دسترسـي غيرمجـاز را     ميامكان پذير   رايانهمحدود كردن دوره اي كه در طول آن، ارتباطات با خدمات 
محدود كردن طول جلسات فعال، از برگزاري جلساتي كه براي پيشگيري از تاييد اعتبـار مجـدد بـاز    . دهد كاهش مي

  .كند هستند جلوگيري مي

  هاي كاربردي و اطلاعات كنترل دسترسي به برنامه     11-6

  

  ه اطلاعاترسي بيت دستمحدود  11-6-1

   كنترل
دسترسي كاربران و كاركنان پشـتيباني كننـده بـه    شود  توصيه ميمشي كنترل دسترسي تعريف شده،  خطمطابق با 

  .اطلاعات و كاركردهاي سيستم كاربردي، محدود شود
  سازي راهنماي پياده

مشـي  خـط   شـود   يه ميتوص. دشفردي با كار كسب ومحدوديت در دسترسي بر اساس الزامات عملكرد شود  توصيه مي
  )1-11رجوع كنيد به بند ( .دستريس سازماني همسو باشد يمش كنترل دسترسي همچنين با خط

  :هاي زير به منظور پشتيباني الزامات محدوديت دسترسي در نظر گرفته شود رهنمودبه كارگيري شود  توصيه مي
  يكاربردسيستم  وظايفمنوهايي براي كنترل دسترسي به  ارايه -الف 

  كردن و اجرا كردن حذفخواندن، نوشتن، مانند كاربران،  كنترل حقوق دسترسي -ب 
  ديگر يكاربرد يهاافزار نرمكنترل حقوق دسترسي  -پ 

  .ي كاربرديها سيستمداري شده در پيشگيري از دسترسي غير مجاز به اطلاعات نگه: هدف
  .ي كاربرد مورد استفاده قرار گيرندها سيستمتجهيزات امنيتي براي محدودكردن دسترسي به شود  توصيه مي
  .افزار و اطلاعات محدود به كاربران مجاز باشد دسترسي منطقي به نرمشود  توصيه مي
  :ي كاربردها سيستمشود  توصيه مي

مشـي كنتـرل دسترسـي    يـك خـط    مطابق با يكاربردي ها سيستمو  اطلاعاتبه دسترسي كاربر را  -الف 
  تعريف شده كنترل كنند؛

را افزار  عامل، و نرم افزار سيستم ، نرمينرم افزاركمكمحافظت در برابر دسترسي غيرمجاز را توسط هر  -ب 
  .ايجاد كند دارد را يستميا سيو  يكاربرد يبرنامه ها يا عبور از كنترلهايحذف و  ييتواناكه  يمخرب

  .اختلال وارد نكنند، يي كه منابع اطلاعاتي با آنها در ارتباط هستندها سيستمبه ديگر  -پ 
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كنند فقط حاوي  كه اطلاعات حساس را اجرا مي يكاربردي ها سيستماين كه خروجي  نان ازيحصول اطم –ت 
. شوند هاي مجاز فرستاده مي و محل انه هايپاد و فقط به باشن استفاده از خروجي مي يبرامرتبط  اطلاعات

ها براي تضمين اين باشد كه اطلاعات زائد  هاي دوره اي از اين خروجي اين شامل بررسيشود  توصيه مي
  .شود حذف مي

  ي حساسها سيستمجداسازي   11-6-2

  كنترل
  .شته باشند، دا)مجزا(ي حساس يك محيط محاسباتي اختصاصي ها سيستمشود  توصيه مي

  سازي راهنماي پياده
  :نكات زير براي جداسازي سيستم حساس در نظر گرفته شودشود  توصيه مي

شناسايي  يستم كاربرديسصريحا شناسايي و توسط مالك  يكاربردحساسيت سيستم شود  توصيه مي -الف 
  .)2-1-7رجوع كنيد به بند (مستند شود و مستند شود

 يكاربرد يها سيستمدر يك محيط مشترك است،  حساس در حال اجرا ياربردك افزار نرمزماني كه يك  -ب 
حسـاس   يكاربرد افزار نرمتوسط مالك  شود توصيه مي ،داراي منابع مشترك با آنها است افزار نرمن ياكه 

  .شناسايي و پذيرفته شوند
  اطلاعات ديگر

  .يازمند اجراي خاص هستند حساس هستندكه ن بالقوه ، به اندازه كافي به آسيبيكاربردي ها سيستمبعضي از 
  :يكاربردحساسيت ممكن است نشان دهد كه سيستم 

  اختصاصي اجرا شود  رايانهدر يك شود  توصيه مي -الف 
  .مورداطمينان در اشتراك داشته باشد يكاربردي ها سيستمفقط منابع را با شود  توصيه مي -ب 

  )5-4-11همچنين رجوع كنيد به بند ( .زيكي يا منطقي به دست آوردهاي في ان با استفاده از روشتو ميجداسازي را 

  محاسبة سيار و كار از راه دور    11-7

  

  محاسبه و ارتباطات سيار  11-7-1

  كنترل
 مشـي يـك خـط   شـود   توصيه ميبكارگيري امكانات محاسبه و ارتباطات سيار،  يها سكيربه منظور حفاظت در برابر 

  .معيارهاي امنيتي مناسبي اختيار شوندشود  توصيه ميو بكار گرفته شود رسمي 
  سازي راهنماي پياده

  .حصول اطمينان از امنيت اطلاعات در هنگام استفاده از امكانات محاسبة سيار و كار از راه دور: هدف
 شـود توصـيه مـي   (شود  توصيه ميحافظت نشده هاي كار در يك محيط م ، رسيكسياراستفاده از محاسبه در زمان 

محافظت مناسب به كار گرفتـه  شود  توصيه ميدر نظر گرفته شود و ) هاي كار در يك محيط محافظت نشده كيسر
راه دور اسـتفاده كنـد و تضـمين     از از محافظت براي محل كار سازمانشود  توصيه ميراه دور،  از در مورد كار. شود

  .براي اين نوع كار كردن وجود دارندمناسب  مقرراتكند كه 
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، ي روپـايي هـا ، رايانـه   ي دسـتي هـا  هاي كيفي، رايانه رايانهات محاسبه و ارتباط سيار، مانند در زمان استفاده از تجهيز
مـورد   كـار كسـب و   شود كه تضمين شود اطلاعـات  مراقبت كه شود  توصيه ميهاي همراه  هاي هوشمند، و تلفن كارت

ي كار با تجهيزات محاسبه ها ريسك ،به حساب آوردند اريسمشي محاسبه  خطشود  توصيه مي. ندگير ميدستبرد قرار ن
  .را مد نظر قرار دهندهاي محافظت نشده  سيار در محيط

ي دسترسـي، روشـهاي   هـا كنتـرل   ي، مشي محاسبه سيار، شامل الزاماتي بـراي محافظـت فيزيك ـ   خطشود  توصيه مي
مشي همچنين شـامل قـوانين و    خطشود  توصيه مي. محافظت دربرابر ويروس باشدو  پشتيبان ينسخه هارمزنگاري، 

  .باشد يعمومهاي  درباه استفاده از اين تجهيزات در مكان راهنماييها و  نكاتي درباره تجهيزات ارتباط سيار براي شبكه
هاي جلسات، و مناطق محافظت  هاي عمومي، اتاق در مكان اريساستفاده از تجهيزات محاسبه در زمان شود  توصيه مي

 يمحافظت براي اجتناب از دسترسي غيرمجاز يا افشـا شود  توصيه مي .هاي سازمان مراقبت شود نشده خارج از حوزه
هـاي رمزنگـاري    فاده از روشبراي مثال اسـت  .اطلاعات ذخيره شده و پردازش شده توسط تجهيزات به كار گرفته شود

  )3-12رجوع كنيد به بند (
از ريسـك ديـده شـدن توسـط      باشند تامراقب  هاي عمومي كاربران تجهيزات محاسبه سيار، در مكانشود  توصيه مي

افزارهاي نامناسب در نظر گرفتـه شـود و    دربرابر نرم يياجرا يها روششود  توصيه مي. اشخاص غيرمجاز اجتناب شود
  )4-10رجوع كنيد به بند ( .ودش روز به

تجهيـزات  شـود   توصيه مي. حياتي به طور منظم گرفته شود كار كسب واطلاعات  بانيپشت ينسخه هاشود  توصيه مي
 ينسـخه هـا  ايـن  شود  توصيه مي. سريع و ساده از اطلاعات در دسترس باشد يريبان گيپشتبراي امكان پذير كردن 

  .سرقت يا آسيب به اطلاعات داشته باشندمحافظت كافي را در برابر  بانيپشت
شـود  توصيه مـي   . ها در نظر گرفته شود مرتبط با شبكه اريسمحافظت مناسب در استفاده از تجهيزات شود  توصيه مي

فقـط پـس از    اريسدر سراسر شبكه همگاني با استفاده از تجهيزات محاسبه  كار كسب ودسترسي راه دور به اطلاعات 
  )4-11رجوع كنيد به بند ( .و با مكانيسم كنترل دسترسي مناسب رخ دهند يمجوز دهشناسايي و 

، همچنين از نظر فيزيكي در برابر سرقت بـه خصـوص در زمـاني كـه مـثلا در      اريستجهيزات محاسبه شود  توصيه مي
 شود وصيه ميت .هاي همايش محافظت شوند ها، مراكز كنفرانس، و مكان هاي هتل ونقل، اتاق ماشين و انواع ديگر حمل

براي مـوارد سـرقت يـا آسـيب بـه       دهد يمد نظر قرار مسازمان را .. .خاص كه الزامات امنيتي قانوني، بيمه و يا رويه
   .تجهيزات محاسبه سيار تثبيت شود

شـود و در صـورت   نكنند بـي توجـه رهـا     تجهيزاتي كه اطلاعات حساس، مهم و يا حياتي را حمل ميشود  توصيه مي
رجوع ( .براي امنيت تجهيزات مورد استفاده قرار گيردشود  توصيه مياز نظر فيزيكي قفل شود و شود  ميتوصيه امكان 

  )5-2-9كنيد به بند 
ي ناشي از اين نـوع  ها ريسكآموزش براي پرسنلي كه از محاسبه سيار براي افزايش آگاهي آنها درباره شود  توصيه مي

  .ند هماهنگ شوداجرا شوشود  توصيه مييي كه ها كنترلكار و 
  اطلاعات ديگر

شـود   توصيه ميهاي مهمي دارد كه  اتصالات بي سيم شبكه سيار، شبيه به انواع ديگر ارتباطات شبكه است، اما تفاوت
  .در نظر گرفته شود ها كنترلدر زمان شناسايي 

  :هاي معمول عبارتند از تفاوت
  .هاي مشهودي دارند ضعف هاي امنيتي بي سيم ناكافي هستند و بعضي از پروتكل -الف 

171



شبكه و يا به اين دليل كه تجهيزات  را به دليل عرض باند محدود سيارهاي  رايانهشده در اطلاعات ذخيره  -ب 
 پشـتيبان ان تو مين ،شود متصل نباشند زمان بندي مي گيري پشتيبانهايي كه  سيار ممكن است در زمان

  .گرفت

  كار از راه دور   11-7-2

  كنترل
هـاي اجرايـي، ايجـاد و    هـاي عمليـاتي و روش   مشـي، طـرح    از راه دور، يك خط هاي كار عملياتبراي شود  ميتوصيه 

  .سازي شوند پياده
  سازي راهنماي پياده

هاي امنيتي مناسب  يرا در صورتي كه مطمئن شدند هماهنگ كار از راه دورهاي  ها فقط فعاليت سازمانشود  توصيه مي
  .مشي امنيت سازمان مطابقت دارد مجاز كنند ا خطها ب در حال اجرا است و اين

 يمحافظت مناسب از محل كار از راه دور مـثلا در مقابلـه بـا سـرقت از تجهيـزات و اطلاعـات، افشـا       شود  توصيه مي
ي داخلي سازمان يا سوءاستفاده از تجهيزات در نظر گرفته ها سيستمراه دور غيرمجاز به  يدسترسغيرمجاز اطلاعات، 

كـه از  شـود  توصـيه مـي   و كنتـرل شـود و    مجوز داده، توسط مديريت كار از راه دورهاي  فعاليتشود  يه ميتوص. شود
  .نان حاصل شودين نوع كار اطميا يمناسب برا يها ينظر قرار دادن هماهنگ مد

  :موضوعات زير در نظر گرفته شودشود  توصيه مي
  و محيط محلي؛ ساختمان ب امنيت فيزيكيامنيت فيزيكي فعلي محل كار از راه دور با احتسا -الف 

  كار از راه دور يشنهاديپ يكيزيط فيمح -ب 
ي داخلـي سـازمان، حساسـيت    هـا  سيستماحتساب نياز به دسترسي راه دور به الزامات امنيت ارتباطات با  -پ 

تم و حساسيت سيس كند از لينك هاي ارتباطي عبور مياطلاعاتي كه مورد دسترسي قرار خواهد گرفت و 
  داخلي؛

  از اشخاص ديگر از طريق اسكان، مثلا دوستان و خانواده؛ تهديد دسترسي غيرمجاز به اطلاعات يا منابع -ت 
  خدمات شبكه بي سيم؛ يكربنديپهايي درباره  هاي خانگي و الزامات يا محدوديت استفاده از شبكه -ث 
بـاره حقـوق مالكيـت مجـازي كـه دربـاره       براي جلوگيري از اختلافـات در  يياجرا يها و روش ها يمش خط -ج 

  تجهيزات كاملا خصوصي
از نظـر  كه ممكن است  )براي بررسي امنيت ماشين يا حين يك تجسس( دسترسي به تجهيزات خصوصي -چ 

  .ممنوع باشد يقانون
 تاييد مجوز براي مسوولكه به گونه اي هستند كه سازمان ممكن است  يافزار نرم يمجوزها يتوافقنامه ها -ح 

شـخص  هاي كاري كارفرما باشد كه مالكيت آن با كاركنان، پيمانكـاران يـا كـاربران     افزارها يا ايستگاه نرم
  است سوم

  ديوار آتشمحافظت آنتي ويروس و الزامات  -خ 
  :ونددر نظر گرفته ش ريموارد ز قرارداد ضمائمها و  رهنموددر شود  توصيه مي

راه دور، در جـايي كـه اسـتفاده از تجهيـزات      از هـاي كـار  بـراي فعاليـت    ذخيره نابعتهيه تجهيزات مناسب و م -الف 
  ؛ستينخصوصي كه تحت كنترل سازمان نيست مجاز 

172



ي داخلي نگه داشته شـود و  ها سيستمتعريفي از كار مجاز، ساعات كار، طبقه بندي اطلاعاتي كه ممكن است در  -ب 
  ؛راه دور مجاز به دسترسي به آنها است كاربرخدماتي كه 

  هايي براي تامين امنيت دسترسي راه دور ات ارتباطي مناسب، از جمله روشزتدارك تجهي -پ 
  امنيت فيزيكي -ت 
  و دسترسي بازديد كننده به تجهيزات و اطلاعاتبراي اعضا قوانين و راهنمايي  -ث 
  افزار تدارك پشتيباني و نگهداري سخت افزار و نرم -ج 
  تدارك بيمه -چ 
  كار كسب و استمرارو  ها دادهاز گرفتن  پشتيبانيبراي  ييرااج يها روش -ح 
  و كنترل امنيت مميزي -خ 
  .يابند هاي كار راه دور خاتمه مي پس گرفتن حقوق دسترسي و اجازه و بازگرداندن تجهيزات در زماني كه فعاليت -د 

  اطلاعات ديگر
ار از راه دور از يك محل ثابت خـارج از سـازمان آنهـا    براي قادر ساختن پرسنل به ك ارتباطات آوري فنكار راه دور از 

  .كند استفاده مي
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  ي اطلاعاتيها سيستمنگهداري حفظ و  بهبود،اكتساب،        12

  ي اطلاعاتيها سيستمالزامات امنيتي      12-1

  

  الزامات امنيتيمشخصات و تحليل    12-1-1

  كنترل
ي اطلاعـاتي  هـا سيسـتم   ي اطلاعاتي جديـد، يـا توسـعه    ها سيستمبراي  كار كسب وي الزامات د، بيانه هاشو ميتوصيه 

  .موجود، الزاماتي براي كنترل هاي امنيتي مشخص كنند
  سازي راهنماي پياده

 نيـاز  ي، وم اطلاعـات خودكار را بصورت آميخته شده در سيسـت ي ها كنترل، ها كنترل الزمات مشخصاتد شو ميتوصيه 
هـاي  يابي بسـته   ش ـملاحظـات مشـابه در زمـان ارز   د شـو  ميتوصيه . ، در نظر بگيرندي دستيها كنترليباني براي پشت

  .به كار گرفته شودوكار  براي برنامه هاي كاربردي كسب، بهبود يافته يا خريداري شده افزاري، نرم
همچنـين  (درگيـر  اي اطلاعاتي ه دارايي كار كسب وي امنيتي منعكس كننده ارزش ها كنترلالزامات و د شو ميتوصيه 

  .بالقوه، كه ممكن است ناشي از خرابي يا فقدان امنيت باشد كار كسب وو آسيب ، )رجوع كنيد 2-7به 
هـاي  در مراحل اوليه پـروژه   ، امنيت پياده سازيالزامات سيستم براي امنيت اطلاعات و فرايندها براي د شو ميتوصيه 

اي معرفي شده در مرحله طراحي بصورت قابل توجه كم ارزش تـر از پيـاده   كنترل ه. شودگنجانده سيستم اطلاعات 
  .شوند سازي و حفظ آن كنترل هايي هستند كه در حين و پس از پياده سازي گنجانده مي

شـود  توصـيه مـي    .رسـمي، دنبـال شـود   و اكتسـاب   فرايند آزمونيك د شو ميتوصيه اگر محصولات خريداري شوند، 
در يـك  عامليـت امنيـت   در جـايي كـه   . نده به الزامات امنيتي شناخته شده اشاره داشته باشندقراردادها با تامين كن

د ريسـك مطـرح شـده و كنتـرل هـاي      شـو  ميد؛ توصيه كن ميبرآورده نالزامات مشخص شده را  ،محصول پيشنهادي
عامليـت  در جايي كه  ي،در جايي كه كارا بودن افزودن. مجددا قبل از خريد محصول، مورد ملاحظه قرار گيرد ،مربوط

موضوع غيرفعال شود يا توصـيه  اين د شو ميتوصيه شود،  يك ريسك امنيتي ميايجاد شود و باعث  تامين مي افزودني
عامليـت پيشـرفته در   ان از تـو  ميمزيت را د ساختار كنترل پيشنهادي مورد بازنگري قرار گيرد تا تعيين كه آيا شو مي

  .به دست آورددسترس 
  گراطلاعات دي

اگر مثلا به دلايل هزينه اي مناسب در نظر گرفته شود، مديريت ممكن است بخواهد از محصولاتي كه به طور مستقل 
 آوريفـن   يابي براي محصولات امنيتـي  شاطلاعات بيشتر درباره معيارهاي ارز. استفاده كند ،اند شده گواهييابي و شارز

  .ي اطلاعاتي استها سيستمدائي ناپذير از حصول اطمينان از اينكه امنيت، يك جزء ج: هدف
در ، محصـولات  برنامه هـاي كـاربردي كسـب و كـار    ، ها ي عامل، زيرساختها سيستمي اطلاعاتي شامل ها سيستم

سيسـتم اطلاعـاتي    پياده سازيطراحي و . توسط كاربر استي توسعه يافته كاربردبرنامه هاي ، خدمات و دسترس
الزامـات امنيتـي قبـل از    د شـو  ميتوصيه . اند براي امنيت حياتي باشدتو مي ،كند ميكه از فرايند تجاري پشتيباني 

  .ي اطلاعات، شناسايي شده و مورد توافق قرار گيرندها سيستميا پياده سازي /بهبود و
كل حالـت   به عنوان بخشي ازده، و الزامات يك پروژه شناسايي ش مرحلهدر منيتي د تمامي الزامات اشو ميتوصيه 

  .و كار براي يك سيستم اطلاعاتي مورد دفاع قرار گرفته، توافق شده و مستند شود كسب
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 ،مناسـب باشـد   بطوري كـه  صدور گواهييابي يا شستانداردهاي ارزيا ديگر ا ISO/IEC 15408ان در تو ميرا اطلاعات 
  .پيدا كرد

ISO/IEC TR 13335-3    ريسـك  دربـاره اسـتفاده از فراينـدهاي مـديريت      ييهـا راهنمـايي   بـراي شناسـايي الزامـات 
  .دكن ميفراهم ي امنيتي ها كنترل

  هاي كاربردي پردازش صحيح در برنامه      12-2

  

  گذاري داده ورودي صحه   12-2-1

  كنترل
اطمينان حاصـل   دهاتناسب اين ددرستي و از اعتباردهي شوند تا هاي كاربردي،  ورودي به برنامه  دادهد شو ميتوصيه 

  .شود
  سازي راهنماي پياده

هـا و آدرس هـا،    بـراي مثـال، نـام   (دائمي   ، دادهكار كسب وتراكنش هاي ورودي  بر رويهايي  بررسيد شو ميتوصيه 
براي مثال، قيمت هـاي فـروش، نـرخ هـاي     (، و جداول پارامتري)محدوديت هاي اعتباري، شماره هاي ارجاع مشتري

  :در نظر گرفته شود زيرهاي رهنمودد شو ميتوصيه  .كار گرفته شودبه  )تبديل پول رايج، نرخ هاي ماليات
ميـدان هـا بـه گسـتره      ررسي مـرز يـا محـدود كـردن    نظير بديگر، ورودي يا دوگانه ورودي هاي  بررسي -الف 

  :مشخصي از داده ورودي، تا خطاهاي زير آشكار شود
  گسترههاي خارج از  رزشا - 1
   هاي داده كاراكترهاي غيرمعتبر در ميدان - 2
  مفقودشده يا غيركامل داده - 3
   هاي بالا و پايين حجم داده محدودهتجاوز كردن از  - 4
  متناقضيرمجاز يا كنترلي غ  داده - 5

  آنها تماميتبراي تاييد اعتبار و  فايل هاي دادههاي كليدي يا  اي محتواي ميدان دوره بازنگري -ب 
د همه تغييرات به مدارك ورودي مجاز شو ميتوصيه (غيرمجاز  تمدارك چاپي ورودي براي تغييرا بازبيني -پ 

  )باشند
  ذاريصحه گخ به خطاهاي سپاروش هاي اجرايي براي  –ت 
  معقول بودن داده ورودي آزمونبراي روش هاي اجرايي  -ث 

  .هاي كاربردي ات در برنامهگم شدن، دستكاري غير مجاز يا استفاده نابجا از اطلاع پيشگيري از خطاها،: هدف
توسعه يافته توسط كاربر،  برنامه هاي كاربردياز جمله  برنامه هاي كاربرديهاي مناسب در  كنترلد شو ميتوصيه 

صـحه گـذاري داده    هـا شـامل  اين كنتـرل   د شو ميتوصيه . اطمينان حاصل شودپردازش صحيح ود تا از راحي شط
  .دورودي، پردازش داخلي و داده خروجي باش

يي كه پردازش انجام مي دهند، يا پيامدي روي اطلاعات حساس، با ها سيستمفزودني براي هاي ا كنترلممكن است 
د چنين كنترل هايي بر پايه الزامات امنيتي و ارزيابي ريسك تعيـين  شو ميتوصيه . ارزش يا حياتي دارند، لازم باشد

 .شوند
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   در فرايند ورود دادهدرگير پرسنل  يي تمامها مسووليتتعريف  -ج 
  )1-10-10به  رجوع كنيد( اطلاعات ثبت شده وقايع از فعاليتهاي درگير در فرايند ورود دادهايجاد  -چ 

  اطلاعات ديگر
اند در نظر گرفته شود، تا ريسك خطـا  تو ميورودي در جايي كه قابل اجرا است، امتحان خودكار و صحه گذاري داده 

  .ها را كاهش دهد و از حملات استاندارد شامل سرريز حافظه ميانجي و تزريق كد جلوگيري بعمل آورد

  دروني  كنترل پردازش   12-2-2

  كنترل
ه شود تا هر خرابي اطلاعات درحين پردازش د بررسي هاي صحه گذاري در برنامه هاي كاربردي گنجاندشو ميتوصيه 

  .آشكار شود اقدامات عمديخطاها يا 

  سازي راهنماي پياده
پياده سازي برنامه هاي كاربردي، اطمينان دهد كه ريسك هاي خرابـي هـاي پـردازش كـه     طراحي و د شو ميتوصيه 

  :گيرند عبارتند از ر مينواحي مشخص كه مد نظر قرا. د، حداقل شودشو ميمنجر به از دست رفت تماميت 
  پياده سازي تغييرات در دادهو حذف براي  تغيير دادن، كردن افهتوابع اضااستفاده از  -الف 

پـس از  ش هاي اجرايي براي جلوگيري از برنامه هايي كه در ترتيب انجام غلط در حال اجرا هستند يا رو –ب 
  )1-1-10بند  همچنين رجوع كنيد به( شوند خطا در پردازش قبلي اجرا مي

  اطمينان دهي از پردازش صحيح دادهبمنظور خرابي ها ي مناسب براي بازيابي ااستفاده از برنامه ه -پ 
  .گيرد بهره مي سرريزهاي حافظه ميانجي /ي بيش از حدهااجرااز هايي كه  اظت در برابر حملهفح -ت 

نتـايج امـن نگـه داشـته     شود  توصيه ميد و ها مستند شون يك چك ليست مناسب آماده شود، فعاليتشود  توصيه مي
  :مورد استفاده قرار گيرند عبارتند ازانند تو ميهايي كه  هاي بررسي مثال. شوند

  شدن معاملات روزآمدها پس از  هاي داده ي گروهي، براي سازگار كردن فايلها كنترلجلسه يا  -الف 
  :به عبارت ديگر هاي قبلي تعادلها در مقايسه با  ي تعادلي براي بررسي تعادلها كنترل -ب 

  ي اجرا به ا جراها كنترل - 1
  ها فايلبروزرساني كل  - 2
  ي برنامه به برنامهها كنترل - 3

  :)1-2-12رجوع كنيد به بند (هاي ورودي كه در سيستم توليد شده اند داده صحه گذاري -پ 
شده، يـا   بارگيريافزارهاي  ها يا نرم داده بررسي درباره يكپارچگي، موثق بودن، يا هر گونه ويژگي امنيتي -ت 

  .هاي مركزي و راه دور رايانهشده، بين  بارگيري
  بصورت درهم ها كل سوابق و فايل -ث 
  شوند هاي كاربرد در زمان صحيح اجرا مي هايي براي تضمين اين كه برنامه بررسي -ج 
شوند و در صورت بـروز خطـا پايـان     را ميها با ترتيب صحيح اج هايي براي تضمين اين كه برنامه بررسي -چ 

  .شود يابند و اين كه پردازش بيشتر تا زماني كه مشكل حل شود متوقف مي مي
  )1-10-10رجوع كنيد به بند (هاي موجود در پردازش از فعاليت اطلاعات ثبت شدهايجاد  -ه 
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  اطلاعات ديگر
اي سخت افـزاري، خطاهـاي پـردازش يـا از طريـق      شده اند ممكن است از طريق خطاههايي كه به درستي وارد  داده

هر گونه اختلال  كار كسب و پيامدموردنياز به ماهيت كاربرد و  اعتباردهيهاي  بررسي. هاي عمدي مختل شوند فعاليت
  .ها بستگي خواهد داشت در داده

  پيغام تماميت   12-2-3

  كنترل
هاي كاربردي، شناسايي شده  يكپارچگي پيغام در برنامهاز سنديت و حفاظت از  الزاماتي براي اطمينانشود  توصيه مي

  .سازي شوند ي مناسبي شناسايي و پيادهها كنترلو 
  سازي راهنماي پياده

ي امنيتي براي تعيين اين كه آيا يكپارچگي پيام لازم است و براي شناسايي مناسـب  ها ريسكارزيابي شود  توصيه مي
  .ترين روش اجرا انجام شود

  اطلاعات ديگر
ان به عنوان ابزار مناسبي براي اجراي تعيين اعتبار پيـام مـورد   تو ميرا  )3-12رجوع كنيد به بند (روشهاي رمزنگاري

  .استفاده قرار داد

  خروجي  گذاري داده صحه   12-2-4

  كنترل
ارد، به منظور حصول اطمينان از اينكه پردازش اطلاعات ذخيره شده، صحيح بوده و شرايط مناسبي دشود  ميتوصيه 

  . گذاري شوند هاي كاربردي، صحه هاي خروجي برنامه داده
  سازي راهنماي پياده

  :خروجي ممكن است شامل موارد زير باشد گذاري صحه
  :هاي خروجي معقول هستند اين كه آيا دادهآزمون هاي امكان پذيري براي  ررسي -الف 

  ها ادههاي كنترلي براي تضمين پردازش تمام د هماهنگ كردن حساب -ب 
ه اطلاعات كافي براي يك خواننده يا سيستم پردازش متعاقب آن براي تعيـين دقـت، كامـل بـودن، و     يارا پ –

  طبقه بندي اطلاعات
  خروجي گذاري صحههاي  آزمونبراي پاسخگويي به  يياجرا يها روش -ت 
  ها ي تمام اشخاص دخيل در فرايند خروجي دادهها مسووليتريف تع -ث 
  ها خروجي داده گذاري صحهها در فرايند  از فعاليت عات ثبت شدهاطلاايجاد  -ج 

  
  اطلاعات ديگر

لازم و آزمـون  ، و تصـديق ، گذاري صحهشوند كه پس از گذراندن  و كاربردها با اين فرض ساخته مي ها سيستممعمولا 
يي هـا سيسـتم   ديگر  به هر حال، اين فرض هميشه معتبر نيست، به عبارت .مناسب، نتيجه هميشه صحيح خواهد بود

  .ممكن است با اين حال در بعضي شرايط خروجي نادرستي بدهند شده اندآزموده كه 
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  ي رمزنگاريها كنترل     12-3

  

  ي رمزنگاريها كنترلمشي استفاده از  خط   12-3-1

  كنترل
  .سازي شود ي رمزنگاري، ايجاد و پيادهها رلكنتمشي استفاده از  براي حفاظت از اطلاعات، يك خطشود  توصيه مي

  سازي راهنماي پياده
  :مشي رمز نگاري موارد زير در نظر گرفته شود در زمان توسعه يك خطشود  توصيه مي
توصـيه  ي رمزنگاري در سازمان، از جملـه اصـول كلـي كـه     ها كنترلرويكرد مديريت در قبال استفاده از  -الف 

  )1-1-5همچنين رجوع كنيد به بند (حت آن محافظت شودت كار كسب واطلاعات شود  مي
سطح مورد نياز محافظت با احتساب نوع، مقاومت، و كيفيت شود  توصيه ميبر اساس يك ارزيابي ريسك،  -ب 

  .الگوريتم رمزنگاري مورد نياز شناسايي شود
، جابجـايي بـل  ايـا ق ر سـيا هـاي  رسـانه   توسط استفاده از رمزنگاري براي محافظت از اطلاعات حساس كه  -پ 

  .شود ها يا خطوط ارتباطي حمل مي دستگاه
هـاي رمزنگـاري و    هايي براي پرداختن به محافظت از كليد رويكرد در قبال مديريت كليدي، از جمله روش -ت 

  بازيابي اطلاعات رمزنگاري شده در صورت آسيب، خدشه يا صدمه
  :موارد زير است لمسوومثلا اين كه چه كسي  ها مسووليتها و  نقش -ث 

  مشي جراي خطا - 1
  )2-3-12همچنين رجوع كنيد به بند ( يت كليدي از جمله توليد كليدرمدي - 2

كه چه راه حلـي بـراي   . ( استانداردهايي كه بايد براي اجراي موثر در تمام سازمان مورداستفاده قرار گيرد -ج 
  )دشو مياستفاده  كار كسب وچه فرايندهاي 

بـراي مثـال،   ( .يي كه بر بررسـي محتـوا تكيـه دارنـد    ها كنترلاده از اطلاعات رمزنگاري شده دراستف پيامدچ –
  )آشكارسازي ويروس

هاي ملي كه ممكن است در مورد  ي رمزنگاري سازمان، به مقررات و محدوديتشدر زمان اجراي خط مشود  توصيه مي
د و نيـز بـه مسـائل جريـان گسـترده اطلاعـات       هاي مختلف جهان اعمال شـو  استفاده از روشهاي رمزنگاري در بخش

  .)6-1-15همچنين رجوع كنيد به بند (شود ملاحظهرمزنگاري شده 
  :ان براي دستيابي به اهداف امنيت اطلاعات مورد استفاده قرار داد مثلاتو ميي رمزنگاري را ها كنترل

ساس و حياتي خواه ذخيره شده استفاده از رمزنگاري اطلاعات براي محافظت از اطلاعات ح: مانگيمحر -الف
  خواه منتقل شده؛

استفاده از امضاهاي ديجيتال يا كدهاي تاييد پيام براي محافظت از موثق بودن و : موثق بودن/يكپارچگي -ب 
يكپارچگي اطلاعات حساس يا حياتي ذخيره شده يا منتقل شده؛

  .توسط مفاهيم رمزنگاريسنديت يا يكپارچگي اطلاعات،  حفاظت از محرمانگي،: هدف
مديريت كليدي شود  توصيه مي. هاي رمزنگاري طراحي شود مشي درباره استفاده از كنترل يك خطشود  توصيه مي

  .ي رمزنگاري به كار گرفته شودروشهاپشتيباني از استفاده از  براي
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ن شاهدي بر وقوع يا عدم وقوع يك واقعه هاي رمز نگاري براي به دست آورد استفاده از روش: عدم انكار -پ 
يا فعاليت

  اطلاعات ديگر
به عنوان بخشي از فرايند گسترده تـر  ، تصميم گيري درباره اين كه آيا راه حل رمزنگاري مناسب استشود  توصيه مي

آيـا كنتـرل    ان براي تعيـين ايـن كـه   تو مياين ارزيابي را سپس . در نظر گرفته شوند ها كنترلارزيابي خطر و انتخاب 
به كار گرفته شود و براي كدام اهـداف و فراينـدهاي   شود كه  توصيه ميرمزنگاري مناسب است يا نه، چه نوع كنترلي 

  .به كار گرفته شود انجام داد كار كسب و
و استفاده از روشهاي رمزنگاري  ها ريسكي رمزنگاري براي افزايش منافع و كاهش ها كنترلسياستي درباره استفاده از 

در زمان استفاده از امضاهاي ديجيتال به هر گونه شود  توصيه مي. اجتناب از استفاده نامناسب يا غيرصحيح لازم است
 كنند كه تحت آن، امضاي ديجيتال قانونا الزام آور است قوانين مربوطه به خصوص قوانيني كه شرايطي را توصيف مي

  . )1-15رجوع كنيد به بند (ملاحظه شود
مشاوره تخصصي براي شناسايي سطح مناسب محافظت و تعريف مشخصـات مناسـبي كـه محافظـت     شود  توصيه مي

  .اجراي يك سيستم مديريت كليدي ايمن را پشتيباني خواهندكرد انجام شودخواهند كرد و  ارايهمورد نياز را 
ISO/IEC JTC1 SC27  اطلاعات بيشـتر را  . استي رمزنگاري طراحي كرده ها كنترلچندين استاندارد را در رابطه با

همچنين رجـوع كنيـد بـه    ( .در باره رمزنگاري پيدا كنيد OECD هاي رهنمودو  IEEE P1363انيد در تو ميهمچنين 
  )2-3-12بند 

  مديريت كليد   12-3-2

  كنترل
  .به منظور پشتيباني استفاده سازمان از فنون رمزنگاري، يك سيستم مديريت كليد ايجاد شودشود  توصيه مي

  سازي هنماي پيادهرا
هاي رمـزي و   به علاوه، كليد. هاي رمزنگاري در مقابل تغيير، آسيب و خرابي محافظت شوند تمام كليدشود  توصيه مي

كار رفته براي توليد ذخيره، و  تجهيزات بهشود  توصيه مي. خصوصي نيازمند محافظت در برابر دسترسي غيرمجاز دارند
  . حافظت شودبايگاني كليدها از نظر فيزيكي م

هاي امن باشـد   ها و روش يك سيستم مديريت كليدي بر اساس مجموعه مورد توافق استانداردها، رويهشود  توصيه مي
  : براي

  ي رمزنگاري مختلف و كاربردهاي مختلفها سيستمتوليد كليد براي  -الف 
هاي كليدي همگانينامه   توليد و به دست آوردن گواهي -ب 
كليـدها چگونـه در زمـان دريافـت     شود  توصيه ميين كاربرهاي مورد نظر از جمله اين كه توزيع كليدها ب -پ 

فعال شوند؛
كنند؛ ذخيره كليدها از جمله اين كه چگونه كاربران مجاز به كليدها دسترسي پيدا مي -ت 
دها تغيير كنند ليكچه زماني شود  توصيه ميها درباره اين كه  مله نقشجتغيير يا روزآمد كردن كليدها از  -ث 

 .و اين كار چگونه بايد انجام شود

رسيدگي به كليدهاي خدشه واردشده -ج 
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چگونه كليدها مسترد شـوند يـا غيرفعـال شـوند، مـثلا      شود  توصيه ميپس گرفته كليدها از جمله اين كه  -چ 
در چـه حـالتي   ( .ها مورد آسيب قرار گرفته اند يا زماني كه يك كاربر از سازمان مي رود زماني كه كليده

)كليدها بايگاني شوند د كهشو ميتوصيه 
مـثلا   كار كسب وشوند به عنوان بخشي از مديريت استمرار  شوند يا مختل مي بازيابي كليدهايي كه گم مي -ح 

براي بهبود اطلاعات رمزنگاري شده
شده كپي پشتيبان گرفتهبايگاني كليدها مثلا براي اطلاعات بايگاني شده يا  -خ 
تخريب كليدها -د 
هاي مرتبط با مديريت كليد  و مميزي فعاليت واقعه نگاري -ذ 

هايي براي كليدها تعريف شـوند   تاريخ ،به منظور كاهش احتمال آسيب، فعالي سازي و غيرفعال سازيشود  توصيه مي
دوره زمـان وابسـته بـه    ود ش ـتوصـيه مـي   . دوره محدودي از زمان مورد استفاده قرار داد تا كليدها را فقط بتوان براي

  .دگير ميشرايطي باشد كه كنترل رمزنگاري تحت آن مورد استفاده قرار 
نيز در نظر گرفته  عموميكليدهاي  شود اصيل بودن توصيه ميعلاوه بر مديريت مطمئن كليدهاي خصوصي و رمزي، 

داراي معمولا توسط يـك مرجـع   عمومي كه هاي كليد نامه   با استفاده از گواهيد انتو مي احراز اصالتاين فرايند . شود
نهاد به رسميت شناخته شده با كنترل هـا و روش هـاي   يك شود  توصيه ميكه - ،شود صادر مياختيار صدور گواهي 

  .انجام شود ؛-اجرايي مناسب و بجا براي تامين درجه اطمينان مورد نياز باشد
مثلا  - خدمات رمزنگاري بيرونيخدمات با تامين كنندگان سطح  نامه هاي محتواي قراردادها يا توافقشود  توصيه مي

خدمات، و زمان هاي پاسـخ بـراي فـراهم     از اطمينانِسووليت، م موضوعات ،-داراي اختيار صدور گواهيبا يك مرجع 
  . )3-2-6رجوع كنيد به بند (كردن خدمات را پوشش دهد

  اطلاعات ديگر
  .از روشهاي رمزنگاري لازم استمديريت كليدهاي رمزنگاري براي استفاده موثر 

ISO/IEC 11770  دو نوع تكنيك رمزنگاري عبارتند از. كند مي ارايهاطلاعات بيشتري را درباره مديريت كليد :  
يد را در اشتراك دارند و اين كليد هـم بـراي   لك يك ،در جايي كه دو يا چند طرف ،روشهاي كليد رمزي -الف 

اين كليد بايد سري نگه داشته شود . دگير ميعات مورد استفاده قرار رمزنگاري و هم براي رمزگشاي اطلا
اند تمـام اطلاعـاتي را كـه بـا آن كليـد رمزنگـاري       تو ميزيرا هر كسي كه به كليد دسترسي داشته باشد 

  :شود رمزگشايي كند يا اطلاعات غيرمجاز را با استفاده از كليد عرضه كند مي
هـر كـاربر يـك جفـت كليـد دارد؛ يـك كليـد همگـاني و يـك كليـد           روشهاي كليد همگاني كـه در آن   -ب 

ان بـراي رمزنگـاري و توليـد    تـو  مي؛ روشهاي كليد همگاني را )كه بايد محرمانه نگهداري شود(خصوصي
  )ISO/IEC 14888 و ISO/IEC 9796 بهكنيد همچنين رجوع ( امضاهاي ديجيتال مورد استفاده قرار داد

اين مشكل با استفاده از يـك   .با جايگزين كردن يك كليد همگاني كاربر وجود داردتهديد جعل يك امضاي ديجيتال 
  .دگير ميكليد همگاني مورد رسيدگي قرار  نامهگواهي

 يياجرا يها روش. ري مورد استفاده قرار داداان براي محافظت از كليدهاي رمزنگتو ميروشهاي رمزنگاري را همچنين 
هاي دسترسي به كليدهاي رمزنگاري وجود داشته باشـد مـثلا ممكـن اسـت لازم     ممكن است براي پرداختن به تقاضا

  .باشد اطلاعات رمزنگاري شده به شكلي رمزنگاري نشده مانند مدركي در يك دادگاه در دسترس قرار گيرند
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  سيستم فايل هايامنيت      12-4

  

  افزار عملياتي كنترل نرم   12-4-1

  كنترل
  .هاي اجرايي ايجاد شوند ي عملياتي، روشها سيستمافزار بر روي  به منظور كنترل نصب نرمشود  توصيه مي

  سازي راهنماي پياده
براي كنترل تغييرات در نظـر  ، هاي زيررهنمودي عملياتي ها سيستمبه منظور كاهش خطر اختلال در شود  توصيه مي

  :گرفته شوند
هاي برنامه فقـط توسـط مجريـان     عملياتي، عملكردها، و كتابخانه افزار نرمروزآمدسازي شود  توصيه مي -الف 

  )3-4-12رجوع كنيد به بند (آموزش ديده پس از تاييد مديريتي مناسب انجام شود
اجراي تاييد شده را در اختيار بگيرند و نه كد توسـعه   ي عملياتي فقط كد قابلها سيستمشود  توصيه مي -ب 

  .ها را همگردانيا 

گسترده و موفقيت آميـز  آزمون از پس افزار سيستم عامل فقط  كاربردي و نرمشود برنامه هاي  توصيه مي -پ
هايي درباره قابل استفاده بودن، امنيت، تاثيرات بر ديگـر   آزمونها شامل  آزمونشود  توصيه مياجرا شود؛ 

ي جداگانـه انجـام   هـا  مسيسـت دربـاره  شـود  توصـيه مـي   و مناسب نبودن براي كاربر باشـند و   ها سيستم
هـاي منبـع برنامـه    تضمين شود كه تمـام كتابخانـه   شود  توصيه مي؛ )4-1-10رجوع كنيد به بند (شوند

متناظر روزآمد شده اند؛
اجرا شده و نيز مستندات  افزارهاي براي حفظ كنترل تمام نرم پيكربنديسيستم كنترل شود  توصيه مي -ت 

 .استفاده قرار گيرندسيستم مورد 

 .يك راهبرد كاهنده قبل از اجراي تغييرات در نظر گرفته شودشود  توصيه مي - ث

هـاي برنامـه عمليـاتي    هـاي كتابخانـه    حسابرسي از تمام روزآمدسازي اطلاعات ثبت شدهشود  توصيه مي -ج 
نگهداري شود

. شودافزار عملكرد، به عنوان يك اقدام همسوسازي حفظ  هاي قبلي نرم نسخهشود  توصيه مي -چ 
هـا، جزئيـات   به همراه اطلاعات مورد نيـاز و پارامترهـا، رويـه    ،افزار هاي قديمي نرم نسخهشود  توصيه مي -ح 

. شوند ذخيره شوند ها در آرشيو نگهداري مي افزار پشتيبان براي مدت زماني كه داده ، و نرمپيكربندي
ي عملياتي مورد استفاده قرار گرفتنـد، در  ها سيستمفروشندگان كه در  افزارهاي تامين شده توسط نرمشود  توصيه مي

هاي قـديمي تـر    افزار نسخه با گذشت زمان، فروشندگان نرم. سطح پشتيباني شده توسط تامين كننده نگهداري شوند
  .افزار پشتيباني نشده را در نظر بگيرد تكيه بر نرم ها ريسكسازمان شود  توصيه مي. كنند افزار را پشتيباني نمي نرم

  .هاي سيستم حصول اطمينان از امنيت پرونده: هدف
و اطلاعـات   آوريفـن   ي هـا هاي سيستم و كد منبع برنامه كنترل شـوند و پـروژه    به فايلدسترسي شود  توصيه مي

در  حسـاس  دادهقرارگـرفتن  از  كه ت شودمراقبشود  توصيه مي. اي ايمن انجام شوند گونههاي پشتيباني به  فعاليت
  .اجتناب شود آزمونهاي  محيط
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را براي تغيير و امنيـت نسـخه    كار كسب وهر تصميمي براي روزآمدسازي به يك نسخه جديد الزامات شود  توصيه مي
ر معرفه يك كارايي جديد امنيتي يا تعداد و شدت مشكلات امنيتي كـه بـر ايـن    گجديد به حساب آورد، به عبارت دي

هـاي   انند به از بين بردن يا كاهش ضعفتو ميزماني كه  افزاري در هاي نرم بستهشود  توصيه مي. مدل تاثير مي گذارند
  .)1-6-12همچنين رجوع كنيد به بند (امنيتي كمك كنند به كار گرفته شوند

دسترسي فيزيكي يا منطقي فقط به تامين كنندگان براي اهداف پشـتيباني در زمـان لازم و بـا تاييـد     شود  توصيه مي
  .هاي تامين كننده كنترل شوند فعاليتشود  توصيه مي. مديريت داده شود

بـراي  شـود  توصـيه مـي   شده از خارج تكيه داشته باشند كـه   ارايههاي  افزارو مدول ي ممكن است بر نرم رايانهافزار  نرم
  .هاي امنيتي ايجاد كند كنترل شوند اجتناب از تغييرات غيرمجازكه ممكن است ضعف

  اطلاعات ديگر
اني كه لازم است روزآمد شوند مثلا اگر نسخه فعلـي سيسـتم عامـل ديگـر     ي عامل فقط زمها سيستمشود  توصيه مي

ها فقـط بـه ايـن دليـل كـه نسـخه جديـدي از         روزآمدسازيشود  توصيه مي. كند را پشتيباني نمي كار كسب والزامات 
ي عامل ممكن است امنيت كمتري داشـته باشـندو   ها سيستمهاي جديد  نسخه. دهندنسيستم عامل موجود است رخ 

  .ي فعلي درك شوندها سيستمكمتر از 

  سيستم ونهاي آزم حفاظت از داده   12-4-2

  كنترل
  .، به دقت انتخاب شده، محافظت و كنترل شوندآزمونهاي  دادهشود  ميتوصيه 

  سازي راهنماي پياده
يگر بـراي  هاي داده عملياتي كه حاوي اطلاعات شخصي است يا هر اطلاعات حساس د استفاده از بانكشود  توصيه مي

مورد استفاده قـرار  ) آزمون(تستاگر اطلاعات شخصي يا به هر جهت حساس براي اهداف . اجتناب شودآزمون اهداف 
توصـيه  . تمام جزئيات حساس و محتواي حساس قبل از استفاده حـذف شـوند يـا تغييـر كننـد     شود  توصيه ميگيرد، 

بـه كـار   زماني كه براي اهداف آزموني له كـار مـي رونـد     ي عملياتيها دادهت از ظبراي محاف هاي زير رهنمودشود  مي
  :گرفته شود
توصـيه  نـد نيـز   گيرمـي   ي كاربرد عملياتي مورد استفاده قرار ها سيستمهاي كنترل دسترسي كه در  رويه -الف 

  .عملكرد قرار گيرندآزمون ي ها سيستمدر شود  مي
شـود مجـوز   كپـي مـي   آزمـون   يـاتي تم عملهر زمان كه اطلاعات عملياتي روي يك سيس ـشود  توصيه مي -ب 

جداگانه اي لازم باشد
 حذفآزمون از كامل شدن پس  بلافاصلهآزمون  ياتياطلاعات عملياتي از يك سيستم عملشود  توصيه مي -پ 

 .شوند

در نگـاري شـود تـا بعنـوان داده مميـزي      واقعـه    استفاده از اطلاعات عملياتي كپي كردن وشود  توصيه مي -ت 
 .گيردار دسترس قر

  اطلاعات ديگر
هـاي  هستند كه تا حـد امكـان بـه داده   آزموده هاي  هاي مهمي از داده پذيرش و سيستم معمولا نيازمند حجمآزمون 

  .هستند عملياتي نزديك
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  كنترل دسترسي به كد منبع برنامه     12-4-3

  كنترل
  .دسترسي به كد منبع برنامه، محدود شودشود  توصيه مي

  ازيس راهنماي پياده
مانند طراحي ها، مشخصات، طرح هـاي تصـديق، طـرح    ( مربوطه موارددسترسي به كد منبع برنامه و د شو ميتوصيه 

، شديدا كنترل شود تا از امكان كارايي غيرمجاز جلوگيري شود و از تغييـرات غيرعمـدي اجتنـاب    )هاي صحه گذاري
هاي منبع  خانه باكنترل شده اين كد، ترجيحا در كت كزيان از طريق ذخره مرتو ميبراي كد منبع برنامه، اين را . شود

هاي منبع برنامه به منظـور كـاهش    هاي زير، بايد براي كنترل دسترسي به اين كتابخانه رهنمود. آوردبرنامه به دست 
  :)11همچنين رجوع كنيد به (ي در نظر گرفته شوند رايانههاي  پتانسيل اختلال برنامه

ي عمليـاتي  هـا سيسـتم   هـاي منبـع برنامـه در    ، كتابخانـه   هر جايي كه ممكن باشدشود در  توصيه مي -الف 
  شوندننگهداري 

هاي تثبيت شده مديريت شوند هاي منبع برنامه مطابق با رويه كد منبع برنامه و كتابخانهشود  توصيه مي -ب 
 .داشته باشندنهاي منبع برنامه  پرسنل پشتيباني دسترسي نامحدود به كتابخانهشود  توصيه مي -پ 

هاي مربوطه، و صدور منـابع برنامـه بـراي     هاي منبع برنامه و زمان روزآمدسازي كتابخانهشود  توصيه مي -ت 
 .برنامه ريزها فقط پس از دريافت تاييد مناسب انجام شوند

)4-7-10رجوع كنيد به بند ( .هاي برنامه در يك محيط ايمن نگهداري شوند فهرستشود  توصيه مي -ث 
هاي منبع برنامه نگهـداري   ها به كتابخانه حسابرسي از تمام دسترسي اطلاعات ثبت شدهشود  توصيه مي - ج

شوند
هـاي شـديد كنتـرل تغييـر     هاي منبع برنامـه منـوط بـه رويـه    نگهداري و كپي كتابخانهشود  توصيه مي -چ 

)1-5-12رجوع كنيد به بند (باشد
  

  اطلاعات ديگر
 )و پيونـد ( اجـرا تـدوين  شود و براي ايجاد مـوارد قابـل    ها نوشته مي كه توسط برنامه نويسكد منبع برنامه كدي است 

شـوند زيـرا   اجـرا تمـايز قائـل نمـي   هاي برنامه نويسي خاص به طور رسمي بين كد منبع و مـوارد قابـل    زبان. شود مي
  .شوند شوند ايجاد مي ها در زماني كه فعال مي اجرا قابل

افزار  چرخه نرم و فرايند پيكربنديبيشتري را درباره مديريت اطلاعات  ISO/IEC 12207و  ISO10007استانداردهاي 
  .كنند مي ارايه

  و پشتيباني بهبودامنيت در فرايندهاي       12-5

  

  .افزار و اطلاعات سيستم كاربردي حفظ امنيت نرم: هدف
  .هاي پروژه و پشتيباني شديدا كنترل شوند محيطشود  توصيه مي
  .امنيت پروژه يا محيط پشتيباني باشند سوولمي كاربرد هستند ها سيستممديراني كه مسنول شود  توصيه مي

ي شود كه آنها سشوند تا برر ي پيشنهادي بررسي ميها سيستمآنها تضمين كنند كه تمام تغييرات شود  ميتوصيه 
  .كنند وارد نمي خدشه عملكرديا محيط  ستميبه امنيت س
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  اجرايي كنترل تغيير هاي روش     12-5-1

  كنترل
  .سازي تغييرات كنترل شوند كنترل تغيير، پياده رسمي هاي اجرايي با استفاده از روششود  توصيه مي

  سازي راهنماي پياده
 .ي اطلاعاتي مستند و اجـرا شـوند  ها سيستمهاي كنترل تغييرات رسمي به منظور كاهش اختلال  رويهشود  توصيه مي
ازي، ي فعلـي يـك فراينـد رسـمي مستندس ـ    هـا  سيستمي جديد و تغييرات عمده در ها سيستمعرضه شود  توصيه مي

  .. ، كنترل كيفيت و اجراي مديريت شده را دنبال كندآزمونمشخص سازي، 
ي امنيتـي  هـا كنتـرل   ، و مشخصـات  تغييـرات  پيامـدهاي اين فرايند شامل يك ارزيابي ريسك، تحليل شود  توصيه مي

شوند  مختل نميهاي فعلي امنيت و كنترل،  اين فرايند همچنين تضمين نمايد كه رويهشود  توصيه مي. موردنياز باشد
هايي از سيستم دارند كه براي كارشان لازم است و اين كه قرارداد و تاييد  ها دسترسي را فقط به بخش و برنامه نويس

  . شود رسمي براي هر تغيير كسب مي
-10همچنين رجوع كنيد به بنـد  (هاي تغيير عملياتي و عملكرد يكپارچه باشند در صورت امكان، رويهشود  توصيه مي

  :هاي تغييرات شامل موارد زير باشند رويهشود  توصيه مي ).1-2
  حفظ گزارشي از سطوح تاييد مورد توافق -الف 

 .شوند مي ارايهتضمين تغييرات توسط كاربران مجاز  -ب 

 .هاي يكپارچگي براي تضمين اين كه آنها بواسطه تغييرات مختل نخواهند شد و رويه ها كنترلبررسي  -پ 

  .ها، اطلاعات، موجوديت هاي بانك داده، و سخت افزار كه اصلاحاتي را نياز دارندافزار نرمه شناسايي هم -ت
به دست آوردن تاييد رسمي براي پيشنهادهاي مفصل قبل از آغاز كار -ث 
. كاربران مجاز تغييرات را قبل از اجراي آنها مي پذيرندتضمين اين كه  -ج 
شـود و ايـن كـه    مـي    روزآمـد سيسـتم پـس از تكميـل هـر تغييـر      تضمين اين كه مجموعه مستندسازي  -چ 

شود شود يا دور ريخته مي مستندسازي بايگاني مي
افزار نرمهاي  كنترل براي تمام روزآمدسازينسخه حفظ يك  -ح 
تمام تقاضاهاي تغييرات حفظ يك گزارش مميزي از -خ 
هاي كـاربر در زمـان لازم تغييـر     و رويه )1-1-10رجوع كنيد به بند (تضمين اين كه مستندسازي عمليات -د 

. كنند تا مناسب باقي بمانند مي
مربوطـه را مختـل    كـار كسـب و   دهد و فراينـدهاي   تضمين اين كه اجراي تغييرات در زمان صحيح رخ مي -ذ 

كند نمي
  اطلاعات ديگر

  .اند بر محيط عملياتي تاثير بگذاردتو ميافزار  تغيير نرم
افزار جديد در محيطي است كه هم از محيط توليد و هم از محيط توسـعه جـدا شـده     نرمون آزمعملكرد خوب شامل 

افـزار جديـد و ايجـاد محافظـت اضـافه      اين ابزاري براي كنتـرل بـر نـرم   . )4-1-10همچنين رجوع كنيد به بند (باشد
هاي  اين شامل بستهشود  يه ميتوص. كند د ايجاد ميگير مياستفاده قرار  موردآزمون اطلاعات عملياتي كه براي اهداف 

شـوند  ني حياتي انجام ها سيستمهاي اتوماتيك در  روزآمدسازيشود  توصيه مي. ها باشد خدمات، و ديگر روزآمدسازي
  )6-12رجوع كنيد به بند ( ها ممكن است باعث ايجاد مشكل در كاربردهاي حياتي شوند زيرا بعضي روزآمدسازي
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  زارهاي كاربردي پس از تغييرات سيستم عاملاف بازنگري فني نرم     12-5-2

  كنترل
سوء بـر عمليـات يـا     پيامدمنظورحصول اطمينان از عدم وجود ي عامل، به ها سيستمدر هنگام تغيير شود  توصيه مي

  .شوند آزمودهوكار بازنگري و  افزارهاي كاربردي حياتي كسب امنيت سازماني، نرم
  سازي راهنماي پياده

  :فرايند موارد زير را پوشش دهداين شود  توصيه مي
هاي يكپارچگي براي تضمين اين كه آنها از طريق تغييرات در سيستم عامل  بررسي كنترل كاربرد و رويه -الف 

  . اند مختل نشده
سيستم را كه از تغييرات سيستم عامل آزمون ها و  تضمين اين كه برنامه و بودجه پشتيباني سالانه بررسي -ب 

. پوشش خواهد دادشوند  ناشي مي
هاي مناسب قبـل   و بررسي ها آزمونشود تا  تضمين اين كه اعلام تغييرات سيستم عامل به موقع انجام مي -ت 

 .از اجرا امكان پذير شوند

. )14رجوع كنيد به بند (شوند مي انجام كار كسب وهاي استمرار  تضمين اين كه تغييرات مناسب در برنامه -ث 
ها توسط فروشـنده را بـه عهـده     ها و پخش بسته پذيري روه يا فرد خاص مسووليت كنترل آسيبيك گشود  توصيه مي

. )6-12رجوع كنيد به بند ( داشته باشد

  افزاري هاي نرم در بسته محدودسازي در اعمال تغييرات     12-5-3

  كنترل
شود  توصيه ميييرات ضروري باشد، و افزاري، اجتناب شده، محدود به تغ هاي نرم از دستكاري در بستهشود  توصيه مي

  .تمامي تغييرات به شدت كنترل شوند
  سازي راهنماي پياده

. افزاري تهيه شده توسط فروشندگان بدون تغيير مورد اسـتفاده قـرار گيـرد    هاي نرم تا حد امكان بستهشود  توصيه مي
  :رعايت شود ي تغيير كند، نكات زير بايدافزار نرمهر زمان كه يك بسته شود  توصيه مي
  شوند ي دروني و فرايندهاي يكپارچه اي كه مختل ميها كنترلخطر  -الف 

اين كه آيا رضايت فروشنده كسب شود يا نهشود  توصيه مي -ب 
هاي برنامه استاندارد احتمال دريافت تغييرات لازم از فروشنده به صورت روزآمدسازي -پ 
افزار در نتيجه تغيير در آينده شود  نرمنگهداري  مسوولاين كه اگر سازمان  پيامد–ت 

ناسـايي شـده   افزار اصلي تهيه شود و تغييرات به يك نسخه اي كه كاملا ش نرمشود  توصيه مياگر تغييرات لازم باشد 
بـراي تضـمين ايـن كـه روزآمـدترين      شـود  توصـيه مـي   افـزار،   يند مديريت روزآمدسازي نرمآيك فر. است اعمال شود

رجوع كنيد بـه بنـد   (شوند اجرا شود افزار مجاز نصب مي هاي كاربرد براي تمام نرم ه و روزآمدسازيتاييد شد هاي بسته
شود به گونه اي كه آنها را بتوان در صورت لـزوم   و مستند آزمودهتمام تغييرات به طور كامل شود  توصيه مي .)12-6
تغييـرات توسـط يـك نهـاد     شـود  توصيه مـي   زوم، در صورت ل. افزاري آينده مجددا به كار برد هاي نرم روزآمدسازيدر 

  .شود اعتبار بخشيو آزموده ارزيابي مستقل 
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  نشت اطلاعات   12-5-4

  كنترل
  .از فرصتهاي نشت اطلاعات، پيشگيري شودشود  توصيه مي

  سازي راهنماي پياده
هاي مخفي در نظـر   انالموارد زير براي محدود كردن ريسك نشت اطلاعات مثلا از طريق استفاده از كشود  توصيه مي

  :گرفته شود
  ارتباطات خارج از باند براي اطلاعات مخفي ها و جستجوي رسانه -الف 

بتواند  شخص سومرفتار ارتباطات براي كاهش احتمال اين كه يك پنهان كردن و مدوله كردن سيستم و  –ب 
اطلاعات را از چنين رفتاري استنباط كند

 افزاري كه يكپارچگي بالايي دارنـد مـثلا اسـتفاده از محصـولات ارزيـابي شـده       و نرم ها سيستماستفاده از  -پ 
)ISO/IEC 15408رجوع كنيد به بند (

هاي پرسنل و سيستم در صورت مجاز بودن تحت مقررات موجود كنترل منظم فعاليت -ت 
ي رايانهي ها سيستمكنترل استفاده از منابع در  -ث 

  اطلاعات ديگر
سيرهايي هستند كه هدف از ايجادشان هدايت جريان اطلاعات ناست اما ممكنم است با ايـن حـال   هاي پنهان م كانال

ان بـه  تـو  ميهاي پروتكل ارتباطات را  ها در بسته مثلا دستكاري بيت. در يك سيستم يا يك شبكه وجود داشته باشند
ان، پيشـگيري از وجـود تمـام    بـه دليـل ماهيـت ش ـ   . عنوان روشي مخفي براي سيگنال دهي مورد اسـتفاده قـرار داد  

ها اغلب توسط كـد تروجـان    به هر حال استفاده از اين كانال. هاي پنهان اگر غيرممكن نباشد مشكل خواهد بود كانال
بنابراين اقداماتي براي محافظت از كد تروجان ريسك استفاده از . )1-4-10همچنين رجوع كنيد به بند (شود انجام مي

  . دهد ش ميهاي پنهان را كاه كانال
هاي جلـوگيري از سـوء اسـتفاده از خـدمات      ها و رويه و نيز سياست )4-11(پيشگيري از دسترسي غيرمجاز به شبكه

  .كند هاي پنهان كمك مي به محافظت دربرابر كانال )5-1-15(اطلاعات توسط پرسنل

  سپاري شده افزار برون نرم بهبود   12-5-5

  كنترل
  .سپاري شده، توسط سازمان، نظارت و پايش شود برونافزار  توسعة نرمشود  توصيه مي

  سازي راهنماي پياده
  :نكات زير مد نظر قرار گيرد شود ، توصيه ميشود افزار از بيرون تامين مي در جايي كه توسعه نرم

  )2-1-15رجوع كنيد به بند ( فكريمالكيت كد، و حقوق مالكيت تاييد قراردادها،  -الف 
كار انجام شدهو دقت و صحت گواهي كردن كيفيت  –ب 
شخص سومها در صورت كوتاهي  مديريت وجه الضمان -پ 
حقوق دسترسي براي مميزي كيفيت و دقت كار انجام شده -ت 
الزامات قراردادي براي كارايي كيفيت و امنيت كد -ث 
  قبل از نصب براي كشف كد نامناسب و تروجانآزمون  -ج 
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  پذيري فني مديريت آسيب     12-6

  

  هاي فني پذيري كنترل آسيب   12-6-1

  كنترل
كسـب  شـود كـه    توصيه ميي اطلاعاتي مورد استفاده، ها سيستمهاي فني  يرياطلاعات بهنگام در خصوص آسيب پذ

دهـي  هايي ارزيابي شده، و معيارهـاي مناسـبي بـراي نشـان      پذيري قرار گرفتن سازمان در معرض چنين آسيب ،شده
  .مربوطه، برگزيده شوند ها ريسك

  سازي راهنماي پياده
پـذيري فنـي   پيش نياز مديريت موثر آسـيب    )1-7رجوع كنيد به بند (ها جديد و كامل از دارايي ليست موجودييك 
هـا،  افـزار، تعـداد نسـخه    پذيري فني شامل فروشنده نرم اطلاعات خاص مورد نياز براي پشتيباني مديريت آسيب. است
، و شخص يـا اشـخاص دخيـل در    )دشو ميي روي چه سيستمي نصب افزار نرمبراي مثال چه ( يت فعلي استقراروضع

  . افزار هستند است نرم مسوولسازمان كه 
توصـيه   .هاي فني بـالقوه صـورت گيـرد    فعاليت مناسب و به موقع در پاسخ به شناسايي آسيب پريريشود  توصيه مي

  :هاي فني دنبال شوند پذيري تثبيت يك فرايند مديريت موثر براي آسيبزير براي  هاي راهنماييشود  مي
پـذيري فنـي از جملـه كنتـرل      ي مربوط به مديريت آسيبها مسووليتها و  سازمان نقششود  توصيه مي -الف 

ها، و هـر همـاهنگي مـورد نيـاز را      پذيري، بسته بندي، رديابي دارايي پذيري، ارزيابي ريسك آسيب آسيب
 .ايجاد كندتعريف و 

هاي فني مربوطه و حفظ آگاهي درباره آنها مـورد اسـتفاده    پذيري منابع اطلاعات كه براي شناسايي آسيب -ب 
ليسـت  بـر اسـاس   ( .شناسـايي شـود   ديگـر  آوريفـن   افـزار و   براي نرمشود  توصيه ميقرار خواهد گرفت 

ابع اطلاعات بر اساس تغييرات در اين من شود ؛ توصيه مي)1-1-7، رجوع كنيد به بند ها دارايي موجودي
 .شوند روزآمد شوند زماني كه منابع جديد يا مفيدي پيدا مي يا در ليست موجودي

هاي فني مربوطه يك زمان بندي تعريف شود پذيري براي واكنش به اعلام آسيبشود  توصيه مي -پ 
ي مربوطه و ها ريسكسازمان د شو توصيه ميپذيري فني بالقوه شناسايي شد،  به محض اين كه يك آسيب -ت 

هـاي  ها ممكن است دربرگيرنـده دسـته بنـدي گـروه    اين فعاليت. هاي مورد نياز را شناسايي كند فعاليت
ي ديگر باشدها كنترل پذير و يا به كارگيرِ آسيب

 دشـو ، توصـيه مـي   پذيري فني با چه اولويتي بايد مورد رسيدگي قـرار گيـرد   با توجه به اين كه يك آسيب -ث 
يا بـا   )1-5-12رجوع كنيد به بند (ي مربوط به مديريت تغيير ها كنترلشده مطابق با هاي انجام  فعاليت

. )2-13رجوع كنيد به بند ( امنيتي اطلاعات انجام شوند رخدادهايهاي واكنش به  پيروي از رويه

  .هاي فني منتشر شده پذيري كاهش مخاطرات منتج از سوء استفاده از آسيب: هدف
پذيري فني به گونه اي موثر، سيستماتيك و قابل تكرار بـا اقـدامات انجـام شـده در      مديريت آسيبشود  توصيه مي

ي عامل، و هر كاربرد ديگري كه در ها سيستماين ملاحظات شامل شود  توصيه مي .جهت تاييد تاثير آن انجام شود
  .ه است باشندحال استفاد
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هاي جديد ارزيابي شود  ي مربوط به نصب دستهها ريسكشود  توصيه ميدر دسترس باشد،  1وصلهيك ر اگ -ج 
ي نصـب  هـا ريسـك   ي مطرح شده بوسيله آسيب پذيري سيستم با ها ريسكد شو ميبراي مثال، توصيه (

)وصله مقايسه شود
و ارزيابي شوند تا تضـمين شـود كـه آنهـا مـوثر      آزموده ها قبل از اين كه نصب شوند  دستهشود  توصيه مي -چ 

توصـيه  اگـر هـيچ دسـته اي موجـود نباشـد،      . شود ل نميهستند و منجر به عوارض جانبي غيرقابل تحم
 :ي ديگر در نظر گرفته شود نظيرها كنترلشود  مي

  پذيري هاي مربوط به آسيب متوقف كردن خدمات يا قابليت - 1
رجوع كنيـد  (در مرزهاي شبكه ديوارهاي آتشي دسترسي مانند ها كنترلاستفاده يا اضافه كردن  - 2

)5-4-11به بند 
يش نظارت براي كشف يا پيشگيري از حملات واقعيافزا - 3
  پذيري افزايش آگاهي از آسيب - 4

هاي مورد نظر نگهداري شود حسابرسي براي تمام رويه اطلاعات ثبت شدهشود  توصيه مي -ح 
پذيري فني به طور منظم نظارت شود و بـه منظـور تضـمين تـاثير و      فرايند مديريت آسيبشود  توصيه مي -خ 

 .اش ارزيابي شودبازدهي 

 .يي كه در معرض ريسك بالا قرار دارند ابتدا مورد رسيدگي قرار گيرندها سيستمشود  توصيه مي -د 

  اطلاعات ديگر
توصيه ها حياتي است و بنابراين  پذيري فني سازمان براي بسياري از سازمان عملكرد صحيح يك فرايند مديريت آسيب

هـاي فنـي مربوطـه    پـذيري    براي تضمين اين كه آسيب دقيق يست موجوديليك . به طور منظم كنترل شودشود  مي
  . شوند لازم است شناسايي مي

انـد از  تومـي   ان به عنوان يك عملكرد فرعي مديريت تغيير دانست و بـدين ترتيـب   تو ميپذيري فني را  مديريت آسيب
  )1-5-12و  2-1-10رجوع كنيد به بند (هاي مديريت تغيير استفاده كند و رويه مزيت فرايندها

بنـابراين، يـك دسـته    . ها در سريع ترين زمان ممكن قـرار دارنـد   فروشندگان اغلب زير فشار زيادي براي پخش بسته
همچنـين در بعضـي مـوارد،    . اند به مشكل به اندازه كافي برسد و ممكن است تاثيرات جانبي منفي داشته باشدتو مين

  .حض استفاده از دسته امكان پذير نباشدبرداشتن يك دسته ممكن است به سادگي به م
ان بـراي  تـو  ميها ممكن نباشد، مثلا به دليل هزينه يا نبود منابع، تاخيري در دسته بندي را  كافي از دستهآزمون اگر 

  .مربوطه بر اساس تجربه گزارش شده توسط كاربران ديگر در نظر گرفت يها ريسكارزيابي 
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  لاعاتامنيت اط رخدادهايمديريت        13

  هاي امنيت اطلاعات دهي وقايع و ضعف گزارش     13-1

  

  دهي وقايع امنيت اطلاعات گزارش   13-1-1

  كنترل
  .طريق مجاري مديريتي مناسب، گزارش شوندوقايع امنيت اطلاعات در كوتاهترين زمان ممكن، از شود  توصيه مي

  سازي راهنماي پياده
بايـد   زين رخدادهااطلاعات ايجاد شود و رويه اي براي واكنش به  يك رويه گزارش رسمي وقايع امنيتشود  توصيه مي

هايي را كه بايد در زمان دريافت گزارشي مبني بر يك واقعه امنيت اطلاعات انجام شود تعريـف   ايجاد شود كه فعاليت
شـود كـه   توصـيه مـي   . اطلاعات ايجاد شـود امنيت  عيوقابراي گزارش  يده محل گزارشيك شود  توصيه مي. كند مي

در سراسر سازمان، شناخته شده است و هميشه در دسـترس بـوده و توانـايي     يده محل گزارشتضمين شود كه اين 
  . واكنش كافي و به موقع را دارد ارايه

امنيـت   هـر واقعـه   از مسـووليت شـان در گـزارش    شـخص سـوم  تمام كاركنان، پيمانكاران، و كاربران شود  توصيه مي
آگـاه   يده محل گزارشآنها از رويه گزارش وقايع امنيت اطلاعات و شود  توصيه مي. در اسرع وقع آگاه باشند اطلاعات

  :هاي گزارش شامل موارد زير باشد رويهشود  توصيه مي. باشند
كننـد از   انعكاس مناسب براي تضمين اين كه كساني كه وقايع امنيت اطلاعات را گزارش مييندهاي آفر -الف 

  له آگاه هستندانتايج پس از رسيدگي به مس
هاي گزارش وقايع امنيت اطلاعات براي پشتيباني فعاليت گزارش و بـراي كمـك بـه شـخص گـزارش       فرم -ب 

هاي لازم در صورت وقوع حادثه امنيت اطلاعات  كننده براي به ياد داشتن تمام فعاليت
انجام شود ؛ثه امنيت اطلاعات رخ دادرفتار صحيح كه بايد در صورتي كه يك حاد -پ 

پيغام هاي ، يب فنيعبراي مثال، نوع عدم انطباق يا نقض، پديدآمدن ( اعلام فوري تمام جزئيات مهم - 1
  )روي صفحه نمايش، رفتار عجيب

يده محل گزارشعدم انجام هر گونه فعاليت خودسرانه اما گزارش آني آن به  - 2
ي شخص سومكاركنان، پيمانكاران، يا كاربران  اب برخوردرسمي تثبيت شده براي  انضباطييند آفراشاره به  -ت 

 .اند شده رخنه امنيتيكه مرتكب 

  

ي اطلاعاتي، به شيوه اي به ها سيستمهاي امنيت اطلاعات مربوط به  صول اطمينان از اينكه وقايع و ضعفح: هدف
  .اطلاع برسد كه اجازة اقدام اصلاحي بهنگام را بدهد

تمـام كاركنـان،   شـود  توصـيه مـي   . هاي افزايشي بـه كـار گرفتـه شـود     رويه گزارش رسمي وقايع وشود  توصيه مي
هايي كه ممكن است بـر امنيـت    هاي گزارش انواع مختلف وقايع و ضعف از رويه شخص ثالثپيمانكاران، و كاربران 

ت اطلاعات از آنها خواسته شود هر واقعه و ضعف امنيشود  توصيه مي. هاي سازمان تاثير بگذارند مطلع شوند دارايي
  .نقطه تماس تعيين شده گزارش كنندرا در اسرع وقت به 
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تحـت اجبـار بتوانـد ايـن      ،شود تا از طريـق آن، شـخص   ارايههاي پر خطر، يك هشدار اجباري ممكن است  در محيط
دارهاي اجبار نشان دهنده شرايط پرخطري باشـد  هايي پاسخگويي به هش رويهشود  توصيه مي. مشكلات را نشان دهد

  . دهند كه اين هشدارها نشان مي
  ديگراطلاعات 

  :امنيت اطلاعات عبارتند از رخدادهايهاي  مثال
  آسيب به خدمات، تجهيزات يا تاسيسات  -الف 

كردن سيستم زيسررعملكرد نامناسب يا  -ب 
خطاهاي انساني -پ 
رهنمودها و ها مشي خط انطباق باعدم  -ت 
هاي امنيت فيزيكي نقض هماهنگي -ث 
تغييرات كنترل نشده سيستم -ج 
افزار يا سخت افزار عملكرد نامناسب نرم -چ 
نقض دسترسي -ح 

كـاربران بـه    انـه ان در آمـوزش آگاه تـو مـي   امنيت اطلاعـات را   رخدادهايمحرمانگي، هاي  با مراقبت مناسب از جنبه
و  رخـدادها ، مثلا در آموزش آنچه كه ممكن است رخ دهد، نحوه واكـنش بـه ايـن    )2-2-8رجوع كنيد به بند (كاربرد

امنيت اطلاعات به طور مناسب، ممكـن   رخدادهايبراي ايجاد امكان پرداختن به . است نحوه اجتناب از آنها در آينده
  )3-2-13رجوع كنيد به بند ( .است لازم باشد كه شواهد در اسرع وقت پس از وقوع جمع آوري شوند

باشد  رخنه امنيتيعملكرد نامناسب يا ديگر رفتارهاي نامناسب سيستم ممكن است نشان دهنده يك حمله امنيتي يا 
  .هميشه به عنوان واقعه امنيت اطلاعات گزارش شودشود  توصيه ميو بنابراين 

ان درتو ميرا  و مديريت وقايع امنيت اطلاعات امنيت اطلاعات رخدادهاياطلاعات بيشتر درباره گزارش 
 ISO/IECTR 18044 پيدا كرد.  
  هاي امنيتي دهي ضعف گزارش   13-1-2

  كنترل
و خدمات اطلاعاتي، نسبت به يادداشت و  ها سيستم شخص سومتمامي كاركنان، پيمانكاران و كاربران شود  توصيه مي

  .ملزم شونديا خدمات،  ها سيستمدهي هر ضعف امنيتي مشاهده شده يا مورد سوء ظن در  گزارش
  سازي راهنماي پياده

ايـن موضـوعات را در اولـين فرصـت ممكـن يـا بـه         شخص سـوم د تمام كارمندان، پيمانكاران و كابران شو ميتوصيه 
امنيـت  رخـدادهاي   يهـا ريسـك   شان گـزارش كننـد تـا از     شان و يا به بطور مستقيم به تامين كننده سرويس مديران

توصيه ن يهمچن. ساده و تا حد امكان قابل دسترسي باشد ،گزارش ساز و كار شود توصيه مي .اطلاعات جلوگيري شود
   .كنند يك ضعف مشكوك را به اثبات برسانندندر هيچ شرايطي سعي  آنها مطلع شوند كهشود  مي

  اطلاعات ديگر
. ثبات كنندهاي امنيتي مشكوك را ا بايد توصيه شود سعي نكنند ضعف شخص سومكاربران به كاركنان، پيمانكاران و 

شود و همچنين ممكن است باعث آسـيب   يتلقف ممكن است به عنوان سوء استفاده احتمالي از سيستم يضعآزمون 
  .دهد مي را انجامآزمون مسووليت قانوني براي شخصي شود كه جاد يابه سيستم اطلاعات يا خدمات شود و منجر به 
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  و بهبودهاي امنيت اطلاعات رخدادهامديريت      13-2

  

  اجرايي هاي و روش ها مسووليت   13-2-1

  كنترل
امنيـت اطلاعـات،    رخـدادهاي حصـول اطمينـان از يـك پاسـخ سـريع، مـوثر و مـنظم بـه         به منظور شود  توصيه مي
  .هاي اجرايي ايجاد شوند ي مديريتي و روشها مسووليت

  سازي راهنماي پياده
كنتـرل   شـود توصيه مـي    ،)1-13همچنين رجوع كنيد به بند ( هاي امنيت اطلاعات و ضعفرخدادهاعلاوه بر گزارش 

  .امنيت اطلاعات مورد استفاده قرار گيرندرخدادهايبراي كشف ) 2-10-10(ها  پذيري ، هشدارها، و آسيبها سيستم
  :ته شوندهاي مديريت وقايع امنيت اطلاعات در نظر گرف هاي زير براي اجراي رويهرهنمودشود  توصيه مي
امنيـت اطلاعـات تثبيـت شـود كـه      رخدادهايهايي براي رسيدگي به انواع مختلف  رويهشود  توصيه مي -الف 

  :استشامل موارد زير 
  هاي سيستم اطلاعات و آسيب به خدمات خرابي - 1
)1-4-10بند  رجوع كنيد به( كد نامناسب - 2
انكار خدمات - 3
 .شوند ناقص يا غيردقيق ناشي مي ارك كسب وهاي  خطاهايي كه از داده - 4

محرمانگي و يكپارچگي رخنه در - 5
ي اطلاعاتها سيستمسوء استفاده از  - 6

هـايي مـوارد زيـر را پوشـش      رويهشود  توصيه مي، )3-1-14رجوع كنيد به بند (هاي عادي علاوه بر برنامه -ب 
  :)2-2-13همچنين رجوع كنيد به بند (دهند

  رخدادعلت دقيق  تحليل و شناسايي - 1
محدودسازي - 2
برنامه ريزي و اجراي فعاليت اصلاحي براي پيشگيري از وقوع مجدد در صورت لزوم؛ - 3
قرار دارند يا در آن مشاركت دارند رخدادتحت تاثير  هآنهايي كارتباط با  - 4
گزارش فعاليت به مرجع مناسب - 5

و  )3-2-13رجـوع كنيـد بـه بنـد     (به جمع آوري شـوند و شواهد مشا يزيمم يها گزارششود  توصيه مي -پ 
  :امنيت شان تامين شود كه براي موارد زير مناسب باشند

امنيت اطلاعات، بكار گرفته شـده   رخدادهايمديريت حصول اطمينان از اينكه رويكردي استوار و موثر براي : هدف
  .است

يـن كـه   بـه محـض ا   هاي امنيت اطلاعـات  هايي براي پرداختن به وقايع و ضعف ها و رويه مسووليتشود  توصيه مي
براي واكنش، كنترل، ارزيابي و مـديريت   مداوم بهبوديند آيك فرشود  توصيه مي. گزارش شدند در نظر گرفته شود

  .امنيت اطلاعات به كار گرفته شودرخدادهاي
  قانوني تضمين شود الزامات انطباق باهر زمان كه شواهدي لازم است، جمع آوري شود تا شود  توصيه مي
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  ل داخلييتحليل مسا -1
استفاده به عنوان شواهد دادگاهي در رابطه با نقض احتمالي قرارداد يا الزامات قانوني يا در واقعـه   - 2

ها  يا قوانين محافظت از داده  رايانهء استفاده از غيرنظامي يا اقدامات جنايي مثلا در شرايط سو
افزار و خدمات مذاكره براي دريافت خسارت از تامين كنندگان نرم - 3

خطاهاي سيستم با دقت و به طـور  اصلاح امنيتي و  رخنه هايهايي براي نجات از  فعاليتشود  توصيه مي -ت 
  : كنند كهها تضمين  اين رويه شود توصيه مي. كنترل شود رسمي

هـا را  ي زنـده و داده   هـا  سيستمي كه شناخته شده و مجاز هستند اجازه دسترسي به كاركنانفقط  - 1
  )2-6رجوع كنيد به بند  ،همچنين براي دسترسي خارجي( دارند

شوند هاي اضطراري به طور مفصل مستند مي تمام فعاليت - 2
شود رت منظم بررسي ميشود و به صو فعاليت اضطراري به مديريت گزارش مي - 3
 .شود با حداقل تاخير تاييد مي ها كنترلو  كار كسب وي ها سيستميكپارچگي  - 4

شـود كـه   توصـيه مـي   امنيت اطلاعات با مديريت مورد توافق قرار گيـرد و   رخدادهاي اهداف مديريتشود  توصيه مي
هاي سازمان را براي پـرداختن   اولويتامنيت اطلاعات هستند رخدادهايمديريت  مسوولتضمين شود كه كساني كه 

  . كنند امنيت اطلاعات درك ميرخدادهايبه 
  اطلاعات ديگر

نيـاز  رخـدادها  به منظور واكـنش بـه ايـن    . امنيت اطلاعات ممكن است از مرزهاي سازماني و ملي فرا رود رخدادهاي
هـاي بيرونـي در    با سازمان رخدادهااين و اشتراك اطلاعات درباره  العمل ه عكسدر ارايفزاينده اي به هماهنگ كردن 

  . دارد زمان مناسب وجود

  امنيت اطلاعات رخدادهايري از ييادگ    13-2-2

  كنترل
امنيتي، قابل اندازه گيري و پايش باشند، ساز و كارهاي  رخدادهايهاي  براي اينكه نوع، حجم و هزينهشود  توصيه مي

  .لازم ايجاد شوند
  سازي راهنماي پياده

 بـا پرتكرار يـا   رخدادهايامنيت اطلاعات براي شناسايي  رخدادهاياطلاعات به دست آمده از ارزيابي شود  ميتوصيه 
  )2-1-5رجوع كنيد به بند (. مورد استفاده قرار گيرد زياد تاثير

  اطلاعات ديگر
حـدود كـردن   است نشان دهنده نياز بـه افـزايش كنتـرل بـراي م     امنيت اطلاعات ممكن رخدادهايارزيابي اطلاعات 

  .مشي امنيت باشد بررسي خطيند آفرفراواني، آسيب، و هزينه وقايع آينده يا در نظر گرفته شدن در 

  گردآوري شواهد    13-2-3

  كنترل
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اعم از مـدني يـا   (ام قانوني اطلاعات، منجر به اقد امنيت رخدادكه پيگرد عليه يك فرد يا سازمان، پس از يك  هنگامي
هاي قضايي مرتبط، گردآوري، نگهداري  شواهد منطبق با قواعد اقامة شواهد در حوزهشود  ميتوصيه شود،  مي) جنايي

  .شوند ارايهو 
  سازي راهنماي پياده

شواهد براي اهداف فعاليت انضباطي در يك  ارايههاي داخلي توسعه يابند و در زمان جمع آوري و  رويهشود  توصيه مي
  .سازمان دنبال شوند

  :دهند ن شواهد موارد زير را پوشش ميبه طور كلي، قواني
  ان در دادگاه مورد استفاده قرار داد؛تو مياين كه آيا شواهد را : قابل پذيرش بودن شواهد -الف 

كيفيت و كامل بودن شواهد: وزن شواهد -ب 
نهـا بـا هـر    ي اطلاعاتي آها سيستمسازمان تضمين نمايد كه  ،به منظور دستيابي به شواهد قابل قبولشود  توصيه مي

  .مطابقت دارد ،د شواهد قابل پذيرشياستاندارد منتشر شده يا آئين نامه تول
به منظور دستيابي به شواهد معتبر، . شده با تمام الزامات موجود مطابقت داشته باشد ارايهوزن شواهد شود  توصيه مي
به عبارت ديگر (و مستمر از شواهد  كار رفته براي محافظت صحيح ي بهها كنترلكيفيت و كامل بودن  شود توصيه مي

د، با شواهدي قـوي نشـان داده   ونش يمذخيره و پردازش  ،در سراسر دوره اي كه شواهد بازيابي) فرآيندشواهد كنترل 
  :به طور كلي، اين گزارش قوي بايد تحت شرايط زير ايجاد شود. شود

، محل پيـدا شـدن   هردي كه سند را پيدا كردنسخه اصل به طور ايمن با سوابقي از ف: براي اسناد كاغذي -الف 
هـر  شود  توصيه ميشود؛  سند، زمان پيدا شدن سند، و كسي كه شاهد اين پيدا شدن است نگهداري مي

؛ در نظر گرفته شودكنند هاي اصل مشكل پيدا نمي كند نسخه يمتضمين كه گونه بررسي 
بسـته بـه   ( يبـردار    نسخه ايبرابر اصل تصاوير  شود توصيه ميي؛  رايانههاي  رسانه در موجودبراي اطلاعات  -ب 

يا در  هاي سخت ديسكموجد در ، اطلاعات ييجابجاهاي قابل  هر يك از رسانهاز ) كاربردي الزامات قابل
هـا در زمـان   تمـام فعاليـت    اطلاعات ثبت شدهشود  توصيه مي. براي تضمين امنيت موجود باشندحافظه 

اطلاعـات  هـاي اصـل و   رسـانه   شود  توصيه ميمشاهده شود؛ يند آفر ود وبرداري نگهداري ش نسخهيند آفر
به طور ايمن و دست نخورده نگه ) يا كپيبرابر اصل اگر اين ممكن نيست، حداقل يك تصوير (ثبت شده 

 .داشته شوند

مطالـب  يكپارچگي تمام شود  توصيه مي. انجام شود يكپ هاي هر گونه كار كارشناسي فقط روي نسخهشود  توصيه مي
 قابل اعتماد نظـارت شـود و   كاركناننسخه برداري از شواهد توسط شود  توصيه مي. مدارك محافظت شودموجود در 

دهـد و ابزارهـا و   هاي نسخه بـرداري را انجـام مـي    اطلاعات درباره مكان و زمان انجام نسخه برداري فردي كه فعاليت
  .ودهايي كه مورد استفاده قرار گرفته اند ثبت ش برنامه

   اطلاعات ديگر
شود، ممكن است دقيقا معلوم نباشد كه آيا اين حادثه  زماني كه يك واقعه امنيت اطلاعات براي نخستين بار كشف مي

بنابراين اين خطر وجود دارد كه شواهد لازم عمدا يا تصادفا قبل از تشخيص جدي بودن . شودبه اقدام دادگاهي منجر 
از يك وكيل يا پليس در مراحل اوليه هر اقدام حقـوقي مشـورت خواسـته شـود و     شود  توصيه مي. خراب شود رخداد
  .هاي او اجرا شود توصيه
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 تضـمين شـود  شـود كـه   توصـيه مـي   در اين موارد، . است از مرزهاي سازمان يا حوزه قضايي فراتر روند شواهد ممكن
هاي قضـايي مختلـف    الزامات حوزهشود  توصيه مي. سازمان حق دارد اطلاعات لازم را به عنوان شاهد جمع آوري كند

  .نيز براي افزايش شانس پذيرش فراسوي مرزهاي قضايي مربوطه در نظر گرفته شود
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  وكار كسب استمرارمديريت     14

  وكار كسب استمرارهاي امنيت اطلاعات مديريت  جنبه     14-1

  

  وكار كسب استمرارايند مديريت لحاظ كردن امنيت اطلاعات در فر   14-1-1

  كنترل
در سراسر سازمان، ايجاد و پياده سازي شود كه  كار كسب و استمرارمديريت شده اي به منظور فرآيند  شود توصيه مي

  .سازمان را نشاني دهي كند كار كسب و استمرارالزامات امنيت اطلاعات مورد نياز 

  سازي راهنماي پياده
  :كسب و كار شامل موارد زير را در كنار هم داشته باشد استمراراركان مهم مديريت  اين فرآيندشود  توصيه مي

آنهـا در زمـان    پيامددرك ريسك هايي كه يك سازمان با آن روبرو است، از نظر احتمال رخداد و ميزان  -الف 
  )2-1-14رجوع كنيد به بند ( شامل شناسايي و اولويت بندي فرآيندهاي كسب و كار مهم

)1-1-7رجوع كنيد به بند ( هاي موجود در فرآيندهاي حياتي كسب و كارداراييناسايي تمام ش -ب 
و  كار كسب وتثبيت اهداف  امنيت اطلاعات احتمالا بر كسب و كار، رخدادهايكه اختلالات  پيامديدرك  -پ 

 رخدادهايتا موضوع مهم است كه راه حل هايي پيدا شود  ناي( تجهيزات پردازش اطلاعات ايجاد كردند
اند دوام سـازمان را تهديـد   تو ميجدي كه  رخدادهايمنجر به پيامدهاي كوچكتر را اداره كنند، به اندازه 

) كند

خنثي كردن وقفه هاي فعاليتهاي كسب و كار و حفاظت از فرآيندهاي بحراني كسب و كار در برابـر اثـرات   : هدف 
  .موقع آنهاي اطلاعاتي يا سوانح و حصول اطمينان به از سرگيري به ها سيستمناشي از خرابي هاي عمدة 

استمرار كسب و كار براي كاهش پيامد بر سازمان و بازيابي از آسيب بـه  فرآيند مداوم مديريت يك شود  توصيه مي
دارايي هاي اطلاعاتي كه ميتوانند ناشي از حوادث طبيعي، نقايص فيزيكي سخت افزارها و يـا خسـارتهاي عمـدي    

اين فرآيند شود،  توصيه مي. اي پيشگيرانه و بازيابي انجام شودباشند تا سطح مطلوبي از طريق آميزه اي از كنترل ه
كسب و كار را با ديگر الزامـات   استمرارفرآيندهاي تجاري مهم را شناسايي كند و الزامات مديريت امنيت اطلاعات 

  . مربوط به جنبه هايي از جمله عمليات، استخدام، تجهيزات، حمل و نقل و امكانات يكپارچه سازد
هاي  اي فجايع، اختلالات امنيتي، آسيب به خدمات و دسترسي به خدمات بايد تابع يك روش تحليل آسيبپيامده

كسب و كار طراحي شوند و براي تضمين از سرگيري به استمراربرنامه هاي شود  توصيه مي. كسب و كار قرار گيرند
ك يـك فرآينـد تـداوم تجـاري و ديگـر      امنيت اطلاعات جزء لاينفشود  توصيه مي. موقع عمليات حياتي اجرا شوند

  . فرآيندهاي مديريتي در سازمان باشد
كسب و كار شامل كنترل هايي براي شناسايي و كاهش ريسك ها به علاوه فرآيند  استمرارمديريت شود  توصيه مي

ورد محدود كند و تضمين كند كه اطلاعات م ـ ارزيابي ريسك هاي كلي باشد، پيامدهاي رخدادهاي آسيب رسان را
  .نياز براي فرآيندهاي كسب و كار به سادگي در دسترس است
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كسب و كار و نيز بخشي از مديريت  استمراردر نظر گرفتن بيمه مناسب كه ممكن است بخشي از فرآيند  -ت 
  .عملياتي ريسك باشد

اصلاحي اضافي هاي پيشگيرانه و رلشناسايي و در نظر گرفتن كنت -ث 
 .شناسايي منابع مالي، سازماني، فني، و زيست محيطي براي اشاره به الزامات شناخته شده امنيت اطلاعات -ج 

محافظت از تجهيزات پردازش اطلاعات و اموال سازمانيتضمين ايمني كاركنان و  -چ 
و كار كه به الزامـات امنيـت اطلاعـات در راسـتاي     كسب  استمرارفرمول بندي و مستندسازي برنامه هاي  -ح 

)3-1-14رجوع كنيد به بند ( كسب و كار مورد توافق اشاره دارد استمرارراهبرد 
)5-1-14رجوع كنيد به بند ( و بروزسازي منظم برنامه ها و فرآيندهاي پياده سازي شدهآزمون  -خ 
توصـيه  د، شـو  ميدها و ساختار سازمان به كار گرفته كسب و كار در فرآين استمرارتضمين اين كه مديريت  -د 

رجـوع  ( .كسب وكار در سطح مناسب در سازمان تعيين شـود  استمرارفرآيند مديريت  مسووليتشود  مي
)1-1-6كنيد به بند 

  ريسك ارزيابيوكار و  كسب استمرار   14-1-2

  كنترل
شوند، با توجه بـه احتمـال بـروز و آسـيب      كار ب وكسانند موجب وقفه در فرآيندهاي تو ميوقايعي كه شود  توصيه مي

  .ناشي از چنين وقفه هايي و پيامدهاي آنها بر امنيت اطلاعات، شناسايي شوند

  سازي راهنماي پياده
كسب و كار بر اساس شناسايي حوادثي باشد كه باعث اختلال در  استمرارجنبه هاي امنيت اطلاعات شود  توصيه مي

د، مثلا خرابي تجهيزات، خطاهاي انساني، سرقت، آتش سوزي، بلاياي طبيعي، شو ميزمان ها سا كار كسب وفرآيندهاي 
اين  پيامدها با يك فرآيند ارزيابي ريسك به منظور تعيين احتمال و  اين فعاليتشود  توصيه مي. و اقدامات تروريستي

  . اختلالات از نظر زماني، ميزان آسيب و دوره از سر گيري فرآيند دنبال شود
كسب و كار با مشاركت كامل تمام مالكان منابع و فرآيندهاي تجاري انجام  استمرارارزيابي ريسك شود  توصيه مي

را در برگيرد و به تجهيزات پردازش اطلاعات محدود  كار كسب واين ارزيابي تمام فرآيندهاي شود  توصيه مي. شود
مهم است كه جنبه هاي مختلف به هم پيوند داده شوند تا . باشد، ليكن بايد شامل نتايج خاص امنيت اطلاعات باشدن

ارزيابي ريسك ها را در مقايسه با شود  توصيه مي. كسب و كار سازمان به دست آيد استمرارتصوير كاملي از الزامات 
اولويت اختلالات، زمان هاي مجاز قطعي سرويس و  پيامدهايمعيارها و اهداف مربوط به سازمان از جمله، منابع مهم، 

  .هاي بازيابي؛ شناسايي، سنجش و اولويت بندي كند
كسب و كار براي تعيين رويكرد كلي در قبال  استمراريك راهبرد شود  توصيه ميبسته به نتايج ارزيابي ريسك، 

ه ب مديريت سازمان آن را تاييد نموده ولازم است  ،اين راهبرد پس از ايجاد. كسب و كار در نظر گرفته شود استمرار
  .ريزي نمايد تا اين راهبرد اجرا شود اي برنامه گونه

  دربرگيرندة امنيت اطلاعات استمرارهاي  سازي طرح ايجاد و پياده   14-1-3

  كنترل
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، به منظور نگهداري يا از سرگيري عمليـات و اطمينـان از   كار كسب ويا بروز نقص در فرآيندهاي بحراني  ودر پي وقفه 
  .طرح هايي ايجاد و پياده سازي شوندشود  توصيه ميو دوره زماني قابل قبول، طح دسترس پذيري اطلاعات در س

  سازي راهنماي پياده
  :كسب و كار موارد زير را در نظر گيرد استمرارفرآيند برنامه ريزي شود  توصيه مي

  و كار كسب استمرارها و رويه هاي  مسووليتشناسايي و توافق درباره  -الف 
ول آسيب به اطلاعات و خدماتقابل قبحد شناسايي    - ب
و دسترسي به  كار كسب واجراي رويه هايي براي امكان پذير كردن بازيابي و نگهداري عمليات  -پ

اطلاعات در مقياسهاي زماني مورد نياز؛ توجه خاصي بايد به ارزيابي وابستگي هاي داخلي و خارجي 
كسب و كار و قراردادهاي موجود شود؛

 ؛به منظور پيگيري تكميل بازيابي و ذخيره سازي در آينده رويه هاي عملياتي -ت

مستندسازي رويه ها و فرآيندهاي مورد توافق -ث
  آموزش مناسب كاركنان درخصوص رويه ها و فرآيندهاي مورد توافق از جمله مديريت بحران -ج
تست و ارتقاء برنامه ها -چ

از جمله حفظ خدمات ارتباطي خاص مشتريان در زمان قابل  ركا كسب وفرآيند برنامه ريزي بر اهداف شود  توصيه مي
ند شناسايي شوند كه از آن كن ميخدمات و منابعي كه اين امر را تسهيل شود  توصيه ميهمچنين . قبول تاكيد كند

ان به استخدام، منابع پردازش غيراطلاعاتي، و نيز هماهنگي هاي پشتيباني براي تجهيزات پردازش تو ميجمله 
ها ممكن است شامل هماهنگي با شخص هاي ثالث به شكل قراردادهاي دوجانبه يا  اين فعاليت. عات اشاره كرداطلا

  .باشد كار كسب وخدمات اشتراك 
كار به آسيب پذيري هاي سازماني اشاره كنند و بنابراين ممكن است شامل د برنامه هاي تداوم كسب و شو ميتوصيه 

كسب  استمرارنسخه هاي برنامه هاي شود  توصيه مي. ه طور مناسب محافظت شونداطلاعات حساسي باشند كه بايد ب
شود  توصيه مي. و كار در محلي ديگر با فاصله كافي براي جلوگيري از هر گونه آسيب ناشي از حوادث قرار داده شوند

شابه امنيت به كار رفته هستند و با سطح م به روز كار كسب و استمرارمديريت تضمين كند كه نسخه هاي برنامه هاي 
توصيه كسب و كار لازم هستند  استمرارموارد ديگري كه براي اجراي برنامه هاي . ندشو ميدر محل اصلي محافظت 

  .در محلي دور ذخيره شوندشود  مي
 سطح كنترل هاي امنيتي اجرا شده در اينشود  توصيه ميند، گير مياگر محل هاي موقت جايگزين مورد استفاده قرار 

  .محل ها مشابه محل اصلي باشد
  اطلاعات ديگر

و كار متفاوت باشد؛  كسب استمرارمديريت بحران ممكن است با مديريت بايد اشاره شود كه برنامه ها و فعاليت هاي 
  رفع كرد به عبارت ديگر ممكن است بحراني رخ دهد كه بتوان آن را با رويه هاي مديريتي

  وكار كسب راستمرا ريزي طرحچارچوب    14-1-4

  كنترل
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حصول اطمينان از سازگاربودن تمامي طرح ها، نشان دهي بدون تناقض الزامات امنيت اطلاعات، و شناسايي به منظور 
ايجاد و نگهـداري   كار كسب و استمراريك چارچوب واحد از طرح هاي شود  توصيه ميو نگهداري،  آزموناولويت هاي 

  .شود
  سازي راهنماي پياده

را مثلا رويكرد تضمين اطلاعات يا دسترسي و امنيت  استمراركسب و كار رويكرد  استمرارهر برنامه د شو توصيه مي
را مشخص و شرايط  يك برنامه براي موارد اضطراريهمچنين  هر برنامهشود  توصيه مي. سيستم اطلاعات را بيان كند

زماني كه الزامات جديد . شوندرنامه را مشخص اجراي هر جزء از ب مسوولن كند، و نيز افراد ييفعال سازي آن را تع
به طور مناسب اصلاح  2محل موجود مثلا، برنامه هاي تخليه 1هر گونه رويه اضطراريشود  توصيه ميشناسايي شدند، 

 استمرارد تا تضمين شود كه موضوعات نبرنامه مديريت تغيير سازمان گنجانده شورويه هايي در شود  توصيه مي. شوند
  .ندگير ميطور مناسب مورد اشاره و رسيدگي قرار  هميشه به

با اجراي ي يبرنامه ها ،رويه هاي اضطراريشود  توصيه مي. هر برنامه يك مالك خاص داشته باشدشود  توصيه مي
 كار كسب ومالك منابع يا فرآيندهاي  مسووليتدر حوزه  4سرگيري ، و برنامه هاي از3شرايط اضطراردستي براي 

قراردادهاي پشتيباني براي خدمات فني جايگزين، نظير تجهيزات پردزاش اطلاعات و شود  توصيه مي. مربوطه باشند
  . كنندگان خدمات باشد ارايه مسووليتطه يارتباطات معمولا در ح

الزامات امنيت اطلاعات شناسايي شده را مورد اشاره كسب و كار  استمراروب برنامه ريزي يك چارچشود  توصيه مي
  :د و موارد زير را در نظر گيردقرار ده

براي مثـال چگـونگي   (آنها فرآيندي اجرا شودقبل از فعال سازي  بايدكه شرايط فعال سازي برنامه هايي  -الف 
  .دكن مي؛ بيان )ارزيابي موقعيت، اينكه چه كساني در برنامه دخيل هستند

 عمليات كه رخدادپس از وقوع يك  كه بايد ف كننده فعاليت هايي هستنديرويه هاي اضطراري كه توص -ب 
را به خطر مي اندازد؛ اجرا گردند كار كسب و

مهم يا حمايت از خـدمات   كار كسب ورويه هاي پشتيباني كه فعاليت هايي را كه براي انجام فعاليت هاي  -پ 
 .كنند يم ياتيد و فرآيندها را عملكن ميپشتيباني جايگزين بايد در نظر گرفته شوند بيان 

ند ذخيره و بازيابييتكميل فرآ رويه هاي عملياتي موقت براي -ت 
رويه هاي از سر گيري كه فعاليت هايي را كه براي بازگشتن به عمليات عادي كسب و كار اتخاذ شـوند را   -ث 

ندكن ميبيان 
ي از و فرآينـد نگهـدار   برنامـه  يد چگونه و در چـه مـوقع  كن مينگهداري كه مشخص  زمانبندي يك برنامه -ج 

 .شودآزموده برنامه بايد 

كسب و كار و تضمين  استمرار، آموزش، و تعليم كه براي ايجاد دركي از فرآيندهاي يساز فعاليت هاي آگاه -چ 
   باشند ياز ميد بود نناين كه فرآيند همچنان موثر خواه

بمسوولي افراد به گونه اي كه بيان كند چه كسي ها مسووليت -ح  توصـيه  . رنامـه اسـت  اجراي چه جزئـي از   
شوند؛ در نظر گرفتهها بر حسب نياز  گزينهشود  مي

                                               
1- Escalation plan 

2- Evacuation plan 

3- Manual fallback plans 

4- Resumption plans 198



  ي حياتي و منابع مورد نياز براي انجام رويه هاي اضطراري، پشتيباني و از سر گيريها دارايي -خ 
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  وكار كسب استمرارهاي  و ارزيابي مجدد طرحآزمون نگهداري  حفظ و   14-1-5

  كنترل
، به منظور حصول اطمينان از اينكه به روز و موثر هستند، به طـورمنظم  كار كسب و راستمراطرح هاي شود  توصيه مي

  .قرار گرفته و بهنگام شوند آزمونمورد 
  سازي راهنماي پياده

كسب و كار تضمين كنند كه اعضاء تيم بازيابي و ديگر كاركنان مربوطه از  استمرارهاي برنامه  آزمونشود  ميتوصيه 
كسب و كار و امنيت اطلاعات آگاهند و نقش خود را در زمان هر پيشامد  استمرارشان براي  مسووليتبرنامه ها و 

  .دانند مي
چگونه و چه موقع شود  توصيه ميكسب و كار نشان دهد كه  استمرار) هاي(براي برنامه آزمون جدول شود  توصيه مي

  .شودآزموده كرات  به) ها(هر جزء برنامه شود  توصيه مي. شودآزموده هر جزء از برنامه 
ند مورد استفاده قرار شو مي عملياتيانواع تكنيك ها به منظور تضمين اينكه برنامه ها در محيط واقعي شود  توصيه مي

  :موارد زير شامل شوندشود  توصيه مي. گيرند
هـاي   با بكار بردن وقفه كار كسب وتمهيدات بازسازي  مطرح كردن( به موقع سناريوهاي مختلفآزمون  -الف 

  )نمونه
)در آينده رخدادها /بطور مشخص براي آموزش افراد در نقش هاي مديريتي بحران( ها شبيه سازي -ب 
)بازيابي اطلاعات بطور موثر بازيابي شوندعمليات ي ها سيستماطمينان از اينكه ( بازيابي فنيآزمون  -پ 
همزمان با عمليـات بازيـابي، جـدا از     كار كسب واجراي فرايندهاي ( هاي متفاوت در محلآزمون بازيابي  -ت 

)سايت اصلي
اطمينان از اينكه سـرويس هـا و محصـولات تـامين شـده      ( هاي تجهيزات و خدمات تامين كننده آزمون -ث 

)ندكن ميخارجي، تعهدات قراردادي را برآورده 
انند بر وقفـه هـا   تو ميها ، تجهيزات، امكانات و فرايندكاركنانآزمون اينكه سازمان، ( هاي سازگاري تست -ج 

)فائق آيند
آنها به گونه اي به كار گرفته شوند كه شود  توصيه مي. ان در هر سازماني مورد استفاده قرار دادتو مياين تكنيك ها را 

 ها ثبت شود و اقداماتي براي بهبود برنامه ها در صورت آزموننتايج شود  توصيه مي. باشد يمرتبط با برنامه بازيابي خاص
  .لزوم بايد اتخاذ شود

شـود  توصـيه مـي   . كسـب و كـار تعيـين شـود     استمراربراي بررسي هاي منظم هر برنامه  ها مسووليتشود  توصيه مي
كسب و كار منعكس نشـده انـد از    استمراركه تا به حال در برنامه هاي  كار كسب وشناسايي تغييرات در محيط هاي 

ير رسمي تضـمين كنـد   ياين فرآيند كنترل تغشود  توصيه ميهمچنين . دطريق روزآمدسازي مناسب برنامه دنبال شو
  .كه برنامه هاي روزآمد شده از طريق بررسي هاي منظم توزيع و تقويت شده اند

و كار در نظر ميگيرند عبارتند از دستيابي به تجهيزات  كسب استمرارمثال هايي از تغييراتي كه بروزسازي برنامه هاي 
  :و تغييرات در موارد زير است ها يستمسجديد، بروزسازي 

  كاركنان -الف 
هاي تماس ها و شماره نشاني -ب 
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كار كسب وراهبرد  -پ 
محل، تجهيزات و منابع -ت 
مقررات -ث 
ها و مشتريان كليدي قراردادها، تامين كننده -ج 
فرايندها يا فرايندهاي جديد يا كنارگذاشته شده -چ 
)عملياتي و مالي(ريسك  -خ 
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  انطباق      15

  انطباق با الزامات قانوني     15-1

  

  اجرا شناسايي قوانين قابل   15-1-1

  كنترل
تمامي مقررات، الزامات آيين نامه اي و قراردادي مرتبط و رويكرد سازمان نسبت به برآورده سازي ايـن الزامـات، بايـد    

  .به وضوح تعريف شده، مدون شده و به روز نگه داشته شوند براي هر سيستم اطلاعاتي و سازمان،
  سازي راهنماي پياده

  .هاي فردي براي رعايت اين الزامات تعريف و مستند شود مسووليتكنترل هاي خاص و شود  توصيه مي

  1فكريمالكيت حقوق    15-1-2

لزامات آيين نامه اي و قراردادي در استفاده به منظور حصول اطمينان از انطباق با الزامات قانون گزار، اشود  توصيه مي
ي داراي حقوق افزار نرمفكري باشد، و در هنگام استفاده از محصولات  مالكيتممكن است داراي حقوق از كالاهايي كه 

  .روشهاي اجرايي مناسب، پياده سازي شوند ،انحصاري
  سازي راهنماي پياده

در نظر گرفته شود رعايت  فكرير كالائي كه ممكن است مالكيت هاي زير براي محافظت از هرهنمودشود  توصيه مي
  :شود

ي و اطلاعاتي را افزار نرمكه استفاده قانوني از محصولات  فكريحقوق مالكيت  انطباق باانتشار خط مشي  -الف 
  دكن ميتعريف 

ق تكثيـر نقـض   فقط از طريق منابع شناخته شده و معتبر براي تضـمين ايـن كـه ح ـ    افزار نرمبه دستيابي  -ب 
 .دشو مين

و دادن اطلاعيه درباره برخورد  فكريحفظ و آگاهي از خط مشي ها به منظور محافظت از حقوق مالكيت  -پ 
 .آنها انضباطي در برابر نقض

و شناسايي تمام آنها با الزامات مـرتبط بـه منظـور محافظـت از      ها دارايياز  نگهداري گزارش هاي مناسب -ت 
فكريحقوق مالكيت 

ها هاي اصلي و راهنما ديسك ،ها پروانهها و  گواهي حفظ شواهد و مدارك مالكيت -ث 
                                               

1- Intellectual property rights (IPR) 

  .هر نوع قانون، مقررات، تعهدات آيين نامه اي يا قراردادي و هر الزام امنيتي پرهيز از نقض: هدف 
منوط به الزامات آئين نامـه اي، مقرراتـي، و    ي اطلاعات ممكن استها سيستم طراحي، عملكرد، استفاده و مديريت

  .قراردادي باشد
و واجـد شـرايط    الزامات قانوني خاص از مشاوران حقوقي سازمان يا دست اندركاران حقوقي خاصشود  توصيه مي

الزامات قانوني در كشورهاي مختلف متفاوتند و ممكن است بـراي اطلاعـات ايجـاد شـده در يـك      . درخواست شود
  )بعبارت ديگر جريان داده عبوري از مرز( .د تغيير كنندشو ميه كشور ديگر منتقل كشور كه ب
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 .اجراي كنترل هايي براي تضمين اين كه حداكثر استفاده كنندگان مجاز از حد خاصي فراتر نمي رود -ج 

شوند نصب مي مجوزهاي مجاز و محصولات داراي  افزار هايي كه فقط نرمبررسي   انجام  -چ 
خط مشي براي حفظ شرايط مناسب گواهي رايها -ح 
به ديگران افزار نرمخط مشي براي دور ريز يا انتقال  ارايه -خ 
يزيمماستفاده از ابزارهاي مناسب  -د 
هاي همگاني افزار و اطلاعات به دست آمده از شبكه مفاد و شرايط نرم مطابقتذ –

ن غير از مواردي كه در قـانون حـق تكثيـر مجـاز دانسـته      عدم تكثير، تبديل به قالب ديگر يا چكيده گرفت -ر 
اند شده

از كتاب ها، مقالات، گزارش ها و ديگر مسـتندات غيـر از مـواردي كـه در     جزئي عدم كپي برداري كامل يا  -ز 
 ..قانون حق تكثير مجاز دانسته شده اند

اطلاعات ديگر
حقوق طراحي، علائم تجاري، حق انحصاري، و گواهي يا مستندات،  افزار نرمشامل حق تكثير  فكريحقوق مالكيت 

  .هاي كد منبع است
ند كه مفاد و شرايط گواهي را شو ميمجوز تامين  يي اختصاصي معمولا در قالب يك قرارداد داراافزار نرممحصولات 

د نسخه مثلا براي محدود كردن استفاده از محصولات در ماشين هاي خاص يا محدود كردن كپي برداري براي ايجا
كه توسط سازمان طراحي شده است بايد  افزار نرمشرايط حقوق مالكيت معنوي يك . دكن ميهاي پشتيبان مشخص 

  .براي كاركنان روشن شود
به خصوص، . هايي در تكثير مطالب اختصاصي ايجاد كند الزامات قانوني، مقرراتي و قراردادي ممكن است محدوديت

د كه فقط مطالبي كه توسط سازمان طراحي شده است يا توسط سازنده طي يك ممكن است آنها اين گونه حكم كنن
نقض حق تكثير ممكن است منجر به اقدام حقوقي . اند مورد استفاده قرار گيردتو ميمجوز به سازمان داده شده است 

  .شود كه دربرگيرنده محاكمه كيفري است

  حفاظت از سوابق سازماني   15-1-3

  كنترل
، در برابـر گـم شـدن،    كـار كسـب و   وابق مهم، با توجه به مقررات، الزامات آئين نامه اي، قـراردادي و  سشود  توصيه مي

  .تخريب و تحريف، محافظت شوند
  سازي راهنماي پياده

هاي مختلف گروه بندي شوند بعنوان مثال گزارش هاي حسابداري، گزارش هاي  گزارش ها در بخششود  توصيه مي
مميزي و رويه هاي عملياتي كه هر كدام جزئياتي از  اطلاعات ثبت شدهمعاملات،  ت ثبت شدهاطلاعاها،  دادهپايگاه   

هر گونه مطلب و . دوره نگهداري و نوع رسانه ذخيره مثلا، كاغذ، ميكروفيلم، مغناطيسي يا نوري را نشان مي دهند
رجوع كنيد (ي شده يا امضاهاي ديجيتال برنامه رمزنگاري و نسخه برداري مربوطه در رابطه با بايگاني هاي نسخه بردار

ها  ها براي طول دوره زماني كه گزارش امكان رمزگشايي از گزارش براي ايجادشود  توصيه ميهمچنين ) 3-12به 
  .ند ذخيره شوندشو مينگهداري 
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. يده شودرسانه هاي به كار رفته به منظور ذخيره گزارش ها تمهيداتي انديشخرابي درباره احتمال شود  توصيه مي
براي ذخيره شود  توصيه مي. رويه هاي ذخيره و استفاده، مطابق با پيشنهادات توليدكننده اجرا شوندشود  توصيه مي

  .بلندمدت، استفاده از كاغذ و ميكروفيلم در نظر گرفته شود
ضمين توانايي رويه هايي براي تشود  توصيه ميند، شو ميانتخاب  يالكترونيك يساز در جايي كه رسانه هاي ذخيره

در آينده محافظت  آوري فندر سراسر دوره نگهداري گنجانده شود تا در برابر آسيب به دليل تغيير  ها دادهدسترسي به 
  .شود

ي مورد نياز را بتوان در يك شكل و ها دادهبه گونه اي انتخاب شود كه  ها دادهسازي  ي ذخيرهها سيستمشود  توصيه مي
  .توجه به الزامات موجود نگهداري كردبازه زماني قابل قبول با 

سيستم ذخيره اطلاعات كار شناسايي دقيق اسناد و دوره هاي حفظ آنها را به گونه اي كه در مقررات شود  توصيه مي
اين سيستم بايد تخريب مناسب گزارش ها را پس از آن . ملي و منطقه اي تعريف شده است تضمين كنديا قوانين 

  .مان به آنها نياز ندارد مجاز شمارددوره در صورتي كه ساز
  :مراحل زير در يك سازمان انجام شوندشود  توصيه ميبه منظور رعايت اين اهداف محافظتي، 

  .ها و اطلاعات صادر شود درباره حفظ، ذخيره و كار و دور ريز گزارش هايي رهنمودشود  توصيه مي –الف 
ها و دوره زماني كـه بـراي آن نگهـداري     ناسايي گزارشيك جدول زماني نگهداري براي ششود  توصيه مي -ب 

 .شده اند تهيه شود

كليدي نگهداري شود از منابع اطلاعات ليست موجوديشود  توصيه مي -پ 
ها و اطلاعات در برابر آسيب، تخريب، و تقلب  محافظت از گزارش براي يي مناسبها كنترلشود  توصيه مي -ت 

 .اجرا شود

  اطلاعات ديگر
زارش ها ممكن است نيازمند اين باشند كه به گونه اي امن حفظ شوند تا الزامات آئين نامه اي، مقرراتي يا بعضي گ

  .قراردادي رعايت شوند و نيز فعاليت هاي ضروري كسب و كار پشتيباني شوند
مـل  به عنوان مثال گزارش هايي هستند كه ممكن است به عنوان شواهدي كه يـك سـازمان در چـارچوب قـوانين ع    

سـازمان در  كند مورد نياز باشند تا دفاع كافي دربرابر اقدامات غير حقوقي يا حقوقي يا تاييد وضـعيت مـالي يـك     مي
بـراي حفـظ اطلاعـات     هـا  دادهدوره زمـاني و محتـواي   . بيروني، و حسابرسان تضمين شود اشخاصقبال سهام داران، 

  .ممكن است توسط قوانين و مقررات ملي تعيين شوند
  .بيابيد انيد در ISO 15489-1تو ميهاي سازماني را  ات بيشتر درباره مديريت گزارشاطلاع

  ها و حريم خصوصي اطلاعات شخصي حفاظت داده   15-1-4

  كنترل
و آئين نامه هاي مـرتبط، و در صـورت قابليـت     مقرارتخصوصي آنگونه كه در و حريم  ها دادهحفاظت شود  توصيه مي

  .زام شده، تضمين شوداعمال، شرايط قراردادي، ال
  سازي راهنماي پياده

اين خط شود  توصيه مي. اجرا شودحريم خصوصي طراحي و  ها دادهسازماني محافظت از  ييك خط مششود  توصيه مي
  .مشي به تمام اشخاصي كه در پردازش اطلاعات شخصي نقش دارند اطلاع داده شود
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ي مربوطه و مقررات نيازمند ساختار و كنترل مديريتي ها هدادتمام قوانين محافظت از  اين خط مشي و انطباق با
 ها دادهمانند يك مامور محافظت از  مسوولبه بهترين نحو توسط انتصاب يك شخص  اغلب اين امر. مناسب مي باشند

كنندگان خدمات درباره  ارايهاين شخص راهنمايي را براي مديران، كاربران، و شود  توصيه ميد كه شو ميانجام 
كار با اطلاعات  مسووليتشود  توصيه مي. كند ارايهدنبال شود شود  توصيه ميفردي و رويه هاي خاصي كه  ووليتمس

توصيه . مطابق با قوانين و مقررات مربوطه مورد توجه قرار گيرد ها دادهشخصي و تضمين آگاهي از اصول مراقبت از 
  .لاعات شخصي اجرا شوداقدامات فني و سازماني مناسب براي محافظت از اطشود  مي

  اطلاعات ديگر
ي شخصي اعمال ها دادهتعدادي از كشورها مقرراتي دارند كه كنترل هايي را درباره جمع آوري، پردازش و انتقال 

افراد جمع آوري كننده، پردازش  يبا توجه به مقررات ملي مربوطه اين كنترل ها ممكن است وظايفي را برا. دكن مي
را به كشورهاي ديگر محدود  ها دادهانتقال امكان ه اطلاعات شخصي ايجاد كند و ممكن است كننده و منتشر كنند

  .كند

  پيشگيري از استفاده نابجا از امكانات پردازش اطلاعات   15-1-5

  كنترل
  .كاربران از بكارگيري امكانات پردازش اطلاعات براي مقاصد غير مجاز، بازداشته شوندشود  توصيه مي

  سازي هراهنماي پياد
هر گونه استفاده از اين تجهيزات براي . مديريت استفاده از تجهيزات پردازش اطلاعات را تاييد كندشود  توصيه مي
شود  توصيه مييا براي هر گونه هدف غيرمجاز ) 4-1- 6رجوع كنيد به بند (بدون تاييد مديريت  كار كسب واهداف غير

اگر هر فعاليت غيرمجازي از طريق كنترل يا طرق ديگر شناسايي . شود به عنوان استفاده غيرمجاز از تجهيزات قلمداد
  .برسد مناسب،حقوقي و يا انضباطي  خاص مربوطه براي بررسي اقدام اين فعاليت به اطلاع مديرشود  توصيه ميشود، 

  .مشاوره قانوني قبل از اجراي رويه هاي كنترل مورد استفاده قرار گيردشود  ميتوصيه 
موجود براي كشف استفاده  يها كنترلدقيق دسترسي مجازشان و  هدف و دامنه كاربردتمام كاربران از د شو توصيه مي

نسخه اي از آن شود  توصيه مياين امر ممكن است از طريق اجازه دادن كتبي به كاربران، كه . غيرمجاز آگاه باشند
به كاركنان يك سازمان، پيمانكاران و كه شود  ميتوصيه . توسط كاربر امضا شود و در اختيار سازمان باشد انجام شود

  . شود كه فقط دسترسي مجاز امكان پذير استثالث يادآوري شخص كاربران 
شود كه نشان مي دهد كه تجهيزات  ارايهيك پيام هشدار شود  توصيه مي، ستميك سي برقراري ارتباط بادر زمان 

. كه دسترسي غيرمجاز ممكن نيستبه سازمان است و اين پردازش اطلاعاتي كه كاربر وارد آن شده است متعلق 
به كار خود ادامه  برقراري ارتباطكاربر اظهار كند كه پيام را مشاهده كرده است تا بتواند در فرآيند شود  توصيه مي

  .)1-5-11رجوع كنيد به بند ( .دهد
  اطلاعات ديگر

كشف ورود غيرمجاز، . مي باشد كار كسب واهداف تجهيزات پردازش اطلاعات، يك سازمان عمدتا و منحصرا براي 
انند به پيشگيري و كشف سوء استفاده از تجهيزات پردازش اطلاعات كمك تو ميبررسي محتوا و ديگر ابزارهاي كنترلي 

  .كنند
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هداف براي ا  رايانهاستفاده از يك . دارند  رايانهبسياري از كشورها مقرراتي براي محافظت دربرابر سوء استفاده از 
  . غيرمجاز ممكن است يك تخلف كيفري محسوب شود

قانوني بودن كنترل استفاده در كشورهاي مختلف متفاوت است و ممكن است نيازمند اين باشد كه مديريت به تمام 
  .كاربران اين كنترل را اطلاعات دهد و موافقت آنها را كسب كند

براي مثال، يك سرويس دهنده ( دگير ميمورد استفاده قرار براي دسترسي همگاني  در جايي كه سيستم مورد استفاده
  .و در معرض كنترل امنيتي است بايد پيامي روي صفحه ظاهر شود و اين را نشان دهد، )عمومي وب

  ي رمزنگاريها كنترل مقرارت   15-1-6

  كنترل
  .مرتبط، بكارگرفته شوند رراتمقافق نامه ها، قوانين و تو ميي رمزنگاري در انطباق با تماها كنترلشود  توصيه مي

  سازي راهنماي پياده
  :قوانين، و مقررات مربوطه در نظر گرفته شود قراردادها، انطباق باموارد زير براي شود  توصيه مي

  براي اجراي عملكردهاي رمزنگاري  رايانهافزار  يا صدور سخت افزار و نرم/وهاي ورود  محدوديت -الف 
رمزنگاري   ي كه براي اضافه شدن كارايي رايانهافزار و سخت افزار  رود يا خروج نرمهايي درباره و محدوديت -ب 

. طراحي شده اند
هايي درباره استفاده از رمزنگاري محدوديت -پ 
بـراي   افـزار نـرم   روش هاي اجباري يا اختياري دسترسي به اطلاعات رمزنگاري شده توسط سخت افزار يا  -ت 

   تضمين محرمانگي محتوا
قبل از اين كه اطلاعات . قوانين و مقررات ملي انجام شود انطباق باتضمين مشاوره قانوني براي شود  صيه ميتو

  .مشاوره قانوني انجام شودشود  توصيه ميرمزنگاري شده يا كنترل هاي رمزنگاري به كشور ديگري منتقل شود 

  نيها و استانداردهاي امنيتي، و انطباق ف مشي انطباق با خط     15-2

  

  ها و استانداردهاي امنيتي مشي انطباق با خط   15-2-1

  كنترل
هاي اجرايي  مديران از اينكه تمامي روششود  توصيه ميبراي حصول انطباق با خط مشي ها و استانداردهاي امنيتي، 

  .نمايندند، اطمينان حاصل شو ميشان، به درستي اجرا  مسووليتامنيتي، در حيطة 
  سازي راهنماي پياده

خود با خط مشي ها، استانداردها و ديگر الزامات  مسووليتپردازش اطلاعات را در حوزه  انطباقمديران شود  ميتوصيه 
  .امنيتي مناسب بررسي كنند

  .با خط مشي ها و استانداردهاي امنيتي سازماني ها سيستمحصول اطمينان از انطباق : هدف 
  .ي اطلاعات به طور منظم بررسي شودها سيستمامنيت شود  توصيه مي
شـود   توصيه ميبررسي ها در قبال خط مشي هاي امنيتي مناسب و الگوهاي فني انجام شوند و اين شود  توصيه مي

 امنيتي حاكم و كنترل هاي امنيتي مستند مـورد مميـزي قـرار    ي اطلاعات براي انطباق با استانداردهايها يستمس
  .گيرند
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  :مديرانشود  توصيه ميدر نتيجه بررسي مشاهده شود،  انطباقاگر هر گونه عدم 
  كنند ينرا تعي انطباقعلل عدم  -الف 

انطباقعدم  عدم وقوع مجددارزشيابي نياز به اقداماتي براي اطمينان از  –ب 
اقدام اصلاحي مناسب را تعيين واجرا كنند -پ 
 .شده را بررسي كنند اقدامات اصلاحي انجام -ت 

اين گـزارش   شود توصيه مي نتايج بررسي ها و اقدامات اصلاحي انجام شده توسط مديران ثبت شود وشود  توصيه مي
را  )8-1-6رجوع كنيد به بند (مديران نتايج را به اشخاصي كه بررسي هاي مستقل شود  توصيه مي. ها نگهداري شوند

  .د گزارش كنندشو ميشان انجام  مسووليتانجام مي دهند در زماني كه بررسي هاي مستقل در حوزه 
   اطلاعات ديگر

  .ده استآم 10-10كنترل عملياتي استفاده از سيستم در 

  بررسي انطباق فني   15-2-2

  كنترل
  .ي اطلاعاتي به طور منظم بررسي شوندها سيستمبه منظور انطباق با استانداردهاي پياده سازي امنيت، شود  توصيه مي

  سازي راهنماي پياده
ي افـزار  منـر اگر لازم باشـد، پشـتيباني شـده بوسـيله ابزارهـاي      (فني يا به طور دستي  انطباقبررسي شود  توصيه مي

يا با كمك ابزارهاي اتوماتيك كه گزارش فني را براي تفسـير متعاقـب   /توسط يك مهندس با تجربه سيستم و)مناسب
  .كند انجام شوند توسسط يك متخصص فني آماده مي

ن احتيـاط شـود زيـرا اي ـ   شود  توصيه ميند، گير ميپذيري مورد استفاده قرار  هاي آسيب هاي نفوذ يا ارزيابي آزموناگر 
، مسـتند و  شـده  ها برنامه ريـزي  آزموناين شود  توصيه مي. ها ممكن است منجر به نقض امنيت سيستم شوند فعاليت

  .باشندقابل تكرار 
بررسي انطباق فني فقط بوسيله اشخاص مجاز وشايسته انجام شود، يا تحت نظارت چنين افـرادي  د هر شو ميتوصيه 
  .گيردصورت 

  اطلاعات ديگر
ي سـخت افـزاري و   هـا  كنترلي عملياتي براي تضمين اين است كه ها سيستمفني دربرگيرنده بررسي  انطباقبررسي 

  .نيازمند تخصص فني يك متخصص است انطباق يها اين نوع بررسي. افزاري به طور صحيح اجرا شده اند نرم
ممكـن اسـت توسـط    شـود كـه   پـذيري را شـامل مـي   هاي آسـيب    نفوذ و ارزيابيآزمون همچنين مثلا  انطباقبررسي 

اين ممكن اسـت در كشـف   . منظور در نظر گرفته شده اند انجام شود كارشناسان مستقلي كه به طور خاص براي اين
در پيشـگيري از دسترسـي غيرمجـاز بـه دليـل ايـن        هـا كنتـرل   ها در سيستم و براي بررسـي ايـن كـه     پذيري آسيب
  . هستند مفيد باشد موثرچه حد ها تا  پذيري آسيب
ايـن محـدود بـه     .كننـد پذيري مجرايي براي يك سيستم در زمان خـاص ايجـاد مـي    هاي آسيب نفوذ و ارزيابي آزمون
پذيري  هاي آسيب نفوذ و ارزيابيآزمون . شوند ميآزموده هايي از سيستم است كه در واقع در طول اقدامات نفوذ  بخش

  .ريسك نيستند جايگزين ارزيابي

207



  اطلاعاتي يها سيستمملاحظات مميزي       15-3

  

  ي اطلاعاتيها سيستمي مميزي ها كنترل   15-3-1

  كنترل
و مورد  ريزي طرحي عملياتي، به دقت ها سيستمالزامات و فعاليت هاي مميزي مرتبط با بررسي هاي شود  توصيه مي
  .مينه شوند، ككار كسب وناشي از توقف در فرآيندهاي  يها ريسكگيرند تا توافق قرار 

  سازي راهنماي پياده
  :هاي زير رعايت شوندرهنمودشود  توصيه مي

  .الزامات بازرسي با مديريت مناسب مورد توافق قرار گيرندشود  توصيه مي -الف 
 .و كنترل شود گرفتهها مورد توافق قرار  بررسي هدف و دامنه كاربردشود  توصيه مي -ب 

ها باشد افزار يا داده دسترسي فقط خواندني به نرم ها محدود به بررسيشود  توصيه مي -پ 
هـاي سيسـتم، مجـاز    هاي جدا شده فايـل    دسترسي غير از فقط خواندني فقط براي نسخهشود  توصيه مي -ت 

يا در صورتي كه الزامي به حفظ . شود پاك شوند در زماني كه بازرسي كامل مي شود توصيه ميشوند كه 
 .دسازي بازرسي وجود دارد محافظت مناسب از آنها به عمل آيدها تحت شرايط مستن اين فايل

 .از جهت اجراي بررسي ها صريحا شناسايي شده و در دسترس قرار گيرديمنابع مورد نشود  توصيه مي -ث 

الزامات پردازش اضافه، شناسايي شده مورد توافق قرار گيردشود  توصيه مي -ج 
هاي  ثبت شود تا يك گزارش مرجع موجود باشد؛ استفاده از گزارش وتمام دسترسي كنترل شود  توصيه مي -چ 

 .ي حياتي در نظر گرفته شودها سيستمممهور بايد براي اطلاعات يا 

مستند شوند ها مسووليتها، الزامات و  تمام رويه شود توصيه مي -ح 
 .ورد بازرسي مستقل باشدهاي م دهند از فعاليت شخص يا اشخاصي كه بازرسي را انجام ميشود  توصيه مي -خ 

  ي اطلاعاتيها سيستمحفاظت از ابزارهاي مميزي    15-3-2

  كنترل
، دسترسي به ابزارهاي مميزي احتماليبه منظور پيشگيري از هرگونه استفادة نابجا يا به خطر افتادن شود  توصيه مي

  .ي اطلاعاتي، محافظت شده باشدها سيستم
  سازي راهنماي پياده

ي توسعه و ها سيستم، از ها دادهها يا فايل هاي افزار نرمي اطلاعات مانند ها سيستمزارهاي كنترل ابشود  توصيه مي
عملياتي تفكيك شوند و در كتابخانه هاي نوار يا مناطق كاربر نگهداري نشوند مگر اين كه سطح مناسبي از محافظت 

  .اضافه را دريافت كنند

  .ي اطلاعاتيها سيستمن اثربخشي و كمينه كردن اختلال در فرآيند مميزي بيشينه كرد: هدف 
ي اطلاعات ها سيستمي عملياتي و ابزارهاي بازرسي در طول بازرسي ها سيستمبراي محافظت از شود  توصيه مي

  .كنترل هايي موجود باشد
 .ي لازم استيزمميكپارچگي و پيشگيري از سوء استفاده از ابزارهاي  حفظبراي  محافظت همچنين
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  اطلاعات ديگر
 اشخاصكت دارند، ممكن است خطر سوء استفاده از ابزارهاي حسابرسي توسط اين ثالث در بازرسي شر اشخاصاگر 

كنترل شود  توصيه مي. مورد دسترسي قرار گيرد شخص سومثالث وجود داشته باشد، و اطلاعات توسط اين سازمان 
براي پرداختن  انتو ميرا  )براي محدودسازي دسترسي فيزيكي( 2-1- 9و ) براي ارزيابي ريسك ها( 1- 2-6 هايي نظير

ند و در معرض ديد بازرسي كننده ها قرار دارند كن ميبه ريسك و هر گونه پيامد آن نظير كلمات عبوري كه فورا تغيير 
  .بايد در نظر گرفته شود
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¼¯�{Ì�Ì½Â�ZÅÉ�Â]�»���Âe½Y�ËY�Êf À��cZ¬Ì¬ve�Á�{�Y|¿Zf�Y�½Z»�Z�ÆeÌÄÁ Á|eË¾Ã|�Á �{Ë��Á�|�°Ê��Á
»Á{Ì�¾�ÔmY¼¯ÌÈf¸»Ê{�Y|¿Zf�Y�Y�Ë�ÁM�§� Á�Ä¿ZÉ�Ã{Y{�ZÅ�w�Â»������{�Â»Â�eË\�Y�«f§�³Äd�Y, 
YË®ÀÄ]{ZÀf�Y|À]Ë®Ç{Z»�½Â¿Z«sÔ�Y¿YÂ«Ì¾Á È��R»�cY��¬»{�Y|¿Zf�YÁ ¬veÌcZ¬f À�ÊYË,½Y�[Â�»

¾¼Æ]ÃZ»����, Ä]½YÂÀ�{�Y|¿Zf�Y¸»ÊYË½Y�»���fÀ»Ê{Â�. ��
Y�]É�¨uZ´¼Å»Ê�Á´ÀÅZ¼ÅÊZ]cÓÂveÁ{Â^Æ]�ZÅÉ¸»ÊÁ¿ZÆmÊ�{»�ÌÈÀZÀ�Ë,�¹Â¸�ÁZ»|y�,c

ZÅ{�Y|¿Zf�YÉ¸»ÊYË½Y��{�«YÂ»¹Á�·|neË|��¿|ÅYÂy|�Á�ÅaÌ{ZÆÀ�ÉÄ¯Y�]ÉsÔ�YÁ¼°eÌ¶YË�¾
ZÅ{�Y|¿Zf�YÄWY�Y,{Â�¹Z´ÀÅ|neË|��¿�{¼¯Ì�Ì½ÂÀ§Ê�Â]�»{�Â»ÄmÂe�Y�«|ÅYÂyd§�³. Y�]ZÀ]ËZ]�,¾Ë|

Ã�YÂ¼Å�Y�yMË¾|neË��¿|ZÅ{�Y|¿Zf�YÉ¸»ÊÃ{Z¨f�Y{�¯.���
��

�^À»�~yZ»�ÁÉÄ¯Y�]ÉÆeÌÈYË¾{�Y|¿Zf�Y{�Â»Ã{Z¨f�Y�Y�«Äf§�³Ä]s���Ë�d�Y:

ISO/IEC27004- Information technology-Security techniques-Information Security management-
Measurement 
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1 ��  information security management system 
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Ë»Z¿�]�®Ä�É�À»Y��nÀ��|uYÁÌY�]�d�Y�¾°¼»�cZ�Ô�Y�dÉ�½Z»�Z��ZÅÉ�§Z¯�®qÂ¯Ê�·Zu��{�,|�Z]Ê�Y�]�Ä¯É�
Z»��Ë�Y~³�ÄÉ�ZÅÉ�¿�±��]ÌÄ»Z¿�]�Ä]��Z�ZÅÉ�À»Y��nÀ�Ìn»�Ä¿Z³�|Àq�cZ�Ô�Y�d|�Z]�Äf�Y{�{ÂmÁ�d�Y��Z����

�Ã|»M�ºÅY�§�{Â¼ÀÅ��Z]YË�{�Y|¿Zf�Y�¾¸»Ê�·Âe�Ä]��nÀ»ÌeY|Àf�»�|Ê�»Ê��Ä¯�{Â�Y�]É�Y�cZ^iYË�z]��iY�Ä¯�¾Ê�
µ�fÀ¯,���Y�{�Â»Ë]ZÊ���Y�«��nÀ��Á»Ê�³Ì|��|ÅYÂy�,{��

                                                
1 ��  applicable legal 

2 ��  Small and Medium Enterprises 
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�ÁZÀ§É�cZ�Ô�Y��½ÂÀ§�À»YÌd��|»Ë�ËÀ»Y�dÌcZ�Ô�Y�d���nÀ���

����Á�¥|ÅÀ»Y{Ä�É��{�]�Z¯� �
Á|e��Y�¥|ÅË�¾YË�{�Y|¿Zf�Y�¾¸»Ê� eÌÌ¾�{Â¼ÀÅ��ZÅÊË��]YÉ�{Z¨f�Y�Á�Ä �ÂeÃ�É�ÄnÀ��ZÅ���nÀ��Á�����Â�À»�Ä]

��YË]ZÊ��iY��z]Ê�Ë� ®Ä¿Z»Z��|»Ë�ËÀ»Y� dÌa� cZ�Ô�Y� dÌ�Z�� Ã{ZÉ�� Ã|��ISMS� �µ�fÀ¯� Á�ZÅ�ËÅÁ�³� ZÊ���Y
µ�fÀ¯�ZÅ��{�Ä¯��Â�¿Z¼Å�,¸»�{�Y|¿Zf�YÊ�YË�½Y���YË�Á���MÉ�YÉ��Ê���������ºÅY�§�,Ã|���z�»»Ê�{�ÁM���

YË�{�Y|¿Zf�Y�¾¸»Ê�Y�]É�Ã�Y|¿Y�Á��YÂ¿Y�Ä¼Å�ZÅÉ�d�Y�mY�¶]Z«�½Z»�Z�����

Ë�ÁM{ZÉ�����YË¾�{�Y|¿Zf�Y�Y�]É�]Ì½Â¿Z«�Ã{Z»�½Z�ZÅ�¶°���Y�ZÅÉ��Zf¨³É��Ã{Z¨f�Y»Ê��|À¯��µZj»�½YÂÀ��Ä]��Z]Ë|�����,��Z^¿Ë|�����,��
�ÂeÌ� Ä»Ê�{Â������ ,���ÂeÌ¿� Ä¼Ê�{Â����� ,��d�Y� �Zn»����� ,��¿Ì�ZÉ�¿Ìd����� ,��»Ê�½YÂe����� Á��¿¼Ê�½YÂe������ ���{� Ä¯

{Â¼ÀÅ��ZÅÉ��Ã�Z¼��½Y�ËY�Ê¸»{�Y|¿Zf�Y���µZ�����a�,Ìd�Â�s���z�»Ã|���|¿Y��Àr¼ÅÌ�¾ISO/IEC 27000:2009�a�,Ì�d�ÂA�
¿Ì{Â��Ã|ÅZ�»�����

�»Y�·Y��mY�»Ê��
»Y�·Y��Y|»Ê��ËÁZu��É�eY��¬»Ê�Y�¾f»��{�Ä¯�d�YË¸»�{�Y|¿Zf�Y�¾Ê�YËd�Y�Ã|��Ã{Y{��Zm�Y�ZÆ¿M�Ä]�½Y���|]Ë�¾

e�eÌW�m�cY��¬»�½M�\Ê�Y� �YË¸»� {�Y|¿Zf�Y�¾Ê�YË»�[Â�v»�½Y�Ê�{Â�� �e�Â�� �{Ê�¯�|»�Ä]� Ä¯Ê��Ze� �¯}� Z]Ë�x
uÔ�Y�,|�Z]�Ã|��Ã{Y{��Zm�Y��Z�f¿YÌÄ�|ne�Á�ZÅË��¿�|�ZÅÉ�| ]É�Y���¿�{�Â»�½MË¸»�{�Y|¿Zf�Y�¾Ê�¿Ìd����{�Â»��{

¯�Y|»Ê��Ze��¯}�½Á|]�Ä¯Ë�yM�Ã�YÂ¼Å� ,d�Y�Ã|��Ã{Y{��Zm�Y� ZÆ¿M�Ä]� �Z�f¿Y� Á�xË|ne�¾ËuÔ�Y�Á���¿�|ÌÄ�ZÅÉ�
| ]É�d�Y���¿�{�Â»�ZÆ¿M����m�»��Y�Ã{Z¨f�YËY�]��É�YË»Y�·Y�{�Y|¿Zf�Y�¾Ê�d�Y���

2-1  ISO/IEC 27000:2009, Information technology � Security techniques � Information 
security management systems � Overview and vocabulary 

������¸»�{�Y|¿Zf�YÊ�YË�½Y����YË�Á���MÉ�YÉ��Ê���������µZ�����ÁZÀ§�,É�cZ�Ô�Y����½ÂÀ§�À»YÌfÊ��Ä¿Z»Z��ZÅÉ�
|»Ë�ËÀ»Y�dÌ�cZ�Ô�Y�d±�cZ»Y�·Y��

                                                
1 �� Measures 

2 �� Measurment 
3 �� Shall 
4�- shall not 
5�- should 
6�- should not 
7�- may 
8�- need not 
9�- can 
10�- cannot 
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��Z e�Á�cZuÔ�YË¦��
Y��{Ë�Z e�Á�cZuÔ��Y��]�ÃÁÔ��{�Y|¿Zf�Y�¾Ë e�¦ÌÌ�¾��{�Ã|�ISO/IEC 27000�Z e�Á�cZuÔ��Y�,Ë��¦Ë¿��Ì��

»��Z¯�Ä]Ê�{Á�����
�������¸ve�µ|»Ì¸Ê���

�Â´·YË�ºfË�Z¯�eÌeZ^�Zv»�\Ê�Ë®�Ë]�ZÌ�f�,�ZaËÄ�ZÅ�ÄnÀ��ZÅÉ��Á�ZÀ^»ËÃY�¼Å�Ä]�ªf�»�Z� »Ì¼�e��ZÌ�º½M���
�¸»�{�Y|¿Zf�YÊ�YË�½Y���������µZ�������
������d¨����

d¨���Ë�z�»�ZÄ��É�Ë��®ÊL���Ä¯»Ê�¯��Â��Ä]�|¿YÂe¼Ê�Ë¯�ZÌ¨Ê��Z]�½Z�¿YË��Z¯{Ây��Â��Ä]�Zz�eÌÃ{Y{���{Â����
�¸»�{�Y|¿Zf�YÊ�YË�½Y���������µZ������
������nÀ�Ä�É�ZÀ^»���

nÀ�Ä�É�� eË�[Âq��ZÆq��{�Ã|��¦Ë�Á��Á�d¨��®Ê�Y�]É� eÌÌ¼¯�¾Ì½M�d�d�Y���
�¸»�{�Y|¿Zf�YÊ�YË�½Y���������µZ������

Ë�ÁM{ZÉ����ËnÀ��®Ä�É�¼���{�ZÀ^»Z���Y�¶¬f�»�¶ËÄnÀ����ZÅd����

����Ã{Y{��
�Â¼n»Ä�É�{Z¬»ËÄnÀ��Ä]�Ã|��Ã{Y{��Z�fyY���ZÅÉ�ÄnÀ��,ZÀ^»�ZÅÉ�Á�ªf�»Ë�yZ��Z�ZÅ�d�Y���

�¸»�{�Y|¿Zf�YÊ�YË�½Y���������µZ�������
���� »Ì�Z�¼�eÌº���

Ä¿Zf�M�ZÅ� ,¥|Å�ZÅ� ,ËÂ´·Y� Z�ZÅÉ�� �Â�À»�Ä]� Ã|��Ã{Z¨f�Y eÌÌ¾�¿ÌY�]� �ZÉ��¹Y|«YË¬ve� ZÌ]�ªÌ�� ,�fËY�]� ZÉ��ÂeÌ�¦
»Ì¼�Y�½Y�Ì��{�½ZÀËf¿�®ÌnÄ�É�Ã|��Ã{Y{»�Ã{Z¨f�Y�,Ê�{Â����
�¸»�{�Y|¿Zf�YÊ�YË�½Y���������µZ������
�����nÀ�Ä�É�ªf�»���

ÄnÀ��YÉ��½YÂÀ��Ä]�Ä¯Ë{Z¬»��Y��]Ze�®Ë�Á{��Ë]�ZÌnÀ���Y��f�Ä�É�� e�ZÀ^»ËÃ|��¦�d�Y���
�¸»�{�Y|¿Zf�YÊ�YË�½Y���������µZ������
�������yZ�����

                                                
1 ��  analytical model 
2 ��  ISO/IEC 15939:2007 
3 ��  attribute 
4 ��  property 
5 ��  characteristic 
6 ��  object 
7 ��  base measure 
8 ��  decision criteria 
9 ��  derived measure 
10 ��  indicator 
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ÄnÀ��YÉ�¯,Ä���YË]ZÊ�Ë¼ze� ZÌÀÊ�|���z�»�cZ¨�� �YÃ�É�� �Y�ªf�»Ë¸ve�µ|»�®Ì¸Ê�¿� Ä]� ÄmÂe� Z]� Y�Ì�Z�ZÅÉ�
eZ�Ô�YÊ�� eË�ºÅY�§�Ã|��¦»Ê�{�ÁM���

�����¿Ì�Z�eZ�Ô�YÊ��
]Ì�Á����ÀÉ�Y�]É�|»Ë�Ë�,|�Z¬»��]�d¥|Å�ZÅ��,Ë®��ZÅ�cÔ°�»�Á��
�¸»�{�Y|¿Zf�YÊ�YË�½Y���������µZ������
�����ÄnÀ���
¤f»Ì�É�]�Ä¯�Y|¬»�½M�ÄÉ�f¿�½YÂÀ��Ä]ÌnÄ�É�Ë�Ã{Y{��Z�fyY��nÀ��®»Ê�{Â���
�¸»�{�Y|¿Zf�YÊ�YË�½Y���������µZ������
Ë�ÁM{ZÉ������YÁÃ�É���ÄnÀ��ZÅ��� ¼m��Â��Ä]Ê�Y�]É�ÄnÀ��Ä]��Zm�Y�ZÅÉ�ÄnÀ��,ZÀ^»�ZÅÉ��yZ��Á�,ªf�»�ZÅ���Y�«�Ã{Z¨f�Y�{�Â»
»Ê�³Ì{����

µZj»��Z¬»Ë�Ä�É�Ë³�Ã�Y|¿Y��¬¿�w�¿�®Ì�É�Ã|����Ä»Z¿�]��¬¿�w�¿�Z]Ë�É��Z]�ÃY�¼Å�Ã|�Ë��Y�®Ë]ZÊ�Y��YËM�Ä°ÀË�cÁZ¨e�ZË�¶°�»�®
�½Z�¿�Y�»Ê��|Å{Ëy�ZÌ����

������nÀ���
M�§Ë]�|ÀÄ��z]��iY�{�Â»��{�cZ�Ô�Y�½{�ÁM�d�{Ê�ISMS�µ�fÀ¯�Á�ZÅ���Y�Ã{Z¨f�Y�Z]Ë�,�nÀ���Á��®Ë��]Ze�®

�,�nÀ�Ë¸ve�µ|»�®Ì¸Ê »�Á�,Ì¼�e��ZÌºd�Y�,���
���������]Ze��nÀ��

�Â´·YË�ºfË^�Zv»�ZÄ�É�¯�e��Â�À»�Ä]�Ã|��¹Zn¿YÌ�Á{�\Ë]�ZÌ��Y��f�ÄnÀ��ZÅÉ��ZÀ^»d�Y���
���¸»�{�Y|¿Zf�YÊ�YË�½Y���������µZ������
��������nÀ���Á���

Ä·Z^¿{�YÉ�¬�À»Ê�¸¼���YÌ� e�,cZË»Â¼���Â��Ä]�Ã|��¦Ê e��{�Ä¯�,ÌÌ¼¯�¾Ì�dË]�ÄmÂe�Z]�d¨��®Ä�Ë¬»�®Ì��Z
�z�»��«�Ã{Z¨f�Y�{�Â»�Ã|���Y»Ê�³Ì{����

�¸»�{�Y|¿Zf�YÊ�YË�½Y���������µZ������

Ë�ÁM{ZÉ���ÅZ»�Ä]��nÀ���Á���Â¿Ì¸¼��dÌY�]�Ä¯�cZÉ� eÌÌ¼¯�¾Ì�dË�Ã{Z¨f�Y�d¨��®»Ê�´f�]�|¿Â�Ê�{�Y{���Â¿�Á{���z�»
»Ê�{Â����
��¿Á�{Ê��³�Ã�Y|¿YÌ�É�Y��¶»Z�É�¿Z�¿YÊ
��¿Á�]Ê��³�Ã�Y|¿YÌ�É�¿YÂ«��Z�Y�]Ì{|��¾É� 

������f¿ÌÄn�ZÅÉ�À��n��
Ë�®Ë]�ZÌ�yZ���Y��f��ZÅ��¨e�ÁÌ��ZÅÉ�f�]YÁÄ�É�½M�ZÅ�]�Ä¯Ä�Ë¿�®ÌeZ�Ô�Y��ZÊ�»�½Z�¿�Y�Ê�|Å{���
��������ÊL��
º¸«�����Y�Ã|���z�»Ëd¨���nÀ��ª�ZÅÉ�½Md�Y�,���
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�������¬»Ì�Z��
Y� Ä�Â¼n»É�{Z¬»� �YË� ,º�À»� ���c�Â�� Ä]aÌf�ÂÄ��Ë� ,Y�n»� ZËY� Ä�Â¼n»� ZÉ�Ã{�� �Y�ZÅ�½M� Ä]�d¨�� Ä¯�ZÅ���eÌ�º

»Ê�{Â����
��¸»�{�Y|¿Zf�YÊ�YË�½Y���������µZ�������

Ë�ÁM{ZÉ���¬»��Â¿Ì´f�]��ZÊ�ÅZ»�Ä]�{�Y{Ì]��Z^e�Y�dÌ{Z¬»�¾Ë¬»�½M��{��Ì�Z��¬»��Y��Â¿��ZÆq�Z»Â¼�Ì�Z�ZÅ�� eË�¦Ã|���|¿Y���
�Â�É��{Z¬»Ë|Àf�Å�ª¸�»��nÀ���
e�eÌ^Ê��{Z¬»Ë|À]�Ä^e���nÀ���É�|Àf�Å

Ä¨«Á��{Z¬»Ë¼¯�Z]���ZÀf»��nÀ���Ìd�ZÅÉ�ÁZ�»É�ÁZ�»�¶�YÂ§�,d¨���YÉ�|¿�Y{
d^�¿��{Z¬»Ë¼¯�Z]���ZÀf»��nÀ���Ìd�ZÅÉ�ÁZ�»É�ÁZ�»�¶�YÂ§�d¨���YÉ�Zm�,|¿�Y{ÊË�Å�Z]���ZÀf»��¨���Y|¬»�Ä¯ÌrÌ�cZ¨���Y�®

¿Ìd�� 

YË¾�ZÅ�µZj»��¬§�ZÅÊË�¬»��YÂ¿Y��YÌ|Àf�Å��Z���
��������|uYÁ��nÀ���
¼¯ÌfÊ�� e� ,�ZyË�³�]�Á�Ã|��¦Ë�Ã|��Ã|�Z]{�Y�«Z��½M�Z]�Ä¯�,{YË¼¯��Ìd�ZÅ�]��Â�À»�Ä]��Â¿�½Z¼Å��YÌ��|«�½Z

½M�d^�¿�ZÅ�¼¯�½M�Z]ÌZ¬»�,dË�Ä�»Ê�|¿Â���
�¸»�{�Y|¿Zf�YÊ�YË�½Y���������µZ������
��������Z^f�Y��
ZeÌË|É�d�Y�����YËÆe�ªÌÄ�É���|ÅZ�ÌÀÊ�Â��Ä]�,É�Y�]�cZ»Y�·Y�Ä¯É�Ë�{�]�Z¯�®Ë{Z¨f�Y�ZÃ�É���{�¶^«��Y��Zy

�,Ã|��Äf§�³���¿�Ã{�ÁM�]Ã|���|¿Y���
�����|�eËª��
ZeÌË����Y�|ËÆe�ªÌÄ�É���|ÅYÂ�ÌÀÊÃ|���z�»�cZ»Y�·Y�Ä¯�,�]Ây�Ä]Ê,��Ã{�ÁM�]Ã|���d�Y���
�Y�{�Y|¿Zf�YË½Y���YË�Á�������µZ�������

Ë�ÁM{ZÉ���YË�¾»Ê�¿�©Z^�¿Y�½Â»�M�|¿YÂeÌ»Z¿��Ì{Â��Ã|���

�Y��ZfyZ�Ë�{�Y|¿Zf�Y�¾¸»Ê��
YË�{�Y|¿Zf�Y�¾¸»Ê��ÂeÌ�t�¶¼��ÄnÀ��ZÅ��nÀ��Á�ZÅÉ�¿�{�Â»ÌY�]��ZÉ���YË]ZÊ��z]��iYÊ�ISMS�cZ»Y�·Y�Y�]É�

|»Ë�Ëµ�fÀ¯�d�ZÅÉ�À»YÌfÊ�§Z¯Ê�,\�ZÀf»�Á��{�Ä¯��|À]�����Y�¸»�{�Y|¿Zf�YÊ�YË�½Y���YË�Á���MÉ�YÉ��Ê�������
��µZ���,�Ã|��¹Y�·Y��ºÅY�§�,d�Y»Ê�{�ÁM���
YË�{�Y|¿Zf�Y�¾¸»Ê�}�c�Â��Ä]Ë���dyZ�Ëd�Y�Äf§Z���
���Á�»�¸¯Ê�»Z¿�]��]Ä�É�À»Y��nÀ�ÌÀ»Y��nÀ��µ|»�Á�cZ�Ô�Y�dÌ�cZ�Ô�Y�d�|À]��
��·ÂX�»Ìd�ZÅÉ�|»Ë�ËY�]�dÉ��nÀ��ZÅÉ�À»YÌ�cZ�Ô�Y�d�|À]���

                                                
1 ��  ISO 9000:2005 
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��s����Ë�É�ZÅÉ�M�§�Á��nÀ�Ë|À�ZÅ��s���µZj»�½YÂÀ��Ä]�Ä �Âe�Á�Éa�,Ì�Z��Ã{ZÉ��z]�{Â^Æ]�Á�,{�°¸¼��ÁÌ�½|
�nÀ��ZÅ���Y�«�]É��Z]��Z^e�Yf¿ÌÄn�ZÅÉ��nÀ��ZÅ��Y�]É�YË»Z¿�]��{�Ä°ÀÄ�É�À»Y��nÀ�Ìa�cZ�Ô�Y�dÌÃ{Z��Z�É�
�|¿Â��|À]�ZÅÉ����Ze����

a� ,ÃÁÔ��Ä]Ì�¦·Y�d�ÂËÂ´·Y�®É�Y�]�µZj»É�s����Ë�É��Ã|¿�Z��LY�mY�½M�{�Ä¯��nÀ���À��ZÅÉ���nÀ��µ|»
À»YÌ�ºÅY�§�,|Àf�Å�cZ�Ô�Y�d»Ê��{�ÁM��|À]�Ä]��{Â��Ä mY�»���aÌµZj»�[�d�Â�ZÅÉ�s����Ë�É�Y�]�Y���nÀ�É�

µ�fÀ¯�ZÅÉ���ZyËM�§�ZË|À�ZÅÉ�Ë�®ISMS�Â´·Y��Y�Ã{Z¨f�Y�Z]�,É�ÆeÌa��{�Ã|��ÄÌ�ºÅY�§�¦·Y�d�Â»Ê�{�ÁM���
YËµZj»�¾�ZÅ�Y�]É�]�®¼¯Ä�Ë´¿Â´q�{�Â»��{�½Z»�Z��®Ê�aÌ�Z��Ã{ZÉ�À»Y��nÀ�Ì´¿Â´q�Á�cZ�Ô�Y�dÊ��^��

·Z §Ìd�ZÅÉ�mÁ�y�Á��nÀ�Ê�ZÅÉ�½M�ZÅf§�³���¿��{�,�ÄÃ|���|¿Y���

�¸¯��Á�»Ê�À»Y��nÀ���]ÌcZ�Ô�Y�d��
�����¥|Å�ZÅ�À»Y��nÀ�ÌcZ�Ô�Y�d��

¥|Å�ZÅÉ�À»Y��nÀ�Ì�¾f»��{�cZ�Ô�Y�dË�®ISMS�¶»Z����
¦·Y����YË]ZÊ��z]��iYÊ�µ�fÀ¯�ZÅÉ�aÌ�Z��Ã{ZÉ�|�Ã�ËÃÁ�³�Z�ZÅÉ�µ�fÀ¯�ZÅ���Ä]�������{��¶°���{��{Â��Ä mY�»����
[����YË]ZÊ��z]��iYÊ�ISMS�aÌ��Ã{Z�ZÉ��Ã|���Ä]�������¶°���{�[��{Â��Ä mY�»����
_��ZeÌË�Y|¿Y�|Ã�É�À»Y�cZ»Y�·Y�½|��Ã{�ÁM�]ÌfÊ�Ã|��ÄfyZÀ���Ä]��������¶°���{�_��Ä mY�»�{Â�����
c��Æ�eÌY�Z¯�{Â^Æ]�¶ÊË�À»YÌ����¿��Y�cZ�Ô�Y�dË®��ZÅÉ��ZneÉ�¸¯Ê�½Z»�Z���
g��{Á�Á�½{�ÁM�ºÅY�§É�Y�]É����]Ê�|»Ë�ËÆ�e��Â�À»�Ä]�dÌ�e�¶¼Ì³�ºÌ�É�ZÅÉ�ISMS�Ä]��Â]�»�mÂe� ÁÌ�Ä

{Â^Æ]�ZÅÉ��¹�ÓISMS�aÌ�Z��Ã{ZÉ�Ã|����
�¶°���{Á�Á��Z^e�YÉ�mÁ�yÊ��YÁ{YÉ�·Z §��YÌd�ZÅÉ�y�q�Z]��Z^e�Y��{��nÀ�Ä�É��PDCA���uY��Ê��¹Zn¿Y���

½{�¯�®q�����{�Ã|���z�»�½{�¯�¶¼�ISO/IEC 27001��½Z�¿�Y�»Ê�|Å{��Ã�Z¼��ZÅÉ��½Z�¿�¶°���Å�½Á�{
|ÀÅ{Ã�É��Ë|À]���ZÅÉ�Ä]��Â]�»�¸»�{�Y|¿Zf�YÊ�YË�½Y���YË�Á���MÉ�YÉ��Ê����������µZ����»Ê�|�Z]���

                                                
1 �� Plan-Do-Check-Act 

223



��

��

ÊuY�� ½{�¯�¶¼�

������g��� ���Y� Ä¿ZÀÌ]� �«YÁ� µZ¼fuY
d�°���Ä^¸£� Âe�a� �{� Ä¯�ÊfÌÀ»Y�ÉZÅ

Ë~a�\Ì�M�Á�cY|Ë|Æe��]�½{�¯É���,ZÅ
¥{Z�e�Á�ÄËZ»���¾ËY�Z]��^e�»�ÉZÅ��,ZÅ

µ�fÀ¯�Ê�z]� �iY� Á��µZu� �{� Ä¯�ÊËZÅ
�w�� ,|¿Y� Ã|�� É�Z�� Ã{ZÌa� ��Zu

Ê»�¾¯�Ê]ZË��Y�Y��|ÀÅ{���
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��a�cZ��Y�³Ì|»Z��ZÅÉ�Z�ÂyZ¿Ë|À�,�Â�y�Ä]�½M�ZÅÊË���Â«Á�Ä]��nÀ»�Ä¯Ë�Ä]���®»Ê�{Â�
��f¿ÌÄn�ZÅ��|ÀÆ»�,}Â¨¿�½Â»�M��Y�µZj»�½YÂÀ��Ä]�½Â»�MÊ��Z¼fmYÊ�Y�]Y�,�ZÅÉ�Y�Y�]Y�Á�,©Z^�¿�ZÅÉ�¼»Ì�É�À»YÌ�d

{�Â¯��ZÅÊË�� �YÁ�ËÄ�ZÅ�Ä»Z¿�]� Á�ZÅÉ�À»Y� Ä]��Â]�»Ì� µZj»� ½YÂÀ�� Ä]� ,½Z»�Z��cZ�Ô�Y�df¿ÌÄn�ZÅ�ÅZ³M���Â»MÊ�
À»YÌcZ�Ô�Y�d���

µÁ|m�ZÅÉ����Ze��}��{Ë��À»Y�µ|»�{�]�Z¯ÌY�]�Y��cZ�Ô�Y�dÉ�µ�fÀ¯�ZÅÉ��Ë�ÄWY�Y��»Ê�|ÀÅ{���

                                                
�����¦·Y�d�ÂÌa�����¦·Y�d�ÂÌa�Á�������¦·Y�d�ÂÌa�Á����

2 �� Log 
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����µ�fÀ¯���|»�Ä]Ë�Ëd�·ÂX�»Ì�µ�fÀ¯�d���������{�¦·Y¸»�{�Y|¿Zf�YÊ�YË�½Y����YË�Á���MÉ�YÉ��Ê���������
�µZ�����Ã�Z�Y»Ê��|À¯��|»Ë�ËZ]�dË�|»|zf�»Ì¾a�,Ì�½{�]��Z¯�Ä]�¹�¸f�»�Y��h·Zi��z��½Y�]�Z¯�Á�½Y�Z¯�½Z¼
À»YÌ��Z]�ª]Z�»�dÌd�Z�ZÅÉ��Á�Ã|��}ZzeYÁ�ËÄ�ZÅÉ�|À¯�½Z»�Z�����c�Â��Ä]�Ä¯� ,Ëa��Ì�Z��Ã{ZÉ�Ã|�� ���¹Z¼e

½Y|À»�Z¯�ISMS�Ä]��Â]�»�Z]Ëª§YÂe�|�ZÅÉ��]�Z¯�Y� �Y�¶^«� Y�Ë��f�{�Ã�ZmY�Ä¯�¾Ê�]Ä�Ë�®Ä¿Z»Z���Ã{Y{�cZ�Ô�Y
|ÀÀ¯�LZ�»Y�,{Â���

����µ�fÀ¯�����µ�fÀ¯�Ä]¦·Y���������ÅZ³MÊ�À»YÌ¸ e�Á���Â»M�,cZ�Ô�Y�dÌº����Y¸»�{�Y|¿Zf�YÊ�YË�½Y���YË�Á����
MÉ�YÉ��Ê����������µZ������Y�Ã�Z»Ê��|À¯��Zm��{�,Á�½Z»�Z��½Y|À»�Z¯�¹Z¼eÊË�a�,d�Y��Â]�»�Ä¯Ì�½Y�Z¯�½Z¼

Z]�h·Zi��z��½Y�]�Z¯�ÁËÅZ³M���Â»M�|Ê�^]�\�ZÀ»Ì¿Z����Á��Ä]�Z]�Á�|ÀÀÊ�ZÅÉ�º�À»����{Ìd�Z�ZÅÉ�¿Z»�Z�Ê��Á
Á�ËÄ�ZÅÉ��Ä]��Â]�»{�¯�Z¯�¸¤�Ê��½Z��{� Y�Ë|ÀÀ¯�d§Z����c�Â��Ä]�Ä¯�,Ëa��Ì�Z��Ã{ZÉ�Ã|����¼e�¹Z½Y|À»�Z¯�

ISMS�Ä]��Â]�»�Z]ËY��Y�¶^«�|Ë�ZmY�Ä¯�¾Ã�É���f�{Ê�]Ä�Ë�®Ä¿Z»Z��ÅZ³M���Â»M�,{Â��Ã{Y{�cZ�Ô�YÊ�À»YÌ�d
^]�cZ�Ô�YÌ|ÀÀ�� 

s����Ë�É�ZÅÉ���{��nÀ����ZÀf»[����¾¼�f»Ã|���|¿Y���

Ë�ÁM{ZÉ�����µÁ|m���Ze��½Âf��¶»Z��ZÅÉ�¿Â³Z¿Â³Ê�»Ê��{Â���µÁ|m�Âf���ZÆq�,µÁ|m�,½���Ze�½Âf��Ä��,����Y�¹Y|¯��Å�Ä]�Ä¯
½M�ZÅ�Ë�ZÀ��®Ä�É�§�uÊ�Ã|��Ã{Y{��Z�fyY� �½Âf��½Á�{�Ä¿Zy��Å�Ä]�ZÅÉ�{Y| e�{�§�Ä]���vÀ»É�Ã|��Ã{Y{��Z�fyY�Ä�ZÀ���
¯�eÌÄ¿Zy��{�{Y|�Y�Ä�ZÀ��Á�¥Á�u�\�ZÅÉ�| ]É�Y�]É�Ä¿Zy�Ä]�Ã�Z�Y�ZÅÉ�¸^«Ê�|¿Y�Äf§�³��Y�«�Ã{Z¨f�Y�{�Â»��aÌ½Z°�ZÅ��mË½Z�ZÅÉ�Y{�Ã{
]Ì�¾��À��ZÅÉ�À»Y��nÀ��µ|»�{�§�Ä]���vÀ»ÌµZj»�Z]�Y��cZ�Ô�Y�d�ZÅÉ� »Ì e�,¾ÌÌ�¾»Ê�|ÀÀ¯���

µÁ|m���¶»Z�Ë»��]YÁ���Y�µZj»�®Ì��½ZÊnÀ��Á��nÀ���Á��,d¨��,�nÀ��LÄ�É�ZÀ^»�Y�]É��Y��nÀ�Ì�LZ
Y�]�Ã|��ÄfyZ�É�µ�fÀ¯�ZÅÉ�aÌ�Z��Ã{ZÉ�|�Ã�É��ÂeÌ�,ÓZ]��{�Ã|��¦»Ê�{Â����
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�µ�fÀ¯��� �
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µ�fÀ¯�����
��

µÁ|m����Y�]�µZj»É�ÄnÀ��É�ZaË�nÀ���Á��Á�Ä��

O������s��
�dÌÀ»Y�ÊÅZ³M���Â»M

cZ�Ô�Y��

O������
�Á�Ã|Ë{�ºÌ¸ e�½ZÀ¯�Z¯

���Â»M�µZu��{�ZË��

O�������

s����ÊËZÅ
�½{�¯�LZ�»Y�ÉY�]
½Y�]�Z¯�{Y{�Y�«��

O������½ZÀ¯�Z¯
{Y{�Y�«��LZ�»Y�Y��ZÅ
|¿Y�Ã{�¯��

A���1��
�ÊËZ�ZÀ�� ½ZÀ¯�Z¯

�s����{� Ã|������
O���

����A��dÌ �Á
�Ä]� ÄmÂe� Z]� ½ZÀ¯�Z¯

���Â»M������O���

����A��½ZÀ¯�Z¯
��{� Ã|�� ÊËZ�ZÀ�
�LZ�»Y� ÉY�]� s��

�½{�¯������O���

����A��dÌ �Á
Z¯�Ä]� ÄmÂe� Z]� ½ZÀ¯�

{Y{�Y�«� LZ�»Y�� ZÅ���
��O���

��M�Y| e�½ZÀ¯�Z¯� {
�Ã|�� É�Ë�� Ä»Z¿�]� Ä¯
�Y�� |ÀÀ¯� LZ�»Y� Ä¯

� �Z¼�]������A� ��Ze� Á
�Ã|�� ¶»Z¯� xË�Ze� ¾ËY

�|¿Y�����A���

��M��µÂX�»�{Y�§Y��Y
�¶Ì¼°e� d�YÂy�{

� |��{������A� ���Y
�Ä¯� É|À»�Z¯� �Å

�Ã{�¯�LZ�»Y�����A��
�|ÌÀ¯��

��M��É{Y�§Y� {Y| e
�½{�¯� LZ�»Y� ÉY�]� Ä¯
�Ä»Z¿�]� xË�Ze� ¾ËY� Ze

¿Y�Ã|��É�Ë��|������
A���Z¼�]�Y���

��M��Ê¿ZÀ¯�Z¯�{Y| e
{Y{� �Y�«� Ä¯��ÉZÅ

�Ã{�¯�LZ�»Y�Y��½Y�]�Z¯
�Z¼�]�Y��|¿Y��

��B��Ä»Z¿�]�Ê¿ZÀ¯�Z¯
�xË�Ze� Ze� Ã|�� É�Ë�

�����A�,����A���
��A���

��B��Ä¯� Ê¿ZÀ¯�Z¯
�,|¿Y� Ã{�¯� LZ�»Y

� |��{� ¶Ì¼°e������
A�,����A���

��B��Ä¯� Ê¿ZÀ¯�Z¯
�Ze� Ã|�� É�Ë�� Ä»Z¿�]

� xË�Ze� ����|ÀÀ¯� LZ�»Y
�����A���

��B��Ze� Ä¯� Ê¿ZÀ¯�Z¯
� xË�Ze� ����Ã{�¯� LZ�»Y

|¿Y��
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�����������nÀ���]Ze�Á�ªf�»�ÄnÀ���
nÀ�Ä�É�� Á{��Â¼n»�ªf�»Ë]� ZÌ� �Y� �f�ÄnÀ��ZÅÉ�� ZÀ^»d�Y� �Ë�®ÄnÀ��É�ZÀ^»É��Ä]�Ä¯�d�Y� �Zn»� Ã|��Ã{Y{

{Á�Á�½YÂÀ�É�Y�]É�|ÀqËnÀ��¾Ä�É�{Á���Z¯�Ä]�ªf�»���
ËeZ^�Zv»�,�nÀ���]Ze�®Ê�Y�]�Ä¯�d�YÉ�¯�eÌ�\ÄnÀ��ZÅÉ��ZÀ^»�½{�ÁM�{ÂmÁ�Ä]��Â�À»�Ä]�ºÅ�Z]ËnÀ��®Ä�É�

��Y�«�Ã{Z¨f�Y�{�Â»�ªf�»»Ê�³Ì{����
¬»Ì�|uYÁ�Á��ZnÀ�Ä�É�¬»�Ä]�ªf�»Ì�Z�ZÅ�|uYÁ�Á�ZÅ�É�ÄnÀ��ZÅ�É�ZaËY�ÄÉ�´f�]Ê�½M��Y�Ä¯�{�Y{�ZÅ��d�Y�\¯�»

Àr¼Å�ÁÌY�Ä]�¾Ë�Ä¿Â´q�Ä¯�¾�Z]¯�e��nÀ���]ZeÌ�\»Ê�|¿Â����
�Ä¯�d�Y��Zn»��nÀ���]Ze½ÂÀ§�¿Â³Z¿Â³Ê^�Zv»�|À¿Z»�,Ä�É�nÀ�Ä�É�ZaËY�]�½�Á�½{�]��Z¯�Ä]�,ÄÉ�ÄnÀ��ZÅÉ�ZaË�,Ä

Ë»�½{Y{��Z�fyY�Z{Z¬Ë¯��Ì¨Ê�ÄnÀ��Ä]�ZÅÉ�ZaË´]��]��{�Y��,ÄÌ{����Ä¯�d�Y��Zn»��nÀ���]ZeÄnÀ��ZÅÉ��ZÀ^»�Y�
¬»��Y�Ã{Z¨f�Y�Z]Ì�Z�ZÅÉ��|À¿Z»�,½Â³Z¿Â³f¿ÌÄn�ZÅ���YË]ZÊ�¯Ì¨Ê�|��{�ÁÉ¯�e�,Ì|À¯�\���

Ë�]Y���Y�µZj»�®Ä�É���À��ZÅÉ�| ]É�À»Y��nÀ��µ|»�{�]�Z¯��YÌnÀ��µZj»�½YÂÀ��Ä]�,cZ�Ô�Y�dÄ�É�ZaË��]Ze�,Ä
nÀ��Á��nÀ�Ä�É��µÁ|m��{�,ªf�»��d�Y�Ã|��ÄWY�Y���
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aÌ½Z°��µÁY¬f�»��Â��Ä]Ìº��µ|»�Ä]
¸veÌ¸Ê�»Ê�� {Á��� Ä]� µÁ|m���Ä mY�»
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��
�µÁ|m���·Zj»Ê�nÀ���YÄ�É�f�»�nÀ���]Ze�Á�ª��

��
����������yZ��ZÅ�¸ve�µ|»�ÁÌ¸Ê��
Ë��yZ��®Ë¯�d�Y�ÄnÀ��®Ä�Ë¼ze�®Ì�¾Ë��Y�ZË]ZÊ�d¨���Y�ZÅÉ�|���z�»Ã�É�¸ve�µ|»��Y�Ã|��ªf�»Ì¸Ê�

¿�Ä]�ÄmÂe�Z]� Y�Ì� e�cZ�Ô�Y�Ä]��ZË�ºÅY�§�Ã|��¦»Ê�{�ÁM���yZ��ZÅ��Z]Y�mYÉ�Ë¸ve�µ|»�®Ì¸Ê���]ËnÀ��®Ä�É�
ZaËÁ�ÄËnÀ��ZÄ�É��e�Á�ªf�»¯Ì½M�\�ZÅ� »�Z]Ì�Z�ZÅÉ�¼�eÌ�ºÅY�§�,º»Ê�|¿Â���¬»Ì�[Zzf¿Y��]��nÀ���Á��Á��Z

�Á��ZÅÉ�¸veÌ¸Ê�Y�]�Ã{Z¨f�Y�{�Â»É�·ÂeÌiZe��yZ��|Ì��»Ê�{�Y~³���
Ë]��]YÁ���Y�µZj»�®ÌÄnÀ��¾�ZÅÉ�¸ve�µ|»�,ªf�»Ì¸Ê��yZ��Á�ZÅ�Y�]É�À»Y��nÀ��µ|»�{�]�Z¯Ì��{�cZ�Ô�Y�d

�µÁ|m��d�Y�Ã|��Ã{Y{�½Z�¿���

ÄnÀ��ÄËZa�É��ÉB����
��B�� Ä¯� Ê¿ZÀ¯�Z¯�xË�Ze� Ze

� Ê¿ÂÀ¯½M�ÉY�]��É�Ë�� Ä»Z¿�]� ZÅ
�Ã|������A�,����A���

��B��LZ�»Y� Ä¯� Ê¿ZÀ¯�Z¯
�¶Ì¼°e� |��{� ,|¿Y� ½{�¯

�Ã|������A�,����A���

��B� ��Ä»Z¿�]� Ä¯� Ê¿ZÀ¯�Z¯
� Ã|��É�Ë��Ê¿ÂÀ¯� xË�Ze� Ze
�|ÀÀ¯�LZ�»Y������A���

��B�� Ä¯� Ê¿ZÀ¯�Z¯�Ze
xË�Ze� ����|¿Y�Ã{�¯�LZ�»Y����

��A���

F1��Ê¿ZÀ¯�Z¯�¹Z¼e�dÌ �Á
�Y�� |¿Y� Ã{�¯� LZ�»Y� Ä¯� Y�
�Ã|��É�Ë��Ä»Z¿�]�,¾¯��¼m

�xË�Ze�Ze�Ä¯����{Â��¶Ì¼°e��

��F��Ze�Ä¯�Ê¿ZÀ¯�Z¯��xË�Ze
� Ê¿ÂÀ¯�Y�� |¿Y� Ã{�¯� LZ�»Y

� ¾¯� ºÌ�¬e���B� ��Ä]
�É�Ë�� Ä»Z¿�]� Ä¯� Ê¿ZÀ¯�Z¯

�Ze�Ã|��Ê¿ÂÀ¯�xË�Ze��LZ�»Y
|ÀÀ¯��

��D�Ê¿ÂÀ¯�xË�Ze�Ze�d§��Ìa�����
B���

��D��xË�Ze� Ze� d§��Ìa
Ê¿ÂÀ¯�� LZ�»Y� Z]���B� ,���

B���
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Z���y�I�� �
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¸ve�µ|»Ì¸Ê��AM�� �
� �

ÄnÀ��É��ªf�»�D�� �
� �

������
�B1��Y�±��µÁ|m���Y�{Â��Ä mY�»����

��

��
�µÁ|m����Y�]�µZj»É�¸ve�µ|»�Á��yZ�Ì¸Ê��

��

Ë�ÁM{ZÉ�� ���³YË� �{��yZ��®Ë�®¶°��Ã�Z´¿�YÉ��Z]� ,Ã|��Ã{Y{�½Z�¿Ë�|� Z]¿Y�]�Z¯Ê�]�µÔfyY�Ä¯ÌZÀÊË�� ,|¿�Y{Ë� Z�Ã{Z¨f�Y�½Z»�
b¯Ê�ZÅÉ��®e�Ã{Z¨f�Y�²¿�»Ê�|�Z]�Ã{Z¨f�Y�¶]Z«�,{Â���Y�]É�~a�½Z°»YËY�½{�¯��Ë�Âe�,�»Y�¾ÌZ]��yZ��¦Ë²¿��¶»Z��|�ZÅZ��,ËÄ�ZÅ�,

d¿Â§�ZÅ�ËZ��ZË�Á����ZÅÉ���]É�|�Z]���

���������f¿ÌÄn�ZÅ� »�Á��nÀ�Ì¼�e��ZÌº��
f¿ÌÄn�ZÅ��¨e� Z]��nÀ�Ì�yZ����ZÅÉ�Y�mY�¶]Z«É�Àf^»Ê� »��]Ì¼�e��ZÌ� e�ºË �Âe� ,Ã|��¦Ä�Ë��fÆ]�Á�|¿Y�Äf§Z

�nÀ��¾f»��{�d�Y��¸¯Ê��YÌ��Y��Y�LZË]ZÊ��z]��iYÊ�ISMS�|¿Â��Äf§�³���¿��{�� »Ì¼�e��ZÌY�]�ºÉ��z�»�
                                                

1 �� Graphical 

��D�� xË�Ze� Ze� � d§��Ìa����
B���

��D�� xË�Ze� Ze� d§��Ìa� ����ÉY�]
�½{�¯�LZ�»Y���B�,��B���

��AM���Ze� ºÌ�¬e� d§��Ìa
xË�Ze�� ������D� �Ä¸Ì�Á� Ä]��É

� xË�Ze� Ze� ½ZÀ¯�Z¯���B� ��½Z»�
���� �� xË�Ze� Ze�d§��Ìa� Á� ����Z]
�LZ�»Y���D���

��AM�� dÌ �Á���I��Z]� Y�
� �Y� ª]Z�� �Ë{Z¬»���I��Ä�ËZ¬»

¾¯��

���I��Ä]� Ã|�� ½ZÌ]� dÌ �Á
\Ë��� �Y� Ê^Ì¯�e� ½YÂÀ���ZÅ

���D�,������B��D���

���I�� �ËY�³����I��Ê¸^«� Á
�Ä]�ª¸ f»���I���
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¿�½{�¯Ì�¶¼�� Ä]� �ZË¬ve� ZÌ]�ªÌ�Âe�½Âr¼Å� ,�f�Ì¼�Y�t���¦Ì� �{�½ZÀf¿ÌÄn�ZÅ���Y�«� Ã{Z¨f�Y� {�Â»� ,�nÀ�
»Ê�³Ì{�� � »Ì¼�e��ZÌ� �]�d�Y�¾°¼»�ºË���®É��yZ���Y�ZÅ�Y�]�µZj»�½YÂÀ��Ä]� ,{Â��µZ¼�YÉ�Y|ÅË¸ve�dÌ�¶

Y�³ËÀf^»��Ê��yZ���]�ZÅÉ��{Ë¨¸fz»��Z¬¿��{�Ã|��d§ZÊ�½Z»���Y���
¥|Å�ZÅ�Y�Z¯� cZ�z�»ÊË�«{ÌY�]� Y�mY� ¶]Z«� ªÉ�� ½Z»�Z�Ë� Zd¼�«�ZÅÉ��Y� �Y� Ã|�� ªf�»� ,Äf�]YÁÌÀ»Y� LZÌ�d

�cZ�Ô�Y�Y�|À¿Z»Ì�LZISMS��Y�ÁÌ·�fÀ¯�LZÊY�Á�,ËY�]�Ä¯�¾É��ÁM�d�|]�Y�½M�½{Ì¿�LZÌ�Àe�Ä¯�d�Y��ZÌ�Ã{�ÁM�]�Á�º
�ºÅY�§�Y��|¿Â�»Ê�|¿�ÁM����

Ë��Z^e�Y��Y�µZj»�®��À��ZÅÉ�ZÆ¿ÊË�À»Y��nÀ��µ|»�{�]�Z¯Ì�cZ�Ô�Y�d� »�,�yZ��µZj»�½YÂÀ��Ä]Ì¼�e��ZÌ�Á�º
f¿ÌÄn�ZÅ��nÀ����µÁ|m��{��d�Y�Ã|��Ã{Y{�½Z�¿���
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��I��Ä]� Ã|�� ½ZÌ]� dÌ �Á

Ì¯�e�®Ë�½YÂÀ��\ËY����Y�\
���D,������B��D���

��I���ËY�³���I��ÉY�]�Á�I��
Ê¸^«���

��DC�� ÄnÌf¿� \ËY����I��
±���B�D�� ,�D�� ��ÄÌ�Âe
Ê»��¾Ì]�\Ìe�e� Ä]� {Â�����
�Á�����¾Ì]�Á������Á�����

��Y� É�Ì³� ÄnÌf¿� �Â�À»� Ä]
�µ�fÀ¯� LZÌ�Y� Ê]ZÌf�{
�¾ËY� �Ì£� �{� -|À]ZË� �ÅZ¯
�dË�Ë|»� ¹Y|«Y� ®Ë� c�Â�

d�Y��ZÌ¿�{�Â»��

��DC�Ê»� ÄÌ�Âe��{Â�
��ËY�³��I�� ��ZË� ÓZ]� Ä]� Á�

�¾ËY� �Ì£� �{� -|�Z]� d]Zi
�dË�Ë|»� ¹Y|«Y� ®Ë� c�Â�

d�Y��ZÌ¿��

� ÉY�]� �Ì�¨e���I� ��½Z»�Z�� �ZÌ »
�ÊÅZ³M� d�ZÌ�� Z]� ©Z^�¿Y� ÉY�]
��iÂ»� �Â�� Ä]� ½Z»�Z�� dÌÀ»Y
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Z]�cZ¨��½{�ÁM�d�{�Ä]Ëf�Y��z�»�¶�YÂ§��{�|�Z��{�Y|¿ZÉ�Ze�ÁÌË|¿Â��|���
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ËZ]��nÀ���Á��®Ë�Â��Ä]�|�Z]��Z³�Z��½Z»��µÂ���{�|É�{Z¬»�Ä¯Ë]�Ã|��Ã{Y{��Z�fyY��Ä�ËnÀ��®Ä�É�ZaË�Ä
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���������nÀ���]Ze� �
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������¸ve�µ|»Ì¸Ê��
Y�]É�Z]� ,�yZ���ÅË�|Ë¸ve�µ|»�®Ì¸Ê�Y�]É�|^e�¥|ÅË{Z¬»�¶Ë��Ë�®Ë]� ZÌ��Z�fyY��f�Ë]�Äf§ZÄ�ËnÀ��®Ä�É�
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[� �]�Z]Ì]� ¾Y�É��nÀ�� �� �z�Ë¿Z»�Z�� |uYÁ� ZÊ�� Ä¯s����Ë�É�ZÅÉ� �Âe� �nÀ�Ä�ËY�]� Ä¯� Äf§ZÉ���YË]ZÊ�
�z]�iYÊ�Ë�®ISMSµ�fÀ¯�,�ZÅ�Ëµ�fÀ¯�ÃÁ�³�Z�ZÅ���^f »�Y��,|Àf�Å�\�ZÀ»»Ê�-{�Z���

_��cZ�Ô�Y�\uZ�����z�Ë¿Z»�Z��|uYÁ�ZÊ���Ä]��mY��cZ�Ô�Y�\uZ��Ä¯ÊY�]�Á�|Àf�Å�cZ¨��Á��nÀ��LÉ�
�Å�µÂX�»��nÀ�-|Àf��

c���ÁM��¼mÉ�|ÀÀ¯Ã�É�cZ�Ô�Y����z�Ë¿Z»�Z��|uYÁ�ZÊ��ÁM��¼m�µÂX�»Éy}�Á�d^i�,Ì�Z��Ã�É�Á�-Ã{Y{��
g��cZ�Ô�Y�Z]��Z¼e��{��z�����z�Ë¿Z»�Z��|uYÁ�ZÊ�Y�]�µÂX�»É�¸veÌ�Á�Ã{Y{�¶f¿ÌÄn�ZÅ��Z^e�Y��nÀ����
����s����Ë�É��nÀ���

�½YÂÀ��Ä]Ë�cZ�z�»�,¶«Y|u�®s����Ë�É�É�d�Y��fÆ]��nÀ��}�cZ�Ô�Y�¶»Z�Ë|�Z]�¶���
¦·Y��-�nÀ��¥|Å��
[� ��d�Y� �Y�«�Ä¯�µ�fÀ¯�¥|Å� Z]µ�fÀ¯�ZÅµ�fÀ¯� Á� ,�ZÅÉ�µ�fÀ¯� ÃÁ�³� ,�Zy�ZÅ�M�§� ÁË�|ÀISMS��d�Y� �Y�«�Ä¯

M�d�{�Ä]�,|¿Â���nÀ�Ë�-|��
_���Ê-�nÀ��L��
c��Y�Ã{Y{É��ÁM��¼m�d�Y��Y�«�Ä¯É�-{Â��Ã{Z¨f�Y�Á��
g��M�§Ë|À�ZÅÊË�Y�]É��ÁM��¼mÉ�¸ve�ÁÌ{�¶-Ã{Y��
k��M�§Ë|ÀÉ�Y�]É��½{�¯���Y�³f¿ÌÄn�ZÅ��¶»Z��,�nÀ�\·Z«�ZÅÉ�-��Y�³��
o���¬¿�ZÅ�·ÂX�»�ÁÌd�ZÅÉ�¹ZÆ��½Y�Y{�Á�-�Â]�»��
s��ËY�]�Äy�q�®É�]�Z]ÌÀÊ�Y�]��nÀ�É�¼�YÌ¨»��Y�½ZÀÌ½M�½{Â]�|�ZÅ��Z]��Z^e�Y��{Ë¿�®ÌcZ�Ô�Y��Z���
aÌ�¦·Y�d�ÂË��Y�µZj»�®s����Ë�É�É�¸¯��nÀ�Ê��s�Ze�¦·Y�Ä¯¯�e�Y�Ì�\»Ê��ºÅY�§�Y��,|À¯»Ê�{�ÁM��aÌ�[�d�Â

µZj»�ZÅÉ�s����Ë�É�Y�]�Ã|��Ã{�]��Z¯�Ä]��nÀ�É�M�§��nÀ�Ë|À�ZÅ�µ�fÀ¯�Á�ZÅÉ�ISMS��ºÅY�§�Y�»Ê�{�ÁM���
�����ÁM��¼mÉ�¸ve�,Ã{Y{Ì��Y�³�Á�¶��
Á�ËÄ�ZÅ�Y�]É��ÁM��¼mÉ�¸ve�ÁÌM�§�Á�,Ã{Y{�¶Ë|À�ZÅ�Y�]É����Y�³f¿ÌÄn�ZÅ� �Âe��nÀ�Ä�Ë]�Äf§Z�ÄfyZ��d�Y��fÆ

|¿Â����Y�]Y�ZÅÉ�f�aÌ¿Z^ÊÆne�,Ì�ÁZÀ§�Á�cY�É�ZÅÉ�¿��nÀ�Ì¿�c�Â���{�d�Y��fÆ]��Ì|¿Â��ÄfyZ���Z��YË�¾Á�ËÄ�ZÅ�,
�Y�]Y�ZÅÆne�,Ì�ÁZÀ§�Á�cY�É�·Z §�Ä]��nÀ�Ìd�ZÅÉ�}ËdyY{�a�|ÀÅYÂy�¶���
¦·Y���ÁM��¼mÉ�y}�¶»Z��,Ã{Y{ÌZe�Á�Ã�ÌË�Ã{Y{�|��|À]�Ä]����{Â��Ä mY�»���Á�ËÄ�ZÅ�d�Y��fÆ]�Z�ZÀ�ÊË��Ä¯�|ÀÀ¯

´¿Â´q�|À¿Z¼ÅÊ�y}�¶v»�½{Â]�Zn¯�ÁÌ�Ã�É�Ã{Y{�¹Z¼e�ZÅ�Àf»�cZ�Ô�Y��Å�Z]Ê��Á��É�Y�]É�¼Æ§ÌZe�Á�½|ÌË�,Ã{Y{�|
Ã{Y{�Ä¿Â´q�ZÅ�¸ve�µ|»�Á��nÀ���]Ze�,�nÀ���Á���Y�Ã{Z¨f�Y�Z]�d�Y��Y�«Ì¸Ê�ÁM��¼m�,É�|¿Â���ZeÌË�Ã{Y{�|

»Ê����Z]� Z]� |¿YÂeÊ�� Z]� Ã{Y{Ë�®·�®qÌY�]� Ä¯�d�É�ZeÌËY� |Ë{Y{� Ä¯�¾Ã�É�Y� Á� ,|Àf�Å�¶«Y|u� Ã|��º³Ë�Ä¯�¾
�Y|¬»É���Z�fyY�ÄnÀ���Å�Ä]�d�Y��Y�«�Ä¯Ë{Â��Y�mY�,Ã|��ÄfyZ��,d�Y��^f »�|]Z���

Ë�ÁM{ZÉ���ZeÌË{Z¬»�|Ë�É��Ä]�d�Y��Y�«�Ä¯ÄnÀ��ZÅÉ��ZÀ^»��Z�fyYËZe�Z]�|À]ZÌË{�¿�Ä�]Y���nÀ���Á��|Ë�{�Y{�®��|À]�Ä]�������
�»{Â��Ä mY�����

243



��

[��¸veÌ���Y�³�Á�Ã{Y{�¶f¿ÌÄn�ZÅ� �Âe��nÀ�Ä�ËÄf§Z��Á�ËÄ�ZÅ��d�Y��fÆ]½ÂÀ§�¸veÌ�Ã{Y{�¶��|À]�Ä]������Ä mY�»
{Â����Á��,[ÁZÀe�Á� ,�ZÅ��Á\·Z«�ZÅ�Y�]É����Y�³f¿ÌÄn�ZÅ�|ÀÀ¯��z�»�Y���nÀ���{Á|v»Ã�É��Y�]Y�ZÅ��¾°¼»�Ä¯

Y�]�d�YÉ�Y�mYÉ�¸veÌ¿�{�Â»�Ã{Y{�¶ÌÆ]�,|À�Z]��ZZ�ZÀ��d�Y��fÊË�|¿Â����
µZj»�ZÅÊË���Y\·Z«�ZÅÉ�¶»Z����Y�³���

�f»Y���Z¼��c�Z¯ÌY�]��ZÉ��eY�f�Y�cZ�Ô�Y�½{�ÁM�ºÅY�§Ë�®�Z]�yZ��½{�¯��¼m�ZÅÉ�-ÓZ]�t����
��Y{�{�Â]��Y�mYÊË�¸¼�� ÁÌeZÊ�� �]� �f¼¯� Ä¯¥|Å�ZÅ��eY�f�YË]� Á� |¿�Y{� �¯�¼e�®Ì�z]�iY� Ä]� �f�Ê�µ�fÀ¯�ZÅ��Á
M�§Ë|À�ZÅÉ�Ã�³��Zy�-|¿Y�Ã{�Ây

-ÅZ»� Z]� ,cZ��Y�³Ìd�ZÅÉ�Y� Á� Ã{Z�Ë� |À¿Z»� ,Zf�Ë�®d��Æ§�ÄnÀ�� �Y�ZÅ�Y�]É�Ë�Z]�®Ã�É�¿Z»�Ê��Ä]� ,Ã|�� Ã{Y{
a�cZ��Y�³ÌrÌ��e�Ã|Cross-tab�|À]�ÃÁ�³�Z]É�ZÅÉ�Ä�Ôy�,Âe��{�Âe�ZÅÉ��YÂ¼Å�a�Á�,Ì|¿Â�ZÅ�Ë�ZDrill-through�ÂaËZ��
]�cZ��Y�³ÌZ´ÀÅ� �{� �f�»Ê�¿� �]�Z¯� Ä¯ÌY{� �Z� �{� Ä¯� {�Ë�®\·Z«�Y�]� ½Z�MÉ�{Y{� Ä]� ½|¿YÂyÃ�É��,|À¯� ÃZ´¿� ¹Zy
�Ã{Z¨f�Y»Ê�Á�-|¿Â�

-Ã�Y|¿Y�ZÅ�Y�]É�§� »Ê�{Z¬»ËÂa��Ë��y�¹Ô�Y�¶»Z��Z�ZÅ�,��À��ZÅÉ�§Z�YÊ�§Y�³Ì°Ê��Y~³�\�q�]�ÁÉ�Za��Z¬¿Ë½Z���
»Ê�|¿Â����
�����aÌ�Z��Ã{ZÉ��Z��|Àf�»�ÁÉ����nÀ���
Á�Ë¸¯�{�°Ê�Y�]É��{�d�Y��fÆ]��nÀ��Ëa�s���®Ì�Z��Ã{ZÉ�|Àf�»�,Ã|��{Â���a�s��Ì�Z��Ã{ZÉ��d�Y��fÆ]

}�cZ�Ô�Y�¶»Z��¶«Y|uË|�Z]�¶���
¦·Y��aÌ�Z��Ã{ZÉ�À»Y��nÀ��Ä»Z¿�]ÌY�]�cZ�Ô�Y�dÉ�-½Z»�Z���
[����s���Ä]��nÀ��cZ�z�»Ë|Àf�Å�����
��s����Ë�É�É�¸¯��nÀ�Ê�-½Z»�Z�
��s����Ë�É�ZÅÉ�Á�-½Z»�Z��{�§�Ä]���vÀ»��nÀ�
��� eË¦��Á�Ã{Á|v»Á�ËÄ�ZÅ�Y�]É��ÁM��¼mÉ�¸ve�Á�Ã{Y{Ì-Ã{Y{�¶
_��Â¬e�s��ËY�]�ºÉ�·Z §�¹Zn¿YÌd�ZÅÉ�-�nÀ���
c��{�Â¯��ZÅÉ�YË����Y�Ã|��{ZnË·Z §�¹Zn¿Y�ªÌd�ZÅÉ�{Y{�¶»Z��,�nÀ�Ã�É��ÁM��¼mÉ�¸ve�Á�Ã|�Ì{�Â¯��¶�ZÅ�Á�-��
g��\·Z«�ZÅÉ�Y�]�Ã|����Y�³É�f¿ÌÄn�ZÅ��nÀ�Ê�|»�Ä]�d�Y��Y�«�Ä¯Ë�Ëd�¹ZÆ��½Y�Y{��|¿Â����Y�³��{�Y|¿Zf�Y
¸»Ê�YË�½Y���YË�Á���MÉ�YÉ��Ê���������µZ�����|À]���]�Z]ÌÀÊ�|»Ë�Ëd��{Â��Ã|ÅZ�»����

                                                
1 �� Dashboard_ 
2 ��  rolling 

244



��

����nÀ��{�°¸¼���
�����¸¯��Á�»Ê��

À»Y��nÀ�� {�°¸¼�Ì·Z §�¶»Z��cZ�Ô�Y�dÌd�ZÅÊË�d�Y�Y�]� Ä¯É�¼�YÌY� �Y� ½{�¯�¶�Zu�½ZÀË� Ä¯�¾f¿ÌÄn�ZÅ�
 �Âe��nÀ�Ä�Ë�Ô�Y�,Äf§Z«{�cZÌ¬Ê��z]�iY�¾f§�³���¿��{�Z]Ê�Ë�®ISMS�aÌ�Z��Ã{ZÉ�µ�fÀ¯�,Ã|��ZÅ�Ë�ÃÁ�³�Z

µ�fÀ¯�ZÅ�¿�ÁÌ�Z�ZÅÊË�Y�]É��cZ»Y|«Y{Â^Æ]��ºÅY�§�\�ZÀ»»Ê��Á���,|¿�ÁMÉ�»Ê�|À�Z]���
YË·Z §�¾Ì}�{�YÂ»�¶»Z��dË�¶»Ê�{Â����

¦·Y���½{�¯�¹Z£{YÁ�ËÄ�ZÅÉ�¸¯�{�°¸¼��Z]��nÀ�Ê�ISMS���
[���ÁM��¼mÉy}�,Ì��Ã��ZÉ�Ze�ÁÌËÃ{Y{�|���
�����ËÄq�Zb°��Z�É�Á�ËÄ�� �

»Z¿�]Ä�É�À»Y��nÀ�Ì�Z]�¶»Z¯��Â��Ä]�d�Y��fÆ]�cZ�Ô�Y�dISMS��Á�¹Z£{Y�Z]{Â��Ã{Z¨f�Y�½M��Á�ËÄ�ZÅÉ���nÀ�
�{�°¸¼��Z]�d�Y��fÆ]ISMS�¶»Z����

¦·Y��� eË�Z��|Àf�»�Á�¦É��¬¿�ZÅ·ÂX�»�Á�c�|«�,Ì�{�Â»��{�,d{Â^Æ]a�,Ì�Z��Ã{ZÉf�a�Á�,Ì¿Z^Ê�À»Y��nÀ�Ì�d
-cZ�Ô�Y��

[���ÁM��¼mÉ�Zm��{�,Á�,Ã{Y{É�¿�{�Â»Ì¤e�,�ZÌÌ�Zm�{�°¸¼��½{Y{��É�ISMS�Y�]É�·Z §�½{Y{�ZmÌd�ZÅÉ�·ÂeÌ�Á�|
�ÁM��¼mÉ�-Ã{Y{��

_��¤e��Z^e�YÌÌ�ÁM��¼m��{�cY�É�·Z §Ìd�ZÅÉ�Y�]�Ã{Y{É�Y�Y|»ZÆ��Â]�»�½-��
c��f�aÌ¿Z^Ê��ÁM��¼m��YÉ�uÔ��,Ã{Y{�½Z³�Ã|ÀÀ¯ÌY�ºÆ§�Á�d{Y{��YÂ¿Ã�É��ÁM��¼m��Y�]Y�,¹�ÓÉ��Á�,Ã{Y{Á�ËÄ�ZÅÉ�

�ÁM��¼mÉ�-Ã{Y{��
g�� �ÂeÄ�É��Ìd�Z�ZÅ��ÁÁ�ËÄ�ZÅÉ�� eË|ÀÀ¯�¦Ã�É�{Z¨f�YÃ�É��,�nÀ��cZ�Ô�Y��Z�f¿Y�,½Z»�Z��½Á�{��{��nÀ�
¼»Ì�É�]�Z]�ÁÌÀÊ�»Z¿�]Ä�É�À»Y��nÀ�Ì-cZ�Ô�Y�d��
k��¸ve�¹Z£{YÌM�§�Z]�Ã{Y{���Y�³�Á�¶Ë|À�ZÅÉ�]��Â]�»Y�É�¼�Y�µÂ�uÌY�Z¯��Y�½ZÀÊË�½M�º�À»�ZÅ-��
o��]�Z]�,c�Z�¿ÌÀÊ���Y�ÁË]ZÊ�f¿ÌÄn�ZÅ�-�nÀ���
s��°�eÌ�¶ËM�§�®ËY�]�|ÀÉ�|À]��Z§É�ÄnÀ��ZÅ�ÄnÀ��½{�¯�Ä§Z�Y�Á�ZÅÉ�|mËY�]�|É�¼�Y�µÂ�uÌY��Y�½ZÀË�Ä¯�¾
½M�ZÅ��¶»Z°e�½Z»�Z��Z]»Ê�ËÁ�-|À]Z��
w��°�eÌ�¶ËM�§�®ËY�]�|ÀÉ� eÌÌ¨»��¼��¾Ì{Y{�|Ã�É��ZeËzÊ�Y�]É�¸veÌY�³�¶Ë�������
�|�Z]�\�ZÀf»���
������ÁM��¼mÉy}�,Ì�Z��Ã�É�Ze�ÁÌËÃ{Y{�|��

�ÁM��¼mÉy}�,Ì�Z��Ã�É�Ze�ÁÌË·Z §�|Ìd�ZÅÉ�ZeÌË}�{�YÂ»�¶»Z��Ã{Y{�|Ë�¶»Ê�|¿Â����
¦·Y���ÁM��¼mÉ�{Y{Ã�É�¿�{�Â»Ì »�¶�YÂ§��{��ZÌ��Y�Ã{Z¨f�Y�Z]�¾Ë e��nÀ���Á��®ÌÌ�-d�Y�Ã|��¾��
[��Z��|Àf�»�É��ÁM��¼mÉ�¶»Z��Ã{Y{���
����ZeË�ÁM��¼m�¶v»�Á�,�½Z»��,xÉ�-Ã{Y{
����ÁM��¼mÉ�|ÀÀ¯Ã�É�-cZ�Ô�Y

245



��

���-cZ�Ô�Y�\uZ�
����Â�Â»��ÅÊ�u��{�Ä¯Ì�ÁM��¼m�¾É�¨»�d�Y�¾°¼»�Ä¯�Ã{Y{Ì-d�Y�Ã{Y{�w��|�Z]�|
���Y�]�cZ�Ô�YÉ�ZeÌËZe�Á�Ã{Y{�|ÌË|»�|Ë�ËÁ�-d
��ZeÌË{Y{�|Ã�É��ÁM��¼mÉ�y��]�Ã|� »�¥ÔÌ »�Á�ÄnÀ��[Zzf¿Y��ZÌ��Z^f�Y��Zs����Ë�É�ZÅÉ��nÀ����
��{Y{Ã�É��ÁM��¼mÉ��Á���¾f»�cZ�Ô�Y��Å�Á� Ã|�É���{�d�Y��fÆ]Ë�®\·Z«�Y�]�|�Z�»�d^iÉ�¸veÌ�,Ã{Y{�¶

°veÌy}�Á�ºÌ�Z��Ã�É�{Â����

��¸veÌ���Y�³�Á�Ã{Y{�¶f¿ÌÄn�ZÅ��nÀ���
�����¸¯��Á�»Ê��
{Y{Ã�É��ÁM��¼mÉ�Z]�Ã|�ËY�]�|É� �ÂeÄ�É�f¿ÌÄn�ZÅ�¸ve��nÀ�Ì�Á�,{Â��¶f¿ÌÄn�ZÅ� �ÂeÄ�Ëf§ZÄ�É���fÆ]��nÀ�

|¿Â��¡Ô]Y�d�Y���
YË·Z §�¾Ì}�{�YÂ»�¶»Z��dË�¶»Ê�{Â����

¦·Y��¸veÌ �Âe�Á�Ã{Y{�¶Ä�É�f¿ÌÄn�ZÅ�Á�-�nÀ���
[���Y�«�]É�»��Z^e�YÌ�½Zf¿ÌÄn�ZÅ��Á��nÀ�¹ZÆ��½Y�Y{�Ä�Â]�»���
�����¸veÌ �Âe�Á�Ã{Y{�¶Ä�É�f¿ÌÄn�ZÅ��nÀ���
Y{{Ã�É��ÁM��¼mÉ�Z]�Ã|�Ë »���¿��Y�|Ì¼�e��ZÌ¸ve�,ºÌ�¨e�Á�¶Ì{Â������Ã{Y{�Zn»�¸ve��Y�¶^«�d�YÌ�,�Â¼n»�¶
|^eË�¶Ë� ,Äf§ZËÅ{�|¯�� ZÊ�|�Z]�Ã|��{|n»� �u��{ÌY�¾Ë�Á�¾ÌZ]�Ã{Y{� ,Ä¨ËY�]�|É�·ÂeÌ�yZ��|�ZÅ� ,M�§Ë|À�{Â���

{Y| eÉ���Y½ÂÀ§�¸veÌ�¶»Ê��|À¿YÂe|¿Á���Z°]��¸ve�ª¼�ÌZ]�¶Ë�|�Z]»ÅZÌ¿�Á�Ã{Y{�dÌeZ�Ô�Y��ZÊ� eÌÌ{Â��¾���

Ë�ÁM{ZÉ����Z¼ÀÅY�ÊË�Y�]É�¸ve�¹Zn¿YÌ�Z»M�¶É���{�d�Y�¾°¼»ISO/TR 10017��Z¼ÀÅY�É�½ÂÀ§��Z»MÉ�Y�]É�ISO 9001��Ë�d§Z
{Â����
f¿ÌÄn�ZÅ�¸veÌ�¨e�d�Y��fÆ]�Ã{Y{�¶Ì|¿Â������z�Ê�f¿�Ä¯Ì¸ve�Y��ÄnÌ�¶»Ê��|À¯�Ã|ÀÀ¯��Y�«�]��Z^e�Y���d�Y��fÆ]

�{Z«�]�Ä]Ì�¯�½Á�Ì�Y|¬»�½|É�|À]��¼m��YÉ�ZÅÉ�·ÁYÌÀf^»�ÄÊ���]f¿ÌÄn�ZÅ�|�Z]��Zm�½M��Y�,Äq��³YÊË���Z^e�Y�Ä¯
� Ã|ÀÀ¯� �Y�«�]�ZÅ� �¬f�»� �Â�� Ä]�d�Y�¾°¼»ÌM�§� �{� ºË� |À�Z¯� Á� �Z��|»� ÁË�ËfÊ�³� �{Ì� �¿Àq� ,|¿Â�Ì��¼m�¾

|À]É�ZÅÊË�¿Ì]�Z]�Ä]��ZÌÀÊ��Z]Z�Ë��¹ZÆ��½Y�Y{�|¿�Y{���¨e�¹Z¼eÌ��ÅZ�ÄnÀ��¾f»�d�Y��fÆ]�ZÅ�]�[Z�u�Ä]�Y�Ì|¿�ÁZ���
¸veÌ]�¥Z°��d�Y��fÆ]�Ã{Y{�¶Ì�¾f¿ÌÄn�ZÅ� «YÁ�Á��Z�f¿Y�{�Â»��nÀ�Ê�Ë�®ISMS�aÌ�Z��Ã{ZÉ�µ�fÀ¯�,Ã|��ZÅ�
ËÃÁ�³� Z�ZÅÊË�µ�fÀ¯� �Y�ZÅ�Z�ZÀ�� Y�ÊË�|À¯� �¥Z°��ZÅÉ�Z�ZÀ�ÊË�¿�Ä]� Ã|�Ì�Z�ZÅ�Y�]É��z]�{Â^Æ]ÌISMS�Ä]�½|�
aÌ�Z��Ã{ZÉ�Z��,Ã|�À»Y{�¶»Ä�É���,½M�{�]�Z¯Ìd�Z�ZÅ�,¥|Å�ZÅµ�fÀ¯�,�ZÅM�§�,Ë|À�ZÅ��ÁµYÁ��ZÅ�{�¯�|ÀÅYÂy�Ã�Z�Y���

�yZ��½M�ZÅ��©Z^�¿Y�¹|��Ä¯Ë ��{�°¸¼��ZÌ�½Z�¿�Y��¦»Ê�Z�ZÀ��Ä¯�d�Y��fÆ]�|ÀÅ{ÊË�Z��ÁË��Ä]�|ÌÂÃ�É��Ë��
|À]�Äf�{É�|¿Â����

¦·Y� ��� {Â^Æ]� s���d�°�ËY�]�®�É�aÌ�Z�� Ã{ZÉ�Ëa� ZÌ�Z�� Ã{ZÉ�§Z¯Ê|»� Á� ,½{�¯�¶¼�� ,Ë�Ëµ�fÀ¯�d�ZÅ�Ë�Z
M�§Ë|À�ZÅÉ�ISMS��µ�fÀ¯�,µZj»�½YÂÀ��Ä]�ZÅ�M�§�ÁË|À�ZÅÉ�ISMS�»Ê��|À¿YÂe�Z]|ÆeË|¿Â��Ã{���Á{�cY|�-��
[����Y�d�°�Ë]ZÊ��Ë®����

246



��

���µ�fÀ¯�ZÅ�ËM�§�ZË|À�ZÅÉ�ISMS�£Ì��|¿�iÂ»��Ë½M�Y��ZÅ�Y�]�ºÅÉ�Y�]�ºÅ�Á�Ã|¿�Z¼�É�|ÆeË¼ze�cY|Ì�Ã|��Ã{��¾
¯§ZÊ�¿Ì�|Àf��|Æe�µZ¼fuY�µZj»�½YÂÀ��Ä]Ë|�ZÅ�qZ¿Ì{Â]�Ã|��Ã{�¼�����-Ë|¿�Z¼��ZÃ�É�|ÆeË|m�cY|Ë-|��
���M�§ËZÅ|ÀÉ�ISMS�Ëµ�fÀ¯�Z�ZÅ�|Æe���Zy�Ä]Ë{Z¿�cY|Ëa�,Ã|��Äf§�³�Ã|Ì�Z��Ã{ZÉ�¿Ã|���|¿Y���

eZ��Y�³Ê�Y�]�Ä¯É��½{�¯��Y�«�]��Z^e�Yf¿ÌÄn�ZÅ��Z]��nÀ�¹ZÆ��½Y�Y{�f�Y�{�Â»�Ä�Â]�»��Y�«�Ã{Z¨»Ê�³ÌZ]�,|¿�Ë�|
���Y�³��Y�Ã{Z¨f�Y�Z]d»�§�ZÅÉ�a�s���Z]�ª]Z�»�\�ZÀ»Ì�Z��Ã{ZÉ�»Z¿�]Ä�É�À»Y��nÀ�Ì�|¿Â��Ã{Z»M�cZ�Ô�Y�d

��|À]�Ä]����{Â��Ä mY�»�����
¸ve��Â¼n»�d�Y��fÆ]Ì¶�ZÅ�� Z]¹ZÆ��½Y�Y{�Y�]�Ä�Â]�»É�¼�YÌ�¨e� �Y�½ZÀÌ]�Z]� ,Ã{Y{�d��{��ÌÀÊ�|¿Â�� �f¿ÌÄn�ZÅ�

¸veÌ�¶Y�]�d�Y��fÆ]�Ã{Y{É��Z]��Z^e�Y¹ZÆ��½Y�Y{��Z��|Àf�»É�|¿Â����
������Z^e�Yf¿ÌÄn�ZÅ��nÀ���

´¿Â´q�d�Y��fÆ]�Ã|ÀÀ¯��Y�«�]��Z^e�YÊ�� Z]��Z^e�Yf¿ÌÄn�ZÅÉ�À»Y��nÀ�Ì��{�YÂ»�|À¿Z»�cZ�Ô�Y�dË e� Y���ÌÌ�¾
|À¯���
�»Y|¯Ì��Y�®f¿ÌÄn�ZÅ�¸yY{��Â��Ä]�Ä¯�d�Y��Y�«��nÀ�Ê�m�Zy�ÁÊ�-|¿Â����Y�³
��·ÌÄnÀ��½{�¯�d��ZÅ��Z]���ZÀf»¹ZÆ��½Y�Y{�ÃÁ�³�Á�,{�§�Ä]���vÀ»�ZÅÉ�}Ë-�¨À
��f¿ÌÄn�ZÅÉ��Z��\�ZÀ»�,ÄWY�Y��Â¿�Á�,|¿Â��ºÅY�§�d�Y��Y�«�Ä¯��nÀ���ZyÉ�Y�]�Ã|�É�¿Ì�Z�ZÅÉ�Á�-ÃÁ�³��Å
��Z�ÁË¸Ê�Y�]É�� �Y� {�Ây�Z]� ½{�ÁM�d�{� Ä]¹ZÆ��½Y�Y{�Y�]�d�Y� �Y�«� Ä¯É���YË]ZÊ�»Ì¨»�½Y�Ì|�� ½{Â]f¿ÌÄn�ZÅ�

�z]�iY�Á��nÀ�Ê�»Z¿�]Ä�É�À»Y��nÀ�Ì|¿Â��Ã{Z¨f�Y�cZ�Ô�Y�d� 

���d�Y��fÆ]f¿ÌÄn�ZÅ��Z]��nÀ�¹ZÆ��½Y�Y{�¸yY{Ê�¿Â³Z¿Â³Ê���{�YÂ»�¶»Z��Ä¯�,|ÀÀ¯��Y�«�]��Z^e�YË��»Ê��Z»Y�|¿Â�
½M�Ä]�ZÅ�¿�{Á|v»¼Ê�|¿Â����

���f�»É�Y�]É���nÀ���|À]�Ä]�������{Â��Ä mY�»��
��Y�½Z^uZ��cZ�Ô���|À]�Ä]������{Â��Ä mY�»��
�½Y|À»�Z¯�|»�µÂX�»Ë�Ë��dËÀ»Y�®�ÌZm� Z�Â�z»� ,cZ�Ô�Y�dÊË�d�°�� Ä¯�ZÅÉ���YË]ZÊ��ËZ�ZÀ��®�ÊË�

Ã|���|¿YÁ�-
�¿Y|À»�Z¯Ê�uYÂ¿�µÂX�»�Ä¯Ê�¿�Ä¯�Ã|��ÄfyZÀ�Ì�Ä]��Z{Â^Æ]�|Àf�Å�,|¿�Y{� 

y�]� �{�d�Y�¾°¼»�½Z»�Z�Ê��{�YÂ»� �YdÆm�Ä]��ÂeË�cZ��Y�³��f¿ÌÄn�ZÅ�ÃÁ�³�Ä]��nÀ��ZÅÉ�m�ZyÊ�¶»Z�� ,
c�|«�ZÅÉ��ÀeÌ¼Ê�,¹ZÆ��½Y�Y{�f�»�,ËÆe�Á�,½ZÌ³��Y�«�d�YÂy�{�{�Â»�,½Z³�Ã|ÀÀ¯�ÄÌ{����ÂeÌ���Y�³�Ä¯�Ã|��Ä

f¿ÌÄn�ZÅ�m�Zy��Â��Ä]�d�Y��Y�«�Ä¯��nÀ�Ê��ÂeË³�]�{��¬§�|¿Â���Ì|¿�Ã�É�{Y{Ã�É�Y�]�\�ZÀ»É�m�Zy��Z�f¿YÊ�
�Á�|�Z]�Z]|»Ë�Ë�Á�dÆ�¹Z�½Y�Y{�Ze��Z�f¿Y��Y�¶^«�Ä�Â]�»ÌË{Â��|����

�����YË]ZÊ��Á{Â^Æ]�»Z¿�]Ä�É�À»Y��nÀ�ÌcZ�Ô�Y�d��
�������¸¯��Á�»Ê��

��s���¶�YÂ§��{�½Z»�Z��d�Y��fÆ]Ë�É�Ã|����{�YÂ»Ë��Y�Y���Ë]ZÊ��|À¯���
¦·Y���z]�iYÊ�»Z¿�]Ä�É�|»Ë�ËÀ»Y�dÌa�cZ�Ô�Y�dÌ�Z��Ã{ZÉ�Y�]�,Ã|�É�¼�Y�µÂ�uÌ�Y�½ZÀ���

247



��

��f¿ÌnÄ�ZÅ��Ä]�Y���nÀ��ÌÃÂ�·Âe��iÂ»Ì�|»Ê�-|À¯
����s���Ä¯��Â��½Z¼ÅË�É��Y�mY�Ã|�»Ê�-{Â�
���¤eÌÌ��{�cY�ISMS�aÌ�Z��Ã{ZÉ�Á�Ã|�Ëµ�fÀ¯�Z�ZÅ�»�½Z�¿�Y�Ê�|Å{- 

���¤eÌÌv»�cY�Ì�Ê�»�½Z�¿�Y�Ê�|Å{
[��¨»Ì�½{Â]�|f¿ÌÄn�ZÅ� �Âe��nÀ�Ä�ËY�]�Äf§ZÉ�¼�Y�µÂ�uÌY��Y�½ZÀË½M�Ä¯�¾�ZÅ�¿Ì�Z�ZÅÉ�eZ�Ô�YÊ��Y��Ä�Â]�»

�Ã{�ÁM�]»Ê�|ÀÀ¯���
|»Ë�ËZ]�dËÀq� �Y�°e� |Ì��Y�¾Ë]ZÊ�ZÅÊË�uY��� ,|À¯��z�»� Y�Ê�]�Z]ÌÀÊ�Y� Ã�Á{É��¾fyZ�� Á�Z¯� Á� �Z��ZÅ�Y�]É�

~a�½Z°»YË]�Z]�½{�¯��ÌÀÊ��|À]������Y¸»�{�Y|¿Zf�YÊ�YË�½Y���YË�Á���MÉ�YÉ��Ê���������µZ����{Â��Ä mY�»�����
·Z §Ìd�ZÅÉ�fÆ]��Â]�»��{�YÂ»�|À¿Z»�d�Y��Ë|�Z]�����
���Y�]É�Z�ZÀ�ÊË� »Ì��Y��ZË]ZÊ�Y�]É�»Z¿�]Ä�É�À»Y��nÀ�Ì�cZ�Ô�Y�d��|À]�Ä]�����{Â��Ä mY�»��- 

���Y�]É�]�Z]�,c�Z�¿ÌÀÊ��Y�Á�,Ë]ZÊ���nÀ���|À]�Ä]������{Â��Ä mY�»��Á�-
���Y�]É�aÌ�Z��Ã{ZÉ�{Â^Æ]���|À]�Ä]�����{Â��Ä mY�»���
�������Z�ZÀ�ÊË� »ÌZ��Y��Ë]ZÊ�Y�]É�»Z¿�]Ä�É�À»Y��nÀ�ÌcZ�Ô�Y�d��

Z]� ½Z»�Z�ËY�]� |É���YË]ZÊ��z]�iYÊ�»Z¿�]Ä�É�À»Y� �nÀ�Ì¨»� ½Âr¼Å� cZ�Ô�Y� dÌ� ½{Â]� |f¿ÌÄn�ZÅ���nÀ�
 �ÂeÄ�Ë »�,Äf§ZÌ� e��ZË|À¯�¦�� »Ìa��Z£M��{�d�Y��fÆ]��ZÌ�Z��Ã{ZÉ�»Z¿�]Ä�É�À»Y��nÀ�Ì�[Z�fuY�Z]�,cZ�Ô�Y�d
�¾f»¥|Å�ZÅ�À§Ê�ne�Á�ZÉ�� e�½Z»�Z�Ë{Â��¦����

�e�¶¼fv»Ë »�¾Ìf«Á� �ZÊ�½Z»�Z��Ä¯�ZÅ��ÂeÌ�Ä»Ê�»Z¿�]� Ä¯�{Â�Ä�É���YË]ZÊ�À»YÌ��Y� Y��cZ�Ô�Y�dË]ZÊ��Á�|ÀÀ¯
}�{�YÂ»�|À�z]�{Â^Æ]Ë|Àf�Å�¶���

��¤eÌÌ��{�cY�¥|Å�ZÅ��ZneÉ�½Z»�Z�
��¤eÌÌ¿Â¿Z«�cZ»Y�·Y��{�cY�Ê�Ë�Àe�ZÌ¼Ê�a�cY|Æ e�ÁÌ¿Z¼Ê�Á�É�À»YÌcZ�Ô�Y�d- 

��¤eÌÌÀ»Y��]�½Z»�Z��cZ»Y�·Y��{�cY�Ì-cZ�Ô�Y�d
��¤eÌÌ���{�cY�Ë®��ZÅÉ�À»YÌ½Z»�Z���{�cZ�Ô�Y�d�ZÅ- 

��Y�§YË��f�{��Ê�Á� Ã{Y{� Ä]Ë�Á�� Z�ZÅÉ�¨�eÌ|�� ÄÃ�Ë]� \�ZÀ»� ZÌY�]� �f�É��ÁM� �¼mÉ�Y�]� Ã{Y{É���YË]ZÊ�
¥|Å�ZÅÁ�-

��¤eÌÌ��cY�ÊÁ��nÀ��LË-½M�cZ¨��Z
 »Ì�Z�ZÅÉ��Ë�Y�¾°¼»��Y�]�dÉ���YË]ZÊ�f¿ÌÄn�ZÅ� �Âe��nÀ�Ä�Ë|¿Â��Ã{�]��Z¯�Ä]�Äf§Z���
¦·Y��f¿ÌÄn�ZÅ���YË]ZÊ���
���fuY��Ä]Ê�ºÆ§�¶]Z«�½{Â]- 

��� «Â»�Ä]��Â��Ä]Ê�Á�-|¿�Y{��Z^e�Y
���ÌÀÊZ¬»�¶]Z«�,Ë·Âe�¶]Z«�Á�Ä�Ì{|n»�|��

|Àf�Å���
[��M�§Ë|À�ZÅÉ�Y�]�Ã|��ÄfyZ�É� �ÂeÄ�É�f¿ÌÄn�ZÅ��nÀ����

248



��

���]Ây�Ä]Ê�� eË|À�Z]�Ã|��¦- 

���³{Z��Ä]Ê��¶¼�»Ê�Á�-|ÀÀ¯
����Ä]\�ZÀ»��Â���µZ^¿{»Ê�|¿Â����

|Àf�Å����
_��f¿ÌÄn�ZÅ�Y�]��nÀ�É��z]�{Â^Æ]ÌÀ»Y�Ä]�½|Ì¨»�cZ�Ô�Y�dÌ|Àf�Å�|���
c��f¿ÌÄn�ZÅ�¿�Ä]��nÀ�Ì�Z�ZÅÉ��cZ�Ô�Y���ZÀf»»Ê�|¿�Y{�a���
��������,c�Z�¿���]Ê��Y�Á�,Ë]ZÊ�»Z¿�]Ä�É�À»Y��nÀ�ÌcZ�Ô�Y�d��

Z]�½Z»�Z�Ë»Z¿�]�|Ä�É�À»Y��nÀ�Ì »��]Y�]��{�Y���eZ�Ô�Y�dÌ�,c�Z�¿�Ã|��ÄfyZ���Z���]Ê��Y�Á�,Ë]ZÊ�|À¯����Ä]
�|À]������Y�{Â��Ä mY�»�����

Z]�½Z»�Z�Ë¿�|Ì�Z�ZÅÉ�Y�]�Y��ÃÂ¬·Z]É�{Â^Æ]�»Z¿�]Ä�É�À»Y��nÀ�ÌZ�ZÀ��cZ�Ô�Y�dÊË��,|À¯�Y�Ä¯Ë¿�¾Ì�Z�ZÅ���¶»Z����
¦·Y��]�Z]ÌÀÊ�Ë�Z¾f�Y{�]�s����Ë�É�ZÅÉ���nÀ�~aËÄf§��{�Ä¯Ë¿�\�ZÀ»��´ÌÁ�-|Àf���
[���zeÌ�{|n»���^À»�ZÅ�Y�]É�f�aÌ¿Z^Ê�»Z¿�]Ä�É�À»YÌ�cZ�Ô�Y�d��

|Àf�Å���
Àr¼ÅÌZ]�½Z»�Z��¾Ë¿�|Ì�Z�ZÅÉ�Y�]� Y��ÃÂ¬·Z]É��z]�{Â^Æ]Ì�Ä]�½|ISMS�aÌ�Z��Ã{ZÉ�À»Y{�¶»Z��,Ã|�Ä�É��{�]�Z¯
��,½MÌd�Z�ZÅÉ��,½M¥|Å�ZÅ�À¯�,½Mµ�f�ZÅM�§�,Ë|À�ZÅ��ÁÁ�ËÄ�ZÅ�Z�ZÀ�ÊË�¼�e�Á�-|À¯Ì|»�cZ¼Ë�ËY�]�Y��dÉ��Ã�ZmY

Z¬»�Ä]�½{Y{Ë¸ve�Á�Ä�ÌY�³�¶Ëu��{��Ì]�¾���Ê�ZÅÉ�·YÂf»Ê�Z��|Àf�»�,É�|À¯���
f¿ÌÄn�ZÅ�YË��Y� ¾Ë]ZÊ�¿� ÁÌ�Z�ZÅÉ�Â¬·Z]Ã�É�Z�ZÀ�ÊË�Y�]� Ã|�É�{Â^Æ]�Z]Ë� Z]� |¹ZÆ��½Y�Y{��Ze� |¿Â���^e�»� Ä�Â]�»

�ZmYÃ�É��e¼Ì³�ºÌ�É��{�Â»��{{Â^Æ]�ZÅÉ��Á��É�|ÀÅ|]�Y����
Z]�½Z»�Z�Ë� �Y� {�Ây�Z]� Ä¯�{Â��¾X¼�»�|¹ZÆ��½Y�Y{�� {�Â»� �{f¿ÌÄn�ZÅ�YË��Y�¾Ë]ZÊ�¿� ÁÌ�Z�ZÅÉ�Z�ZÀ�ÊË�|�Ã�É�
Y�]� ÃÂ¬·Z]É�{Â^Æ]�d�Y� [Â¸�»� �Z]� ½Z»�Z�Ë� {�Ây�Z]� Ä¯� |¿Y|]� |Ë°Ê�{Á�Á� �YÉ�ZÅ��z]�iY� {�Â»� �{Ê�»Z¿�]Ä�É�

À»Y��nÀ�Ì�Y�dd�Y�cZ�Ô���
������aÌ�Z��Ã{ZÉ�{Â^Æ]�ZÅ��

Z]�½Z»�Z�Ë¼�Y�|Ì�Ä¯�|À¯�¶�Zu�½ZÀ¹ZÆ��½Y�Y{��Ä�Â]�»{Â^Æ]�ZÅÉ�¿�{�Â»Ì»Z¿�]��Y��ZÄ�É�À»Y��nÀ�Ì�cZ�Ô�Y�d
Z�ZÀ�� Y�ÊË��|¿Y� Ã{�¯��|À]����� �Y�g¸»�{�Y|¿Zf�YÊ�YË�½Y���YË� Á���MÉ�YÉ��Ê����������µZ����� Y��Ä mY�»

{Â�����{Â^Æ]�ZÅÉ�Z�ZÀ�ËÊ��d�Y��fÆ]�Ã|��Z]|»Ë�ËZe�dÌË|¿Â��|��s���ZÅÉ�ZeÌË�Ä]�d�Y��fÆ]�Ã|��|¹ZÆ��½Y�Y{�
�Z��|Àf�»�\�ZÀ»É�Å{��Z^e�Y�ÁÊ�|¿Â����

Z]�½Z»�Z�Ë¼�Y�|Ì�Ä¯�|À¯�¶�Zu�½ZÀ{Â^Æ]�ZÅÉ�ZeÌË»Z¿�]�Ã|��|Ä�É�À»Y��nÀ�Ì�s���Ä¯��Â�¿Z¼Å�cZ�Ô�Y�d
�Ë�É�a�,Ã|�Ì�Z��Ã{ZÉ�Ã|�����

�d�Y��Zn»�½Z»�Z�½ÂÀ§�|»Ë�ËY�]�Y��Ã�Á�a�dÉ��Ä]��¶»Z¯�½|¿Z���¹Zn¿Y{Â^Æ]Ze�,ÌË|À¯�|�����
����

249



��

��

aÌ¦·Y�d�Â��

�eZ�Ô�YÊ���

Â´·YÉ���s��Ë�É�À»Y��nÀ�ÌcZ�Ô�Y�d��
aÌY�Ä¿Â¼¿�¦·Y�d�ÂÉ�Â´·Y��YÉ���s��Ë�É�À»Y��nÀ�ÌÄ¨·Â»�¹Z¼e�¶»Z��Ä¯�Y��cZ�Ô�Y�d�ZÅÉ�Z�ZÀ�ÊË���{�Ã|�
�������{�Ä¯������Ã{Y{�s��Ã|���|¿Y�Y���ÄWY�Y»Ê�|Å{��½Z»�Z��ZÅ�»Ê�¤e�{Ây�cZ»Y�·Y�Z]�ª]Z�»�Y��Â´·Y�|À¿YÂeÌÌ|ÀÅ{�����

Z�ZÀ�ÊË���s��Ë�É��nÀ���

�nÀ��s����Ë�É�¹Z¿� ��nÀ��¹Z¿��

{|��Ä�ZÀ�É��{|��Ä�ZÀ�É�½Z»�Z��Ä]��Â�z»�{�§�Ä]���vÀ»���

��s���¥|ÅË�É��nÀ���Ó{Ë§� »�¶Ê��s���Y���nÀ�»Ê�|Å{���

¥|Å�µ�fÀ¯M�§Ë|À��¥|Å��fÀ¯µM�§Ë|À���nÀ��dve���Ä»Z¿�]Ë�É�|�Ã�ËÃ|��Y�mY�Z����

�µ�fÀ¯����M�§Ë|À����µ�fÀ¯M�§Ë|À��nÀ��dve

�µ�fÀ¯����M�§Ë|À����� �fyYÌ�ZÉ��¸]Z«�c�Â��{Ìµ�fÀ¯�,Y�mY�d�M�§Ë|À�]Ì|À]�Äf�{��{��f�É��{�Y{��Y�«�Ä]Z�»�ÄnÀ���{�Ä¯
���Ä»Z¿�]Ë�É�|�Ã�ËÃ|��Y�mY�Z����

�Á��nÀ���Â�Â»d¨��ÅZ� �

�nÀ���Â�Â»����Â�Â»�{ZÆ¿������Y�Ä¯Ë��nÀ��ªcZ¨����z�»»Ê�{Â���Ë��Â�Â»�®»Ê��¶»Z��|¿YÂeM�§Ë|À�ZÅ�,
s����ZÅÃ�Á�a�,�ZÅ�,�^À»�ZÅ��ÁÄ¿Z»Z��ZÅ�ËÄ¨·Â»�Z�ZÅÉ�Ä¿Z»Z��{Â����

d¨����z�»Ä�Ë�Â�y�ZÌ�dË�Ä¯��nÀ���Â�Â»�®»Ê�¯�c�Â��Ä]�|¿YÂeÌ¨Ê�Ë¯�Z¼Ê��½Z�¿Y���ÂeË�Z
ZÅ�Y�]YÉ���Z¯{Ây|¿Â���z�»���

d¨���ZÀ^»�ÄnÀ��Y�]É��ZÀ^»�ÄnÀ���Å[1�n]

ZÀ^»�ÄnÀ���Ë���¿��Y�ZÀ^»�ÄnÀ��®Ë�®d¨�� e�dÆm��nÀ���Á��ÁÌÌ¼¯�¾Ì� e�½M�dË�¦»Ê��{Â��Y�]É�

250



��

�{|��,µZj»½Y|À»�Z¯�{���Â»MË¶v»�{Y| e�,Ã|�ZÅ��Å�ÁË�Ze�½M�Ze�¶¯�ÄÀËx����ÁM��¼m�Z]É��,Ã{Y{Ë�®
Y�]��Y|¬»É�Ë e�ZÀ^»�ÄnÀ��®ÌÌ¾�»Ê�{Â����

�nÀ���Á���e�eÌ¬�À»� \Ê�¸¼�ÌcZ�ZÅÉ� e� �{� Ã{Z¨f�Y� {�Â»ÌÌ¼¯� ¾Ì� dË�®d¨��]� ÄmÂe� Z]Ä��Ë¬»�®Ì��Z
Ã|���z�»���

�nÀ���Á���Â¿� �ÅZ»�Ä]�Äf�]Ì¸¼��dÌcZ�ZÅÉ� e�dÆm�Ã{Z¨f�Y�{�Â»ÌÌ¼¯�¾Ì�dË�®d¨��d�Y�¾°¼»��Á��Á{� ,
{Â���z�»���

ÀÅ}Ê�� eÌÌ¼¯�¾Ì�Z]�dY�É�¿Z�¿YÊ

�ÌÀÊ�� eÌÌ¼¯�¾Ì�dÀf^»Ê�¿YÂ«��]Ì{|��¾É��Ä^�Zv»�¶»Z���

¬»Ì�Z���À»�Ä�Â¼n»¼Ê���{Z¬»��YË�Ä¯�cZ¬^��Zd¨��Y�]�ZÀ^»�ÄnÀ�É��º���½M»Ê�{Â���

¬»��Â¿Ì�Z��ÅZ»�Ä]�Äf�]Ì»��]YÁ��dÌ{Z¬»�½ZË¬»��{��Ì¬»��Â¿� �ZÆq� ,�ZÌ� e�ÓÂ¼ »��ZË�¦»Ê�|¿Â�� �¼�YÊ�,
e�eÌ^Êd^�¿�Á�c|»�,���

�nÀ��|uYÁ� �¼¯ÌfÊ�� e�,�ZyË�Ã|��¦�³�]�ÁËZ��½M�Z]�Ä¯�,{Y{�Y�«�Z]�Ã|��Ã|Ë¼¯��Ìd���Â�À»�Ä]��Â¿�½Z¼Å��Y�ZÅ
]Ì½M�d^�¿��|«�½Z�¼¯�½M�Z]�ZÅÌZ¬»�,dË»�Ä�Ê�|¿Â����

d¨���ÄnÀ�ªf�»�Ã|���

�ÄnÀ�ªf�»�Ã|���Ë�½YÂÀ��Ä]�Ä¯�ÄnÀ��®ËY�]��]Ze�®É��Á{Ë�ZÀ^»�ÄnÀ��|Àq�Zªf�»�»Ê�{Â����

{�°¸¼���nÀ����Â´·YË�ºfË��¹Zn¿Y�Ä^�Zv»�Z¯�e�dÆm�Ã|Ì�Á{�\ËZÀ^»�ÄnÀ��|Àq�Z� �¬»Ì�ÄnÀ��|uYÁ�Á��Zªf�»�
¬»� Ä]� Äf�]� Ã|�Ì�Z�ZÅ�ZÅ|uYÁ� ÁÉ�ÄnÀ��ZÅÉ�Àr¼Å� Á�d�Y�½M� �Y�\¯�»� Ä¯� ZÀ^»Ì´¿Â´q�¾Ê�

¯�eÌ�Á�Ä]�ZÆ¿M�\ÌY�Ä¸Ë�¾d�Y��]Ze����

d¨���yZ���

�yZ���
ÄnÀ��YÉ���Y�,Ä¯Ë]ZÊ�Ë¼ze�ZÌÀÊ�Ã|���z�»�cZ¨���Y�É���Y�ªf�»Ë¸ve�µ|»�®Ì¸Ê��Ä]�ÄmÂe�Z]�Y�

¿Ì�Z�ZÅÉ�eZ�Ô�YÊ�� eË»�ºÅY�§�Ã|��¦Ê�{�ÁM���

¸ve�µ|»Ì¸Ê���Â´·YË�ºfË¯�e�Ä^�Zv»�ZÌ|ÀÀ¯�\Ã�Ë�®Ë�Z]ÌÄz�¿��f��ZÅÉ��Á�ZÀ^»ËÄnÀ��Z�ZÅÉ� »�Z]�Ã|��ªf�»Ì��Z
¼�eÌ�ºd�Y�½M��YËÀf^»�µ|»�¾Ê���{��]Ë��§�ZÌ]��Z�f¿Y�{�Â»��Z^e�Y�{�Â»�{�cZÌ�Á�ZÀ^»�ÄnÀ��¾

Ë�ÄnÀ��Z»ªf���Á�Ã|�Ë½Z»��µÂ���{�ZÆ¿M��Zf§��Z�d�Y��Ë¸ve�µ|»�®Ì¸Ê�¼zeÌ¾�ZÅ�Ë��Y�ZË]ZÊ�ZÅÉ�
�Z]��^e�»Ë¿�®ÌeZ�Ô�Y��ZÊ�� eËY�Y��Ã|��¦Ë�{Zn»Ê�|À¯���

251



��

d¨�� »Ì¼�e��ZÌº��

 »Ì¼�e��ZÌº��Ä¿Zf�M�ZÅ� ,¥|Å�ZÅ�ËZÅÂ´·Y� ZÉ� e�dÆm� Ã{Z¨f�Y� {�Â»ÌÌ¿�¾Ì� ¹Y|«Y�Ä]� �ZË���]� ZÊ�]Ì� �f�Ë� e� ZË�¦
�t��¼�YÌ]�½ZÀÄ�Ëf¿�®Ì »�ÄnÌ¾�� »Ì¼�e��ZÌ�¨e�Ä]�ºÌ��f¿ÌÄn�ZÅ��®¼¯��nÀ�»Ê�|À¯���

f¿ÌÄn�ZÅÉ��nÀ���

�¨eÌ�yZ�����´¿Â´q�s��Ê��Ä¿Â¼¿��yZ��{Â��Ä mY�»��yZ��s����{�Ä¿Â¼¿�{|��Ä]��Z]Ë�¨e�|Ì{Â������

\·Z«�ZÅÉ�Å{���Y�³Ê��\·Z«�ZÅÉ�Å{���Y�³Ê�Z]ËZ�ZÀ��|ÊË�|¿Â��|Àf�»� Á� �eY|ÅZ�»Ê��� Ä¯�½Z»�ZË�cZ�Ô�Y�\uZ�� Z
�s���Y��|ÅYÂz]�Ä¬]Z��{�Â»�{�d�Y�¾°¼»»Ê�|Å{��\·Z«�ZÅÉ�Å{���Y�³Ê���]�c�Â��Ä]É�ÄnÀ��ZÅ�

Z¼¿�Y�Ë��»Ê�� e�Á�|Å{Ë¨Ê�Ô¯»Ê��yZ��{�Â»��{�Y��ZÅ��ÄWY�Y»Ê�|Å{��\·Z«�ZÅÉ�Å{���Y�³Ê�Z]Ë�Z]�|
¿Ì�y��ZË{Â��Ã{Y{�d¬]Z�»�cZ�Ô�Y��Y|���

¹ZÆ��½Y�Y{� �

�Y�³�Z¯���nÀ��|»Ë�Ë� dË{� ZË� �´¥����ZÅÉ�}Ë|ÀÅ{� d�YÂy�{� �¨ÀÃ�Ë¿� ZÌY�Z¯� {�Â»�{� cZ�Ô�Y� |À»�ZÊË�ISMS�,
µ�fÀ¯�ZÅ�ËÃÁ�³�Ä�Â¼n»�Z�ZÅ���

���]Ê��nÀ��Ã|ÀÀ¯����z�Ë¿Z»�Z�� |uYÁ� ZÊ�|�e� Ä¯Ë�ª»Ê��� s��� Ä¯� |À¯Ë�É�ZÅÉ�Y�]� Ã|�� Ã{Y{� Ä �Âe��nÀ�É�
��YË]ZÊ�Y�Z¯ÊË�ISMSµ�fÀ¯�,�ZÅ�Ëµ�fÀ¯�Ä�Â¼n»�Z�ZÅ��\�ZÀ»|Àf�Å���

cZ�Ô�Y�\uZ�����z�Ë¿Z»�Z��|uYÁ�ZÊ�°·Z»�Ä¯Ì�{�Â»�{�cZ�Ô�Y�dË�Á��nÀ���Â�Â»�®d¨��ZÅ�fyY��{� Y�Ì��Z
d�Y��nÀ��µÂX�»�Á�{�Y{���

cZ�Ô�Y�Ã|¿�ÁM��¼m����z�Ë¿Z»�Z��|uYÁ�ZÊ��ÁM��¼m�µÂX�»�Ä¯Éy}�Á�d^i�,Ìd�Y�Ã{Y{�Ã������

�Z^e�Y�Ã|ÀÀ¯��Y�«�]� ���z�Ë¿Z»�Z��|uYÁ�ZÊ�¸ve�µÂX�»Ì�Ä^�Zv»�Á�Ã{Y{�¶f¿ÌÄn�ZÅÉ��nÀ����

[ÁZÀeÃ�Á{��

Ã{Y{�Ä�Â¼n»�[ÁZÀe� ��d«Á�|Àq�Ä]�d«Á�|Àq�ÁM��¼m�Ã{Y{É�»Ê�{Â���

¸ve�[ÁZÀeÌÃ{Y{�¶��d«Á�|Àq�Ä]�d«Á�|Àq�¸ve�Ã{Y{Ì�¶»Ê�{Â����

Å{���Y�³� [ÁZÀeÊ�d«Á�|Àq�Ä]�d«Á�|Àq�f¿ÌÄn�ZÅ��Ã{Y{���Y�³��nÀ�»Ê��|¿Â��»Ê��ÁM��¼m�Ä]�d^�¿�|¿YÂeÉ��Ã{Y{

252



��

f¿ÌÄn�ZÅÉ��nÀ����f¼¯�cZ §{É�|�Z]�Äf�Y{����

���]Ê��nÀ���]�Z]�Ã{Y{ÌÀÊ���nÀ���LZ�¬¿YË|ne�ZË�nÀ���Z^f�Y�|���

�nÀ��Ã�Á{��¿Z»��Ã�Á{Ê�� e�Y���nÀ�Ë�¦»Ê�|À¯���

��

253



��

� �

aÌ[�d�Â��

�eZ�Ô�YÊ���

µZj»�ZÅÉ���s��Ë�É��nÀ���
ZÅ|À]É��ËµZj»���ZÅÉ�s����Y��Ë�É�ZÅÉ�ÄWY�Y� Y���nÀ��»Ê�|Å{� �YËµZj»�¾�ZÅ�´¿Â´q�½{Y{�½Z�¿�dÆmÊ�Y�mYÉ�

YËÂ´·Y��Y�Ã{Z¨f�Y�Z]�{�Y|¿Zf�Y�¾É�a��{�Ã|��ÄWY�YÌ]�¦·Y�d�ÂÌ�½ZÃ|���|¿Y���
\·Z�»�d��Æ§��

[����������������������������������������������Â»MISMS

[������������������������������������������½Y|À»�Z¯�{���Â»MË�Ã|ISMS

[������������������������������������������À»Y���Â»MÌcZ�Ô�Y�d��
[�����������������������������������������^�eÌª�ÅZ³MÊ�À»YÌcZ�Ô�Y�d��
[��������������������������������������������»��yÊ��Â^��Ä¼¸¯� ���
[������������������������������������������¯Ì¨Ì�d�Â^��Ä¼¸¯���f�{Ê� ���
[������������������������������������������¯Ì¨Ì�d�Â^��Ä¼¸¯����Z¯{Ây��
[�������������������������������������������M�§Ë���]�|ÀÊ�ISMS

[������������������������������������������{Â^Æ]�aÌ|»�Äf�ÂË�ËÀ»Y�Äi{Zu�dÌ�cZ�Ô�Y�dISMS

[������������������������������������������Y�Z¯ÊË��
[������������������������������������������Y�mYÉ�uÔ�Y�¹Y|«YÊ��
[�������������������������������������������|»�|Æ eË�ËfÊ��
[�������������������������������������������[�z»�|¯��]Y�]�{�d�Z¨u��
[������������������������������������������µ�fÀ¯�ZÅÉ�§Ì�Ë°Ê�{Á�Á��
[���������������������������������������������]Ê�Z§Ë¶�ZÅÉ�Z«Á�d^iË���
[������������������������������������������|»Ë�Ë�Y|Æ´¿�dÉ�Y�Ã�Á{É��
[�����������������������������������������À»YÌÄ»ZÀ¬§YÂe��{�d�ZÅÉ�h·Zi��z���

M�§Ë|À�ZÅ�µ�fÀ¯�Á�ZÅÉ�Ä�Â]�»� �
��|À]Y|¿Zf�Y¸»�{�Ê�YË�½Y����YË�Á�
��MÉ�YÉ��Ê����������µZ����Ë�Z

a��{�µ�fÀ¯�Ã�Z¼�Ì¦·Y�d�Â���

µZj»�ZÅÉ���s��Ë�É���nÀ�
�Ä�Â]�»�Y�Ä]��Zm�YËa�¾Ìd�Â���

¹Z¿�ZÅÉ���s���µZj»Ë�É�
�nÀ���

�|À]�������s�[��������iY��z]Ê�|»Ë�ËÀ»Y�Äi{Zu�dÌcZ�Ô�Y�d��
�|À]�������{���[�������½Y|À»�Z¯�{���Â»MË�Ã|ISMS

254



��

À]�|�����[�������Y�mYÉ�uÔ�Y�¹Y|«YÊ��
¦·Y�µ�fÀ¯����������[����M�§Ë���]�|ÀÊ�ISMS

¦·Y�µ�fÀ¯���������¦·Y�Á����������[����|»�|Æ eË�ËfÊ��
¦·Y�µ�fÀ¯����������[�����À»YÌÄ»Z¿�ª§YÂe��{�d�ZÅÉ�h·Zi��z���
¦·Y�µ�fÀ¯�������¦·Y�Á���������[�������À»Y���Â»MÌcZ�Ô�Y�d��
¦·Y�µ�fÀ¯�������¦·Y�Á���������[�������^�eÌª�ÅZ³MÊ�À»YÌcZ�Ô�Y�d��
¦·Y�µ�fÀ¯����������[����§�µ�fÀ¯Ì�Ë°Ê�{Á�Á��
¦·Y�µ�fÀ¯����������[����|»Ë�Ë�Y|Æ´¿�dÉ�Y�Ã�Á{É��
¦·Y�µ�fÀ¯������������[����[�z»�|¯��]Y�]�{�d�Z¨u��
¦·Y�µ�fÀ¯�����������¦·Y�Á�����������[�������]Ê�Z§Ë¶�ZÅÉ�Z«Á�d^iË���
¦·Y�µ�fÀ¯�����������[�������¯Ì¨Ì�d�Â^��Ä¼¸¯���f�{Ê��
¦·Y�µ�fÀ¯�����������[�������¯Ì¨Ì�d�Â^��Ä¼¸¯����Z¯{Ây��

��[����������������������������������������������Â»MISMS

[������������������������������������������½Y|À»�Z¯�{���Â»MË�Ã|ISMS� �
Z�ZÀ�ÊË���s��Ë�É��nÀ�

�nÀ��s����Ë�É�¹Z¿� �
{���Â»M�½Y|À»�Z¯Ë�Ã|ISMS

|��Ä�ZÀ�{É��
½Z»�Z��Ä]��Â�z»���

��s���¥|ÅË�É��nÀ���
�Y�«�]É�^�eÌ�»��y�Z]�µ�fÀ¯�ªÊ�À»YÌ½Z»�Z��cZ�Ô�Y�d��

¥|Å�µ�fÀ¯M�§Ë|À��
�|À]���������¸»�{�Y|¿Zf�YÊ�YË�½Y���YË�Á���MÉ�YÉ��Ê���������µZ������ÅZ³M� ,��Â»MÊ��Á
uÔ�Ìd���

�µ�fÀ¯����M�§Ë|À����
�|À]���������¸»� {�Y|¿Zf�YÊ�YË�½Y����YË� Á����MÉ�YÉ��Ê���������µZ�����ÅZ³M� ,��Â»MÊ��Á
uÔ�Ìd���

Z]� ½Z»�Z�Ë�Á� Ä]� |ÌÄ¸� �{� ��Y|Æ´¿É��ve�ª]YÂ�� �YÌ¸Êc�ZÆ»� ,��Â»M� ,�Z�� Á� Ä]�ne� ,ZÅË´f�Ê��ZÅ
¼�eÌ¿Y|À»�Z¯�¹Z¼e�Ä¯�|À¯�¾Ê�·ÂX�»�½M�Ä]�Ä¯Ìd�ZÅÊË���{�Ä¯ISMS�� eË�Ã{Y{��Z�fyY�,Ã|��¦

uÔ��d�Y�Ã|�ÌY�mY�dÉ�Z�ÁË¿�{�Â»�¦Ì|¿�Y{�Y���Z���

�µ�fÀ¯����M�§Ë|À����� �
fyYÌ�ZÉ��¸]Z«�c�Â��{Ìµ�fÀ¯�,Y�mY�d�M�§Ë|À�]Ì|À]�Äf�{��{��f�É���Y�«�Ä]Z�»�ÄnÀ���{�Ä¯

�{�Y{���Ä»Z¿�]Ë�É�Ã|��ËÃ|��Y�mY�Z����
�Á��nÀ���Â�Â»d¨��ZÅ��
�nÀ���Â�Â»��ZaË|À»�Z¯�Ã{Y{�ÃZ´��

d¨�����Â»M�ª]YÂ���
d¨���ZÀ^»�ÄnÀ����

ZÀ^»�ÄnÀ���¿Y|À»�Z¯�{Y| eÊ��Ä¿ÓZ����Â»M�Ä»Z¿�]�Z]�ª]Z�»�Ä¯ISMS����Â»MISMS�{ËÃ|�|¿Y���
¿Y|À»�Z¯�{Y| eÊ�Z]�Ä¯Ë���Â»M�|ISMS�^]Ì|ÀÀ���

255



��

�nÀ���Á���Z«Á�d^i���Z¼�Ë�Äf���Ã|ÀÀ¯�a�Z]�d^i{�Ë���Â»M�¦ISMS���Y��a�{���Â»MË½|���
�nÀ���Á���Â¿� ��ÌÀÊ��

¬»Ì�Z��{|�É��
¬»��Â¿Ì�Z��d^�¿��

�nÀ��|uYÁ� �|À»�Z¯��
d¨���ÄnÀ�ªf�»�Ã|���
�ÄnÀ�ªf�»�Ã|����|��{½Y|À»�Z¯�{���Â»MË�Ã|ISMS

{�°¸¼���nÀ���¿Y|À»�Z¯�{Y| eÊ����Â»M�Ä¯ISMS�»Ê�]Ì|ÀÀ¿Y|À»�Z¯�{Y| eÊ�Z]�Ä¯Ë���Â»M�|ISMS�^]Ìî|ÀÀ������
d¨���yZ���

�yZ����Y~³�|¯��Y�Ã{Z¨f�YÉ�´¿�Ê��yZ���Y�Ã{Z¨f�Y�Z]�ZÅÉ�´¿�Ê��»��Y{Â¼¿ÌY�Ä¸É�¿Z¼Ë�Ã|ÀÅ{��^�eÌª�
|ÀqËÅ{���Y�³� Ã�Á{�¾Ê�Ä¿Zf�M� Z]��Z^e�Y� �{�ZÅÉ���^�� ,{��� ,�»�«� ��Á�Ä]� Ä¯Ì¸ve�µ|»� Ä¸Ì¸Ê�
� eË�¦»Ê�|¿Â���Ã�Á{�{Y| e�ZÅÉ�Å{���Y�³Ê�Y�]É�Z]��Y{Â¼¿��{�Ã{Z¨f�YË�Á�Ä]�|Ì� e�½Z»�Z��Ä¸Ë�¦
{Â�����

¸ve�µ|»Ì¸Ê�����������-�»�«���������-{������������^����Â»��{a��³Y�,{���{ÌÁ��É��¶«Y|u����Ä]�|��{
Y�YÉ���ÅË¿�d�|]�¹�ZÆq�®ÌZË��»�«��Z¯{Ây�c�Â��Ä]�Äm�{�,|»Ê�{Â����

d¨�� »Ì¼�e��ZÌº��
 »Ì¼�e��ZÌº���»�«���Á���Ä¸yY|»É�¸ve�,d�YÌZ]�µÂ¸ »�Á�d¸��¶Ë e�dÆm�|ÌÌÓ{�¾Ë¶�^�e�¹|�Ìª��{�°¸¼��Á

 �Ì{Â��Y�mY�¦���
{�����Y�]�d�Y�¹�ÓÉ�·Z¼fuY�d§YÊ�]{�¿�c�Â��Ä]��yZ���]�c�Z�¿��»�«�d¼��ÄË{Â��¹Zn¿Y�®���
�^����ÅÌY|«Y�p»Ê�¿�¹�ÓÌd�����

f¿ÌÄn�ZÅÉ��nÀ���
�¨eÌ�yZ�����½Z»�Z��Ä]��Â�z»��
\·Z«�ZÅÉ�Å{���Y�³Ê��»��Y{Â¼¿ÌY�Ä¸É�Y�Y{É�»ÌÄ¸�ZÅÉ�´¿��c�Â��Ä]Ê��Y~³�|¯É�Àf^»�Ã|�Ê� »��]ÌZÅ�ZÉ�¼�eÌ³�ºÌ�É��

ÅZeÂ¯�Ä�Ôy�d�Y� ¹�ÓÊ�{�Â»�{�ZÀ »É�|»�cZ»Y|«Y� Á� ÄnÀ�Ë�ËfÊ�·Z¼fuYÊ�»� �Y{Â¼¿� Ä]ÌY� Ä¸É�
{Â��©Zv·Y���

¹ZÆ��½Y�Y{� �
�f�»É��nÀ���|»Ë�µÂX�»�½Y�ISMS

���]Ê��nÀ��Ã|ÀÀ¯��|»Ë�µÂX�»�½Y�ISMS��
cZ�Ô�Y�\uZ���|»Ë��Â»M����¿Z�¿Y��]ZÀ»Ê��

cZ�Ô�Y�Ã|¿�ÁM��¼m��|»Ë�Ë��Â»M�d��¿Z�¿Y��]ZÀ»��z]Ê��
Ã|ÀÀ¯��Y�«�]�cZ�Ô�Y� �|»Ë�µÂX�»�½Y�ISMS

256



��

[ÁZÀeÃ�Á{��
Ã{Y{�Ä�Â¼n»�[ÁZÀe� �·ÁY�,Ä¿ZÅZ»Ì�Z¯��Á��¾É�ÃZ»��

¸ve�[ÁZÀeÌÃ{Y{�¶��ÄÅZ»�Ä���
Å{� ��Y�³� [ÁZÀeÊ�

f¿ÌÄn�ZÅ��nÀ���
ÄÅZ»�Ä���

]�Z]ÌÀÊ��nÀ������]Ê�Ä¿ÓZ���
�nÀ��Ã�Á{��Ä¿ÓZ���

[�����À»Y���Â»MÌcZ�Ô�Y�d��
Z�ZÀ�ÊË���s��Ë�É��nÀ�

�nÀ��s����Ë�É�¹Z¿� �
»MÀ»Y���ÂÌcZ�Ô�Y�d

{|��Ä�ZÀ�É��
ÁËÃ��½Z»�Z����

��s���¥|ÅË�É��nÀ�����YË]ZÊ�^�eÌª�ÅZ³M���Â»M�cZ»Y�·Y�Z]Ê�À»YÌÄ¿ÓZ��cZ�Ô�Y�d���
¥|Å�µ�fÀ¯M�§Ë|À��¦·Y������m�{Ë¹Y|zf�Y�½Z��

¥|Å� �¼�eÌY�¾Ë� ¹Z¼e�Ä°À½Y|À»�Z¯a� ,Ì|Æe� �Y�h·Zi��z��½Y�]�Z¯� Á�½Y�Z°¿Z¼Ë¿Y�´¿� Á�cY|Ê�ZÅÉ�
À»YÌY�d·ÂX�»�,cZ�Ô�Ìd�ZÅ�¹Y�f·Y�Á�ZÅ�ÅZ³MÊ�Y�]�Á�|¿�Y{É�f�aÌ¿Z^Ê��»��y��YÊ�À»YÌ¿Z»�Z��dÊ�

�Z¯�µÂ¼ »�Ã�Á{��{ËZÅZ�y���y��ÅZ¯�Á�½Z�É�¿Z�¿YÊ�ÆneÌ|Àf�Å�����
��

�µ�fÀ¯����M�§Ë|À����¦·Y�����������¸»�{�Y|¿Zf�YÊ�YË�½Y���YË� Á����MÉ�YÉ��Ê����������µZ������ÅZ³MÊ¸ e� ,Ì�Á�º
Y���Â»MÀ»ÌcZ�Ô�Y�d���
�¹Z¼e½Y|À»�Z¯� «Â»��{�Á�½Z»�Z�Ìa�,Ä�Â]�»�dÌZ]�h·Zi��z��½Y�]�Z¯�Á�½Y�Z°¿Z¼ËÅZ³M���Â»M�|Ê�

¿Z���Á��Ä]�ÁÊ�ZÅÉ��»��y�µÁY|f»Ê�¶¼ ·Y�Âf�{�Á�ZÅÉ�¿Z»�Z�Ê�¸¤��{�°¸¼��Ä]�Ä¯Ê���Â]�»�ZÆ¿M
�{�Y��,d�YË|ÀÀ¯�d§Z����

�Á��nÀ���Â�Â»d¨��ZÅ��
�nÀ���Â�Â»��ZaË¯�Ã{Y{�ÃZ´|À»�Z��

d¨�����Â»M�ª]YÂ���
d¨���ZÀ^»�ÄnÀ����

ZÀ^»�ÄnÀ���¿Y|À»�Z¯�{Y| eÊ�ÅZ³M���Â»M�Ä¯Ê�À»YÌ�Ä¿ÓZ��cZ�Ô�Y�d»Ê�]Ì|ÀÀ���
¿Y|À»�Z¯�{Y| eÊ�ÅZ³M���Â»M�Ä]�Ä¯Ê�À»YÌ¿�Ä¿ÓZ��cZ�Ô�Y�dÌ|¿�Y{��Z���

�nÀ���Á���Z«Á�d^i���Z¼�Ë�Äf���Ã|ÀÀ¯�a�Z]�d^i{�Ë���Â»M�¦ISMS���Y��a���Â»M�{Ë½|���
�nÀ���Á���Â¿� ��ÌÀÊ��

¬»Ì�Z��{|�É��
¬»��Â¿Ì�Z��d^�¿��

�nÀ��|uYÁ� �|À»�Z¯��

257



��

d¨���ÄnÀ�ªf�»�Ã|���
�ÄnÀ�ªf�»�Ã|����|��{¿Y|À»�Z¯Ê�ÅZ³M���Â»M�Ä¯Ê�À»YÌ�{�Y��Ä¿ÓZ��cZ�Ô�Y�dË|¿Y�Ã{�¯�d§Z�
{�°¸¼���nÀ���¿Y|À»�Z¯� {Y| eÊ�ÅZ³M���Â»M� Ä¯Ê�À»YÌ� Y�� Ä¿ÓZ��cZ�Ô�Y�d»Ê�]Ì|ÀÀ� e¿Y|À»�Z¯� {Y| Ê��Ä]� Ä¯

ÅZ³M���Â»MÊ�À»YÌ¿�Ä¿ÓZ��cZ�Ô�Y�dÌ|¿�Y{��Z�������
d¨���yZ���

�yZ���»��Y{Â¼¿ÌY�Ä¸É�Z¼¿Ë�Ã|ÀÅ{��^�eÌª�|Àq�Z]ËÅ{���Y�³�Ã�Á{�¾Ê�Ä¿Zf�M�Z]��Z^e�Y��{�ZÅÉ���,�»�«
ZÅ�³Z�ZÀ��Z]��^��,{��É�´¿�Ê���Á�Ä]�Ä¯Ì¸ve�µ|»�Ä¸Ì¸Ê�� eË�¦»Ê�|¿Â���Ã�Á{�{Y| e�ZÅÉ����Y�³

ÀÅ{Ê�Y�]É�Z]��Y{Â¼¿��{�Ã{Z¨f�YË� e�½Z»�Z����Âe�|Ë|¿Â��¦���
¸ve�µ|»Ì¸Ê�����������-�»�«���������-{������������^���a��³Y�,{���{�Â»��{ÌÁ��É��¶«Y|u����Ä]�|��{

Y�YÉ���ÅË¿�d�|]�¹�ZÆq�®ÌZË��»�«��Z¯{Ây�c�Â��Ä]�Äm�{�,|»Ê�{Â����
d¨�� »Ì¼�e��ZÌº��

 »Ì¼�e��ZÌº���»�«��|»�Á���Ä¸yYÉ�¸ve�,d�YÌZ]�µÂ¸ »�Á�d¸��¶Ë e�dÆm�|ÌÌÓ{�¾Ë�¶^�e�¹|�Ìª��{�°¸¼��Á
 �Ì{Â��Y�mY�¦���
{�����Y�]�d�Y�¹�ÓÉ�·Z¼fuY�d§YÊ�{�¿�c�Â��Ä]��yZ���]�c�Z�¿��»�«�d¼��Ä]Ë{Â��¹Zn¿Y�®���
�^����ÅÌY|«Y�p»Ê�¿�¹�ÓÌd�����

f¿ÌÄn�ZÅÉ��nÀ���
�¨eÌ�yZ�����½Z»�Z��Ä]��Â�z»��
\·Z«�ZÅÉ�Y�³Å{���Ê��»��Y{Â¼¿ÌY�Ä¸É�Y�Y{É�»ÌÄ¸�ZÅÉ�´¿��c�Â��Ä]Ê��Y~³�|¯É�Àf^»�Ã|�Ê� »��]ÌZÅ�ZÉ�¼�eÌ³�ºÌ�É��

ÅZeÂ¯�Ä�Ôy�d�Y� ¹�ÓÊ�ZÀ »� {�Â»�{É�|»�cZ»Y|«Y� Á� ÄnÀ�Ë�ËfÊ�·Z¼fuYÊ�»� �Y{Â¼¿� Ä]ÌY� Ä¸É�
{Â��©Zv·Y���

¹ZÆ��½Y�Y{� �
�f�»É��nÀ���|»Ë�µÂX�»�½Y�ISMS��|»Ë�ËÀ»Y�dÌd��|»Ë�Ë�Â»M�d���
���]Ê��nÀ��Ã|ÀÀ¯��|»ËÀ»Y��Ìd��

cZ�Ô�Y�\uZ���À»Y��Â»P»Ì|»�Á�cZ�Ô�Y�dË��Â»M����
cZ�Ô�Y�Ã|¿�ÁM��¼m��|»Ë�Ë��Â»M�d��¿Z�¿Y��]ZÀ»��z]Ê��

]ÌcZ�Ô�Y��´¿Z� �|»Ë½Y���µÂX�»ISMS

[ÁZÀeÃ�Á{��
Ã{Y{�Ä�Â¼n»�[ÁZÀe� �·ÁY�,Ä¿ZÅZ»Ì�Z¯��Á��¾É�ÃZ»��

¸ve�[ÁZÀeÌÃ{Y{�¶��ÄÅZ»�Ä���
�³� [ÁZÀeÅ{� ��YÊ�

f¿ÌÄn�ZÅ��nÀ���
ÄÅZ»�Ä���

]�Z]ÌÀÊ��nÀ������]Ê�Ä¿ÓZ���
�nÀ��Ã�Á{��Ä¿ÓZ���

� �

258



��

� �
[�����^�eÌª�ÅZ³MÊ�À»YÌcZ�Ô�Y�d��

Z�ZÀ�ÊË���s��Ë�É��nÀ�

�nÀ��s����Ë�É�¹Z¿� �
^�eÌª��»��yÊ�ÅZ³MÊ�À»YÌcZ�Ô�Y�d��

{|��Ä�ZÀ�É��
½Z»�Z��Ä]��Â�z»���

��s���¥|ÅË�É��nÀ�����YË]ZÊ� �ÁÌ�d^�eÌª�y�Z]�»��Ê�ÅZ³MÊ�À»YÌ»�cZ�Ô�Y�dÌÄ�Â]�»�½Y|À»�Z¯�½Z��
Z�ZÀ�ÊË���s��Ë�É�
�nÀ�

¦·Y�������m�{Ë¹Y|zf�Y�½Z��
¼�eÌY�¾Ëa� ,½Y|À»�Z¯�¹Z¼e�Ä°ÀÌ|Æe��Y�h·Zi��z��½Y�]�Z¯� Á�½Y�Z°¿Z¼Ë¿Y�´¿� Á�cY|Ê�ZÅÉ�À»YÌ�d

·ÂX�»�,cZ�Ô�YÌd�¹Y�f·Y�Á�ZÅ�ÅZ³M�ZÅÊ�Y�]�Á�|¿�Y{É�f�aÌ¿Z^Ê��»��y��YÊ�À»YÌd�¿Z»�Z�Ê��Ã�Á{��{
�Z¯�µÂ¼ »ËZÅZ�y���y��ÅZ¯�Á�½Z�É�¿Z�¿YÊ�ÆneÌ|Àf�Å�����
��

�µ�fÀ¯����M�§Ë|À����¦·Y����������¹Z¼e½Y|À»�Z¯� «Â»��{�Á�½Z»�Z�Ìa�,Ä�Â]�»�dÌZ]�h·Zi��z��½Y�]�Z¯�Á�½Y�Z°¿Z¼Ë�|
ÅZ³M���Â»MÊ�¿Z���Á�� Ä]� ÁÊ�ZÅÉ��»��y�µÁY|f»Ê�¶¼ ·Y�Âf�{� Á�ZÅÉ�¿Z»�Z�Ê�¼��Ä]� Ä¯�{�°¸

¸¤�Ê��{�Y��,d�Y��Â]�»�ZÆ¿MË|ÀÀ¯�d§Z����

�Y�mY� ��¹Z¼e½Y|À»�Z¯�ISMS�Ä]��Â]�»�Z]Ëa�|Ìf�{� Z]�d¬§YÂ»��Y��Ì]ZÊ��Ä]� ZÆ¿MÄ¿Z»Z��eZ�Ô�YÊ�,
ÅZ³M���Â»MÊ�À»YÌ^]�cZ�Ô�Y�dÌ|ÀÀ��¶»Z����Â»M�����

��
�µ�fÀ¯����M�§Ë|À����� �¦·Y���������|»Ë�ËY�mY�dÆm�dÉ�À»YÌ�»��y� Z]� ª]Z�»�dÊ�ZÅ�¶¼ ·Y�Âf�{� Á�ZÅÉ�À»YÌfÊ��Ä¯

��Y�«�]�½Z»�Z����ÂeÃ|���|¿Y��Ä]½Y|À»�Z¯a�,Ì¿�h·Zi��z��½Y�]�Z¯�Á�½Y�Z°¿Z¼Ì|¿�Y{��Z���
�Y�mY���¹Z¼e½Y|À»�Z¯�ISMS�Ä]��Â]�»�Z]Ëa�|Ìf�{�Z]�d¬§YÂ»��Y��Ì]ZÊ��Ä]�ZÆ¿MÄ¿Z»Z��eZ�Ô�YÊ�,

Ä»ZÀ¬§YÂe�ZÅÉ��]�Z¯É�|ÀÀ¯�Z�»Y�Y����
�Á��nÀ���Â�Â»d¨��ZÅ��
�nÀ���Â�Â»�����|À^¿Z»��Ä»Z¿�]ÉÅZ³M���Â»M�s��Ê�À»YÌcZ�Ô�Y�d��

���¿Y|À»�Z¯Ê��|¿Y�Ã{�¯�¶»Z¯�Y����Â»M�Ä¯Ë{���Â»M�µZu�{�ZË|Àf�Å�½|
����Z�»Y�s��É�|À^¿Z»��Ä»Z¿�]ÉÄ»ZÀ¬§YÂe�ZÅÉ��]�Z¯É��
����¿Y|À»�Z¯Ê�|¿Y�Ã{�¯�Z�»Y�Ä»ZÀ¬§YÂe�Ä¯��

d¨������½Y|À»�Z¯�Z�ZÀ�ÊË�s����{�Ã|���
��� �ÁÌ�d»�Z¯½Y|À���Â»M�Ä]�ÄmÂe�Z]
����½Y|À»�Z¯�Z�ZÀ�ÊË�Y�]�s����{�Ã|�É�Z�»Y��
���� �ÁÌ�d½Y|À»�Z¯�Z�»Y�Ä]�ÄmÂe�Z]É�Ä»ZÀ¬§YÂe�ZÅ��

d¨���ZÀ^»�ÄnÀ�
ZÀ^»�ÄnÀ�������{Y| e½Y|À»�Z¯���s��Ë�É��Ze�Ze�Ã|�Ë¿ÂÀ¯�xÊ��

����{Y| e¿Y|À»�Z¯Ê�|¿Y�Ã{�¯�Z�»Y�Ä¯
�����{Y| e¿Y|À»�Z¯Ê�Y�]�Ä¯É��Ze�Ze�Z�»YË¿ÂÀ¯�xÊ���s��Ë�É�Ã|���|¿Y��

259



��

�����{Y| e¿Y|À»�Z¯Ê��Ze�Ze�Ä¯Ë¿ÂÀ¯�xÊ�|¿Y�Ã{�¯�Z�»Y��
�nÀ���Á�������{Y| e���Z¼�¿Y|À»�Z¯Ê�|À^¿Z»��Ä»Z¿�]��Z�Y�]�Ä¯É�Z]Ë�Ze�Ze�|Ë¿ÂÀ¯�xÊ�¼°e�Y����Â»MÌ�Á�¶

|ÀÀ¯�Z�»Y���
�����Y�|��{�{�Â»�{�µÂX�»�{Y�§Y��Y����a¿Y|À»�Z¯Ê�¼°e�Y����Â»M�Ä¯Ì�¯�Z�»Y�Á�¶|¿Y�Ã{� 

�����{Y| e���Z¼�¿Y|À»�Z¯Ê�|À^¿Z»��Ä»Z¿�]��Z�Y�]�Ä¯É�Y�Ze�Ã|�Ë�Ze�¾Ë|¿Y�Ã{�¯�Z�»Y�x��
�����{Y| e���Z¼�¿Y|À»�Z¯Ê�Ä»ZÀ¬§YÂe�Ä¯�ZÅÉ��]�Z¯É�|¿Y�Ã{�¯�Z�»Y�Y���

�nÀ���Á���Â¿� �����ÌÀÊ��
���ÀÅ}Ê
�����ÌÀÊ��
�����ÌÀÊ��

¬»Ì�Z�����v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��
���v��{Y|�YÌZe��¨���Y�t�|�
����v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��
����v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��

¬»��Â¿Ì�Z�����e�eÌ^Ê��
���d^�¿
����e�eÌ^Ê��
����e�eÌ^Ê��

�nÀ��|uYÁ� ����½Y|À»�Z¯��
���|��{
����½Y|À»�Z¯��
����½Y|À»�Z¯��

d¨���ÄnÀ�ªf�»�Ã|���
�ÄnÀ�ªf�»�Ã|�����aÌd§����Ze�ZeË¿ÂÀ¯�xÊ��

��aÌd§����Ze�ZeË¿ÂÀ¯�xÊ�Z�»Y�Z]
{�°¸¼���nÀ������ �Á�½{Á�§YÌ�Ze�Ze�Ä¯�dË¿ÂÀ¯�xÊ�¼°eÌ��s���½M�¶Ë�É�Y�]�d�Y�Ã|�É��¹Z¼e¿Y|À»�Z¯Ê��Ä¯

|¿Y�Ã{�¯�Z�»Y

����½{�¯Y|m¿Y|À»�Z¯Ê��Ze�Ze�Ä¯Ë¿ÂÀ¯�xÊ���Y�|¿Y�Ã{�¯�Z�»Y¿Y|À»�Z¯Ê��Ze�Ze�Ä¯Ë¿ÂÀ¯�xÊ�Z�»YÉ�
��s���ZÆ¿MË�É�d�Y�Ã|�����

d¨���yZ���
�yZ���¦·Y�� �ÁÌ]�dÌ�½Z¯�e�½YÂÀ��Ä]�Ã|�Ì^Ê�d^�¿��Y�ZÅ�-Á��

[��|¿Á���
¸ve�µ|»Ì¸Ê��¦·Y��]��½{�¯Y|maÌf§���Ze�ZfË¿ÂÀ¯�xÊ���Y�¿Y|À»�Z¯Ê��Ze�Ä¯Ë�½Z»��x������s��Ë�É�Ã|���|¿Y�[��Á

aÌd§����Ze�ZeË¿ÂÀ¯�xÊ�Z�»Y�Z]��
[��Z¬»Ë �Á�Ä�Ì �Á�Z]�dÌd�ZÅÉ�aÌ�Ì¾��

260



��

d¨�� »Ì¼�e��ZÌº��
 »Ì¼�e��ZÌº��¦·Y��d^�¿�ZÅÉ��ZuZ]�Ã|��¶Ëe�e�Ä]�|Ì]�\Ì�¾����Á���]�ÁÌ¾������Á����³�Y�«Ì�Ze�{�

�d�{Ë]ZÊ��µ�fÀ¯�Ä]¥|Å�M�d�|]ËÁ�-|��
[��Z]�|¿Á�Ë{Â ��|É�Ë|�Z]�d]Zi�Z���

f¿ÌÄn�ZÅÉ��nÀ���
�¨eÌ�yZ������¨eÌ¦·Y��yZ�����Z]Ë��c�Â��Ä]�|Ë|�Z]�����

�� »ÌZÅ�ZÉ�Y�]�½Z»�Z�É��»��y�Z]�d¬]Z�»Ê�ÅZ³MÊ�À»YÌ�Â��Ä]�d�Z��Ë�z]�dÊ���{����d^�¿
µÁY����� Á����¹Á{� d^�¿�������� �Zf�Â¿� �Â¿� Z]� ª]Z�»� -d�Y� Ã|�� Ã{Y{� d¬]Z�»�font��

{�Y|¿Zf�Y� 

�� »ÌZÅ�ZÉ�¿Z»�Z�Ê�£� �Â�� Ä]Ì·Â^«� ¶]Z«�Ê�� �{]����µÁY� d^�¿���Ëd^�¿� µÁY� Z���[��Á
����¹Á{�d^�¿������Z»��Zf�Â¿��Â¿�Z]�ª]Z�»-d�Y�Ã|��Ã{Y{�d¬]Z�»Ë-¶

�� »ÌZÅ�ZÉ���{�½Z»�Z�]�¹Á{�d^�¿!����Ë¹Á{�d^�¿�Z!���[�¿�d¬]Z�»¼Ê���Â¿�Z]�ª]Z�»�-|ÀÀ¯
��Zf�Â¿bold�

�¨eÌ[��yZ�����Z]Ë��c�Â��Ä]�|Ë|�Z]�����

��{Â �|¿Á�É�Y�§Y�d¬]Z�»Ë��Ë� ½Z�¿� Y�� Äf§Z»Ê�·Á�¿� |¿Á�,|Å{Ê��½Z�¿� Y���ÅZ¯� Ä]Á��d¬]Z�»
»Ê�|Å{� �¤e� Äm�{ÌÌ� |¿Á�� �»Ê�]� |À¿YÂeÌ�À�ZÅÊË�Y�]� Y�É�|»M�Z¯É�Y�mY� µ�fÀ¯ÊË�{�ÁM� ºÅY�§��
¤eÌÌ���cY�ËfÆm��Å�{��Ê�Y�Ã|ÀÅ{�½Z�¿ËY�mY�µ�fÀ¯�Ä¯�d�Y�¾ÊË����]�¹�¸f�»Ê�«{Ì�dÆm�ª
 eÌÌ·{�¾Ìd�Y�¶��ZÅ|¿Á�É�¨À»Ê�|»�Ä¸yY|»�¹�¸f�»�d�Y�¾°¼»Ë�Ë|�Z]�d��ZÅ|¿Á�É�Z]�d^j»Ë�|

Z�ZÀ��dÆmÊË��fÆ]Ë¶¼��¾�ZÅÉ����]�ÃÂ¬·Z]Ê�¿Â�|���
\·Z«�ZÅÉ�Å{���Y�³Ê��{�Y|¿Zf�Y��Zf�Â¿�� »ÌZ����Â��Ä]�ZÅ�ZË�z]�dÊ��d¬]Z�»»Ê�|ÀÀ¯���

Z»��Zf�Â¿Ë¶�� »Ì£��Â��Ä]�ZÅ�ZÌ·Â^«�¶]Z«�Ê��d¬]Z�»»Ê�|ÀÀ¯���
Äf�m�]��Zf�Â¿�� »Ì|¿Y�Ã{�°¿�d¬]Z�»�ZÅ�Z�����

¹ZÆ��½Y�Y{� �
�f�»É��nÀ���|»Ë�µÂX�»�½Y�ISMS��|»Ë�ËÀ»Y�dÌd��|»Ë�Ë��Â»M�d��

]���Ê��nÀ��Ã|ÀÀ¯��|»ËÀ»Y��Ìd��
cZ�Ô�Y�\uZ���À»Y��Â»P»Ì|»�Á�cZ�Ô�Y�dË��Â»M����

cZ�Ô�Y�Ã|¿�ÁM��¼m��|»Ë�Ë��Â»M�d��¿Z�¿Y��]ZÀ»��z]Ê��
]ÌcZ�Ô�Y��´¿Z� �|»Ë�µÂX�»�½Y�ISMS

[ÁZÀeÃ�Á{��
Ã{Y{�Ä�Â¼n»�[ÁZÀe� �·ÁY�,Ä¿ZÅZ»Ì�Z¯��Á��¾É�ÃZ»��

¸ve�[ÁZÀeÌÃ{Y{�¶��ÄÅZ»�Ä���
� ��Y�³� [ÁZÀeÅ{Ê�

f¿ÌÄn�ZÅ��nÀ���
ÄÅZ»�Ä���

]�Z]ÌÀÊ��nÀ������]Ê�Ä¿ÓZ���

261



��

�nÀ��Ã�Á{��Ä¿ÓZ���
��
[����»��yÊ�ZÅÉ��Â^��Ä¼¸¯� �
[������¯Ì¨Ì�d�Â^��Ä¼¸¯���f�{Ê��

Z�ZÀ�ÊË���s��Ë�É��nÀ�

�nÀ��s����Ë�É�¹Z¿� �
¯Ì¨Ì�Â^��Ä¼¸¯�d

{|��Ä�ZÀ�É��
ÁËÃ��½Z»�Z����

��s���¥|ÅË�É��nÀ�����YË]ZÊ�¯Ì¨ÌZÅ�Â^��Ä¼¸¯�dÊË�¯f�{�dÆm�½Y�]�Z¯���Âe�ÄÌ]ZÊ�Ä¿Z»Z��Ä]�ZÅÉ�IT��{�Â»�½Z»�Z�
»��Y�«�Ã{Z¨f�YÊ�³Ì|¿���

¥|Å�µ�fÀ¯M�§Ë|À���[Zzf¿Y��Y�½Y�]�Z¯�¾f�Y{�Z]�Â^��Ä¼¸¯ZÅÉ�£ÌY�Ë¾¼���
��

�µ�fÀ¯����M�§Ë|À����¦·Y���������Z]Ëa�Ä]�¹�¸»�½Y�]�Z¯�|ÌÁ�É�ZÅ{�°¸¼���YÉ�À»YÌfÊ���Y� Ã{Z¨f�Y�Á�[Zzf¿Y� �{�\�ZÀ»
�Â^��Ä¼¸¯�|¿Â����

Y�mY���
Z]�½Y�]�Z¯�¹Z¼eË�|�Â^��Ä¼¸¯ZÅÉ�Â«É�Y�]É���ÅÄ¿Z»Z��Ä¯�|ÀÀ¯�[Zzf¿Y���

��]�½M�µÂ�Ì��Y����-d�Y
��Àf^»Ê�q�Å�]Ì�É�{��z�� Ä¯Ë�´É�fuY�� Ä]� |¿YÂf]Ê�� |¿�]��|u� Y�� ½MË��Y� Ã{Z¨f�Y� Z]� Z

�Ze�,¾¨¸e�Ã�Z¼��,¹Z¿�,|À¿Z»��z��Z]��^e�»�cZ�Ô�YË£�Á�|·Âe�xÌ�ÁM�d�|]�Ã�-|�Z^¿�,{
��eZ¼¸¯��YÊ�°�eÌ{��{�Ä¯�|¿Â�¿�¶Ë�À�°É�ZÅ�-|¿�Y{�{ÂmÁ
��Y�Y{É�ZÅ�f¯Y�Z¯É�{|��Z»Z¼eÉ�Ë§Á�u�Z»Z¼e�ZÊ�Ë·YÂf»�½Z�°Ê�|�Z^¿� 

[Z�u�¹Z¼e�ZÅÉ��]�Z¯É��Á�Â^��Ä¼¸¯ZÅÉ�Ä¿Z»Z��ZÅÉ�IT�Z]�½Z»�Z�Ë���Âe�|Ä¿Z»Z���|À»�Z¯
{Â��µ�fÀ¯����

�Á��nÀ���Â�Â»d¨��ZÅ��
�nÀ���Â�Â»��ZaËÃZ´��Ã{Y{�Â^��Ä¼¸¯��]�Z¯��

d¨����Â^��Ä¼¸¯ZÅÉ�{Y�§Y��
d¨���ZÀ^»�ÄnÀ����

ZÀ^»�ÄnÀ������{Y| e�Â^��Ä¼¸¯ZÅÉ�Ã|��d^i� 

��� {Y| e�Â^�� Ä¼¸¯ZÅÊË��»� �y� Ä¯Ê�¯Ì¨Ì�d�Â^�� Ä¼¸¯�Y�]� Y�� ½Z»�Z�É��Ã{�ÁM�]� �]�Z¯� �Å
»Ê�|À¯���

�nÀ���Á������{Y| e���Z¼��Â^��Ä¼¸¯Za��{�ZÅË�Ã{Y{�ÃZ´�Â^��Ä¼¸¯��]�Z¯� 

���{Y| e�{�Â»�{��]�Z¯��Å��Y����a�Â^��Ä¼¸¯ZÅÊË��»��y�Ä¯Ê��Â^��Ä¼¸¯��Ã{�ÁM�]�Y��½Z»�Z�
»Ê�|ÀÀ¯���

�nÀ���Á���Â¿� ����ÌÀÊ
��ÀÅ}Ê��

¬»Ì�Z����v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd

262



��

��v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��
¬»��Â¿Ì�Z����e�eÌ^Ê

��e�eÌ^Ê��
�nÀ��|uYÁ� ����Â^��Ä¼¸¯ZÅ

���Â^��Ä¼¸¯ZÅ��
d¨���ÄnÀ�ªf�»��Ã|��
�ÄnÀ�ªf�»�Ã|����¶¯�{Y| e�Â^��Ä¼¸¯ZÅÊË��»��y�Z]�Ä¯Ê�¯Ì¨Ì�d�Â^��Ä¼¸¯��d¬]Z�»�½Z»�Z�»Ê�|À¯�
{�°¸¼���nÀ�����]�¶¯�{Y| e�Â^��Ä¼¸¯ZÅÊË��»��y�Z]�Ä¯Ê�¯Ì¨Ì�d�Â^��Ä¼¸¯�Y�]�½Z»�Z�É��d¬]Z�»��]�Z¯��Å

»Ê�|À¯[

d¨���yZ���
�yZ���¦·Y���d^�¿�Â^��Ä¼¸¯ZÅÊË��»��y�Z]�Ä¯Ê�¯Ì¨Ì�d¯�Â^��Ä¼¸�{�Y{�d¬]Z�»�½Z»�Z����

[��ZÅ|¿Á�É� �ÁÌ�»��y��Â�y�{�d¬]Z�»�dÊ�¯Ì¨Ì�d�Â^��Ä¼¸¯��
¸ve�µ|»Ì¸Ê���Z�Y|mÉ�]�¶¯�{Y| e�Â^��Ä¼¸¯ZÅÊË��»��y�Z]�Ä¯Ê�¯Ì¨Ì�d�Â^��Ä¼¸¯�|¿�Y{�d¬]Z�»�½Z»�Z�[���Y

]�{Y| e�Â^��Ä¼¸¯ZÅÉ�Ã|��d^i[���
[��Z¬»ËÄf�~³�d^�¿�Z]�d^�¿�Ä����

d¨�� »Ì¼�e��ZÌº��
 »Ì¼�e��ZÌº��¥|Å��d�|]�µ�fÀ¯»Ê�MËe�Â��{�Á�|Ê���Y��eÓZ]�Ã|��¶�Zu�d^�¿�Ä¯���Å�|�Z]ÌY|«Y�p»Ê�¿Ì��Z

¿Ìd���e�Â��{Ê�]�Ã|��¶�Zu�d^�¿�Ä¯Ì�¾�����Á����|�Z]¥|Å�¿�d�|]�µ�fÀ¯Ì�Z»Y�,d�Y�Ã|»Z
� �´¿Z�¿�d^j»�|¿Á�{Â^Æ]�d�Y� �e�Â��{Ê�� �Y� �f¼¯�d^�¿� Ä¯����Z]� |�Z]Ë�Â§� ¹Y|«Y�|É��c�Â�

³Ì{����
f¿ÌÄn�ZÅ��nÀ���

�¨eÌ�yZ������¨eÌZ]��yZ����Ë¦·Y�|�Z]Ë��c�Â��Ä]�|Ë|�Z]�����
� »ÌZÅ�ZÉ�Y�]�½Z»�Z�É��»��y�Z]�d¬]Z�»Ê��Â^��Ä¼¸¯�¿Z»�Z�Ê�Z����Â��Ä]Ë�z]�dÊ���{

���d�Y�Ã|��Ã{Y{�d¬]Z�»�d^�¿� 

� »ÌZÅ�ZÉ�¿Z»�Z�Ê�£� �Â��Ä]Ì·Â^«�¶]Z«�Ê�� �{]����d^�¿���[��»��y� Z]Ê��Â^�� Ä¼¸¯�
¿Z»�Z�Ê�d�Y�Ã|��Ã{Y{�d¬]Z�»� 

� »ÌZÅ�ZÉ�d^�¿�{�½Z»�Z�������»��y�Z]Ê��Â^��Ä¼¸¯�¿Z»�Z�Ê�¿�d¬]Z�»¼Ê�|ÀÀ¯� 

�¨eÌ[��yZ�����Z]Ë��c�Â��Ä]�|Ë|�Z]�����
�{Â �|¿Á�É�Y�§Y�d¬]Z�»Ë��Ë�½Z�¿� Y��Äf§Z»Ê�·Á�¿�|¿Á�,|Å{Ê��½Z�¿� Y���ÅZ¯�Ä]Á��d¬]Z�»

»Ê�|Å{� 

��¤e�Äm�{ÌÌ|¿Á����»Ê�]�|À¿YÂeÌ�À�ZÅÊË�Y�]�Y�É�|»M�Z¯É�µ�fÀ¯�ZÅÉ�{�ÁM�ºÅY�§�Ã|��Y�mY� 

��ZÅ|¿Á�É�¨À»Ê�µ�fÀ¯� ¹�¸f�»�d�Y�¾°¼»�ZÅÉ�]ÌÅZ³M�|À¿Z»� �f�Ê�ËZÅ�Y�]Y� ZÉ�À§Ê��dÆm
�[Zzf¿Y�¹Y�·Y�Â^��Ä¼¸¯ZÅÉ�Â«É�Ë¤e�ZÌÌY�Ã�Á{��É��Â^��Ä¼¸¯�|�Z]� 

�ZÅ|¿Á�É�Z]�d^j»Ë¼ze�dÆm�|Ì�Á���cZuÔ��Y�¾É��dÆm�»��y�Z]�d¬]Z�»Ê��Â^��Ä¼¸¯�
�Zm�d^�¿��YÉ�|�Z]� 

iZeÌ� »�Z]�½{�°¿�d¬]Z�»��iYÌY�§Y���y�ZÅ�ZË��Ë¼�Y�d¸]Z«��¬¿�Äf§ZÌd�Y�½ZÀ���
ÅZ³M�½Y|¬§�¶»Z��¥Y�v¿Y�ÃÂ¬·Z]�¶»YÂ�Ê�À»YÌfÊ�¬¿�,�ZÅÉ�Y�mYÊË�À§Ê�Y�]�½Z»��{Â^¼¯�ÁÉ�

263



��

�¹Z¼e��{�Y�mYÄ¿Z»Z��ZÅÉ�IT�d�Y���
\·Z«�ZÅÉ�Å{���Y�³Ê���y��{Y| e�|¿Á��Â^��Ä¼¸¯ZÅÉ��»��y�Z]�ª]Z�»Ê�¯Ì¨Ì�d�Â^��Ä¼¸¯��½Z�¿�Y��½Z»�Z�»Ê��Ä¯�|Å{

·Âe�|¿Á���Â�y�Ä]Ì��Ã|��|Ê�Ã�Á{�ZÅÉ�Å{���Y�³Ê��Ã{Á�§Y�Äf�~³Ã|���|¿Y���
¹ZÆ��½Y�Y{� �
�f�»É��nÀ���|»Ë�µÂX�»�½Y�ISMS��|»ËÀ»Y��Ìd���
���]Ê��nÀ��Ã|ÀÀ¯��|»Ë�ËÀ»Y�dÌd��

cZ�Ô�Y�\uZ���|»Ë���Ä¿Z»Z���
cZ�Ô�Y�Ã|¿�ÁM��¼m��À»Y�|À»�Z¯ÌfÊ��

]ÌcZ�Ô�Y��´¿Z� �À»Y�|À»�Z¯ÌfÊ
[ÁZÀeÃ�Á{��

Ã{Y{�Ä�Â¼n»�[ÁZÀe� �·Z�ÌÄ¿Z��
¸ve�[ÁZÀeÌÃ{Y{�¶��·Z�ÌÄ¿Z��

Å{� ��Y�³� [ÁZÀeÊ�
f¿ÌÄn�ZÅ��nÀ���

·Z�ÌÄ¿Z��

]�Z]ÌÀÊ��nÀ������]Ê�¿Z���Á��Ä]�ÁÊ�Y�]É�µZ���Å��
�nÀ��Ã�Á{��Ä¿ÓZ���

[������¯Ì¨Ì�dÄ¼¸¯��Â^���Z¯{Ây��
Z�ZÀ�ÊË���s��Ë�É��nÀ�

�nÀ��s����Ë�É�¹Z¿� �
¯Ì¨Ì�Â^��Ä¼¸¯�d

{|��Ä�ZÀ�É��
ÁËÃ��½Z»�Z����

��s���¥|ÅË�É��nÀ�����YË]ZÊ�¯Ì¨ÌZÅ�Â^��Ä¼¸¯�dÊË�f�{�dÆm�½Y�]�Z¯���Âe�Ä¯Ì]ZÊ�Ä¿Z»Z��Ä]�ZÅÉ�IT��½Z»�Z�
»��Y�«�Ã{Z¨f�Y�{�Â»Ê�³Ì|¿���

¥|Å�µ�fÀ¯M�§Ë|À���½Y�]�Z¯�¾f�Y{�Z]�[Zzf¿Y��Y�Â^��Ä¼¸¯ZÅÉ�£ÌY�Ë¾¼���
��

�µ�fÀ¯����M�§Ë|À���¦·Y���������Z]�½Y�]�Z¯Ëa�Ä]�¹�¸»�|ÌÁ�É�ZÅ{�°¸¼���YÉ�À»YÌfÊ���Y� Ã{Z¨f�Y�Á�[Zzf¿Y� �{�\�ZÀ»
�Â^��Ä¼¸¯�|¿Â����
Y�mY���

Z]�½Y�]�Z¯�¹Z¼eË�|�Â^��Ä¼¸¯ZÅÉ�Â«É�Y�]É���ÅÄ¿Z»Z��Ä¯�|ÀÀ¯�[Zzf¿Y���
��]�½M�µÂ�Ì��Y����-|�Z]
��Àf^»Ê�q�Å�]Ì�É�{��z�� Ä¯Ë�´É�fuY�� Ä]� |¿YÂf]Ê�� |¿�]��|u� Y�� ½MË��Y� Ã{Z¨f�Y� Z]� Z

�Ze�,¾¨¸e�Ã�Z¼��,¹Z¿�,|À¿Z»��z��Z]��^e�»�cZ�Ô�YË£�Á�|·Âe�xÌ-|�Z^¿�,{�ÁM�d�|]�Ã�
��eZ¼¸¯��YÊ�°�eÌ{��{�Ä¯�|¿Â�¿�¶Ë�À�°É�ZÅ�-|¿�Y{�{ÂmÁ
��Y�Y{É�ZÅ�f¯Y�Z¯É�{|��Z»Z¼eÉ�Ë§Á�u�Z»Z¼e�ZÊ�ËÂf»�½Z�°·YÊ�|�Z^¿� 

[Z�u�¹Z¼e�ZÅÉ��]�Z¯É��Á�Â^��Ä¼¸¯ZÅÉ�Ä¿Z»Z��ZÅÉ�IT�Z]�½Z»�Z�Ë���Âe�|Ä¿Z»Z���|À»�Z¯

264



��

{Â��µ�fÀ¯����
�c�|«�Â^��Ä¼¸¯�Z]Ë��Y�Ã{Z¨f�Y�Z]�|Ë��¯��Y�§Y�¹�¿�®�Â^��Ä¼¸¯����]Ê�{Â����

�Á��nÀ���Â�Â»d¨��ZÅ��
�nÀ���Â�Â»��ZaË�]�Z¯�[Z�u�Ã{Y{�ÃZ´É�Ä¿Z»Z��|À»�Z¯��

d¨���Ä¼¸¯��Â^�ZÅÉ��]�Z¯�[Z�u�ª]YÂ���{�Ä¯�{Y�§YÉ�Ä¿Z»Z��y}�|À»�Z¯Ìd�Y�Ã|��Ã����
d¨���ZÀ^»�ÄnÀ�

ZÀ^»�ÄnÀ������¶¯�{Y| e�Â^��Ä¼¸¯�ZÅ
���¶¯�{Y| e�Â^��Ä¼¸¯ZÅÉ�£Ì�¯�¶]Z«���

�nÀ���Á������]�Z¯�[Z�u�ª]YÂ��{�Â»�{�½{�¯�Âm�Á���aÉ�|À»�Z¯
��Y�mYÉ���¯�¯�Â^��Ä¼¸¯��]�Z¯�[Z�u�ª]YÂ���{É�Ä¿Z»Z��¯�e�cÔ¼u��Y�Ã{Z¨f�Y�Z]��]�Z¯Ì^Ê��

�nÀ���Á���Â¿� ����ÌÀÊ
���ÌÀÊ��

¬»Ì�Z����v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd
��v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��

¬»��Â¿Ì�Z��˺�e�eÌ^Ê
˻�e�eÌ^Ê��

�nÀ��|uYÁ� ����Â^��Ä¼¸¯ZÅ
���Â^��Ä¼¸¯ZÅ��

d¨���ÄnÀ�ªf�»�Ã|���
�ÄnÀ�ªf�»�Ã|���ÅÌp
{�°¸¼���nÀ���ÅÌp
d¨���yZ���

�yZ�����^�¿�d�Â^��Ä¼¸¯ZÅÉ����¯�¶]Z«Ê���d�Z�
���d^�¿�|¿Á����

¸ve�µ|»Ì¸Ê��¦·Y� ��Z�Y|mÉ�]�¶¯� {Y| e�Â^�� Ä¼¸¯ZÅÊË��»��y� Z]� Ä¯Ê�¯Ì¨Ì�d�Â^��Ä¼¸¯��d¬]Z�»�½Z»�Z�
[|¿�Y{�]��Y�{Y| e�Â^��Ä¼¸¯ZÅÉ�Ã|��d^i[���

[��Z¬»ËÄf�~³�d^�¿�Z]�d^�¿�Ä����
d¨�� »Ì¼�e��ZÌº��

 »Ì¼�e��ZÌº��¥|Å��d�|]�µ�fÀ¯»Ê�MËe�Â��{�Á�|Ê���Y��eÓZ]�Ã|��¶�Zu�d^�¿�Ä¯���Å�|�Z]ÌY|«Y�p»Ê�¿Ì��Z
¿Ìd���e�Â��{Ê�]�Ã|��¶�Zu�d^�¿�Ä¯Ì�¾�����Á����|�Z]¥|Å�¿�d�|]�µ�fÀ¯Ì�Z»Y�,d�Y�Ã|»Z

� �´¿Z�¿�d^j»�|¿Á�{Â^Æ]�d�Y� �e�Â��{Ê�� �Y� �f¼¯�d^�¿� Ä¯����Z]� |�Z]Ë�Â§� ¹Y|«Y�|É��c�Â�
³Ì{����

f¿ÌÄn�ZÅ��nÀ���
�¨eÌ�yZ������¨eÌZ]��yZ����Ë¦·Y�|�Z]Ë��c�Â��Ä]�|Ë|�Z]�����

� »ÌZÅ�ZÉ�Y�]�½Z»�Z�É��»��y�Z]�d¬]Z�»Ê��Â^��Ä¼¸¯�¿Z»�Z�Ê�Z����Â��Ä]Ë�z]�dÊ���{
���d�Y�Ã|��Ã{Y{�d¬]Z�»�d^�¿� 

� »ÌZÅ�ZÉ�¿Z»�Z�Ê�£� �Â��Ä]Ì·Â^«�¶]Z«�Ê�� �{]����d^�¿���[��»��y� Z]Ê��Â^�� Ä¼¸¯�

265



��

¿Z»�Z�Ê��Ã{Y{�d¬]Z�»d�Y�Ã|�� 

� »ÌZÅ�ZÉ�d^�¿�{�½Z»�Z�������»��y�Z]Ê��Â^��Ä¼¸¯�¿Z»�Z�Ê�¿�d¬]Z�»¼Ê�|ÀÀ¯� 

�¨eÌ[��yZ�����Z]Ë��c�Â��Ä]�|Ë|�Z]�����
�{Â �|¿Á�É�Y�§Y�d¬]Z�»Ë��Ë�½Z�¿� Y��Äf§Z»Ê�·Á�¿�|¿Á�,|Å{Ê��½Z�¿� Y���ÅZ¯�Ä]Á��d¬]Z�»

»Ê�|Å{� 

��¤e�Äm�{ÌÌ�|¿Á���»Ê�]�|À¿YÂeÌ�À�ZÅÊË�Y�]�Y�É��Z¯|»MÉ�µ�fÀ¯�ZÅÉ�{�ÁM�ºÅY�§�Ã|��Y�mY� 

��ZÅ|¿Á�É�¨À»Ê�µ�fÀ¯� ¹�¸f�»�d�Y�¾°¼»�ZÅÉ�]ÌÅZ³M�|À¿Z»� �f�Ê�ËZÅ�Y�]Y� ZÉ�À§Ê��dÆm
�[Zzf¿Y�¹Y�·Y�Â^��Ä¼¸¯ZÅÉ�Â«É�Ë¤e�ZÌÌY�Ã�Á{��É��Â^��Ä¼¸¯�|�Z]� 

�ZÅ|¿Á�É�Z]�d^j»Ë¼ze�dÆm�|Ì�Á���cZuÔ��Y�¾É��»��y�Z]�d¬]Z�»�dÆmÊ��Â^��Ä¼¸¯�
�¿��Y�Zm�d^É�|�Z]� 

iZeÌ� »�Z]�½{�°¿�d¬]Z�»��iYÌY�§Y���y�ZÅ�ZË��Ë�½{Zf§Y�¦�¯���y�{�Äf§Z�Â^��Ä¼¸¯��d�Y
�Ä¯»Ê���f�{�Ä]�|¿YÂeÊ�£Ì�Ä]��Zn»�Ä¿Z»Z��{Â���nÀ»���

ÅZ³M�½Y|¬§�¶»Z��¥Y�v¿Y�ÃÂ¬·Z]�¶»YÂ�Ê�À»YÌfÊ�¬¿�,�ZÅÉ�Y�mYÊË�À§Ê�Y�]�½Z»��{Â^¼¯�ÁÉ�
�¹Z¼e��{�Y�mYÄ¿Z»Z��ZÅÉ�IT�Yd����

\·Z«�ZÅÉ�Å{���Y�³Ê��¸]Z«� Ä¯� |¿Á���yÌ�½|���¯�d�Â^�� Ä¼¸¯�Y�]� Y�É�Z»�M�ª]YÂ��¹Z¼eË�½Z�¿� Ã|���»Ê��Ä]�|Å{
·Âe��Â�yÌ��Ã|��|Ê�Z»�MË��ZÅÉ�aÌ�Ì�Ã{Á�§Y�¾»Ê�{Â����

¹ZÆ��½Y�Y{� �
�f�»É��nÀ���|»Ë�µÂX�»�½Y�ISMS��|»ËÀ»Y��Ìd���
���]Ê��nÀ��Ã|ÀÀ¯��|»Ë�ËÀ»Y�dÌd��

cZ�Ô�Y�\uZ���»|Ë��Ä¿Z»Z����
cZ�Ô�Y�Ã|¿�ÁM��¼m��À»Y�|À»�Z¯ÌfÊ��

]ÌcZ�Ô�Y��´¿Z� �À»Y�|À»�Z¯ÌfÊ
[ÁZÀeÃ�Á{��

Ã{Y{�Ä�Â¼n»�[ÁZÀe� �´f¨ÅÊ��
¸ve�[ÁZÀeÌÃ{Y{�¶��´f¨ÅÊ��

Å{� ��Y�³� [ÁZÀeÊ�
f¿ÌÄn�ZÅ��nÀ���

´f¨ÅÊ��

]�Z]ÌÀÊ��nÀ������]Ê�¿Z���Á��Ä]�ÁÊ�Y�]É�µZ���Å��
�nÀ��Ã�Á{����{�Y�mY�¶]Z«��µZ���

[���§M�Ë���]�|ÀÊ�ISMS

Z�ZÀ�ÊË���s��Ë�É��nÀ�

�nÀ��s����Ë�É�¹Z¿� �
M�§Ë���]�|ÀÊ�ISMS

{|��Ä�ZÀ�É��
ÁËÃ��½Z»�Z����

��s���¥|ÅË�É��nÀ�����YË]ZÊ����]�{Â^Æ]�Äm�{Ê�À»Y�¶¬f�»ÌcZ�Ô�Y�d��

266



��

¥|Å�µ�fÀ¯M�§Ë|À��|»Ë�Ë½Z»�Z���{�cZ�Ô�Y�d��
��

�µ�fÀ¯����M�§Ë|À����¦·Y���������Á�Ë� ½Z»�Z�� {�°Y�]É�|»Ë�ËÀ»Y� dÌY�mY� Á� cZ�Ô�Y� dÉ�� ½M�ËÀ Ê�¥|Å��,µ�fÀ¯
µ�fÀ¯�ZÅ�»��y�,Ê�ZÅM�§�,Ë¶¼ ·Y�Âf�{�Á�ZÅ|À�ZÅÉ�Y�]É�À»YÌcZ�Ô�Y�d��Z]Ë��{�¶¬f�»�c�Â��Ä]�|
Ä¸�Z§�ZÅÉ�¿Z»�Ê���Ä»Z¿�]Ë�É�|�Ã�Ë¿Z»��ZÊ�¤e�Ä¯ÌÌY�]�ÄmÂe�¶]Z«�cY�É�À»Y�Y�mYÌfÊ����]�|Å{�w�Ê�
{Â����
�Y�mY���
Á�ËZ��{�°Y�]�½Z»�É�|»Ë�ËÀ»Y�dÌY�mY�Á�cZ�Ô�Y�dÉ����Âe�ÄÅZ»�Ä���Å�½MËÀ»Y��ÁZ�»�®ÌfÊ�

���]�h·Zi��z�Ê�»Ê�{Â����
�Á��nÀ���Â�Â»d¨��ZÅ��
�nÀ���Â�Â»�������]���Y�³Ê�ZÅÉ�h·Zi��z�

��s���ZÅÉ����]Ê�ZÅÉ�h·Zi��z���
d¨��������]Ê�ZÅÉ�Ã|����Y�³�h·Zi��z�

�����]Ê�ZÅÉ���s���h·Zi��z�Ë�É�Ã|���
d¨��nÀ��ZÀ^»�Ä

ZÀ^»�ÄnÀ��������]�{Y| eÊ�ZÅÉ�h·Zi��z����Âe�Ã|��Y�mY
�����]�¶¯�{Y| eÊ�ZÅÉ���s���h·Zi��z�Ë�É�Ã|���

�nÀ���Á��������]���Y�³�{Y| e���Z¼�Ê�ZÅÉ�h·Zi��z����Âe�Ã|��Y�mY�º�À»
�����]�¶¯�{Y| e���Z¼�Ê�ZÅÉ���s���h·Zi��z�Ë�É�Ã|���

�nÀ���Á���Â¿� ����ÌÀÊ
���ÌÀÊ��

¬»Ì�Z����v��{Y|�YÌ�Y�t�]�Ze��¨�ÌZÆÀËd
��v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��

¬»��Â¿Ì�Z����e�eÌ^Ê
��e�eÌ^Ê��

�nÀ��|uYÁ� ������]Ê
�����]Ê��

d¨���ÄnÀ�ªf�»�Ã|���
�ÄnÀ�ªf�»�Ã|���ÅÌp
{�°¸¼���nÀ���ÅÌp
d¨���yZ���

�yZ���{Â^Æ]����]�d^�¿Ê�ZÅÉ�Äf§�³�¹Zn¿Y�¶¬f�»���
¸ve�µ|»Ì¸Ê��¦·Y���Z�Y|mÉ�]���]�{Y| eÊ�ZÅÉ��Ã|��¹Zn¿Yh·Zi��z����Âe[�]��Y���]�¶¯�{Y| eÊ�ZÅÉ��s��

�Ë�É�h·Zi��z��Ã|�[���
d¨�� »Ì¼�e��ZÌº��

 »Ì¼�e��ZÌº��Z]��yZ��Ã|��¶�Zu�d^�¿Ë]�ÓÂ�Y�|Ì�¾�����Á��³��Y�«Ìf�{�Ze�{�Ì]ZÊ��Ä]¥|Å��Á�µ�fÀ¯no 

action�{Â��¹Zn¿Y��e�Â��{�ÁÊ�Y���Z]�Ä¯ËY|f]Y��ÊË�Z]�|À°¿�d¬]Z�»Ë]�|Ì��Y������|�Z]����

267



��

f¿ÌÄn�ZÅÉ��nÀ���
�¨eÌ�yZ������¨eÌZ]��yZ����Ë��c�Â��Ä]�|Ë|�Z]�����

 »ÌZÅ�ZÉ�Y�]�½Z»�Z�É�|»Ë�ËÀ»Y�dÌ����Y�½Z»�Z���{�cZ�Ô�Y�dË���]�ªÊ���Â��Ä]�h·Zi��z�
Z��Ë�z]�dÊ���{���d^�¿����d�Y�Ã|��Ã{Y{�d¬]Z�»� 

 »ÌZÅ�ZÉ�¿Z»�Z�Ê�£��Â��Ä]Ì·Â^«�¶]Z«�Ê�]��{����d^�¿�����Ë�¿�Zd^��[��Ã|��Ã{Y{�d¬]Z�»
d�Y��¼�e�dÆm�c�Z�¿ÌY�¾Ë�Ä°À{Â^Æ]��c�Â��\�ZÀ»»Ê�³Ì¿�{�Â»�{�Ìd�Y��Z� 

 »ÌZÅ�ZÉ���{�½Z»�Z�]��d^�¿�[���¿�d¬]Z�»¼Ê�|ÀÀ¯���Â§�Ä¸yY|»É�¼�e�dÆmÌY�¾Ë�Ä°À{Â^Æ]�
�c�Â��\�ZÀ»»Ê�³Ì�Á���{�É�d�Y� 

e�Â��{Ê�Za��{�Ä¯Ë¦·Y��yZ��¹Á{�ÄÅZ»�Ä��½Z��£ÌµÂ^«�¶]Z«���,|�Z]ËuÔ�Y�¹Y|«Y�®Ê�¿�{�Â»Ì��Z
Z]�Á�d�YË|»�Ä]�|Ë�Ë�µÂX�»�dISMS�{Â��Ã{Y{�µZ¬f¿Y���
e�Â��{Ê�Za�{�Ä¯Ë¦·Y��yZ��µZ��½Z��£Ì|»�,|�Z]�µÂ^«�¶]Z«�Ë�ËZ]�|��Y�dË�ZÆ¿M��Y�Á�{Â���¸�»�|

f�a�d�YÂy�{Ì¿Z^Ê�{Â�� 

iZeÌ� »�Z]�½{�°¿�d¬]Z�»��iYÌM�§��ZË���]�|ÀÊ�|»Ë�Ë£�dÌd�Y��iÂ»����
Za�Äm{Â]�¶»Z��¥Y�v¿Y�ÃÂ¬·Z]�¶»YÂ�ÌË��s���,¾Ë�É�|»�|Æ e�½Y|¬§�Á�d��{Z¿Ë�Ëd½Y|À»�Z¯��ºÆ»

»Ê�{Â����
\·Z«�ZÅÉ�Å{���Y�³Ê��»��Y{Â¼¿ÌY�Ä¸É�|Àq�Z]�d¬]Z�»�Ã|ÀÅ{�½Z�¿ËÅ{���Y�³�Ã�Á{�¾Ê�Ä¿Zf�M�Z]��Z^e�Y��{�ZÅÉ�� eË�¦

�Á�Ä]�Ã|�Ì »�Ä¸ÌZÅ�ZÉ�¼�eÌº����
¹ZÆ��½Y�Y{� �
�f�»É��nÀ���|»Ë�µÂX�»�½Y�ISMS��|»Ë��Ä¿Z»Z��¯Ì¨Ìd��
���]Ê��nÀ��Ã|ÀÀ¯��|»Ë�µÂX�»�½Y�ISMS

cZ�Ô�Y�\uZ���|»Ë�µÂX�»�½Y�ISMS��
cZ�Ô�Y�Ã|¿�ÁM��¼m��¼»Ì�É�¸yY{Ê��|»Ë¯��Ì¨Ìd��

]ÌcZ�Ô�Y��´¿Z� �¼»Ì�É�¸yY{Ê��|»Ë¯��Ì¨Ìd��|»Ë�µÂX�»�½Y�ISMS

[ÁZÀeÃ�Á{��
Ã{Y{�Ä�Â¼n»�[ÁZÀe� �ÄÅZ»�Ä���

e�[ÁZÀe¸vÌÃ{Y{�¶��ÄÅZ»�Ä���
Å{� ��Y�³� [ÁZÀeÊ�

f¿ÌÄn�ZÅ��nÀ���
ÄÅZ»�Ä���

]�Z]ÌÀÊ��nÀ������]Ê�¿Z���Á��Ä]�ÁÊ�Y�]É���Å��µZ���
�nÀ��Ã�Á{����{�Y�mY�¶]Z«��µZ���

[���{Â^Æ]�aÌ�Äf�ÂISMS

[�����Y�Z¯ÊË�|»Ë�ËÀ»Y�Äi{Zu�dÌcZ�Ô�Y�d��
Z�ZÀ�ÊË���s��Ë�É��nÀ�

�nÀ��s����Ë�É�¹Z¿� �
Y�Z¯ÊË�|»Ë�Ë{Zu�dÀ»Y�ÄiÌcZ�Ô�Y�d

268



��

{|��Ä�ZÀ�É��
ÁËÃ��½Z»�Z����

��s���¥|ÅË�É��nÀ�����YË]ZÊ�Y�Z¯ÊË�|»Ë�ËÀ»Y�Äi{Zu�dÌcZ�Ô�Y�d��
¥|Å�µ�fÀ¯M�§Ë|À��~a�½Z°»YË]�¦�¯�½{�¯��Ê�Á��²¿�{ËZÅ{Y|É�À»YÌfÊ�À»Y�g{YÂu�Ä]�x�Za�ÁÌfÊ��

��
�µ�fÀ¯����M�§Ë|À�����|À]�������s���Y¸»�{�Y|¿Zf�Ê�YË�½Y���YË�Á���MÉ�YÉ��Ê���������µZ�������

�Á��nÀ���Â�Â»d¨��ZÅ��
�nÀ���Â�Â»��ISMS

d¨���{�§�Äi{ZuÉ��
d¨���ZÀ^»�ÄnÀ�

ZÀ^»�ÄnÀ���a��Y�Ä¿Zf�M�{|�Ì e��ÌÌÃ|��¾��
�nÀ���Á���Á����Z¼�ËZÅ{Y|É�À»Y�g{YÂuÌ�Ã|����Y�³�cZ�Ô�Y�d�Ze�½M�ZeËx

�nÀ���Á���Â¿� ��ÌÀÊ��
¬»Ì�Z��{|�É��

¬»��Â¿Ì�Z��e�eÌ^Ê��
|uYÁ��nÀ���Äi{Zu��
d¨���ÄnÀ�ªf�»�Ã|���
�ÄnÀ�ªf�»�Ã|���Ä¿Zf�M��Y��eY�§�g{YÂu
{�°¸¼���nÀ���Z¬»ËÄ¿Zf�M�Z]�g{YÂu�¶¯�{Y| e�Ä�
d¨���yZ���

�yZ����y��Y{Â¼¿Ê�¬§Y��y�Ä¯Ê�|Àq��{�g{YÂu�{Y| e�¶¯�¶]Z¬»��{�Ä¿Zf�M�{Y|�Y�Ã|ÀÅ{�½Z�¿�d]ZiË�¾
Å{���Y�³�Ã�Á{Ê��½Z�¿�Y�»Ê�|Å{���

¸ve�µ|»Ì¸Ê��¿Z»���»�«Ê���eY�§�Ä¿Zf�M��Y�g{YÂu�{Y| e�¶¯�Ä¯»Ê��{Á����Y�«��y��Y��eÓZ]»Ê�³Ì{��¿Z»��{���-Ê��Ä¯
� �{� g{YÂu� {Y| e� ¶¯���¿Z»�� �^�� -|�Z]� Äf�Y{� �Y�«� Ä¿Zf�M� �Y� |��{Ê��g{YÂu� {Y| e� ¶¯� Ä¯

ZaÌË¾�»�Ä]�Ä¿Zf�M��Y��eÌ�½Y�����|��{Ë]�ZÌ|�Z]��f�����
d¨�� »Ì¼�e��ZÌº��

 »Ì¼�e��ZÌº���»�«�����]Ê���ËÓ{� {�Â»�{� �ËY�§Y� ¶Ë¿� {�Â»�g{YÂu� {Y| e��Ìd�Y� �Z� �{�����Z]Ë�Ä]� {Y|�Y� �]� |
{�¿�c�Â�Ëe�Â��{�Á�{Â��c�Z�¿�®Ê��{Y|�Y�Ä¯{Â^Æ]����]�|À�Z]�Äf�Y|¿Ê�Z]Ë{Â���Z£M�|���^���

ÅÌY|«Y�p»Ê�¿Ì¿��ZÌd����
f¿ÌÄn�ZÅÉ��nÀ���

�¨eÌ�yZ�����e�Â��{Ê�{���Y�³�Äy�q�Á{��{��»�«�Ä¯ÅÊ����]�,{Â��Ã|ÅZ�»Ê�Á�ËZÅ{�°É�|»Ë�Ë¿�Äi{Zu�dÌ��Z
Á��Ze�d�YËZÅ{�°É��{ÂmÂ»ËZ�ZÀ��ZÊË�Á�ËZÅ{�°É�¿�{�Â»�Ã{Á�§YÌd�Y��Z��e�Â��{Ê���|¿Á��Ä¯Ê�

Å{���Y�³�Ã�Á{�Á{Ê�MËZ^¿��Â° »�Ã|ÀËuÔ�Y�¹Y|«Y�|Êa�|À¿Z»�,Ì�{�]�Z¯�ÄÀ»Y{���]�{ZÆÀ�ISMS�
¿Ìd�Y��Z���

\·Z«�ZÅÉ�Å{���Y�³Ê���Y{Â¼¿��yÊ��
¹ZÆ��½Y�Y{� �

269



��

�f�»É��nÀ���¼¯Ì|»�ÄfË�Ë�dISMS

|»Ë�µÂX�»�½Y�ISMS��
|»Ë�ËÀ»Y�dÌd��
|»Ë�ËÄi{Zu�d��

���]Ê��nÀ��Ã|ÀÀ¯��|»Ë�µÂX�»�½Y�ISMS

cZ�Ô�Y�\uZ���|»Ë�µÂX�»�½Y�ISMS��
cZ�Ô�Y�Ã|¿�ÁM��¼m��|»Ë|»��Ë�ËÄi{Zu�d��

]ÌcZ�Ô�Y��´¿Z� �¼¯Ì|»�ÄfË�Ë�dISMS

[ÁZÀeÃ�Á{��
Ä�Â¼n»�[ÁZÀe�Ã{Y{� �Ä¿ZÅZ»��

¸ve�[ÁZÀeÌÃ{Y{�¶��Ä¿ZÅZ»��
Å{� ��Y�³� [ÁZÀeÊ�

f¿ÌÄn�ZÅ��nÀ���
Ä¿ZÅZ»��

]�Z]ÌÀÊ��nÀ���ÃZ»�����
�nÀ��Ã�Á{��Ä¿ZÅZ»��

[������Y�mYÉ�uÔ�Y�¹Y|«YÊ��
Z�ZÀ�ÊË���s��Ë�É��nÀ�

�nÀ��s����Ë�É�¹Z¿� �
Y�mYÉ�uÔ�Y�¹Y|«YÊ

{|��Ä�ZÀ�É��
Á�Ä�ZÀ�ËÃ��½Z»�Z����

��s���¥|ÅË�É��nÀ�����YËZ]Ê�»ÌY�Z¯�½Y�ÊË�uÔ�Y�¹Y|«Y�Y�mYÊ��
¥|Å�µ�fÀ¯M�§Ë|À���|À]����¸»�{�Y|¿Zf�YÊ�YË�½Y����YË�Á���MÉ�YÉ��Ê���������µZ�����uÔ�Y�¹Y|«YÊ��

Z]� ½Z»�Z�ËY|«Y� |»Ê�uÔ�YÊ�·{� Ze� |Å{� ¹Zn¿YÌISMS� cZ»Y�·Y� Z]� ©Z^�¿Y� ¹|�� ¶���Â�À»� Ä]� Y�
³Â¸mÌ�É�|À¯��§��,ZÆ¿M�{|n»�{Y|y���Y���

��
�µ�fÀ¯����M�§Ë|À�����ÁËY�]�Ã|��|Àf�»�{�°É�uÔ�Y�¹Y|«YÊ�Z]ËY�]�Y��cZ»Y�·Y�|É���{�YÂ»Ë� e��Ë|À¯�¦���

¦·Y��Z�ZÀ�ÊË�ª]Z�e�¹|��ZÅ-��
[�� eÌÌÓ{�¾Ëª]Z�e�¹|��¶�ZÅ-��
_����YË]ZÊ�¿Ì¼�e�dÆm�cZ»Y|«Y�Ä]��ZÌY�¾Ëª]Z�e�¹|��Ä°À�ZÅ�¿�w�¼Ê�-|ÀÅ{��
c�� eÌÌY�mY�Á�¾É�uÔ�Y�¹Y|«YÊ�¿�{�Â»Ì-�Z��
g���d^if¿ÌÄn�ZÅ��Äf§�³�c�Â��¹Y|«Y��Ä]�Ä mY�»�������Á�-��
k�����]Ê�uÔ�Y�¹Y|«YÊ�Ã|��¹Zn¿Y���
�Ã|��Y�mY���

���������
uÔ�Y�cZ»Y|«Y�½Z»�Z�Ê�¿�{�Â»Ì e�Y���ZÌÌ�¾»Ê�uÔ�Y�¹Y|«Y���Y�³�Á�|À¯Ê��cZ�Ô�Y�Ã|ÀÀ¯�|Àf�»

270



��

aÌ·{�,ª]Z�e�¹|��½Â»Y�Ì�Ze�Á�½M�¶Ë�����xÌY�]�Y��½M�|É�Y�¹Zn¿YuÔ�Y�¹Y|«Ê����fÀ»»Ê�|À¯���
�{��v»�Ä]Ë|»�,��Y�³�d§ZËY�Ã�Âu�µÂX�»��É�Z]�d�Y�Ã|��¦�¯�½M�{�ª]Z�e�¹|��Ä¯Ë�|

¼�eÌª]Z�e�¹|��½{�¯�¥���]�dÆm�Ä¯�|À¯�¾�ZÅ�Ó{�ÁËyZe�½Á|]�cZ»Y|«Y�ZÆ¿M�¶Ì]��Ê��¹Zn¿Y�{�Â»
»Ê�|¿Â����

e�Â��{Ê�uÔ�Y�¹Y|«Y�Ä¯Ê�e�Â��Ä]Ê�¿�Ä¯Ì·{�,{Â�¿�¹Zn¿Y�d�Y��ZÌÀr¼Å�Á�Y�mY�¹|��¶Ì�¾
ZmË�´Ë¾�ZÅ�Y�]É�uÔ�Y� ¹Y|«YÊ�¸�YÊ��f¬»� ¹Y|«Y� ½YÂÀ�� Ä]� Ä¯Ê� eÌÌ�¾»Ê�Z]� |¿Â�ËZ�ZÀ�� |ÊË�

|¿Â����Ze�Z]�Ã|��¹Zn¿Y�cZ»Y|«YË�Á�xf¿ÌÄn�ZÅ�Z]�Ä]Z�»Ë|¿Â��|Àf�»�|��e�Â��{Ê�uÔ�Y�¹Y|«Y�Ä¯Ê�
�Â��Ä]É���s���Ä¯Ë�É�·{�,{Â�¿�Y�mY�d�Y�Ã|�ÌZm�¹Y|«Y�Á�¶Ë�´Ë¾�Z]Ë{Â��|Àf�»�|��Z]���Y�³Ë�|
fyY��{Ì|»��ZË�ËÀ»Y�dÌ³��Y�«�cZ�Ô�Y�dÌ{����

�Á��nÀ���Â�Â»d¨��ZÅ��
�nÀ���Â�Â»����Y�³�ZÅÉ�uÔ�Y�¹Y|«YÊ

d¨����ZeË�����xÌuÔ�Y�¹Y|«Y�|Ê���Y�³��{���
�ZeËuÔ�Y�¹Y|«Y�xÊ���Y�³�d^i��{�Ã|��¹Zn¿Y���
·{ÌyZe�¶Ì¹Y|«Y�¾f§�´¿�c�Â��Á�����

d¨��ZÀ^»�ÄnÀ��
ZÀ^»�ÄnÀ�����uÔ�Y�cZ»Y|«Y�{Y| eÊ���s��Ë�É��Ze�Ze�Ã|�Ë¿ÂÀ¯�xÊ� 

��uÔ�Y�cZ»Y|«Y�{Y| eÊ��Ze�Ze�Ä¯�Ã|��Y�mYË¿ÂÀ¯�xÊ���s��Ë�É�Ã|���|¿Y� 

��uÔ�Y�cZ»Y|«Y�{Y| eÊ�·{�Z]�Ä¯Ì¿�Y�mY�¶Ã|���|¿Y��Ze�ZeË¿ÂÀ¯�xÊ���
�nÀ���Á����uÔ�Y�cZ»Y|«Y���Z¼�Ê���s��Ë�É�Y�]�Ã|�É�Ze�Ze�½|��Y�mY�Ë¿ÂÀ¯�xÊ� 

�uÔ�Y�cZ»Y|«Y���Z¼�Ê��Ze��{�Ã|��Y�mY�½YÂÀ��Ä]�Ä¯Ë�����xÌ�d^i�|Ã|���|¿Y��
�uÔ�Y�cZ»Y|«Y���Z¼�Ê���s���cZ»Y|«Y�½YÂÀ��Ä]�Ä¯Ë�É��d^i�Ã|�Ã|���|¿Y�·{�Ä]�Ä¯Ì¸Ê�

¿�¹Zn¿YÃ|���|¿Y��
�nÀ���Á���Â¿� ������ÌÀÊ��

¬»Ì�Z������v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��
¬»��Â¿Ì�Z������e�eÌ^Ê��

�nÀ��|uYÁ� �����uÔ�Y�¹Y|«YÊ��
d¨���ÄnÀ�ªf�»�Ã|���
�ÄnÀ�ªf�»�Ã|���¦·Y��uÔ�Y�¹Y|«YÊ��Ze�Ze�Ä¯Ë¿ÂÀ¯�xÊ�¿�Y�mYÃ|���|¿Y��

[��uÔ�Y�¹Y|«YÊ�·{�½Á|]�Ã|�¿�Y�mYÌ¿Â¿Z«�¶Ê
{�°¸¼���nÀ���¦·Y� ��¨eË�ª]uÔ�Y�cZ»Y|«YÊ���s��Ë�É��Ze� Ze� Ã|��¹Zn¿Y� Ã|�Ë¿ÂÀ¯�xÊ[�� �Y]cZ»Y|«Y�uÔ�YÊ�

��s��Ë�É��Ze�Ze�Ã|�Ë¿ÂÀ¯�xÊ[��
[���¨eË�ª]uÔ�Y�¹Y|«YÊ��Ze�Ze�Ã|�¿�Y�mYË¿ÂÀ¯�xÊ[���Y]uÔ�Y�cZ»Y|«YÊ���s��Ë�É�·{�Z]�Ã|�Ì�¶

�Ze�Ze�Ã|�¿�¹Zn¿YË¿ÂÀ¯�x[Ê����
d¨���yZ���

�yZ���¦·Y�� �ÁÌ]�dÌuÔ�Y�¹Y|«Y��Y�Ã|��½ZÊ�d^�¿�¶°��Ä]�Ã|�¿�Y�mY���
[�� �ÁÌ]�dÌ¹Y|«Y��Y�Ã|��½Z�uÔ�YÊ�·{�½Á|]Ìd^�¿�¶°��Ä]�Ã|�¿�Y�mY�¶��
_�� �Á�|¿Á�Ì��d��

271



��

¸ve�µ|»Ì¸Ê��¦·Y���¬eÌ�º]�uÔ�Y�¹Y|«YÊ��Ze�Ze�Ã|�¿�Y�mYË¿ÂÀ¯�xÊ[���]]�uÔ�Y�cZ»Y|«YÊ���s��Ë�É��Ze�Ã|�
�ZeË¿ÂÀ¯�xÊ[

[���¬eÌ�º]�uÔ�Y�¹Y|«YÊ�·{�½Á|]ÌÃ|�¿�Y�mY�¶[���]]�uÔ�Y�cZ»Y|«YÊ���s��Ë�É��Ze�Ã|�
�ZeË�x¿ÂÀ¯Ê[��

_��Z¬»Ë �Á�Ä�Ìd�ZÅ� �Á�Z]Ìd�ZÅÉ�Äf�~³���
d¨�� »Ì¼�e��ZÌº��

 »Ì¼�e��ZÌº��f�{��Â�À»�Ä]Ì]ZÊ��Ä]¥|Å��Áno action�d^�¿�ZÅÉ�¦·Y��yZ���[�Á��Z]Ëe�e�Ä]�|Ì]�\Ì�¾�����Á
����]�ÁÌ�¾�����Á����³��Y�«Ì_��yZ��|¿Á��Á�{���Y�]É�Å{���Y�³�Ã�Á{�Á{Ê���ÅZ¯��yMË|]Z��

_��yZ���Z]Ë�|Z¬»��{Ë�yZ��Z]�Ä��ZÅÉ�Y��Y�{Â��ÄWY�Y�Äf�~³ËY�mY�|¿Á��Á��¾É�uÔ�Y�¹Y|«YÊ�
Z]ËZ»�M�|Ë{Â������

f¿ÌÄn�ZÅ��nÀ���
�¨eÌ�yZ������¨eÌ¦·Y��yZ�����[�Á��Z]Ë��¶°��Ä]�|Ë|�Z]�����

uÔ�Y�cZ»Y|«YÊ���s��Ë�É�Z]�Ã|�ËY��´»�{Â��Y�mY�|ËÂ·ÁY�Ä°ÀËd�ZÅÉ�¤e�½Z»�Z�ÌÌ¿�Ä]�Ä¯�|À¯��Ì��Z
�mY� Ä]YÉ�uÔ�Y�cZ»Y|«YÊ� e� Á�¦¸fz»ÌÌ��Z�fyY� �]ZÀ»� {|n»�dÆm�¾ËY�mY� Ä]� Äf§ZÉ��¹Y|«Y
uÔ�YÊ���nÀ»»Ê�{Â���e�Â��{Ê�]�Ä¯Ì��Y�����uÔ�Y�cZ»Y|«Y��Y�|��{Ê�·{��Y���¿�¥��Ì�Y�mY�¶

|»�cZ»Y|«Y�,{Â�¿Ë�Ë¿�{�Â»�dÌd�Y��Z��e�Â��{Ê�]�Ä¯Ì��Y�����uÔ�Y�cZ»Y|«Y��Y�|��{Ê��½Á|]
·{Ì�\�ZÀ»�¶|»�¹Y|«Y�,{Â�¿�Y�mYË�Ë¿�{�Â»�dÌd�Y��Z��uÔ�Y�cZ»Y|«YÊ�¿�Y�mY�Ä¯Ã|���|¿Y�Z]ËY�]�|É�

Z�ZÀ�ÊË�Ó{Ë���]� Y�mY�¹|��¶Ê�|¿Â�� �¸¯�|��{�Ä]�Äf�]Ê�Ó{�Á�Ã|�¿� Y�mYË�¾°¼»�,Y�mY�¹|��¶
]�cZ»Y|«Y�d�YÌ¿�{�Â»��f�Ì|�Z]��Z���

�¨eÌ_��yZ����Z]Ë��c�Â��Ä]�|Ë|�Z]�����
Y�mY�|¿Á�É��Y�¹Y|«YuÔÊ�Z]Ë¸¯�d§��a��Å�|Ê��{�°¸¼�Ë���]�{�°¸¼���{�ÄmÂe�¶]Z«�{Â^Æ]�ZÊ�{Â����
e�Â��{Ê�uÔ�Y�¹Y|«Y�|��{�Ä¯Ê�Y�]� Ã|��¹Zn¿YÉ�Å{���Y�³� Ã�Á{� Á{Ê�a� �Â��Ä]� �yMÌ�Á�Äf�Â

Ë��ÅZ¯�dyYÂÀ°Ë|»�¹Y|«Y�,|]ZË�Ë°¨e��Y���¿�¥���dÌÓ{�®ËY�]�¶É�¿�{�Â»�d¬]Z�»�¹|�Ìd�Y��Z���
iZeÌ�]Z�»�¹|���iY »�Z]�d¬Ì�ÃÂ¬·Z]�½Y|¬§�ZÅ�Z{Â^Æ]��¹ÁY|»ISMS�d�Y���
Ó{Ë��s���,�]ZÀ»�½Y|¬§�¶»Z��d�Y�¾°¼»�ÃÂ¬·Z]�¶Ë�É�|»�|Æ e�½Y|¬§�Á�d��{Z¿Ë�Ë�Á�d½Y|À»�Z¯�

d�Y�ºÆ»���
\·Z«�ZÅÉ�Å{���Y�³Ê��»� �Y{Â¼¿ÌY� Ä¸É�{�Ë¨Ê�Y�Y{É�� s��f¿ÌÄn�ZÅ�Y�mY� Ä�Ôy� ¶»Z���nÀ�ÊË�ËÄf§Z�ZÅ��cZ»Y|«Y� Á

|»Ë�ËfÊ�Y·Z¼fuÊ�uÔ�Y�cZ»Y|«Y�¶¯�{Y| e�Ä¯Ê��½Z�¿� Y�»Ê��½Á|]�Ã|�¿� Y�mY� ,Ã|�� Y�mY�Ä]�|Å{
·{Ì¿Â¿Z«�¶Ê�·{�Z]�Ã|�¿�Y�mY�ÁÌ¿Â¿Z«�¶Ê��¬eÌ�º»Ê�{Â����

¹ZÆ��½Y�Y{� �
�f�»É��nÀ���|»Ë�µÂX�»�½Y�ISMS��|»ËÀ»Y��ÌcZ�Ô�Y�d���
���]Ê��nÀ��Ã|ÀÀ¯��|»Ë�µÂX�»�½Y�ISMS

cZ�Ô�Y�\uZ���|»Ë�µÂX�»�½Y�ISMS��
cZ�Ô�Y�Ã|¿�ÁM��¼m��|»Ë�µÂX�»�½Y�ISMS

]ÌcZ�Ô�Y��´¿Z� �|»Ë�µÂX�»�½Y�ISMS

[ÁZÀeÃ�Á{��
Ã{Y{�Ä�Â¼n»�[ÁZÀe� �ÄÅZ»�Ä���

272



��

¸ve�[ÁZÀeÌÃ{Y{�¶��ÄÅZ»�Ä���
Å{� ��Y�³� [ÁZÀeÊ�

f¿ÌÄn�ZÅ��nÀ���
ÄÅZ»�Ä���

]�Z]ÌÀÊ��nÀ������]Ê�Ä¿ÓZ���
�nÀ��Ã�Á{����{�Y�mY�¶]Z«��µZ���

[���|»�|Æ eË�Ëd��
�Z�ZÀÊË���s��Ë�É��nÀ�

�nÀ��s����Ë�É�¹Z¿� �
���]�[ÁZÀeÊ�|»Ë�Ëd

{|��Ä�ZÀ�É��
ÁËÃ��½Z»�Z����

��s���¥|ÅË�É��nÀ�����YË]ZÊ�|»�|Æ eË�Ë·Z §�Á�dÌd�ZÅÉ�À»YÌa�cZ�Ô�Y�dÌ·Z §�½Â»Y�Ìd�ZÅÉ����]Ê�|»Ë�ËfÊ��
¥|Å�µ�fÀ¯M�§Ë|À��¦·Y�������|»Ë�ËÀ»Y�dÌ�½Z»�Z���{�cZ�Ô�Y�d���s��Ë�É�Ã|�����

|»Ë�ËÀ»Y�dÌ����Y�½Z»�Z���{�cZ�Ô�Y�dËY�mY�ªÉ����]�º�À»Ê�ZÅÉ�|»Ë�ËfÊ����
�µ�fÀ¯����M�§Ë|À����¦·Y���������|»�|Æ eË�ËÀ»Y�Ä]�d^�¿�dÌcZ�Ô�Y�d��

|»Ë�ËZ]�dË����Y�Ä¿ÓZ §�|ËÅ{�dÆm�ªÊ����[Z�f¿Y� ,Ã|��cZ^iY�|Æ e� ,¥Z¨�ËZe� Á�tÌËÀ»Y�|Ì�d
À»Y��Y�cZ�Ô�YÌf�a�½Z»�Z���{�dÌ¿Z^Ê��|À¯�Ã|��Y�mY����

Z]�½Z»�Z�Ëd��¿�Ä¿ZÅZ»�|�ZÅÉ����]Ê�|»Ë�ËfÊ�f�a�dÆm�Y�Ì¿Z^Ê�À»Y��YÌ����Y�½Z»�Z���{�dË�ª
Å{�dÆmÊ����[Z�f¿Y�,Ã|��cZ^iY�|Æ e�,¥Z¨�ËZe�Á�tÌËÀ»Y�|Ì|À¯��Y�³�]�cZ�Ô�Y�d���

���]Ê�|»Ë�Ë�dISMS�Z]Ë���]�Z]�|Ê�|»Ë�Ë�dQMS�¯�eÌ{Â��\���
µ�fÀ¯���M�§Ë|À���� �¦·Y���������´ÀÅZ¼ÅÊ�À»YÌcZ�Ô�Y�d��

·Z §Ìd�ZÅÉ�À»YÌ�Á� Ä]�cZ�Ô�Y�dÌZ¼¿� Ä¸ËÃ|À�ZÅ��z]� �Y�ZÅÉ�Y�Y{�½Z»�Z��¦¸fz»É�ZÅ{�°¸¼�É�
¸¤�Ê��¬¿�Á�ZÅÉ�{Â��²ÀÅZ¼Å��^e�»���
�Ã|��Y�mY����

Z¼¿ËÃ|À�ZÅÉ��z]�ZÅÉ��¬¿�Ä¯�¦¸fz»�ZÅ�·ÂX�»�ÁÌd�ZÅÉ�Z]�|¿�Y{��^e�»Ë��{�Á�|¿Â��²ÀÅZ¼Å�|
���]Ê�|»Ë�Ë��d|ÀÀ¯�d¯����

�Á��nÀ���Â�Â»d¨��ZÅ��
�nÀ���Â�Â»����s��|À^¿Z»��Ä»Z¿�]É����]Ê�|»Ë�ËÀ»Y�dÌcZ�Ô�Y�d

�����]�cZ�¸m�c�Â��d^iÊ�|»Ë�Ëd
d¨�������ZeËx�ZÅÉ����]�cZ�¸mÊ�|»Ë�Ë��Ä»Z¿�]�s����{�Ä¯�dË�É�d�Y�Ã|���

���|»Ë¿Y�Ê���Ä»Z¿�]��Z�Y�]�Ä¯Ë�É�|À]�½Z»�É����]�cZ�¸m��{Ê�|»Ë�ËfÊ��d¯��»Ê�ÀÀ¯|
�����ZeË���]�cZ�¸m�xÊ�|»Ë�Ëd�Y�Ã|��d^i�Ä�¸m�cZ�¸m�c�Â���{�Ä¯�d��
����|»Ë¿Y�Ê����]�cZ�¸m��{�½M�½{�¯�d¯���Ä¯Ê�|»Ë�ËfÊ�d�Y�Ã|��d^i��

d¨���ZÀ^»�ÄnÀ�
ZÀ^»�ÄnÀ���������]�cZ�¸m�{Y| eÊ�|»Ë�ËfÊ��Ze�Ze�Ä¯Ë¿ÂÀ¯�xÊ���s��Ë�É�d�Y�Ã|���

���|»�{Y| eË¿Y�Ê���Ä»Z¿�]��Z�Y�]�Ä¯Ë�É��Ã|����]�cZ�¸m��{�Ze�d�YÊ�|»Ë�ËfÊ�|ÀÀ¯�d¯��
����������]�cZ�¸m�{Y| eÊ�|»Ë�ËfÊ���s��Ë�É��Ze�Ze�Ä¯�Ã|�Ë¿ÂÀ¯�xÊ�d�Y�Ã|���Y�³�]��

273



��

����������]�cZ�¸m�{Y| eÊ�|»Ë�ËfÊ���s��Ë�É��Ze�Ze�Ä¯�Ã|�¿Ë¿ÂÀ¯�xÊ�d�Y�Ã|���Y�³�]���
����������]�cZ�¸m� {Y| eÊ�|»Ë�ËfÊ��� Ä»Z¿�]� Ã�Z]Á{Ë�É�� Ä¯� Ã|��Ze� ZeË¿ÂÀ¯�xÊ���Y�³�]

d�Y�Ã|���
����|»�{Y| eË¿Y�Ê��Ze�Ze�Ä¯Ë¿ÂÀ¯�xÊ����]�cZ�¸m��{Ê�|»Ë�ËfÊ�|¿Y�Ã{�¯�d¯����

�nÀ���Á���������]�cZ�¸m���Z¼�Ê�|»Ë�ËfÊ���Ä»Z¿�]Ë�É��Ze�Ze�Ã|�Ë¿ÂÀ¯�xÊ��
���Y�Y�Ä]É����]�cZ�¸mÊ��Ze�ZeË¿ÂÀ¯�xÊ|»���Z¼��,Ë¿Y�Ê���Ä»Z¿�]�½M�d¯���Ä¯Ë�É��d�Y�Ã|�

�§Y�Á�½{ÁË{Á�Á�®É�|mË{Y{�Y�«��Y|¬»�Z]�|É�Y�]É���Ä»Z¿�]�Äf§�³�c�Â��cZ�¸mË�É��Ä]�Ã|�¿
{�Â»��Á�É

����������]�Ã|���Y�³�]�cZ�¸m���Z¼�Ê�|»Ë�ËfÊ���s��Ë�É��Ze�Ze�Ã|�Ë¿ÂÀ¯�xÊ��
����������]�Ã|���Y�³�]�cZ�¸m���Z¼�Ê�|»Ë�ËfÊ���s��Ë�É��Ze�Ze�Ã|�¿Ë¿ÂÀ¯�xÊ��
���������Y�³�]�cZ�¸m���Z¼����]�Ã|�Ê�|»Ë�ËfÊ���Ä»Z¿�]�Ã�Z]Á{Ë�É��Ze�Ze�Ã|�Ë¿ÂÀ¯�xÊ��
����Y�]É����]�cZ�¸m�¹Z¼eÊ�|»Ë�ËfÊ�|»�{Y| e���Z¼��,Ã|����Y�³�]Ë¿Y�Ê��d¯���Ä¯
|¿Y�Ã{�¯���

�nÀ���Á���Â¿� �����ÌÀÊ��
����ÌÀÊ�ËÀÅ}�ZÊ

��������ÌÀÊ��
��������ÌÀÊ��
��������ÌÀÊ��
�����ÌÀÊ��

¬»Ì�Z�����v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��
���|�Yv��{YÌ]�Ze��¨���Y�tÌZÆÀËd��
������v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��
������v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��
������v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd

����v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��
¬»��Â¿Ì�Z�����e�eÌ^Ê��

���e�eÌ^Ê
�������e�eÌ^Ê��

������e�eÌ^Ê��
�������e�eÌ^Ê��
����e�eÌ^Ê��

�nÀ��|uYÁ� ����Ä�¸m��
���½Y|À»�Z¯

�������Ä�¸m��
�������Ä�¸m��

������Ä�¸m��
����½Y|À»�Z¯��

d¨���ÄnÀ�ªf�»�Ã|���

274



��

�ÄnÀ�ªf�»�Ã|���¦·Y����]�Ã|���Y�³�]�cZ�¸m�{Y| eÊ�|»Ë�ËfÊ��Ze�ZeË¿ÂÀ¯�xÊ��
[��»Ì���]�Ã|���Y�³�]�cZ�¸m��{�d¯���½Y�Ê�|»Ë�ËfÊ��Ze�ZeË¿ÂÀ¯�xÊ

{�°¸¼���nÀ���¦·Y� �]�½{Á�§Y���s���cZ�¸m�{Y| eË�É����]� Ã|�Ê�|»Ë�ËfÊ��Ze� ZeË¿ÂÀ¯�xÊ[�]� Á�{Y| e� {Y| e
��s���cZ�¸mË�É����]�Ã|�¿Ê�|»Ë�ËfÊ��Ze�ZeË¿ÂÀ¯�xÊ[��Á]���Ä»Z¿�]�Ã�Z]Á{�cZ�¸m�{Y| eË�É�

���]�Ã|�Ê�|»Ë�ËfÊ��Ze�ZeË¿ÂÀ¯�xÊ[
[��Y�]É����]�Ä�¸m��ÅÊ�|»Ë�ËfÊ�]�|»�{YY| eË¿Y�Ê����]�Ä�¸m��{�Ä¯Ê�|»Ë�ËfÊ��d¯��
|¿Y�Ã{�¯[���]]�|»�{Y| eË¿Y�Ê���Ä»Z¿�]�Ä¯Ë�É����]�Ä�¸m��{�Ze�d�Y�Ã|�Ê�|»Ë�ËfÊ�|ÀÀ¯�d¯��[�

�¬eÌ�º»Ê�{Â����
d¨���yZ���

�yZ���¦·Y��Za�Ä]�cZ�¸mË���½ZÌ���]�|Ê�|»Ë�ËfÊ��Ze�ZeË¿ÂÀ¯�xÊ��
[��»Ì»�½Y�Ì´¿ZÌ���]�cZ�¸m��{�d¯���¾Ê�|»Ë�ËfÊ��Ze�ZeË¿ÂÀ¯�xÊ��

¸ve�µ|»Ì¸Ê��¦·Y� ��¬eÌ�º]����]� Ã|��¹Zn¿Y�cZ�¸mÊ�|»Ë�ËfÊ�[�� �]]�Z�¸m���]�cÊ�|»Ë�ËfÊ���Ä»Z¿�]Ë�É�
[Ã|�
[��»�¶¯�{�Y|¿Zf�Y�Á���Âf»�¥Y�v¿Y�Ä^�Zv»Ì���]�cZ�¸m��{�d¯���½Y�Ê�|»Ë�ËfÊ��

d¨�� »Ì¼�e��ZÌº��
 »Ì¼�e��ZÌº��¦·Y�Ã|��¶�Zu��yZ��d^�¿��Z]Ë]�|Ì�¾�����Á��³��Y�«Ì�Ze�{�¥|Å��Á�µ�fÀ¯no action��d�|]

MË|��fuÊ�Y��³YËZ]� ,|�Z^¿�ª§Â»��»Y�¾ËÅ�|��Y��eÓZ]�½ZÀr¼�����Ã{�Z]�¶«Y|u�Ä]�Ze�|�Z]�Äf�Y{��Y�«
M�d�|]Ë|��[��yZ��Ä]�ÄmÂe�Z]�{Á|v»Ëd�ZÅÉ�¼�YÌÀf^»�Ã|��Ä^�Zv»�½ZÀÊ��,{�Y|¿Zf�Y�¥Y�v¿Y��]
Y�µZ¼fuYËf¿� Ä°ÀÌ «YÁ� ÄnÊ�{�¿Ë»� Ä]�®Ì´¿ZÌ»�¾ÌM�d�|]�½{�¯�d¯���½Y�Ë�½Z�¿� Y��|»Ê�|Å{��
{Á|v»Ëd�ZÅÉ��]Ì¼�Y�Ã{�f�³��ZÌ�½ZÀ��ÃÂ¬·Z]�c�Â��Ä]�¥Y�v¿YË¿�Á�{ZÌ��s���Ä]��ZË�É�·Z¼fuYÊ�

Y�]É���Ì³|Ê�Y�Ä]Ëf¿�¾Ì�½Z�¿�Y��Än»Ê�|Å{����
f¿ÌÄn�ZÅ��nÀ���

�¨eÌ�yZ������¨eÌ¦·Y��yZ�����Z]Ë��¶°��Ä]�|Ë|�Z]�����
 »ÌY�]� ½Z»�Z�� �ZÉ�|»Ë�ËÀ»Y� dÌ��� �Y� ½Z»�Z�� �{� cZ�Ô�Y� dË���]� ªÊ�|»Ë�ËfÊ���{
����d^�¿���«�c�Â��Ä]·Â^«�¶]ZÊ�-{�Y{�d¬]Z�»��
 »Ì¿Z»�Z���ZÊ�� �{]����d^�¿�����Ëd^�¿� Z���[�£�c�Â��Ä]Ì·Â^«�¶]Z«�Ê�{�Y{�d¬]Z�»� �YË�¾
f¿Ì·Z¼fuY� ½Y|¬§� d�Y� ¾°¼»� ÄnÊ�|»� |Æ eË�ËfÊ��¹Y|«Y� ¹�¸f�»� d�Y� ¾°¼»� Á� |Å{� ½Z�¿� Y�

uÔ�YÊ�|�Z]��f¿ÌÄn�ZÅ�Z]��nÀ��\«Z f»Ë�dÆm��Y�|{Â^Æ]���Y�Á�c�Z�¿Ë]ZÊ�{Â����
 »Ì]� �{� ½Z»�Z��Z��d^�¿����[�¿� d¬]Z�»¼Ê�|ÀÀ¯� �YËf¿� ¾Ì|»� |Æ e� ½Y|¬§� ÄnË�ËfÊ��½Z�¿� Y�
»Ê����Ä¸yY|»�¹�¸f�»� Á�|Å{ËY�mY�dÆm��É�uÔ�Y�¹Y|«YÊ�d�Y�\�ZÀ»� �|»Ë�ËZ]�|��Y�dË��Y�|
f¿Ì{Â���¸�»�Än��{�¿�d^�¿Ë�Ä]�®��»Ê�|»�|Æ e�½Y|¬§�|¿YÂeË�Ë|Å{�½Z�¿�Y��|��Y�d��e�Â��{Ê�

|»�Ä¯Ë�½Y�ISMS����]Ê�ZÅ�Â·ÁY�½YÂÀ��Ä]�Y�Ë¿���¿�{�d¼Ê�³Ì|»�}Â¨¿�dve�d�Y�¾°¼»�,|¿�Ë�½Y�
³��Y�«�|��YÌ|¿����

iZeÌ�� »�Z]�d¬]Z�»�¹|���iYÌÂ¬·Z]�½Y|¬§��ZÃ�ËM�§�®Ë���]�|ÀÊ�|»Ë�ËfÊ�d�Y�¹ÁY|»�Á��iÂ»���
Ó{Ë[��yZ�� �{� ¥Y�v¿Y� ÃÂ¬·Z]� ¶� �»Ê��� s��� ¶»Z�� |¿YÂeË�É�§Z¯Z¿� |Æ e� ,d��{Z¿Ê�|»Ë�½Y�

�µÂX�»ISMSÂ·ÁY�,Ëd�ZÅÉ��Á��Z³�Z�Z¿Ë���Z¯�ZËiZe�{ZÌ|»��]��Y~³��Ë�½Y�ISMS�|�Z]����
\·Z«�ZÅÉ�Å{���Y�³Ê���y��Y{Â¼¿Ê� »� Z]��yZ��Ã|ÀÅ{�½Z�¿Ì|Àq��ZËY� Ã{Y{�Ä�Â¼n»�¾É�Ã�Á{� Á�ZÅÉ�Å{���Y�³Ê��Z]

�ÂeÌ� tf¿ÌÄn�ZÅ��nÀ�� �Ä�Â¼n»� {Y| e�ZÅÉ�Ã�Á{� Á� Ã{Y{�ZÅÉ�Å{���Y�³Ê�Z]Ë� |�½Z»�Z����Âe

275



��

� eË{Â��¦���
¹ZÆ��½Y�Y{� �
�f�»É��nÀ���|»Ë�µÂX�»�½Y�ISMS��|»Ë��Ä¿Z»Z��¯Ì¨Ìd���
���]Ê��nÀ��Ã|ÀÀ¯��¸yY{�Ä»Z¿�]��m�»Ê�¼»Ì�É�ISMS

cZ�Ô�Y�\uZ���|»Ë��Ä¿Z»Z��¯Ì¨Ìd��
Ä¿Z»Z����§Ê�|»Ë�ËfÊ�¯�eÌ�Ã|��\QMS��ÁISMS

cZ�Ô�Y�Ã|¿�ÁM��¼m��|»Ë¯��Ì¨Ìd��|»ËÀ»Y��ÌcZ�Ô�Y�d��
]ÌcZ�Ô�Y��´¿Z� �|»ËÀ»Y��ÌcZ�Ô�Y�d��|»Ë¯��Ì¨Ìd

[ÁZÀeÃ�Á{��
Ã{Y{�Ä�Â¼n»�[ÁZÀe� �Ä¿ZÅZ»��

¸ve�[ÁZÀeÌÃ{Y{�¶��ÄÅZ»�Ä���
Å{� ��Y�³� [ÁZÀeÊ�

f¿ÌÄn�ZÅ��nÀ���
ÄÅZ»�Ä���

]�Z]ÌÀÊ��nÀ������]Ê�eZ����Á��Ä]�ÁÊ���Å��µZ���
�nÀ��Ã�Á{����{�Y�mY�¶]Z«��µZ���

[���[�z»�|¯��]Y�]�{�d�§Zv»��
�ZÀ�ZÊË���s��Ë�É��nÀ�

�nÀ��s����Ë�É�¹Z¿� �
[�z»��Y�§Y�¹�¿��]Y�]�{�d�Z¨u

{|��Ä�ZÀ�É��
ÁËÃ��½Z»�Z����

��s���¥|ÅË�É��nÀ�����YË]ZÊ�Y�Z¯ÊË�f�Z¨u�Ä¿Z»Z�Ê�[�z»��Y�§Y�¹�¿�cÔ¼u��]Y�]��{���
¥|Å�µ�fÀ¯M�§Ë|À���¦·Y�µ�fÀ¯�¥|Å�����¸»�{�Y|¿Zf�YÊ�YË�½Y���YË�Á���MÉ�YÉ��Ê����������µZ��������Y�d�Z¨u

Ë´q�Zb°Ê�cZ�Ô�Y�Á��Y�§Y�¹�¿���
���s��Ë�É�Ã|����

��]Y�]�{�d�§Zv»Ë´q�Zb°Ê�[�z»��Y�§Y�¹�¿��]Y�]�{�cZ�Ô�Y�Á��Y�§Y�¹�¿���
��

�µ�fÀ¯����M�§Ë|À�����µ�fÀ¯��������[2700:2005]��[�z»�|¯��]Y�]�{�µ�fÀ¯���
a�,¦�¯�µ�fÀ¯Ì´�Ì�É��Z]�ÁË]ZÊ��[�z»�|¯��]Y�]�{�d�§Zv»�dÆmÁ��ÁËZÅ{�°É�ÅZ³M�\�ZÀ»Ê�

Z]��]�Z¯Ë{Â��Y�mY�|���
�Á��nÀ���Â�Â»d¨��ZÅ��
�nÀ���Â�Â»����Äi{Zu���Y�³

��Z«Á�d^iË[�z»��Y�§Y�¹�¿��]Y�]��{�¶]Z¬f»�¹Y|«Y��Y�§Y�¹�¿��
d¨���i{YÂuÊ��Á�Ä]�Ä¯ÌY�[�z»��Y�§Y�¹�¿�Ä¸Ë�{Zn»Ê�|¿Â���
d¨���ZÀ^»�ÄnÀ�

ZÀ^»�ÄnÀ�����À»Y�g{YÂu�{Y| eÌfÊ��Á�Ä]�Ä¯Ì¸Y�[�z»��Y�§Y�¹�¿�ÄËd�Y�Ã|��{Zn� 

276



��

���Á�Ä]�¶¯��{�Ä¯�Ã|��{Á|�»�cÔ¼uÌY�[�z»��Y�§Y�¹�¿�Ä¸Ëd�Y�Ã|��{Zn���
�nÀ���Á�����À»Y�g{YÂu�{Y| e���Z¼�ÌfÊ��Á�Ä]�Ä¯�g{YÂu���Y�³��{Ì�{ÂmÁ�Ä]�[�z»��Y�§Y�¹�¿�Ä¸»Ê�MË|�

��Ã|��{Á|�»�cÔ¼u�ª]YÂ��{Y| e���Z¼�
�nÀ���Á���Â¿� ����ÌÀÊ

���ÌÀÊ��
¬»Ì�Z�����Yv��{Y|Ì]�Ze��¨���Y�tÌZÆÀËd

��v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��
¬»��Â¿Ì�Z����e�eÌ^Ê

��e�eÌ^Ê��
�nÀ��|uYÁ� ���À»Y�Äi{ZuÌfÊ

��ª]YÂ���
d¨���ÄnÀ�ªf�»�Ã|���
�ÄnÀ�ªf�»�Ã|���[�z»��Y�§Y�¹�¿�d�Z¨u�c�|«
{�°¸¼���nÀ���À»Y� g{YÂu� {Y| eÌfÊ��Á� Ä]� Ä¯ÌY� [�z»� �Y�§Y� ¹�¿� Ä¸Ë� {Zn»Ê�{Â�¯� cÔ¼u� {Y| e�Á� Ã|��¦�

�Á�Ä]�Ä¯�Ã|��{Á|�»ÌY�[�z»��Y�§Y�¹�¿�Ä¸Ë�{Zn»Ê�{Â����
d¨���yZ���

�yZ�����Ä¯�Ã|��¦�¯�cÔ¼u�|¿Á�Ê�|ÀqËÅ{���Y�³�Ã�Á{�¾Ê�¿�{Á|�»Ã|���|¿Y����
¸ve�µ|»Ì¸Ê��Z¬»ËÄf�~³�|��{�Z]�d^�¿�Ä���

d¨�� »Ì¼�e��ZÌº��
 »Ì¼�e��ZÌº��Z]�|¿Á���Â�yË��|Ë«Z]�Ã|���z�»�{|���Ê�|¿Z¼]��|¿Á��Z]�Ã|��¶�ZuË·Á�¿�|Ê�Ë|�Z]�d]Zi�Z���
f¿ÌÄn�ZÅ��nÀ���

�¨eÌ�yZ�����{Â ��|¿Á�É�·Á�¿�|¿Á��,d�Y��ÅZ¯�Ä]Á��d¬]Z�»��´¿Z�¿Ê��µZu�{�d¬]Z�»��´¿Z�¿{Â^Æ]�Á�-d�Y��
¿Z»�Ê�ÆmÂe�¶]Z«�c�Â��Ä]�|¿Á��Ä¯Ê�Y�§YË��Ë���]�,|]ZÊ�·{ÌY�]�Z�§�Á�¶É�]�¶]Z¬f»�cZ»Y|«YÌ��f�
¿Ìd�Y��Z���

\·Z«�ZÅÉ�³���Y�
Å{Ê��

a�Á�¦�¯�d^�¿�Ä¯�|¿Á���yÌ´�Ì�É�·Âe��Â�y�Z]�Y��[�z»��Y�§Y�¹�¿Ì��Ã|��|Ê�ÃÁ{�ZÅÉ����Y�³
Å{Ê��½Z�¿�Äf�~³»Ê�|Å{���

¹ZÆ��½Y�Y{� �
�f�»É��nÀ���|»Ë�ËÀ»Y�dÌd��
���]Ê��Ã|ÀÀ¯
�nÀ���

|»Ë�ËÀ»Y�dÌd

cZ�Ô�Y�\uZ���|»Ë��Ä¿Z»Z���
�Ã|¿�ÁM� �¼m

cZ�Ô�Y� �
|»Ë�ËÀ»Y�dÌ|»�-dË��Ä¿Z»Z��-|»ËÄ°^���

]ÌcZ�Ô�Y��´¿Z� �´ÀÅZ¼ÅÊ�d»|y
[ÁZÀeÃ�Á{��

Ã{Y{�Ä�Â¼n»�[ÁZÀe� �Ä¿Y�Á���

277



��

¸ve�[ÁZÀeÌÃ{Y{�¶��Ä¿ZÅZ»��
Å{� ��Y�³� [ÁZÀeÊ�

f¿ÌÄn�ZÅ��nÀ���
Ä¿ZÅZ»��

]�Z]ÌÀÊ��nÀ������]Ê�Ä¿ÓZ���
�nÀ��Ã�Á{����{�Y�mY�¶]Z«��µZ���

[���µ�fÀ¯�ZÅÉ�§Ì�Ë°Ê�{Á�ÁÉ��
Z�ZÀ�ÊË���s��Ë�É��nÀ�

�nÀ��s����Ë�É�¹Z¿� �
§�µ�fÀ¯Ì�Ë°Ê�{Á�ÁÉ�c�Z¯�Z]�ZÅÉ���f�{Ê

{|��Ä�ZÀ�É��
ÁËÃ��½Z»�Z����

��s���¥|ÅË�É��nÀ���Z¼¿Ë¯�Á���f�³�,{ÂmÁ��Ì¨ÌY�]�Ã{Z¨f�Y�{�Â»�Ä¿Z»Z��dÉ���f�{�µ�fÀ¯Ê��
¥|Å�µ�fÀ¯M�§Ë|À��¦·Y�µ�fÀ¯�¥|Å�����¸»�{�Y|¿Zf�YÊ�YË�½Y����YË�Á����MÉ�YÉ��Ê����������µZ������aÌ´�Ì�É��Y�

��f�{Ê�§Ì�Ë°Ê�ze�,Ë£��Z^e�Y��Y�«�]�Á�\Ì½Z»�Z��cZ�Ô�Y�Á�cZ¬¸ f»�Z]��Zn»�����
�µ�fÀ¯����M�§Ë|À����¦·Y�µ�fÀ¯��������¸»�{�Y|¿Zf�YÊ�YË�½Y���YË� Á���MÉ�YÉ��Ê����������µZ�����§�µ�fÀ¯Ì�Ë°Ê�

{Á�ÁÉ��Y�ª�ZÀ»ËZ]�¾¼Ë�Á�Ä]�|Ì{Á�Á�µ�fÀ¯�Ä¸É�¼�e�dÆm�\�ZÀ»ÌY�¾Ë�ZÆÀe�Ä°À»�Z¯½Y|À���Zn»
��f�{�Ã�ZmYÊ�{Â��d�Z¨u�|¿�Y{���

�Á��nÀ���Â�Â»d¨��ZÅ��
�nÀ���Â�Â»��Y�ª�ZÀ»Ë¾¼

d¨���|»�ª]YÂ�Ë�ËÂÅ�dËd��
d¨���ZÀ^»�ÄnÀ�

ZÀ^»�ÄnÀ���§�µ�fÀ¯Ì�Ë°Ê�{Á�ÁÉ�c�Z¯�Z]�ZÅÉ���f�{Ê��
�nÀ���Á����� Äm�{� �Å� Ä¯� Äf�]YÁ��nÀ���Á�Ë�z]� Ä�Â¼n»�Ê�d�Y� �eÓZ]� Äm�{� �Y� �� �Â¿� µ�fÀ¯Z�Ä¿Z»�

{Á�Á�µ�fÀ¯É����]�ÁÊ�Ä^Àm�ZÅÉ��Ë����
��{ÂmÁÄ¿Z»Z����f�{�µ�fÀ¯�c�Z¯Ê
���Y�Ã{Z¨f�YPIN�|¯
�Z«Á�d^i�{�°¸¼�Ë�
�|�eË]�ªÌ�f»ÂË®

�nÀ���Á���Â¿� �ÀÅ}Ê��
¬»Ì�Z�������

��ÅÌ�pÄ¿Z»Z����f�{�µ�fÀ¯Ê�{�Y|¿�{ÂmÁ���
��Ë�®Ä¿Z»Z����f�{Ê�PIN� Ä¯� {�Y{� {ÂmÁ��|¯�Ä¿Z»Z��Ë�Âf¯Z§�®� �Y�]É��µ�fÀ¯{Á�ÁÉ��{�Â»

�Ã{Z¨f�Y»Ê�{Â����
�Ë�®Ä¿Z»Z����f�{�µ�fÀ¯�c�Z¯Ê���Â^��c�Z¯�Ä¯�{�Y{�{ÂmÁ�Ä¿Z»Z��Ë�Âf¯Z§�®��Y�]É��µ�fÀ¯

�Ã{Z¨f�Y�{Á�Á»Ê�{Â����
�Ë�®Ä¿Z»Z����f�{�c�Z¯Ê�PIN�Á��Â^��c�Z¯�Ä¯�{�Y{�{ÂmÁ�Y�]�|¯É��Ã{Z¨f�Y�{Á�Á�µ�fÀ¯

278



��

»Ê�{Â�� 

�aÌ�Ì¾�	Z«Á�d^i�{�°¸¼�ËÃ|��µZ §��
�aÌ�Ì¾�	PIN��Á�Ä]�|¯Ì|�e�Ä¸Ë]�ªÌ�f»ÂËZm�®Ë�´Ë�¾»Ê��{Â��z�e�,d�´¿Y��iYÌ�,cÂ���

°^��¾°�YÌ£�Á�ÄÌÃ�����
¬»��Â¿Ì�Z��e�eÌ^Ê��

�nÀ��|uYÁ� �N/A

d¨���ÄnÀ�ªf�»�Ã|���
�ÄnÀ�ªf�»�Ã|���ÅÌp��
{�°¸¼���nÀ���ÅÌp��
d¨���yZ���

�yZ���»ÌÄ¸�ZÅÉ�{Â^Æ]���Ze��»�«�Á�]��^��,Ì�¾�����Á����
¸ve�µ|»Ì¸Ê��¸veÌ¶�ÄnÀ���

d¨�� »Ì¼�e��ZÌº��
 »Ì¼�e��ZÌº���Y|¬»���µÂ^«�¶]Z«��
f¿ÌÄn�ZÅ��nÀ���

�¨eÌ�yZ�����ZaÌË��Y��e�¾��Ä¯�,µÂ^«�¶]Z«���� «YÁ�Äm�{Ê�À»Y�¥Z°�ÌfÊ�Àf^»�¾f§�³�c�Â��dÆm�cZ»Y|«Y�,Ê�
À»Y�¥Z°��d �Á��]ÌfÊ�d�Y���

��Y��eÓZ]���e�]�Z]É�»����Y��eÓZ]�d�Y�¾°¼»�Äm�{�Ä¯�d�Y�µÂ^«�¶]Z«ZË�Y~³�ÄÉ�aÌ��Â�Â»�½Â»Y�
nÀ�Ì{Â��Ã{Y{�½Z�¿�Ã|��Ã|���

\·Z«�ZÅÉ�Å{���Y�³Ê��ZÅ�Y{Â¼¿��
¹ZÆ��½Y�Y{� �
�f�»É��nÀ���¼¯Ì|»�ÄfË�Ëd��
���]Ê��nÀ��Ã|ÀÀ¯����YË¸yY{�[ZÊ��YËm�Zy�[ZÊ

cZ�Ô�Y�\uZ���|»ËcZ¿Z°»Y����
cZ�Ô�Y�Ã|¿�ÁM��¼m����YË¸yY{�[ZÊ��YËm�Zy�[ZÊ

]ÌcZ�Ô�Y��´¿Z� ���YË�[Z¸yY{Ê�|»�ÁË�ËÀ»Y�dÌd
[ÁZÀeÃ�Á{��

Ã{Y{�Ä�Â¼n»�[ÁZÀe� �Ä¿ÓZ���
¸ve�[ÁZÀeÌÃ{Y{�¶��Ä¿ÓZ���

Å{� ��Y�³� [ÁZÀeÊ�
f¿ÌÄn�ZÅ��nÀ���

Ä¿ÓZ���

]�Z]ÌÀÊ��nÀ������ÃZ»��
�nÀ��Ã�Á{����{�Y�mY�¶]Z«���ÃZ»��

��
��

279



��

[������]Ê�Z§Ë¶�ZÅÉ�Ä «YÁ�d^i��
Z�ZÀ�ÊË���s��Ë�É��nÀ�

�nÀ��s����Ë�É�¹Z¿� �
���]Ê�Z§Ë¶�ZÅÉ�Ä «YÁ�d^i

{|��Ä�ZÀ�É��
{|��Ä�ZÀ�É��{�§�Ä]���vÀ»ÁË½Z»�Z�Å����

��s���¥|ÅË�É��nÀ�����YË]ZÊ� �ÁÌ���]�d¬]Z�»�dÊ�Z§�º�À»Ë¶�ZÅÉ��Ä¿Z»Z��Ä «YÁ�d^i�ºÆ»��
¥|Å�µ�fÀ¯� �¦·Y�µ�fÀ¯�¥|Å�������¸»�{�Y|¿Zf�YÊ�YË�½Y���YË�Á���MÉ�YÉ��Ê����������µZ������Z�ZÀ�ÊË�

·Z §Ìd�ZÅÉ�M�§Ë|À�£�cZ�Ô�YÌ�Zn»�����
���s��Ë�É�Ã|����

Z�ZÀ�ÊË�·Z §Ìd�ZÅÉ�M�§Ë|À�£�cZ�Ô�YÌ��Zn»��Ä¿Z»Z��ZÅÉ�Z«Á�d^i��Y��Z�uË��Ä¿Z»Z����
�µ�fÀ¯����¦·Y�µ�fÀ¯����������¸»�{�Y|¿Zf�YÊ�YË�½Y����YË� Á���MÉ�YÉ��Ê���������µZ�����Á�ËZÅ{�°É�

e�Z�¿�Ã{Z¨f�YÊ��cZ¿Z°»Y��YM�§Ë|À�Z]�cZ�Ô�YË�]�|�Á�{Â���Y�«f¿ÌÄn�ZÅ�·Z §Ìd�ZÅÉ�e�Z�¿Ê�Z]Ë�Ä]�|
���]�º�À»��Â�Ê�{Â����

�Á��nÀ���Â�Â»d¨��ZÅ��
�nÀ���Â�Â»��Ä¿Z»Z�

d¨���Z§Ë¶�ZÅÉ�Z«Á�d^iË{�§����
d¨���ZÀ^»�ÄnÀ����

ZÀ^»�ÄnÀ���Z§�{Y| eË¶�ZÅÉ�Z«Á�d^iË���
�nÀ���Á���Z§�¶¯�{Y| e��¼mË¶�ZÅÉ�Z«Á�d^iË���]�d��Æ§��{�Ã|��d��Æ§��Ê�Z«Á�d^iË�

�nÀ���Á���Â¿� ��ÌÀÊ��
¬»Ì�Z��v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��

¬»��Â¿Ì�Z��e�eÌ^Ê��
�nÀ��|uYÁ� �Z§ËZ«Á�d^i�¶Ë�

d¨���ZÀ^»�ÄnÀ����
ZÀ^»�ÄnÀ���Z§�{Y| eË¶�ZÅÉ�Z«Á�d^iË���]��Ê�Ã|���

�nÀ���Á���Z§�¶¯�{Y| e��¼mË¶�ZÅÉ�Z«Á�d^iË�¶¯��{��Ä¿Z»Z���Ã�Âu��{ISMS

�nÀ���Á���Â¿� ��ÌÀÊ��
¬»Ì�Z��{|�É��

¬»��Â¿Ì�Z��d^�¿��
�nÀ��|uYÁ� �Z§ËZ«Á�d^i�¶Ë�

d¨���ZÀ^»�ÄnÀ����
ZÀ^»�ÄnÀ����{Y| eÄ¿Z»Z��ZÅ��Ã�Âu��{ISMS

�nÀ���Á���Z�ZÀ�ÊË�Z§�{Y| eË¶�ZÅÉ�Z«Á�d^iË���]��Ê�Ã|���

280



��

�nÀ���Á���Â¿� ��ÌÀÊ��
¬»Ì�Z��{|�É��

¬»��Â¿Ì�Z��d^�¿��
�nÀ��|uYÁ� �Z§ËZ«Á�d^i�¶Ë�

d¨���ÄnÀ��»ªf�Ã|���
�ÄnÀ�ªf�»�Ã|���Z§�|��{Ë¶�ZÅÉ�Z«Á�d^iË���]��Ê�¼»�Ã|�Ì�É�Z´ÀÅ»Ê�¿�Ä¯ÌY�Y�Ä]�d�Y��ZÉ�¿Z»��Ã�Á{��ÅÊ��
{�°¸¼���nÀ������Z§Ë¶�ZÅÉ�Z«Á� d^iË���]� �Ê�¿Z»�� Ã�Á{� �{� Ã|�Ê�Ã|�� �z�»��¶¯��Z§Ë¶�ZÅÉ��d^i

Z«ÁË��������
d¨���yZ���

�yZ����y��Y{Â¼¿Ê�Ë¿Z»��Ã�Á{�µÂ���{�|¿Á��®Ê��{�»Ì���]�½Y�Ê�Z«Á�d^iË¼»��Ì�É��
¸ve�µ|»Ì¸Ê��{Â ��|¿Á�É�Â��Ä]É������d�Y�[Â¸�»���

d¨�� »Ì¼�e��ZÌº��
 »Ì¼�e��ZÌº��f¿Ì��ÄnË�����Z]�|��{ËÓ{�Ä]�|ËZ»�M�Y�mY�dve�¶Ë{Â������
f¿ÌÄn�ZÅ��nÀ���

�¨eÌ�yZ�����{Z¬»Ë� e� �Y|¬»� �Y� �f¼¯� �Ë£� ��Âe� Ã|�� ¦Ì «Â»�{� |Àf�Å� µÂ^«� ¶]Z«�ÌfÊ�� Ä¯� e�Ë�Ã|�� ¦
¿Z»�Z�Ê��� «YÁ� �Y|¬»Ê�À»Y�¥Z°�ÌfÊ� ��|»� ¹Y|«YË�ËfÊ�Àf^»Ê�À»Y�¥Z°��d �Á� �]ÌfÊ�¿� {�Â»Ì��Z
d�Y� �{Z¬»Ë]��Ì� e��Y|¬»��Y��f�ËZ»���¹Z´ÀÅ�d�Y�¾°¼»�½Z»�Z����Âe�Ã|��¦Ë�Y~³�ÄÉ��½Z�¿

Y��´»�{Â��Ã{Y{ËY�Ä°ÀË¿Z°»�¾ÌY�Y�Ä]�µ�fÀ¯�¹�É���Y��ÅË]ZÊ�¿�{�Â»���yÌ|�Z]��Z����
·Z«\�ZÅÉ�Å{���Y�³Ê���y��Y{Â¼¿Ê�|¿Á��Ã|ÀÅ{�½Z�¿�Ä¯É�Y�Ä�Ôy�Z]É���YËÄf§Z�ZÅ�|»�¹Y|«Y��Å�ÁË�ËfÊ�aÌ{ZÆÀ�É�d�Y���

¹ZÆ��½Y�Y{� �
�f�»É��nÀ���|»Ë�µÂX�»�½Y�ISMS|»�,ËÀ»Y��ÌfÊ��
���]Ê��nÀ��Ã|ÀÀ¯��|»ËÀ»Y��Ìd

cZ�Ô�Y�\uZ���|»ËÀ»Y��Ìd��
cZ�Ô�Y�Ã|¿�ÁM��¼m��À»Y�|À»�Z¯Ìd

]Ì�Y��´¿ZcZ�Ô��À»Y�|À»�Z¯Ìd
[ÁZÀeÃ�Á{��

Ã{Y{�Ä�Â¼n»�[ÁZÀe� �Ä¿ZÅZ»��
¸ve�[ÁZÀeÌÃ{Y{�¶��Ä¿ZÅZ»��

Å{� ��Y�³� [ÁZÀeÊ�
f¿ÌÄn�ZÅ��nÀ���

ÄÅZ»�Ä���

]�Z]ÌÀÊ��nÀ������]Ê���Å�Ä¿Z����Á��Ä]�Á��µZ���
�nÀ��Ã�Á{����{�Y�mY�¶]Z«��µZ���

[���|»Ë�ËY�Ã�Á{�d�Z¨u�dÉ��
Z�ZÀ�ÊË���s��Ë�É��nÀ�

281



��

�nÀ��s����Ë�É�¹Z¿� �
|»Ë�ËY�Ã�Á{�d�Z¨u�dÉ

{|��Ä�ZÀ�É��
ÁË½Z»�Z��Ã����

��s���¥|ÅË�É��nÀ�����YË]ZÊ�·Z §�d^�ZÀ»Ìd�ZÅÉ�Ä»Z¿�]�Z]��Z^e�Y��{�d�Z¨u��
¥|Å�µ�fÀ¯M�§Ë|À��¦·Y�µ�fÀ¯�¥|Å�������¸»�{�Y|¿Zf�YÊ�YË�½Y����YË�Á����MÉ�YÉ��Ê����������µZ������ ¿Z¼»Ì��Y�d

�M�,c�Z�yÌ{�\Ë³|Ê{�{�,É�ËYLÂ��ZY�Y{��Y�Ã{Z¨f�ÊË�ZÅ�·Z §�¦«Âe�ÁÌd�ZÅÉ�½Z»�Z����
���s��Ë�É�Ã|����

 ¿Z¼»Ì�M�,c�Z�y��Y�dÌ{�\Ë³|Ê{�{�,É�ËY�Y{��Y�Ã{Z¨f�YLÂ��ZÊË�ZÅ�·Z §�¦«Âe�ÁÌd�ZÅÉ���Y�½Z»�Z�
��ËY�Ã�Á{�d�Z¨u�ªÉ�Ä¿Z»Z����

�µ�fÀ¯����M�§Ë|À����¦·Y�µ�fÀ¯������¸»�{�Y|¿Zf�YÊ�YË�½Y���YË�Á���MÉ�YÉ��Ê���������µZ������ÆneÌZ]�cY�Ë�Ä]�|
f��{Ê�¸]Z«�Ze�|¿Â��d�Z¨uÌ��f�{�dÊ��ÁË´q�Zb°Ê�¼�e�½M�¹ÁY|»Ì{Â��¾���

�Á��nÀ���Â�Â»d¨��ZÅ��
�nÀ���Â�Â»����s���d�Z¨u�Ä»Z¿�]Ä¿Z»Z�

���d�Z¨u�ª]YÂ�Ä¿Z»Z�
d¨������ZeËx�ZÅÉ��Y|Æ´¿É�Ä¿Z»Z����s��Ë�É�Ã|���Ä»Z¿�]Ë�É�Ã|�

���ZeËx�ZÅÉ��Y|Æ´¿É�Ä¿Z»Z��e¼°ÌÃ|��¶��
d¨���ZÀ^»�ÄnÀ������

ZÀ^»�ÄnÀ������ZeËx�ZÅÉ��Y|Æ´¿É���Ä»Z¿�]Ë�É�Ã|�
���ZeËx�ZÅÉ��Y|Æ´¿É�¼°eÌÃ|��¶
��Á��¶¯�{Y| eËZÅ{Y|É��Y|Æ´¿É���s��Ë�É�Ã|�
��Á��¶¯�{Y| eËZÅ{Y|É��Y|Æ´¿É�¼°eÌÃ|��¶��

�nÀ���Á������Ze�kY�zf�YËx�ZÅÉ���Ä»Z¿�]Ë�É��Y|Æ´¿�s����Y�Ã|�É�Ä¿Z»Z�
��Ze�kY�zf�Y�Ëx�ZÅÉ�¼°eÌ�Y|Æ´¿�ª]YÂ���Y�Ã|��¶É�Ä¿Z»Z�
��Á��{Y| e���Z¼�ËZÅ{Y|É��Y|Æ´¿É���Ä»Z¿�]Ë�É��Y|Æ´¿�s����{�Ã|�É�Ä¿Z»Z�
���Y|Æ´¿�ª]YÂ����Z¼�É

�nÀ���Á���Â¿� ��ÌÀÊ��
¬»Ì�Z����½Z»�

��½Z»�
��v��{|�Ì]�Ze��¨���Y�tÌZÆÀËd
��v��{|�Ì]�Ze��¨���Y�tÌZÆÀËd��

¬»��Â¿Ì�Z����d��Æ§
��d��Æ§
��e�eÌ^Ê
��e�eÌ^Ê��

�nÀ��|uYÁ� ����Ä¸�Z§¿Z»Ê
��¿Z»��Ä¸�Z§Ê
��Á�ËZÅ{Y|É��Y|Æ´¿É

282



��

��Á�ËZÅ{Y|É��Y|Æ´¿É
d¨���ÄnÀ�ªf�»�Ã|���
�ÄnÀ�ªf�»�Ã|���yZeÌ�Y|Æ´¿��É�Y�Y�Ä]É�Á���ÅË�Y|Æ´¿�{Y|É�¼°eÌÃ|��¶��
{�°¸¼���nÀ���Y�]É�Á���ÅË¼°e�{Y|Ì�¨e�,Ã|��¶Ë]�ª��ZeË�Y|Æ´¿�xÉ� «YÁ[Ê�]��Y��ZeË�Y|Æ´¿�xÉ���Ä»Z¿�]Ë�É�|�Ã[
d¨���yZ���

�yZ�����»Ì´¿ZÌyZe�¾Ì�Y|Æ´¿��É
��Á��d^�¿ËZÅ{Y|É��Y|Æ´¿É�¼°eÌÃ|��¶
��»�|¿Á�Ì´¿ZÌyZe�¾Ì�Y|Æ´¿��É
��Á��d^�¿�|¿Á�ËZÅ{Y|É��Y|Æ´¿É�¼°eÌÃ|��¶��

¸ve�µ|»Ì¸Ê�����¬eÌ� º�]� �Â¼n»�yZeÌ�Y|Æ´¿� �É�Y�Y� Ä]É�Á�� �ÅË�Y|Æ´¿� {Y|É�¼°eÌÃ|�� ¶[� �� �]]��{Y| e
Á�ËZÅ{Y|É��Y|Æ´¿É�¼°eÌ|��¶[

���¬eÌ]�ºÁ��{Y| eËZÅ{Y|É��Y|Æ´¿É�¼°eÌÃ|��¶[�]� �]Á��{Y| eËZÅ{Y|É��Y|Æ´¿É���s��Ë�É�
Ã|�[

��Z¬»Ë��yZ��Ä���|Àq��{Ë¿Z»��Ã�Á{�¾Ê
��Z¬»Ë��yZ��Ä���|Àq��{Ë¿Z»��Ã�Á{�¾Ê��

d¨�� »Ì¼�e��ZÌº��
 »Ì¼�e��ZÌº����ÁË�Ã�Y�]� ,½Z»�Z�É�e�Â��{�,µZj»Ê�»�Ä¯Ì´¿ZÌyZe�¾Ì]��{�¹ÁY|»��Â��Ä]��Ì��Y�����½Z�¿��Á�

Ó{�,d�Y�Ã|��Ã{Y{ËZ]�¶ËZ»�M�{�Â»�|Ë³��Y�«��Ì|¿�� 

��Á��d^�¿ËZÅ{Y|É��Y|Æ´¿É�¼°eÌZ]�Ã|��¶Ë��Y��f³��]�|���|�Z]
��Z]�|¿Á�Ë�d]Zi�|Ë{�¿�ZË�Ä]�®��|�Z]
��Z]�|¿Á�Ë�d]Zi�|Ë{Â ��ZÉ�|�Z]���

f¿ÌÄn�ZÅ��nÀ���
�¨eÌ�yZ�����³�Ã�Y|¿Y�Ä]��yZ�Ì�É�¯Ì¨ÌM�§�dË�Y|Æ´¿�|ÀÉ�ÆneÌ�cY��®¼¯»Ê�|À¯���
\·Z«�ZÅÉ�Å{���Y�³Ê���y� �Y{Â¼¿Ê�»� Ã|ÀÅ{�½Z�¿� Ä¯Ì´¿ZÌyZe�¥Y�v¿Y�¾Ì�Y|Æ´¿� �É��½Z�¿� Y�»Ê�·Âe��Â�y�Ä]�|Å{Ì�|

��Ã|�Ê�Ã�Á{�ZÅÉ�Å{���Y�³�Äf�~³Ê��{Y| e�ÁÄ¿Z»Z��ZÅ��Ä§Z�Y�Ã�Âu��{»Ê�{Â����
� eË�¦ËÄf§Z�ZÅ��Âe�ÁÌ|»�ÃÂ¬·Z]�¹Y|«Y�ÄË�ËfÊ��

¹ZÆ��½Y�Y{� �
�f�»É��nÀ���»|Ë�µÂX�»�½Y�ISMS|»�,ËÀ»Y��Ìd��
���]Ê��nÀ��Ã|ÀÀ¯��|»ËÀ»Y��Ìd

cZ�Ô�Y�\uZ���|»Ë��Ä¿Z»Z���
cZ�Ô�Y�Ã|¿�ÁM��¼m��À»Y�|À»�Z¯ÌfÊ

]ÌcZ�Ô�Y��´¿Z� �À»Y�|À»�Z¯ÌfÊ
[ÁZÀeÃ�Á{��

Ã{Y{�Ä�Â¼n»�[ÁZÀe� �Ä¿ÓZ���
¸ve�[ÁZÀeÌÃ{Y{�¶��Ä¿ÓZ���

Å{� ��Y�³� [ÁZÀeÊ�Ä¿ÓZ���

283



��

f¿ÌÄn�ZÅ��nÀ���
]�Z]ÌÀÊ��nÀ���Ä¿ÓZ���

�nÀ��Ã�Á{��Ä¿ÓZ���

[����À»YÌÄ»ZÀ¬§YÂe��{�d�ZÅÉ�h·Zi��z���
Z�ZÀ�ÊË���s��Ë�É��nÀ�

�nÀ��s����Ë�É�¹Z¿� �
À»YÌÄ»ZÀ¬§YÂe��{�d�ZÅÉ�h·Zi��z�

{|��Ä�ZÀ�É��
ÁË½Z»�Z��Ã����

��s���¥|ÅË�É��nÀ�����YË]ZÊ�Y�Äm�{É�À»Y�½M��{�Ä¯ÌÄ»ZÀ¬§YÂe� �{�d�ZÅÉ��h·Zi��z�M�§Ë|À��Ô�Y�{�Â»�½Y|À»�Z¯�cZ
»��Y�«�ÄmÂeÊ�³Ì{����

¥|Å�µ�fÀ¯M�§Ë|À��¦·Y�µ�fÀ¯�¥|Å�������¸»� {�Y|¿Zf�YÊ�YË�½Y���YË� Á����MÉ�YÉ��Ê���������µZ������Y�d�Z¨u
À»YÌ�cZ¿Z°»Y�Á�½Z»�Z��cZ�Ô�Y�dM�§Ë|À��z]�Ä¯�cZ�Ô�Y�ZÅÉ�m�ZyÊ���f�{�ZÆ¿M�Ä]Ê�»Ê�Ë�,|À]Z
M�§Ë|À�»Ê���Y�«�]��Z^e�Y�,|ÀÀ¯»Ê�À¯�|ÀË|»�ZË�Ë�d»Ê�|ÀÀ¯����

�µ�fÀ¯����M�§Ë|À����¦·Y�µ�fÀ¯�������¸»� {�Y|¿Zf�YÊ�YË�½Y����YË� Á���MÉ�YÉ��Ê���������µZ�����Ä»ZÀ¬§YÂe�ZÅ��Z]
��f�{�¶»Z��h·Zi��z�Ê�,M�§Ë|À�Y�«�]�,É���Z^e�YË|»�ZË�Ë�½Z»�Z��cZ�Ô�Y�dË�cZ¿Z°»Y�ZM�§Ë|À�

� ,cZ�Ô�YË�cÓÂ�v»�½{Á�§Y� ZË]�cZ»|y�Z�cZ¿Z°»Y�ÄM�§Ë|À�Z]�cZ�Ô�YËÀ»Y�cZ»Y�·Y�¹Z¼e�|ÌfÊ��Y�
|Å{���Âa���

�Á��nÀ���Â�Â»d¨��ZÅ��
�nÀ���Â�Â»��Ä»Z¿�ª§YÂe�ZÅÉ�h·Zi��z�

d¨����ZÅ|À]ËÀ»Y�cZ»Y�·Y�ZÌfÊ�h·Zi��z��Ä»ZÀ¬§YÂe��Å��{���
d¨���ZÀ^»�ÄnÀ����

ZÀ^»�ÄnÀ���Ä»ZÀ¬§YÂe�{Y| e�ZÅÉ�h·Zi��z���
�nÀ���Á������]Ê��ª§YÂeÄ»Z¿�ZÅÉ�Ä»ZÀ¬§YÂe�{Y| e���Z¼��,h·Zi��z��ZÅ

�nÀ���Á���Â¿� ��ÌÀÊ��
¬»Ì�Z��v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��

¬»��Â¿Ì�Z��e�eÌ^Ê��
�nÀ��|uYÁ� �h·Zi��z��Ä»ZÀ¬§YÂe

d¨���ZÀ^»�ÄnÀ����
ZÀ^»�ÄnÀ�� �� �À»Y�cZ»Y�·Y�{Y| eÌfÊ�¿�{�Â»�{�Y|¿Zf�YÌY�]��ZÉ�Ä»ZÀ¬§YÂe�ZÅÉ�h·Zi��z���

�nÀ���Á���Z�ZÀ�ÊË�À»Y�cZ»Y�·Y�{Y| eÌfÊ�Z]�Ä¯ËY�Y�Ä]�Ä»ZÀ¬§YÂe��Å��{�|É��»��y��ÅÊ�Z]Ë��Y�«�ÄmÂe�{�Â»�|
³Ì{�

�nÀ���Á���Â¿� ��ÌÀÊ��
¬»Ì�Z��v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��

¬»��Â¿Ì�Z��e�eÌ^Ê��

284



��

�nÀ��|uYÁ� �cZ»Y�·Y
d¨���ZÀ^»�ÄnÀ����

ZÀ^»�ÄnÀ���À»Y�cZ»Y�·Y�{Y| eÌfÊ�³��Y�«�ÄmÂe�{�Â»h·Zi��z��Ä»ZÀ¬§YÂe��Å��{�Äf§�
�nÀ���Á������]Ê�Ä»ZÀ¬§YÂe�ZÅÉ�À»Y�cZ»Y�·Y� {Y| e���Z¼�� ,h·Zi��z�ÌfÊ���Å� �{� Äf§�³� �Y�«� ÄmÂe� {�Â»

�Ä»ZÀ¬§YÂe��
�nÀ���Á���Â¿� ��ÌÀÊ��

¬»Ì�Z��v��{Y|�YÌ]�Ze��¨���Y�tÌZÆÀËd��
¬»��Â¿Ì�Z��e�eÌ^Ê��

�nÀ��|uYÁ� �cZ»Y�·Y
d¨���ÄnÀ�ªf�»�Ã|���
�ÄnÀ�ªf�»�Ã|���»�|��{Ì´¿ZÌÀ»Y�cZ»Y�·Y�¾ÌfÊ�Ä»ZÀ¬§YÂe��{�Ä¯��^e�»�ZÅÉ�d�Y�Äf§�³��Y�«�ÄmÂe�{�Â»�h·Zi��z����
{�°¸¼���nÀ�����Â¼n»�Y�]É��Ä»ZÀ¬§YÂe��Å�¿�{�Â»�cZ»Y�·Y�{Y| eÌ�Z���Äf§�³��Y�«�ÄmÂe�{�Â»�cZ»Y�·Y�{Y| e���{Y| e

Äf§�³��Y�«�ÄmÂe�{�Â»�cZ»Y�·Y��Ä»ZÀ¬§YÂe�{Y| e�ZÅ��
d¨����yZ��

�yZ�����»�d^�¿Ì´¿ZÌcZ»Y�·Y�Ä]�ÄmÂe�dÆm�{�Y|¿Zf�Y�cZ»Y�·Y�cÁZ¨e�¾
��d^�¿�|¿Á���

¸ve�µ|»Ì¸Ê������Â¼n»�Y�]É��Ä»ZÀ¬§YÂe� �Å�]�À»Y�cZ»Y�·YÌfÊ�¸¯� �Â��Ä]Ê�Äf§�³�� Y�«�ÄmÂe�{�Â»[����]��¶¯
À»Y�cZ»Y�·YÌfÊ�{�Y|¿Zf�Y[]���Ä»ZÀ¬§YÂe�{Y| e�ZÅÉ�h·Zi��z�[

��Z¬»Ëa��yZ��Z]�Ä�Ì�Ì�¾�
d¨�� »Ì¼�e��ZÌº��

 »Ì¼�e��ZÌº������yZ���Z]Ë]�|Ì��Y�����|�Z]
����yZ����d]Zi�|�Z]Ë{Â ��ZÉ�|�Z]���

f¿ÌÄn�ZÅ��nÀ���
�¨eÌ�yZ�����YËZ]��yZ��¾Ë]�|Ì�ÀÊ�Z¿YÂe�{�Â»�{�Y�ÊË�³�Z°]�{�°¸¼�Ì�É�{�d¯��ËY�]��´É�»Ze�dÆmÌ�cZ»|y�¾

À»Y�cZ»Y�·Y�ÄmÂe�dÆmÌfÊ�{�ÁM�ºÅY�§���
\·Z«�ZÅÉ�Å{���Y�³Ê���y� �Y{Â¼¿Ê�¯Ä�Ë|Àq� �{� |¿Á�� ®ËÅ{� ��Y�³� Ã�Á{� ¾Ê�� ½Z�¿� Y�»Ê�|Å{� �ÅZeÂ¯� Ä�ÔyÊ���Y

ËÄf§Z�ZÅÉ�|»�cZ»Y|«Y�ÁË�ËfÊ����
¹ZÆ��½Y�Y{� �
�f�»É��nÀ���|»Ë�µÂX�»�½Y�ISMS��|»ËÀ»Y��Ìd��
���]Ê��nÀ��Ã|ÀÀ¯��|»ËÀ»Y��Ìd

cZ�Ô�Y�\uZ���{Y{�Y�«��f§{��
cZ�Ô�Y�Ã|¿�ÁM��¼m��À»Y�|À»�Z¯ÌfÊ

]ÌcZ�Ô�Y��´¿Z� �À»Y�|À»�Z¯ÌfÊ
[ÁZÀeÃ�Á{��

Ã{Y{�Ä�Â¼n»�[ÁZÀe� �Ä¿ZÅZ»��
¸ve�[ÁZÀeÌÃ{Y{�¶��ÄÅZ»�Ä���

285



��

Å{� ��Y�³� [ÁZÀeÊ�
f¿ÌÄn�ZÅ��nÀ���

ÄÅZ»�Ä���

]�Z]ÌÀÊ��nÀ�����µZ���
�nÀ��Ã�Á{����{�Y�mY�¶]Z«��µZ���

��

286



 ششمفصل 

 

مخاطرات  مدیریت -فنون امنیتی - فناوری اطلاعات

 امنیت اطلاعات
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Information technology-- Security techniques 

Information security risk management  

   



�Ìa�� �Zf¨³�

��
Y�{�Y|¿Zf�Y��É�ÁZÀ§���cZ�Ô�Y±�½ÂÀ§�fÌÀ»YÊ��dË�Ë|»�cY��Z/z»���d/ÌÀ»Y�cZ/�Ô�Y�����µZ/���{��Z/]�¾Ìf/�z¿�

˺˼́́�|��¾ËÁ|e�������Á�cZ/�Ô�Y�É�ÁZ/À§�½Z»�Z/���/�Âe�Ê���]�Á�Ã|Ì���ÉZÅ{ZÆÀ�Ìa��Z�Y�]�{�Y|¿Zf�Y�¾ËY
½ÂÌ�Ì¼¯�|ÌËZe��Á�d§�³��Y�«���¿�|Ë|ne�{�Â»�¾Ì·ÁY�ÉY�]��Â]�»�ÉZÅ�{�¾Ì¼nÀa�Á�ÃZnÀa�Á�d�ËÁ{���Ô/mY

�w�Â»�{�Y|¿Zf�Y�Ê¸»�ÄfÌ¼¯����������|��\ËÂ�e���Ã{Z»�®Ë�|À]�{ZÀf�Y�Ä]�{�Y|¿Zf�Y�¾ËY�®ÀËY����½Â¿Z/«
�Á�¾Ì¿YÂ«�sÔ�Y�cY��¬»Ä��Â»�{�Y|¿Zf�YÁÊf À��cZ¬Ì¬ve½Y�ËY��,ÃZ»�¾¼Æ]�,���������{�Y|¿Zf/�Y�½YÂ/À��Ä/]

Ê»���fÀ»�½Y�ËY�Ê¸»�{Â��

�Ã�Z¼��½Y�ËY�Ê¸»�{�Y|¿Zf�Y�¾Ë�´ËZm�{�Y|¿Zf�Y�¾ËY

��
d§��Ìa�Á�cÓÂve�Z]�Ê´ÀÅZ¼Å�Á�Ê´ÀÅZ¼Å��¨u�ÉY�]���Á�¹Â/¸��,�ËZÀ��ÄÀÌ»���{�Ê¿ZÆm�Á�Ê¸»�ÉZÅ��,cZ»|/y

��������d/§�³�|/ÅYÂy��Y�/«��/�¿�{�Â/»��Â/]�»�Ê/À§�½ÂÌ/�Ì¼¯��{���¿�|Ë|ne�¹Á�·��«YÂ»��{�½Y�ËY�Ê¸»�{�Y|¿Zf�Y��
{�¯�Ã{Z¨f�Y�Ê¸»�ÉZÅ{�Y|¿Zf�Y���¿�|Ë|ne�¾Ë�yM��Y�Ã�YÂ¼Å�|ËZ]�,¾ËY�]ZÀ]����

ISIRI-ISO-IEC 27005 ���µZ������d�Y���
d�Y��Ë��s���Ä]�Äf§�³��Y�«�Ã{Z¨f�Y�{�Â»�{�Y|¿Zf�Y�¾ËY�ÄÌÆe�ÉY�]�Ä¯�É~yZ»�Á��^À»���

ISO/IEC 27005:2011, Information technology � Security techniques � Information security 
risk management 

��
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�{�]�Z¯�ÄÀ»Y{�Á�¥|Å��
¾ËY�¾ËÁ|e��Y�¥|Å�{�Y|¿Zf�Y�,�Z¼ÀÅY��¾ÌÌ eÉY�]��dË�Ë|»�cY��Zz»cZ�Ô�Y�dÌÀ»Y�d�Y.���
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�Ä]�®¼¯Ã{ZÌa�É�Z��dËZ����z]�cZ�Ô�Y�dÌÀ»Y��]��Z�Y��{�°ËÁ�Ë�Ë|»cY��Zz»�d�d�Y�Ã|��ÊuY���� �
�¾f�¿Y{,ºÌÅZ¨»�µ|»�ZÅ,�Á�ZÅ|ÀËM�§�cZuÔ��Y��{�Ã|��Ã{Y{�s��������Ã�Z¼/��Ä/]�½Y�/ËY�Ê/¸»�ÉZÅ{�Y|¿Zf/�Y�

ISO/IEC 27001�ƹ� ISO/IEC 27002��ÉY�]{�Y|¿Zf�Y�¾ËY�¶»Z¯��{��Ê¸»d�Y�ºÆ»���
�¾ËY�{�Y|¿Zf�YÊ¸»��¶]Z«�{�]�Z¯�{�¹Z¼e���YÂ¿Y½Z»�Z��ZÅÊË��ÃZ´À]�¶j»��ÉZÅ�Z¯�Á�\�¯�,»R��,Ê/f·Á{�cZ/���

½Z»�Z��ZÅÉ��Ì£�Ê�Z¨f¿Y���d�Y�Ä¯{|���{�Ä¯�Y��ÊeY��Zz»�|Àf�Å��Ä]cZ�Ô�Y�dÌÀ»Y�½Z��Ä¼�·��Ê»��,|À¿�
�dË�Ë|»|ÀÀ¯�� �

��mY�»�»Y�·YÊ��
Ä]�½Y�ËY�Ê¸»�{�Y|¿Zf�Y�¾ËY�¾f»��{�Ä¯�d�Y�ÊeY��¬»�ÉÁZu��Ë��Ê»Y�·Y��Y|»�½M��ZÅd�Y�Ã|��Ã{Y{��Zm�Y��

e�e�¾Ë|]{Â��Ê»�[Â�v»�½Y�ËY�Ê¸»�{�Y|¿Zf�Y�¾ËY��Y�ÊW�m�cY��¬»�½M�\Ì���
ÄÌuÔ�Y�,|�Z]�Ã|��Ã{Y{��Zm�Y��Z�f¿Y�xË�Ze��¯}�Z]�Ê¯�|»�Ä]�Ä¯�Êe�Â���{�ZÅ��½M�É| ]�ÉZÅ��¿�|Ë|ne�Á

d�Ì¿�Ê¸»�{�Y|¿Zf�Y�¾ËY���¿�{�Â»��½M�Ä]��Z�f¿Y�xË�Ze��¯}�½Á|]�Ä¯�Ê¯�Y|»�{�Â»��{�ZÅ���Ã|/��Ã{Y{��Zm�Y
,d�Y�ÄÌuÔ�Y�Á���¿�|Ë|ne�xË�Ze�Ã�YÂ¼Å�ZÅ½M�É| ]�É�ZÅ�d�Y���¿�{�Â»���

�d�Y�Ê»Y�·Y�{�Y|¿Zf�Y�¾ËY�ÉY�]��Ë���mY�»��Y�Ã{Z¨f�Y����
2-1 ISO/IEC 27000, Information technology � Security techniques � Information 
security management systems � Overview and vocabulary 
2-2 ISO/IEC 27001: 2005, Information technology � Security techniques �
Information security management systems � Requirements 

�¦Ë�Z e�Á�cZuÔ��Y
Ä]��Ë��¦Ë�Z e�Á�cZuÔ��Y�{�Y|¿Zf�Y�¾ËY��{�Ê»��Z¯�{Á�����

Ë�ÁM{ZÉ���¾Ì]�cÁZ¨e�{�Y|¿Zf�YÃ�Z¼��Ä]�½Y�ËY�Ê¸»�½Y�ËY�Á�ËY����������d/�ÂÌa��{�{�Y|¿Zf/�Y�¾/ËY�Á�µÁY��ËY�ËÁ��½Z/�¿�o
d�Y�Ã|��Ã{Y{���

���
�|»ZÌa
lËZf¿�Á�Ë{Y|�������¥Y|ÅY��]��Y~³�iY��

[ISO Guide 73: 2009] 
                                                 

Î��ƩŵŚƘƯƲƿř��ŵŹřŶƳŚŤſř��ŵŹřŶƳŚŤſřƱřźâř�İƬƯ�ƵŹŚưƃ�ƶŝ�Ʊřźƿř�ƹżƿř�çìååæ�Ţſř�ŵƺūƺƯ� 
2- Consequence 
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�É�ÁM{ZË����|»ZÌaY�¾°¼»ÄÀÌ»���{�Á�|�Z]�¾Ì »Z¿�ZË�¾Ì »�d��Y�dÌÀ»Y{�Y{�Ê¨À»�ÉZÀ »�µÂ¼ »��Â��Ä]�cZ�Ô����

�É�ÁM{ZË��� �|»ZÌaÊ»�Y��Ä]�½YÂeÌ¯�ZË�Ê¼¯�c�Â�¨{�¯�½ZÌ]�Ê�� �

�É�ÁM{ZË����ÉZÅ|»ZÌaÄ]�d�Y�¾°¼»�ÄÌ·ÁY�Ã�Ìn¿��c�Â��ÉY�|À]ZË���f�³���

�����
µ�fÀ¯���

ÃY���É�Z¯�Ä¯Ã��Zz»��������Y��sÔ�YÊ»�|À¯����
[ISO Guide 73: 2009]

�É�ÁM{ZË���µ�fÀ¯�ZÅ��y�,|ÀËY�§��Å�¶»Z��cZ�Ô�Y�dÌÀ»Y��{��,Ê�»ÊËY�mY��Á��,{Â¼ÀÅ�����Ê¿Z»�Z/���ZfyZ/��Z/Ë�{�°¸¼��,
Ê»�Ê»�Ä¯�{Â���Y��cZ�Ô�Y�dÌÀ»Y�cY��Zz»�Á�|À�Z]�Äf�Y{�Ê«Â¬u�ZË�ÊfË�Ë|»�,ÊÀ§�,É�Y{Y�dÌÅZ»�|À¿YÂe�sÔ�Y|ÀÀ¯�� �

�É�ÁM{ZË���µ�fÀ¯�ÅZ��Ä�Ì¼Å�d�Y�¾°¼»��iY�sÔ�YÃ|ÀÀ¯�§�ZË���¿{�Â»�Z]�Äf�Y|¿�Y��Ê��À|�� �

É�ÁM{ZË�����ÉY�]�Ê§{Y�f»�µ�fÀ¯�,¾ÌÀr¼Å�Z¨ud��Ä]�¶]Z¬f»�¹Y|«Y�ZË�Ê»��Z¯�{Á��� �
�

{Y|ËÁ�
��

���
dÌ �Á��Y�Ê�Zy�Ä�Â¼n»��ÌÌ¤e�ZË��Â«ÁZÅ�����

[ISO Guide 73: 2009]

�É�ÁM{ZË���Ê»�{Y|ËÁ��|�Z]�Äf�Y{�¶Ì·{�¾Ë|Àq�Á�|�Z]�©Z¨eY�|Àq�ZË�®Ë�|¿YÂe�� �

�É�ÁM{ZË���ËÁ�Ê»�{Y|��É�Ìq�|¿YÂe,d�Y�Ã{Zf¨Ì¿�©Z¨eY�Ä¯�|�Z]�� �

�É�ÁM{ZË����ÊÅZ³�Y��{Y|ËÁ��{Y|y����ZË�Äi{Zu��Ê»�|À»Z¿���

���
ÄÀÌ»�Ê¿Á�Ì]���

Êa�{�½Z»�Z��Ä¯�Ê¿Á�Ì]��Ìv»�Ê]ZÌf�{�{Ây�¥Y|ÅY�½M�ªË����Y�d�Y���
[ISO Guide 73: 2009]

É�ÁM{ZË���ÄÀÌ»�Ê»�Ê¿Á�Ì]�|�Z]��Ë��{�YÂ»�¶»Z��|¿YÂe����
�»,Ê�Z¼fmY�,Ê´ÀÅ�§��Ìv�����,Ê/À§�,Ê·Z/»�,Ê/eY��¬»�,Ê«Â/¬u�,Ê�ZÌ���,É{Z/�f«Y����Ê/»�Ä/¯�Êf]Z/«��Á�Ê/ Ì^���|/À¿YÂe

¾Ì]�Ä¬�À»�,Ê¸»�,Ê¸¸¼·Y�|À�Z]�Ê¸v»�ZË�ÉY- 

                                                 
1- Control 
2- Safeguard  
3- Event 
4- External context 
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��Z]��]YÁ�É}�½Z ¨¿��d�Y{�]�Á�Ê¿Á�Ì]����Y�Á�ZÅ��Â]�»�ÉZÅ� 

����
ÄÀÌ»�¿Á�{Ê���

�Êa�{�½Z»�Z��Ä¯�Ê¿Á�{��Ìv»Ê]ZÌf�{�{Ây�¥Y|ÅY�½M�ªË����Y�d�Y���
[ISO Guide 73: 2009]

É�ÁM{ZË��ÄÀÌ»�Ê»�Ê¿Á�{�|�Z]��Ë��{�YÂ»�¶»Z��|¿YÂe����
�dÌ¼¯Zu��ZfyZ��,�,Ê¿Z»�Z���¬¿��Á�ZÅÊËÂ´z�Za�-ZÅ
��y�Ê�»��Á�¥Y|ÅY�,ZÅ{�^ÅY���Ä¯�ÊËZÅ�¥|ÅÊ]ZÌf�{�Ä]�½M��ZÅd�Y- 

�dÌ¸]Z«�ZÅ¯�ÊËÄ�\�u��]��¿Y{�Á��]ZÀ»�Ê»�ÄfyZÀ���{Â���,½Z»��,ÄËZ»���¶j»{Y�§Y,�Ä¿Z»Z��,ZÅ|ÀËY�§�É�ÁZÀ§�Á�ZÅ�ZÅ�- 

�Ä¿Z»Z���,cZ�Ô�Y�ÉZÅ�mËZ½�ZÅÉ�ºÌ¼�e�ÉZÅ|ÀËY�§�Á�cZ�Ô�Y�É�Ì³��Ê¼���Ì£�ZË�Ê¼���- 

�ÀË}�Z]��]YÁ�¨d�Y{�]�Á�Ê¿Á�{�½Z ����Y�Á�ZÅ��Â]�»�ÉZÅ- 

�¿Z»�Z��²ÀÅ�§Ê- 

�,ZÅ{�Y|¿Zf�Y�{Â¼ÀÅ��Á�ZÅµ|»�Å�Ã|�~yY�ÉZ½Z»�Z����Âe-�Á�
�Ã�f�³�Á�¶°��Ê¿Z¼Ìa��]YÁ��É�

���
t���Ã��Zz»���
�Ã�Y|¿YÃ��Zz»��������\�u��]�Ä¯�ªÌ¨¸eaÌZÅ|»Z��������ÁµZ¼fuY�½M�ZÅ�������Ê»�½ZÌ]��Â{���

µZ¼fuY

[ISO Guide 73: 2009]

���
���
��¿Z�É�Ìq�½{Zf§Y�©Z¨eY��

[ISO Guide 73: 2009]

É�ÁM{ZË�����cZuÔ��Y��{cY��Zz»�dË�Ë|»�Ã�YÁ��É�µZ¼fuY���Ä]�¿Z��Ê»�©Ô�Y�É�Ìq�½{Zf§Y�©Z¨eY����Ê/»�Ä¯�{Â���|/¿YÂe
Ä]�Ã�Y|¿Y�,¦Ë� e�Ê¨Ì¯�ZË�Ê¼¯�,ÊÀÅ}�ZË�ÊÀÌ��c�Â��Ã�YÁ��Y�Ã{Z¨f�Y�Z]�Á�¾ÌÌ e�ZË�É�Ì³����Ä/]�Z/Ë�Ê»Â/¼��ÉZÅ��Ê/�ZË��c�Â/��
��Ã�Á{��{�Ê¿YÁY�§�ZË�µZ¼fuY�¶j»��Á�¨»�ÉY���tË��e{Â��� �

�É�ÁM{ZË���Ã�YÁ��Ê�Ì¸´¿Y�É�µZ¼fuY���Êy�]��{½Z]��ZÅ��µ{Z »�ºÌ¬f�»Ê»�Ã{Z¨f�Y�½M�Ê�ZË��µ{Z »��Y�Á�{�Y|¿�{Â����

                                                 
1 �� Stakeholder 
2- Internal context 
3- Governance  
4- Level of risk 
5- Likelihood 
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Ã��Zz»�Ê«Z]�É�Ã|¿Z»���
Ã��Zz»�������Ê«Z]���Y��a�Ã|¿Z»Z]�Ä¸]Z¬»�Ã��Zz»����������

�É�ÁM{ZË���Ã��Zz»�Ê«Z]�É�Ê»�Ã|¿Z»��Ã|�¿�ÄfyZÀ��cY��Zz»�¶»Z��|¿YÂe|�Z]�

�É�ÁM{ZË���Ã��Zz»�Ê«Z]�É�Ä]�Ã|¿Z»��Ã��Zz»�Ã|¿Z»�É��d�Y�¥Á� »��Ì¿� �
���

�Ã��Zz»��
�iY�¹|��� �«Ìd��]�¥Y|ÅY��

[ISO Guide 73: 2009]

Ë�ÁM{ZÉ�����iY,��®Ë�¥Y�v¿Y��d^j»ÁËZ�¨À»Ê����Y�Z�f¿YcY�d�Y�� �

Ë�ÁM{ZÉ����¥Y|ÅY�,Ä^Àm�ÅZÉ�¨¸fz»Ê�|¿�Y{��·Z»�¥Y|ÅY�¶j»Ê,�d»Ô��Y�ÁË¼ÀÊ,�À»YÌd����¥Y|ÅY�Á�cZ�Ô�Yv»Ì�/�Ê����{�Á
t���ZÅÉ�¦¸fz»��¶j»�{�^ÅY�É,�¿Z»�Z�Ê,�Ã�Á�a�YÉ,�µÂ�v»�Á��§MË|À��¶]Z«�µZ¼�Y�d�Y�� �

Ë�ÁM{ZÉ����Ã��Zz»ÉZÅ{Y|ËÁ��Ä]��Zm�Y�Z]�\¸£Y��������ZÅ|»ZÌa�Á�ÃÂ¬·Z]�������ZË�Ê¬Ì¨¸e�,Á{�¾ËY��YÊ»�½ZÌ]�{Â��� �

Ë�ÁM{ZÉ����Ã��Zz»�É�À»YÌd��Ô�Y�\�u��]�\¸£Y�Y��cZÊ¬Ì¨¸e�a��YÌZÅ|»ZÉ�Á��/Ë{Y|�À»Y�/Ìd����µZ/¼fuY�Á�cZ/�Ô�Y������
�Â«Á��Â]�»�]Ì½Z�»Ê�|ÀÀ¯�� �

Ë�ÁM{ZÉ���� �«�¹|�Ìd�dÌ �Á�®Ë�Z��Z¿ÊË���{ËZ�Á��dyZÀ�Ë,{Y|�aÌ|»Z�ËZ�d�Y�½M�µZ¼fuY�� �

Ë�ÁM{ZÉ����À»Y�Ã��Zz»Ìd�cZ�Ô�Y�ÃÂ¬·Z]�dÌ§��{�Y{�ÉY�Ä¯�cY|Ë|Æe��M��YÌ\�~aË�É�ZÅÉ����Ê/ËY�Y{��Y�ÊÅÁ�³�ZË�®Ë��ÉZ/Å
eZ�Ô�YÊ�Ã�Æ]�ËÂmÊ�»Ê�|À¯�Ê»�½Z»�Z��Ä]�\Ì�M�\^��ÄnÌf¿��{�Á�{Â����

����
¶Ì¸ve�Ã��Zz»���

�¾ÌÌ e�Á�Ã��Zz»�dÌÅZ»��{�|ÀËY�§t���Ã��Zz»���������
[ISO Guide 73: 2009]

É�ÁM{ZË����ÄËZa�Ã��Zz»�¶Ì¸ve��Ä�]Y���{�ºÌ¼�e�Á�Ã��Zz»�Ê]ZË��Y�ÉY�]�ÉY�Z]Z]�Ä¸]Z¬»�Ê»�ÄWY�Y�Y��Ã��Zz»�|Å{�� �

É�ÁM{ZË����d�Y�Ã��Zz»�¾Ì¼ze�¶»Z��Ã��Zz»�¶Ì¸ve�� �

                                                 
1- Residual risk 
2 - Risk treatment 
3- Risk Analysis 
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��Y�Ã��Zz»�Ê]ZÌ�

��Ê¸¯�|ÀËM�§Z�ZÀ�ÊË�Ã��Zz»�������,�¶Ì¸ve�Ã��Zz»���������ÁÊ]ZË��Y�Ã��Zz»���������
[ISO Guide 73: 2009] 

��
����

cZ�Ô�Y�µ{Z^e�Ã��Zz»�Ê¿�ËY��Á�

»�ÊËZÅ|ÀËY�§�Ä¯���°»�Á��¼f�½Z»�Z��ZÅ�ºÅY�§�ÉY�]�,É�Z��É�Y~³�Y�f�Y���Á�cZ/�Ô�Y�½{�ÁM�d�{�Ä]�ZË
�Z]�¶»Z eÉ}�½Z ¨¿���������Ä]��mY�cY��Zz»�dË�Ë|»�������Ê»�¹Zn¿Y�|ÀÅ{���

[ISO Guide 73: 2009]

Ë�ÁM{ZÉ����Ê»�cZ�Ô�Y�¾ËY�����/a�d/Ì¸]Z«�,Ê]Z/Ë��Y�,d/Ì¼ÅY�,µZ¼fuY�,¶°��,dÌÅZ»�,{ÂmÁ�Ä]�|¿YÂe�Á���Ë~�Ä/¸]Z¬»���Ã��Z/z»
|�Z]�Äf�Y{��Z^e�Y�� �

Ë�ÁM{ZÉ����ÄËÂ�Á{�|ÀËY�§�Ê¿�ËY���Á�½Z»�Z��¾Ì]�Ä¿ZÅZ³M��Z^e�Y�ÉÉ}�½Z ¨¿�ºÌ¼�e��Y��Ìa�½M��ZË�Ê�Â�Â»�Ä]��mY��É�Ì³
d�Y�½M��Ì�»�¾ÌÌ e��Ê¿�ËY�����

��Ä¯�É|ÀËM�§Ê»��iY�cZ¼Ì¼�e��]�c�|«�µZ¼�Y�Ä¿�¾f�Y{�}Â¨¿��iY��]�{�Y~³���
�� Ì¼�e�É{Á�ÁººÌ¼�e�Ä¿�d�Y�É�Ì³��f�»�É�Ì³� 

����
Ã��Zz»�ÉZÅ�ZÌ »���

�yZ���ÉZÅÄ¯��m�»��dÌ¼ÅYÃ��Zz»�������ÉZÀ^»�]�½M��ZÅÊ»�Ê]ZË��Y�{Â����

Ë�ÁM{ZÉ����Zz»�ÉZÅ�ZÌ »ÄÀÌ»��Á�½Z»�Z��¥Y|ÅY��]�ÊÀf^»�Ã���d�Y�Ê¿Á�{�Á�Ê¿Á�Ì]�� �

Ë�ÁM{ZÉ�����Ã��Zz»�ÉZÅ�ZÌ »Ê»��|¿YÂe¾Ì¿YÂ«�,ZÅ{�Y|¿Zf�Y��Y�y�,�Ê�»�cZ»Y�·Y��ËZ��Á�ZÅ��kY�zf�Y{Â��� �
��

                                                 
1- Risk Assessment 
2- risk communication and consultation 
3- Risk Criteria 
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Ê]ZË��Y�Ã��Zz»���

�lËZf¿�Ä�ËZ¬»�|ÀËM�§¸veÌ¶�Ã��Zz»���������Z] »ÌZÅ�ZÉ�Ã��Zz»������������Ä/¯�¾/ËY�¾Ì/Ì e��Â�À»�Ä]
Á�Ã��Zz»ÄÀ»Y{�ZË��ZË�µÂ^«�¶]Z«�½M�É�¶]Z«�Ìy�ZË�d�Å�¶¼ve���

[ISO Guide 73: 2009]

Ë�ÁM{ZÉ��Ê]ZË��Y�Ã��Zz»�Ä]�¼�e� Ìº³Ì�É��mY��Ä]�Z]�Ä¸]Z¬»�Ã��Zz»�®¼¯�»Ê�|À¯�� �
��

����
Ã��Zz»�ÊËZ�ZÀ����

cY��Zz»�tË��e�Á��Ìz�e�,¾f§ZË�|ÀËY�§��
[ISO Guide 73: 2009]

Ë�ÁM{ZÉ������¶»Z��Ã��Zz»�ÊËZ�ZÀ�¶¸��,ZÅ{Y|ËÁ��,Ã��Zz»��]ZÀ»�ÊËZ�ZÀ��½M��ZÅÃÂ¬·Z]�ÉZÅ|»ZÌa�Á�d�Y�½Z��� �

Ë�ÁM{ZÉ�����»�Ã��Zz»�ÊËZ�ZÀ�Ê�Ã{Y{�¶»Z��|¿YÂe��cY��¿�,É��¿�¶Ì¸ve�,ÊzË�Ze�ÉZÅ��Zz�Y��Ã�/^y�Á���/¸�»��ÉZ/Å�ZÌ¿�Á
É}�½Z ¨¿�|�Z]�� �
��

�
Ã��Zz»�dË�Ë|»

���
���

dÌ·Z §��½Z»�Z��µ�fÀ¯�Á�dËY|Å�dÆm�²ÀÅZ¼Å�ÉZÅ¾f§�³���¿��{�Z]��Ã��Zz»��
[ISO Guide 73: 2009]

É�ÁM{ZË���Ã�YÁ��Y�{�Y|¿Zf�Y�¾ËY��{��É�|ÀËY�§���ÉY�]Ë�Ë|»cY��Zz»�d�Ê¸¯�Ã{Z¨f�Y�Ê»�{Â���»RÄ¨·���ÉZ/Å��|/ÀËY�§��dË�Ë|/»
cY��Zz»��Y��dÌ·Z §��Ê»�|À»Z¿�� �

��

����
Z]�Ä¸]Z¬»�Ã��Zz»��
�|ÀËY�§�sÔ�YÃ��Zz»��

[ISO Guide 73: 2009]

Ë�ÁM{ZÉ���Z]�Ä¸]Z¬»�Ê»��Ë��{�YÂ»�¶»Z��Ã��Zz»�{Â�����

                                                 
1- Risk evaluation 
2- Risk identification 
3- Risk Management 
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�d��§��Y�Ã{Z¨f�Y��Â�À»�Ä]�Ã��Zz»�½{Á�§Y�ZË�Ã��Zz»�Ä]�½{Y{�¾e- 

�Ã��Zz»��^À»�¥~u- 

�µZ¼fuY�½{Y{��ÌÌ¤e- 

�ZÅ|»ZÌa�½{Y{��ÌÌ¤e- 

�É�Y~³�Y�f�Y�¥���ZË�¥���Z]�Ã��Zz»��´Ë{�ÉZÅ���Á�ZÅ{Y{�Y�«�¶»Z�]ÌÄ¼�cY��Zz»�-�
�Ä¿ZÅZ³M�[Zzf¿Y�ªË����Y�Ã��Zz»��ZÆ»� 

Ë�ÁM{ZÉ������{�Ê¨À»�ÉZÅ|»ZÌa�Ä]�Ê³|Ì��Z]�Ä¸]Z¬»��ÊÅZ³�Y��Ã��Zz»�Ã��Zz»�¦Ì¨ze���,��Ã��Z/z»��§���,���É�Ì³Â/¸m
Ã��Zz»��Y���Á�Ã��Zz»��ÅZ¯���Ê»�|À»Z¿�� �

Ë�ÁM{ZÉ����Z]�Ä¸]Z¬»�Ê»�Ã��Zz»��Y��{ÂmÂ»�cY��Zz»�ZË�{�ÁM�|Ë|a�É|Ë|m�cY��Zz»�|¿YÂe�ÌÌ¤e�|Å{�� �
��

����
É}�¨¿���

�Z��ZË��z�Ê»�Ä¯�Ê¿Z»�ºÌ¼�e��]�|¿YÂe�dÌ·Z §�ZË�ZÅ��{�Y~/´]��iY�ZÅ,����Y�Z/Ë½M��Z/Å������¾Ì/Àq�Z/Ë�{�Ë~/b]��ÌiZ/e
|�Z]�Äf�Y{�Êf�Y{�]���

[ISO Guide 73: 2009]

É�ÁM{ZË��Ê»�Ã|¿�Ì³�ºÌ¼�e�|�Z]��¨ÀË}�|¿YÂe�� �
��

���Zf�Y�¾ËY��ZfyZ�¿�{�Y|»Ê¸��
cZ�Ô�Y�dÌÀ»Y�cY��Zz»�dË�Ë|»�Ê¸¯�¦Ì�Âe�¶»Z��{�Y|¿Zf�Y�¾ËY��Y�Ê�Z¿�dÌ·Z §�Á�d�Y�½M���cZ�Ô�Y

ËY�Ä]��Â]�»¾��Ìa�ÄÀÌ»���|À]��{��d�Y�Ã|»M����
�§�Ê¸¯�É�Á�»M�|ÀËcY��Zz»�dË�Ë|»�|À]��{��Ì¿�cZ�Ô�Y����d�Y�Ã|��ÄWY�Y���
dÌ·Z §�Ê»Z¼e��§�¾ËY��{�Äf§�³�c�Â��ÉZÅM�|ÀË�|À]����Ä]�d�Y�Ã|��Ã{Y{�tÌ�Âe��Ë��c�Â����

�Y�«�]É�ÄÀÌ»���|À]��{�,��
Y���Ì]ZÊ�Ã��Zz»��{�|À]��,��
Z]�Ä¸]Z¬»�|À]��{�Ã��Zz»��,��
~aË���Ã��Zz»��{�|À]���, 

�|À]��{�Ã��Zz»�cZ�Ô�Y�µ{Z^e��,��
�ËZa��ÁÉ�´¿�Z]��|À]��{�Ã��Zz»�����

                                                 
1- Risk mitigation  
2- Risk reduction  
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|»Ë�Ëd�cY��Zz»�YÀ»Ìd��Z]�Ã�YÂ/¼Å�cZ�Ô�Y�/Ë|��/�z]Ê��Ê¿|/�¿Y|m���Y�¹Z/¼e��|/«YY�|/»�cZ»Ë�Ëd�À»Y�/Ìd�

Z]�Á�|�Z]�cZ�Ô�YË|�a��{ÌÃ{Z��Z�É�Ã�Æ]�Á��Y{�]É���¹ÁY|»ISMS�Ä]�{Á���Z¯����
|»Ë�Ëd�cY��Zz»�À»YÌd�cZ�Ô�Y�Z]Ë|�M�§Ë|À��¼f�»É�|�Z]��YË¾�Y�§Ë|À�Z]Ë|��Ä/ÀÌ»���/¿Á�{Ê�]�ÁÌ�/¿Á�Ê��Y�

{�Z��Ã{Z»M��cY��Zz»�,��Y�YË]ZÊ�|À¯�Á�Z]�Ã{Z¨f�Y��Y�Ä»Z¿�]�É�Y�mYÉ��ÂeÌÄ�ZÅ�Á��¼/�eÌcZ¼��¥�/��]��|/À¯��
|»Ë�Ëd�cY��Zz»�½M�Äq��Á�d�Y�½{Y{�w��¶]Z«�Y�ÉZÅ|»ZÌa�Ê»�¶Ì¸ve�Y��¾°¼»��½M�Ä]��mY���b��Á�|À¯

ºÌ¼�e�½M�½Z»��Á�{Y{�¹Zn¿Y�|ËZ]�Äq�Ê»�É�Ì³�|]ZË��ÅZ¯�Ê��Ë~a�¶]Z«�½Y�Ì»�Ä]�cY��Zz»�Ze�|À¯���
|»�,cZ�Ô�Y�dÌÀ»Y�cY��Zz»�dË�Ë|�Z]��Ë��{�YÂ»�¶»Z��|ËZ]����

�ÊËZ�ZÀ�cY��Zz»��
��YË]ZÊ�cY��Zz»�]�,\�u�aÌZÅ|»ZÉ�½Z��Y�]É���Â«Á�µZ¼fuY�Á��Z¯Á�\�¯½M�ZÅ��
Á�½Z¼f¨³�{��µZ¼fuY�{�Â»��{Á�aÌZÅ|»ZÉ���Zz»�,cY��
dËÂ·ÁY�¾ÌÌ e�Ã��Zz»��ÅZ¯�ÉY�]�ZÅ��
dËÂ·ÁY�¾ÌÌ e�ÉY�]�ZÅ�cZ»Y|«Y��ÅZ¯�Ã��Zz»��Â«Á��
y{Ì¶�½{�¯�É}�½Z ¨¿��{�� ~yY¼�eÌcZ¼�cY��Zz»� dË�Ë|»�Á�½|¿Z��� ÊÅZ³M�Ä]�½M�ZÅ��Y�

 �ÁÌd�cY��Zz»�dË�Ë|»��
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Ê�z]�iY��ËZa�Z]�Ä¸]Z¬»�Ã��Zz»��
�ËZa�Á����]Ê��º�À»cY��Zz»�Á�Y�§Ë|À�cY��Zz»�dË�Ë|»��
�¼m��É�ÁMcZ�Ô�Y��Ä]��Â�À»�{Â^Æ]�Á�Ë{�°�cY��Zz»�dË�Ë|»��
��Â»M�Ä]�|»Ë½Y��Á�½ZÀ¯�Z¯��mY��Ä]�cY��Zz»�Á��cZ»Y|«Y¦Ì¨ze�cY��Zz»��
�|ÀËY�§dÌÀ»Y�cY��Zz»�dË�Ë|»��cZ�Ô�YÊ»�Y����z]��Å�Á�½Z»�Z��¶¯�Ä]�½YÂe���Y�Y|/m½M����,cY�Y{Y�¶/j»

cZ»|y�,¾¯Z»Y�Ä¿Z»Z��¹Z¼e�,�ÃY��d�{��{�ZË�{ÂmÂ»�ÉZÅ��ZË�É�Y|¿YÄ^Àm�ÉZÅ�µ�fÀ¯��Zy���¶j»s���É�Ë��
�¹ÁY|e�Z¯�Á�\�¯��{�¯�µZ¼�Y���

�»�Á�É��Ê¸¯M�§��]Ë|À�|»Ë�Ëd�cY��Zz»�À»YÌd�cZ�Ô�Y� �
�ÉZ¼¿t���|ÀËM�§�ÉÓZ]�cY��Zz»�dË�Ë|»��{�ISO 31000,�Ã|���z�»�Á��¶°���{����Ã|/��Ã{Y{�½Z�¿
d�Y���

�¶°���Ê»�½Z�¿�Ä¿Â´q�Ä¯�|Å{���{¾ËY��{�Y|¿Zf�Y�Ê¸»�|ÀËM�§cY��Zz»�dË�Ë|»�Ê»�µZ¼�Y�{Â����
�¶»Z��|ÀËY�§�¾ËYÄËZa��É�Y~³ÄÀÌ»���À]�|�����Y��Ã��Zz»�Ê]ZÌ��|À]����Z]�Ä¸]Z¬»�Ã��Zz»���|/À]�����Ë~/a���

Ã��Zz»���|À]����cZ�Ô�Y�µ{Z^e�Ê¿�ËY��Á�Ã��Zz»��]À|������Á��ËZa�É�´¿�Z]Ã��Zz»��|À]�����d�Y���
� �
� �
� �
� �
� �
� �

                                                 
1- Information being captured  
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�¶°�����|ÀËM�§�cY��Zz»�dË�Ë|»��

� �
��
��
��
��
��
��
��
��
��

ÄËZa��É�Y~³ÄÀÌ»�

Ã��Zz»�ÊËZ�ZÀ�

Ã��Zz»�¶Ì¸ve

Ã��Zz»�Ê]ZË��Y

Z]�Ä¸]Z¬»�Ã��Zz»

��
ËZa

É�´¿�Z]�Á�cZ�Ô�Y�µ{Z^e
Á�

Ê¿�ËY�

�Ã��Zz»�Ê]ZÌ���Y
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��
��

¶°��-��ºÌ��e�M�§Ë|À�|»Ë�Ëd���Zz»cY�À»YÌd�cZ�Ô�Y� �

�½Z¼Å�¶°��Ä¯��Â���Ê»�½Z�¿��Ì¿���,|/Å{���Ê/»�cZ/�Ô�Y�d/ÌÀ»Y�cY��Z/z»�dË�Ë|/»�|/ÀËY�§���ÉY�/]�|/¿YÂe
dÌ·Z §�Á�Ã��Zz»�Ê]ZÌ���Y�ÉZÅ�ZËZ]�Ä¸]Z¬»�Ä]�Ã��Zz»��{�/Ì³�¹Zn¿Y��Ë~a�Y�°e�c�Â��������Ë~/a��Y�/°e�{�/°ËÁ�

Ä]�Ê»�Ã��Zz»�Ê]ZÌ���Y�dËY|Å��Â�À»�YÂe��|/Å{��ËY�/§Y��Y�°e��Å��{�Y��Ê]ZÌ���Y�cZÌË�m�Á�ª¼��|¿�����¾/ËY
{�°ËÁ���,É�Y�°eÄ¯�Ê»Z´ÀÅ�Ä]�½ZÀÌ¼�Y�¾ËY����Ä/]�ÓZ/]�cY��Z/z»�Ä¯�|»M�{ÂmÁ����Ê]ZÌ/���Y�Ê^/�ZÀ»�c�Â/�

Ã|���,|¿Y^�ZÀ»�µ{Z eÊ��½ZÌ»¶«Y|u��½Z»��¾°¼»�Á�Ôe�µ�fÀ¯�ÊËZ�ZÀ��Ä]��Â]�»�ÉZÅ�ZÅ�,Ê»�ºÅY�§�|ËM���

ÄËZa��É�Y~³ÄÀÌ»�

Ã��Zz»�ÊËZ�ZÀ�

Ã��Zz»�¶Ì¸ve

Ã��Zz»�Ê]ZË��Y

Z]�Ä¸]Z¬»�Ã��Zz»

Ã��Zz»���Ë~a

Ìy�

Ä¸]

Ä¸]

�Ìy

��
ËZa

É�´¿�Z]�Á
�

Ã��Zz»

�cZ�Z^e�Y
Ã��Zz»
�

Ã�ÁZ�»�Á

��Y��Ê]ZÌÃ��Zz»��

Ä�¬¿���É�Ì³�ºÌ¼�e�Ã��Zz»
�É�Z��Ã{�ÁM�]��Y�Ê]ZÌ

Ä�¬¿���É�Ì³�ºÌ¼�e�Ã��Zz»�
É�Z��Ã{�ÁM��]�Ä¸]Z¬»

�½ZËZaµÁY��Y�°e�ÉZÅ�Y�°e�ZË�É| ]
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ËZa�ÄÀÌ»��Y|f]YÄ�Ã|��É�Y~³,���b�Ê»�dËY|Å�Ã��Zz»�Ê]ZÌ���Y�{Â���������|/¿YÂf]��/z]�¾/ËY�Ä/¯�Êe�Â/���{
�ÉY�]�Y��Ê§Z¯�cZ�Ô�Y¾ÌÌ e�»RcZ»Y|«Y��i���ZÌ¿�{�Â»Ä]���Â�À»�sÔ�Y�cY��Zz»Ä]�µÂ^«�¶]Z«�t���ºÅY�§�

{�ÁM,�Ê»�ÃZ´¿M��½YÂe³�Ä¯�d¨Ä¨Ì�Á�¾ËY��{�Á�Ã{Â]�¶»Z¯��|ÀËM�§�Ã|¿�Ì³�]Z]�Ä¸]Z¬»�Y�Ã��Zz»d����c�Â���{
�,cZ�Ô�Y�¾ËY�½{Â^¿�Ê§Z¯�Y�°e��É�´Ë{�Ã��Zz»�Ê]ZË��YÄÀÌ»��Z]�Ã|����¿�|Ë|ne�É�ÉY��dËY|/Å����Ê/»�{Â/���

�Ì »�,µZj»�½YÂÀ��Ä]ZÉ�Y~³�iY��ZÌ »�Á�Ã��Zz»���Ë~a��ZÌ »�,Ã��Zz»�Ê]ZË��Y������¾Ì/Àr¼Å���d¼/�«��ÉZ/Å
{Á|v»Z¿��¾ËYÃ{Á|v»�d�Y�ÄmÂe�¶]Z«��Ì¿�Ê¸¯����

�iY�Ê�z]Z]�Ä¸]Z¬»���Y��Y�¶�Zu�lËZf¿�Ä]�Äf�]YÁ�,Ã��Zz»�d�Y�Ã��Zz»�Ê]ZÌ���
�Ä¯�d�Y{�ÄmÂe�|ËZ]Z]�Ä¸]Z¬»�Äy�q�|ÀËY�§�¶»Z��Ã��Zz»�d�Y��Ë��ÉY� 

���Y��Ê]ZÌZ]�Ä¸]Z¬»�Ã��Zz»- 

�ºÌ¼�e��½{Â]�µÂ^«�¶]Z«�Ä]��mY��É�Ì³�sÂ��Ã��Zz»�Ê«Z]�É�Ã|¿Z»- 

�»Y|«YÉY�]�|Ë|m�Ê�Z]�Ä¸]Z¬»�µÂ^«�¶]Z«�c�Â���{�Ã��Zz»��½{Â^¿�sÂ��Ã��Zz»- 

���Y��Ê]ZÌ��z]�iY�½{Â]Ä¸]Z¬»�|Ë|m���
�d�Y�¾°¼»Z]�Ä¸]Z¬»��Ã��Zz»�Ä]d�����h�Z]�Ä]�½|Ì���Ã��Zz»�µÂ^«�¶]Z«�t��¿{Â����,dÌ «Â»�¾ËY��{

�Y�°e�Ä]�Ã��Zz»�Ê]ZË��Y��Y�É�´Ë{�Ä¯�|ËM�Ê»�d�{�Ê»��|¿YÂe�Za�Z]�¹Z´¼ÅYZÅ�f»Äf§ZË��ÌÌ¤e�ÉÄ]�,��Äf§�³��Z¯
{Â���Ä]�À��Y�,µZj»�½YÂ���iY�ÉZÅ�ZÌ »�Á�½M���Ë~a�,Ã��Zz»�Ê]ZÌ�É�Y~³�,�Ê»�¹Á�·�c�Â���{��d�{�½YÂe
�Ä]Ä¸]Z¬»��f�Ì]�{��Ã��Zz»����¶°��Ä]��{Â��Ä mY�»�Äf°¿���ºÌ¼�e��{�Ã��Zz»�É�Ì³�����

Ä]�Y��½ZÀÌ¼�Y�¾ËY�,Ã��Zz»���Ë~a�dÌ·Z §�Ê»�{ÂmÁ����Ã��Z/z»�Ä/¯�{�ÁM�Z/Å����½Y�Ë|/»�ÉÂ/���Y�Ã|/¿Z¼Ì«Z]�É
�Z�Ê»��Y�«�,µÂ^«�{�Â»�,½Z»�{�Ì³��Ä]�,Äf°¿�¾ËY�ËÁÃ���Ä¯�d�Y�ºÆ»�ÊfÌ «Â»��{Ã{ZÌa�É�Z��µ�fÀ¯�ZÅ��¥~u

|f§Y�ªËÂ e�Ä]�ZË�Á�Ã|����Ä]�Ä]�µZj»�½YÂÀ��¶Ì·{�ÄÀË�Å���
�|ÀËM�§�¹Zn¿Y�µÂ���{dÌÀ»Y�cY��Zz»�dË�Ë|»���Zz»�Ä¯�d�Y�ºÆ»�Äf°¿�¾ËY�cZ�Ô�YcY��Ê]ZË��Y�Á½M�ZÅ�

|»�Z]��Z^e�Y��{�Z¯�½Y�ËM{�Ì´]��Y�«�Äf�ËZ��ÊËY�mY�{Zf��Á�|»���Y��Ìa�Êfu�Z]�Ä¸]Z¬»���Zz»cY�cZ�Ô�Y�,
��Zz»�Ä]��Â]�»�cY�Ä¸¼m��Y�Ã|��ÊËZ�ZÀ�¶»YÂ�����Y����Y�Á�Ã{Â/]�½Â³Z¿Â³�ÉZÅ{Y|ËÁ��dË�Ë|»�ÉY�]�|À»

\Ì�M�¾ËY��ÅZ¯�Ä]�Y��É�ZÌ�]�®¼¯�,�´Ë{�¥���ZÅ�ÉÃÂ¬·Z]�Ê»�|À¯�����¾/ËY��Y�ÊÅZ/³M��cY��Z/z»��ÉÂ/���Y
�¾ËY�µ�fÀ¯�dÌÅZ»�ÊËY�mY�{Zf��Á�½Y�Ë|»�cY��Zz»�ÁÄÀÌ»��mÂ»�ÊËY�mYÂ��{�{M��Ä/]��ÂÀ»�½��¹Z/n¿Y�½{Y{

ZÅ{�°¸¼�É��iY�Y��{��Y~³Ë¾�»�ÌÄÀ�d�Y��dÌ·Z §�¾ËY��Y�®Ë��Å��Y�ÊË�m�lËZf¿��|ÀËM�§��{�Äf§�³�c�Â��ÉZÅ
dÌÀ»Y�cY��Zz»�dË�Ë|»��cZ�Ô�Y�ÁË{�Á{|�Äf§�³��Y�«�ÄmÂe�{�Â»�ÃZ³�{Â��d�Y�¹�Ó{Â��|Àf�»����

�{�Y|¿Zf�Y�Ã�Z¼��Ä]�½Y�ËY�Ê¸»��������z�»Ê»��Ä¯�|À¯�d�Y��ZÌ¿¯Àµ�f���Z/Å��»�,Ã{Á|v»�{�Ä¯�ÊËZÅ�Á
ÄÀÌ»���ÉZÅ�ISMS�,{�Y{�{ÂmÁ��Z�Y�]Ã��Zz»��{���Äf§�³���¿Ê»�{Â����|ÀËY�§��d/ÌÀ»Y�cY��Z/z»�dË�Ë|»�

Ê»�cZ�Ô�Y��]�Y���»Y�¾ËY�|¿YÂe�{�Z��Ã{�ÁM��{�°ËÁ�ÉZÅ��������Ä/¯�{�Y{�{Â/mÁ�½Z/Ì»�¾/ËY��{��/Ì¿�É�/´Ë{��ZÌ�]
Ê»�Ä]�|¿YÂe��½Z»�Z��¾ËY��{�Ê¬§Â»�c�Â�Ã{ZÌa�É�Z��{Â����z]�¾ËY��{�½Z»�Z�,���Y�ÊËZ/Å{�°ËÁ����Ã{Z¨f/�Y
Ê»�ZÅ|»ZÌa�Ä¯�|À¯|ÀËM�§��Y��Zy�{�]�Z¯��Å�ÉY�]�½M�É�|�Z]�\�ZÀ»���
��{ISMS�ÄËZa�É�Y~³��®ËÄÀÌ»����Y�ZÌ]�,Ã��Zz»�ÊÄ �Âe�s���Z]�Ä¸]Z¬»���Y�Ê�z]�,½M���Ë~a�Á�Ã��Zz»

Ä¸u�»�É��s���É�Ë��Ä]�,�Ê»��Z¼��{Á�����{�Ä¸u�»��¹Zn¿Y��ISMS��cZ»Y|«Yµ�fÀ¯�Á����Ä/f§�³�c�Â/��ÉZ/Å�
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Ä]��Â�À»�v����{�Ã��Zz»��ÅZ¯Ê�µÂ^«�¶]Z«�¹�Ó�d�Y��Á��Z�Y�]�s��Z]�Ä¸]Z¬»�Ê»�¹Zn¿Y�,Ã��Zz»�{Â���
�Ä¸u�»��{�Ê���]��ISMS�½ZÅYÂy�½Y�Ë|»����¿�|Ë|ne��Y�Ê]ZÌ�Ã��Zz»��Á�Z/]�Ä¸]Z¬»���Ã��Z/z»����/]���Z/�Y
ÉZÅ{Y|y���Ìa�Ã|»M��ZÅ|»ZÌa�¾ËY��{�cY�ÌÌ¤e�Ê���]�Á|Àf�Å���Ä¸u�»��{��¹Y|/«Y�����Y�®/Ë��/Å�,�cZ»Y|/«Y�
��ZÌ¿�{�Â»�cZ�Ô�Y�dÌÀ»Y�cY��Zz»�dË�Ë|»�|ÀËY�§��Y�Ê§Z�Y�ÉZÅ{�]�Z¯�¶»Z��Äf§�³���¿��{Ê»�{Â����

M�Ä]��Ë���{�Ä¯�Ê·Á|mÊ»�Ã�Z�Y�½�Ä�Ôy�Ã|¿�Ì³�]�{�,{Â��dÌ·Z §��Y�ÊËY��ÉZÅ���d/ÌÀ»Y�cY��Z/z»�dË�Ë|/»�
cZ�Ô�Y���{�Ä¯�d�Y��Ä¸u�»�ÉZÅ|ÀËY�§��Y�ISMS�Ê»�s��»�{Â����

�µÁ|m���ºÅ�ÊËZf�Y��ISMS��|ÀËM�§�ÁdÌÀ»Y�cY��Zz»�dË�Ë|»�cZ�Ô�Y� �

�|ÀËM�§ISMS�|ÀËM�§dÌÀ»Y�cY��Zz»�dË�Ë|»�cZ�Ô�Y� �

��
s���É�Ë���

ÄÀÌ»�É�Z�
��Y�Ã��Zz»�Ê]ZÌ

Ä»Z¿�]�¾ËÁ|e��ÉZ]�Ä¸]Z¬»�Ã��Zz»
���Ë~aÃ��Zz»��

�¹Zn¿Y��Ã{ZÌa��É�Z�Ä»Z¿�]��ÉZ]�Ä¸]Z¬»�Ã��Zz»��

Ê���]���ËZa��Á�É�´¿�Z]Ã��Zz»��¼f�»�ZÅ��

¹Y|«Y���É�Y|Æ´¿{Â^Æ]�Á��|ÀËM�§dÌÀ»Y�cY��Zz»�dË�Ë|»�cZ�Ô�Y��

�ÄÀÌ»�É�Z��� �
���� �Ê6¸¯�cZ�uÔ»��

{Á�ÁÉ���Ô�Y�Ê»Z¼e�½Z»�Z��®Ë��Â�y��{�cZ�Â]�»��Ä]ÄÀÌ»��É�Z�dÌÀ»Y�cY��Zz»�dË�Ë|»�cZ�Ô�Y�
¹Y|«Y���cZ�Ô�Y�dÌÀ»Y�cY��Zz»�dË�Ë|»�Êm�Zy�Á�Ê¸yY{�ÄÀÌ»�ÄËZa�|ËZ]��{Â��É�Y~³����ºÌ/�Àe�¶»Z/��Ä/¯

ÌÀ]�ÉZÅ�ZÌ »/d�Y�cZ�Ô�Y�dÌÀ»Y�cY��Zz»�dË�Ë|»�ÉY�]�É{Z��������Ã{Á|v»��Á�¦Ë� e�Á�¼¸«�{Â����
���»�ÁÊ��|¿YÂe�\�ZÀ»�{�°¸¼���Zz»�dË�Ë|»cY��cZ�Ô�Y�Y��½Z»�Z�ÄËZa�|À¯�É�Y~³���������

ÉZÅ{Â¼ÀÅ��aÌÃ{Z��Z�É���Ä¯�d�Y�¹�Ó�¥|ÅdÌÀ»Y�cY��Zz»�dË�Ë|»��cZ�Ô�Y�Ã|/��ÊËZ�ZÀ����Ê»Z/¼e�Á
Ê»�Ä¯�ÊeY�iY�®Ë�|¿YÂe�ÄÀÌ»��Ä]�Y���z�»��{ÂmÁM{�Á{�Ì³��Y�«�ÄmÂe�{�Â»�,���Y�d�Y�c�Z^��¥|Å�¾ËY����

��Ê¿Z^Ìf�a��Y�ISMS

���,Ê¿Â¿Z«�|ÅYÂ��Á��Y|»�Y�Ã|��¹Zn¿Y��Ôe��
���s���É�Z��Ã{Z»M�Z¯�Á�\�¯�¹ÁY|e���
���s���É�Z��Ã{Z»M�Ä]�x�Zag{YÂu��
���¦Ì�ÂecZ»Y�·Y��Z¯Á�Z��ZË�cZ»|y�,µÂ�v»�ÉY�]�cZ�Ô�Y�dÌÀ»Y���

                                                 
1- context establishment  
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�ÉZÅ{Â¼ÀÅ�Ã{ZÌa�É�Z���ÉY�]ÄÀÌ»���Ê¿Z^Ìf�a�Ä]��ZÌ¿�Ä¯�ÊËZÅISMS�{�Y{,�{��ÉZÅ|/À]������,�����Á����
d�Y�Äf§�³��Y�«�hv]�{�Â»���

É�ÁM{ZË���Ã�Z¼��Ä]�½Y�ËY�Ê¸»�{�Y|¿Zf�Y��������YsÔ��Y��ÄÀÌ»����Ã{Z¨f�YÊ¼¿��|/À¯���Ä/q�³�,��¹Z/¼e�|/À]���,��Â/]�»���Ä/]
cZ»Y�·Y��Ã{Á|v»�¦Ë� e��ÁÁ�¼¸«�ISMS��d�Y����|À]������¦·Y��¾ÌÀr¼Å���y�¦Ë� e��Ê�»ISMS���Á���¦/Ë� e��{�/°ËÁ�

Y���Ã��Zz»�Ê]ZÌ���{��Ã�Z¼��Ä]�½Y�ËY�Ê¸»�{�Y|¿Zf�Y������d�Y�Äf§�³��Y�«�ÄmÂe�{�Â»��Ì¿���
ÊmÁ�y��Ä�z�»��ÉZÅ�ZÌ »�Ê¸�Y�,Á�¼¸«�Á�Ã{Á|v»�Á�½Z»�Z����ÉY�/]��|/ÀËM�§���d/ÌÀ»Y�cY��Z/z»�dË�Ë|/»�
cZ�Ô�Y��
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�Y�|À¯�[Zzf¿Y�Ã��Zz»�Ê]ZÌ�����
��Â�y��{�hv]{�°ËÁ��ÉZÅ���Y��,cZ�Ô�Y�dÌÀ»Y�Ã��Zz»�Ê]ZÌÊ»��|¿YÂed�ÂÌa��{�d§ZË�g��{Â����

mÁ�yÊ����Zz»��Y�Êf��Æ§cY���Y��Ã|��Ê]ZÌ�Ä¯dËÂ·ÁY�,Ã��Zz»�Ê]ZË��Y��ZÌ »��Z�Y�]�Ã|��É|À]�|¿Y����
���� �Ã��Zz»�ÊËZ�ZÀ���
́�˻�˺�ϪϣΪϘϣ�η�ήΑ�̵ϩήσΎΨϣ�̶ϳΎγΎϨ��

��Y�¥|ÅÃ��Zz»�ÊËZ�ZÀ��¾ËY�¾ÌÌ e�,d�Y�Ê»�Ê¸»Z��Äq�Ä¯��|¿YÂed¸��ÃÂ¬·Z]�½ZË��]�Á�|�Z]Ä��½{�ÁM�d�{
|Å{�w��d�Y�¾°¼»�½ZË��Y�q�Á�Zn¯�,Ä¿Â´q�Ä°ÀËY��ÀÌ]��Z³¹�����{�Ä/¯�ÊËZ/Å�Ë���|/À]�����Ã{�ÁM�Ä/»Y{Y��{�

�,Ã|�|ËZ]�Ã{Y{��ÉY�]�É{Á�Á�ÉZÅ�¶Ì¸ve�dÌ·Z §�Ã��Zz»�Y��¼m�É�ÁM�|ÀÀ¯���
�ÊeY��Zz»�¶»Z��|ËZ]�Ã��Zz»�ÊËZ�ZÀ��|�Z]½M��^À»�Ä¯���d/�Y�½Z»�Z��µ�fÀ¯�dve�ZÅ��Z/Ë���Ä/q�³�,�/Ìy
|�Z^¿�{ÂÆ�»�½M�d¸��ZË�Ã��Zz»��^À»���

É�ÁM{ZË��dÌ·Z §�ZÅ�É¦Ì�Âe�ZÅ|À]��{�Ã|�Ê·YÂf»�É��{�,cY�Âf�{�eÁZ¨f»�Ê��Z�Y�]Ä]�½Z´�Á������¾/°¼»�Ã|/��Ä/f§�³��Z¯
{Â��dËY|Å�d�Y���

́�˻�˻�̶ϳέΩ�̶ϳΎγΎϨη�Ύϫ��

{Á�ÁÉ��Á�¼¸«�Á�Ã{Á|v»���Y�ÉY�]�Ã��Zz»�Ê]ZÌ�Ê»�dËY|Å�Ä¯�ÉY�{Â���Y�Êf��Æ§�,»R�½Z/����/Ë�Z��,¾Ì°·Z/»
dÌ «Â»,�{�¯�Z¯�{�YÂ»��ËZ��Á���

¹Y|«Y��ÊËY�Y{���{�,ZÅÃ{Á|v»�ÄËZa�É�Ã|��É�Y~³��|ËZ]�,À{Â��ÊËZ�Z����Z/]��^e�»������Ä/]�½Y�/ËY�Ê/¸»�{�Y|¿Zf/�Y
�Ã�Z¼���������µZ�����,��Ë�|À]��������d�ÂÌa��Yc������
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ÉZÅ{Â¼ÀÅ��aÌÃ{Z��Z�É��ÊËY�Y{,��Å�»�½Z»�Z��ÉY�]�Ä¯�d�Y�É�ÌqÆ�ºd�Y����Y�ÉY�Y{��,¾ËY�]ZÀ]�Á�Ä]��ZÌ¿
{�Y{�d�Z¨u��ÊËY�Y{�ÊËZ�ZÀ��ÉY�]��ÊeZ�Ô�Y�Ä¿Z»Z��Ä¯�{Â��Ã{�b��¾Å}�Ä]�|ËZ]�,ZÅ¶»Z���ÊËZÅ�Ìq�Ì]��

�Y�dz��¹�¿�Á��Y�§Y�§Y��Y�Ê»�{Â����
��ÊËZ�ZÀÊËY�Y{��,ZÅ|ËZ]��t���®Ë��{�Ä¯�ÊeZÌË�m��Y�\�ZÀ»�cZ�Ô�Y�Ê§Z/¯����Y�ÉY�/]�/���Ã��Z/z»�Ê]ZÌ�Y�

Ê»�ºÅY�§��¹Zn¿Y�,|À¯{Â����cZÌË�m�t��ÊËY�Y{�ÊËZ�ZÀ���{�Ã|��Ã{Z¨f�Y����/]��¶/¯Ô�Y�cZ/������/¼m�É�ÁM
�{�Ã|��µÂ����Y��,Ã��Zz»�Ê]ZÌ{Â]�|ÅYÂy��Y~³�ÌiZe������{�,Ê/¸¯�t�/��¾ËY����Y�/°e��ÉZ/ÅÌ]��f/����Y�/��Ê]ZÌ

Ê»�Ã��Zz»�{Â��tÌv�e�|¿YÂe���
�ÊËY�Y{�®·Z»�|ËZ]�ÊËY�Y{��Å�ÉY�]�Ã|��ÊËZ�ZÀ�Ze����|/Å{�Ä/WY�Y�Y��Ê/ËY�Y{��Å�ÉY�]�ÊËÂ´z�Za�Á�dÌ·ÂX�»��
�d�Y�¾°¼»�Ê�z��®·Z»¸�YÊ�Y�Y{ÊË�|�Z^¿���,|Ì·Âe��Â�y��{�Z»YÄ �Âe,�Ã{Z¨f�Y�,É�Y|Æ´¿���d/ÌÀ»Y�Á

M½�Ä]�\�ZÀ»��Â��,Â´z�Za�d�Y��·Z»�ÊËY�Y{�®¸£Y\��ÉY�]�\�ZÀ»�É{�§¾ÌÌ e�ÊËY�Y{����Y�½Z»�Z��ÉY�]�
d�Y����]YÊËY�Y{�Ê]ZË��Y�É,�Ä]��Ë��|À]������{Â��Ä mY�»�����

É�´¿�Z]�Á�¼¸«ÊËY�Y{�Ä]��ÂÀ»�,�ZÅ��Ä¯�d�Y�Ê¿Z»�Z����§�Z/]�½|/��dË�Ë|»�ÉY�]M����cY��Z/z»�dË�Ë|/»�|/ÀË
d�Y�Ã|��¦Ë� e�cZ�Ô�Y�dÌÀ»Y���

�Ì]�cZ�Ô�Y���{��e]Y��Z]�Ä�ÊËY�Y{�Ê]ZË��Y�Á�ÊËZ�ZÀ��ZÅÊ»�cZ�Ô�Y�dÌÀ»Y�Z]��^e�»�É���{�|/¿YÂe���d/�ÂÌa
�[{Â��d§ZË����

mÁ�yÊ��ÊËY�Y{��Y�Êf��Æ§�ZÅ��|ËZ]�Ä¯cY��Zz»�dË�Ë|»��|¿Â/���Á���|/ÀËM�§��Y�Êf/��Æ§��ÉZ/Å����Z/¯�Á�\/�¯
ÊËY�Y{�Z]��^e�»�½M�cZ¬¸ f»�Á�ZÅ�ZÅ���

́�˻�˼�ΕΪϳΪϬΗ�̶ϳΎγΎϨη��

{Á�ÁÉ��Y|Ë|Æe�cZ�Ô�Y�c�Ä¯�ªË����Y�É�´¿�Z]{Y|y�����ËZ/��Á�½Y�]�Z/¯�,Ê/ËY�Y{�½Z°·Z»�,���]Z/À»��Ä/¸¼m��Y�
±Â·ZeZ¯��cY|Ë|Æe�ÉZÅÊ¿Á�Ì]�Ä]�d�Y�Ã|»M�d�{���

¹Y|«Y���ZÅ|Ë|Æe½M��]ZÀ»�Á�ZÅÂ��ÊËZ�ZÀ��|ËZ]�,¿|���Z]��^e�»��Ã�Z¼��Ä]�½Y�ËY�Ê¸»�{�Y|¿Zf�Y���������µZ/�
����,��Ë�|À]��������d�ÂÌa��Yc������

Å{Â¼ÀÅ�ÉZ�aÌÃ{Z��Z�É��,|Ë|Æe�¶Ì�¿Zfa�ÊËY�Y{�Ä]�½|¿Z���\Ì�M��Ä¸¼m��Y�ZÅÄ¿Z»Z��,ZÅ|ÀËM�§�,cZ�Ô�Y��ZÅ
½Z»�Z��¾ËY�]ZÀ]�Á�ZÅ�{�Y{�Y����ZÅ|Ë|ÆeZ�À»�d�Y�¾°¼»L�����Ê¿Z/�¿Y�Z/Ë�Ê/ Ì^���/�Z]�Äf/�Y{À|����Ä/]�Á��c�Â/�

�ZË�Ê§{Z�eÉ|¼��|À�Z]����]ZÀ»ZÅ|Ë|ÆeÉ�É|¼��ZË�Ê§{Z�e���Â/��ÊËZ/�ZÀ��|ËZ]¿|��Æe��,|/Ë|���d/�Y�¾/°¼»
�Äf�Zy�]�½Z»�Z��k�Zy��Y|�Z]��ZÅ|Ë|Æe�,�|ËZ]Ä]��Â¿�ÉZÀ^»��]�Á�Ê¸¯��Â��½M��ZÅ����/Ì£�cZ»Y|«Y�,µZj»�ÉY�]

\Ì�M�,�Zn»�ZÅ,Ê°Ë�Ì§�É�ÊÀ§�cY�Z�y��Â��ÊËZ�ZÀ�¿�,d�Y�\�ZÀ»�Zm��Å��b��Á�|�ÉZÅ|Ë|Æe�Y�n»��{
�®ËÊ¸¯�Ã{��,�ÊËZ�ZÀ�|¿Â���Ä¯�ÊÀ »�¾ËY�Ä]��É|Ë|Æe�pÌÅZ¿�Ã|�¿�Äf§�³�Ã|Ë{,��Ã��fÀ»��Ì£�{�YÂ»�¶»Z�
,Ã{Â]��ºnu�Z»YZ¯�¹�Ó�ÉZÅ�d�Y�{Á|v»�½M��{���

��Y�Êy�]�ZÅ|Ë|Æe��]�d�Y�¾°¼»��Ì]e�ÊËY�Y{�®Ë��YP|¿�Y~´]��Ìi����{¾ÌÀq�{�YÂ»É�,d�Y�¾°¼»���Z�Y�]
�dve�ÊËY�Y{�¹Y|¯�Ä°ÀËY��ÌiPeÄf§�³��Y�«|¿Â��ÊeÁZ¨f»�cY�iY�\^��,���

ÊËZ�ZÀ��ÉY�]�É{Á�Á��Á�¾Ì¼ze�|Ë|Æe��Y��Â«Á�µZ¼fuY���Ä]�Ë��|À]������{Â��Ä mY�»������Y�d/�Y�¾°¼»
���������,cZ/�Ô�Y�d/ÌÀ»Y�½Z/��zf»�Á�cÔÌÆ/�e�dË�Ë|/»�,Ê¿Z/�¿Y��]Z/À»�½Z/À¯�Z¯�,½Y�]�Z¯�ZË�ÊËY�Y{�½Z°·Z»
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dÌÀ»Y�½Z�ZÀ��Z¯�,Ê°Ë�Ì§�½Z»�Z��ZÅ�É�Ê¿Â¿Z«���ËZ/��Á���½Z»�Z/��Z/Å����,Ê¿Â¿Z/«�ÉZ/Å{ZÆ¿�¶»Z/����½Z/��zf»
YÂÅ�ZÀ�d¯���,Ê��f·Á{�cZ»Z¬»�Á�Ä¼Ì]�ÉZÅÊ�,Ê¸»�]Ä�|ËM�d�{��d�Ë��\¿YÂm��Ê/´ÀÅ�§�Á�Ê�Ìv»���¹Z/´ÀÅ

½Z�¿�ÊÅ{��ZÅ|Ë|Æe|ËZ]�Â��Äf§�³���¿��{¿|���
�Ê¸yY{�Ä]�ne�ZÅ{Y|y���Y��Y�Á��Ê]ZÌ�ÉZÅ|Ë|ÆeÄf�~³���{�{Â/��Äf§�³���¿��{�|ËZ]�Ê¿ÂÀ¯�Ê]ZÌ���Y����¾/ËY

°¿���Y��Ì¿�Äf���ËZ���Y�Ä¯�d�Y�|À»Â·ZeZ¯±�ZÅ���Z]��Zy�,�Z¯�Á�\�¯�ZË�½Z»�Z��ÉY�]�d�Y�¾°¼»�Ä¯À|��
Ä]��¶»Z¯��Â�À»�½{�¯�d��Æ§�ÉZÅ|Ë|Æe�Ê¸¯��{{Â��Ã{Z¨f�Y�,d�Y��^e�»�Ä¯�ÊËZm��±Â·ZeZ¯�ZÅ|Ë|Æe�É�

�Z»M�ÁZÅ�,�ÉÂ���Y�z]�d·Á{�,Êf À��ÉZÅ��z]�,Ê¸»�ÉZÅ�d¯���,Ê«Â¬u�ÉZÅ�ÉZÅ�{�YÂ»��ËZ��Á�Ä¼Ì]���{
�f�{��d�Y���

�Y�¹Z´ÀÅ�Y�Ã{Z¨f�±Â·ZeZ¯�ZÅ|Ë|Æe�É��lËZf¿�ZË,�ÌyY�cY��Zz»�Ê]ZÌ���Y��ÃZ³M�Äf°¿�¾ËY��Y�|ËZ]�{Â]�ÌÌ¤e�Ä¯�
�¹ÁY|»�ÉZÅ|Ë|ÆeÄ]�,�^e�»�Ä¿Z»Z��ZË��Z¯�Á�\�¯��Ìv»�Ä¯�Ê»Z´ÀÅ��Â�y�¤e�ÊeZ�Ô�Y�ÉZÅÌÊ»��Ì��,|À¯

{�Y{�{ÂmÁ���
�Ì]�cZ�Ô�Y���{��eÊ»�|Ë|Æe��YÂ¿Y�Z]�Ä�]Y���|¿YÂe�_�d�ÂÌa��{{Â��d§ZË���

mÁ�yÊ����Y�Êf��Æ§�ZÅ|Ë|Æe|Ë|Æe��^À»�Á��Â¿�ÊËZ�ZÀ��Z]� 

������µ�fÀ¯�ÊËZ�ZÀ��{ÂmÂ»�ÉZÅ��
{Á�ÁÉ���É�Z�|Àf�»µ�fÀ¯�s���,ZÅ��ÉZÅÃ{ZÌa��É�Z�Z]�Ä¸]Z¬»�Ã��Zz»��
¹Y|«Y��µ�fÀ¯�s���ÉZÅ�{Â��ÊËZ�ZÀ��|ËZ]�{ÂmÂ»�Á�Ã|��É�Ë����

ÉZÅ{Â¼ÀÅ��aÌÃ{Z��Z�É��Z�ZÀ�ÊË�µ�fÀ¯�ÉZÅ�mÂ»�{ÂÄ]���Â�À»É�Ì³Â¸m��Y�ÉZÅ�Z¯��Ì£�¹�Ó�ZË�ÄÀË�Å�|ËZ]�
{ZnËY�,{Â��Ä]�µZj»�½YÂÀ���{���Y�°eµ�fÀ¯�ZÅ���,½M��]�ÃÁÔ��{�¹Z´ÀÅ�ÊËZ�ZÀ�����µ�/fÀ¯�ÉZ/Å��,{Â/mÂ»��®/Ë�

Ê��YÁ�ÉY�]�½ZÀÌ¼�Y��Y�Ä°ÀËY�µ�fÀ¯�ZÅ�Ä]�Êf��{��Z¯�Ê»�|ÀÀ¯�|ËZ]�{ZnËY�{Â����Ä]��Â]�»��]ZÀ»��Y�³��ÉZÅ
É�Ì¼»�ISMS��|ËZ]�{ÂmÂ»�b��½Z»�É�Y�]�Ã|�É�Y�¹Zn¿YË¾�·Z §Ìd��Z/Å���{Á|/v»�Y��|/À¯���e�Â/���{Ê���Ä/¯

Ä]�µ�fÀ¯�Ä¯�ÉÂv¿��Z�f¿Y�Ê»�\Ì�M�\^��,|À°¿��Z¯�,{Á��Ê»�É�Ë~a�{Â���Z]�cZ�uÔ»Ë|��Ä¯�ÊfÌ �Á�ÉY�]
µ�fÀ¯��Ã|��[Zzf¿Y�ÉZÅ���{�/^ÅY��Z/Ë�����Ê/»�d/�°��{�/°¸¼���{�Ây�/¿���{Â/��Ä/f§�³��/�¿��{�|����Ä/nÌf¿��{

À¯µ�f�»�½{Y{�½Z�¿�ÉY�]�Ê¸Ì¼°e�ÉZÅR]��iÂd�Y�¹�Ó�Ã|��ÊËZ�ZÀ��Ã��Zz»�½{����Ä/mÂe�Z]�Ä/]���{�Y|¿Zf/�Y
¸»Ê�YË½Y��Ã�Z¼���������µZ������,���{ISMS�YË¾��Z]��»Y��Y�Ì]ZÊ��iYÊ�z]�µ�fÀ¯�Ê»�Ê¿Z^Ìf�a�{Â���

�Á��e�¾Ì¼zeP�Ìi�,µ�fÀ¯��Ê´¿Â´q�ÅZ¯�µZ¼fuY�|ÆeË|�ËZ�Ã�Æ]�d·ÂÆ��\Ì�M�ÊËÂm�~a�É�ËY���{Y|/y���/i
d�Y��É�´¿�Z]�ZÅÉ�|»Ë�ËfÊ�Á���Y�³�ZÅÉ�É�Ì¼»�cZ�Ô�Y�¹�Ó��{��Â�y��iY�Ê�z]µ�fÀ¯�ZÅ��{Â/mÂ»�É

Ê»�ÄWY�Y�Y��Å{À|���
µ�fÀ¯�ZÅÄ¯�ÊË���YuÃ|��Ê�s����Z�Y�]�Ze�|¿Y��ÉZÅ�Ä¸]Z¬»Á�Z]�Ä¸]Z¬»�Ã{ZÌa�Ã��Zz»����|/ËZ]�|¿Â/��É�Z��Ä/]�
½Z¼Å�c�Â��µ�fÀ¯��´Ë{�Ä¯�Ã{ZÌa�ZÅ�|��É�Z�Ã,��{���¿�Äf§�³�|¿Â����

s���ZË�{ÂmÂ»�µ�fÀ¯��Ã|��É�Ë�Ä]�d�Y�¾°¼»�»��Ì£�½YÂÀ�R�ZË�Ê§Z¯Z¿�ZË�,�i���|¿Â/��¾Ì/Ì e�Ä/ÌmÂe�½Á|]��
���/´Ë{�\�ZÀ»�µ�fÀ¯�Z]�¾Ë�´ËZm�ZË�¥~u�|ËZ]�ZËM�Ä°ÀËY�¾ÌÌ e�ÉY�]�|ËZ]�µ�fÀ¯��,{Â/��Ê/��YÁ��{Â/����Z/Ë�-

Ä]�|¿Z¼]�Ê«Z]�{Ây�ÉZm��{�Ê·Z»�¶ËÓ{���
Y�]É�Z�ZÀ�ÊË�µ�fÀ¯�s���ÉZÅ�{ÂmÂ»�ZË�Ã|��É�Ë�,�·Z §Ìd�ZÅÉ��Ë,��|Ì¨»�|Àf�Å����
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É�´¿�Z]�eY|Àf�»Ê�ÁZu�Ä¯É�eZ�Ô�YÊ�µ�fÀ¯��Â�y��{�ZÅ���Ä]�s���,µZj»�½YÂÀ��ZÅÉ�Ã{ZÌa��É�Z�
Z]� Ä¸]Z¬»�Ã��Zz»��e�Â�� �{Ê�M�§�Ä¯Ë|À�|»Ë�Ëd��dÌÀ»YÄ]� ,cZ�Ô�Y�]ÂyÊ�µ�fÀ¯��ZË� {ÂmÂ»�ÉZÅ

s���|Àf�»�Y��Ã|��É�Ë��Ã{ZÌa�dÌ �Á�Á�|À¯�½M�É�Z��|�Z]���f�{��{�ZÅ���
� Ê��YÁ� Z]{Y�§Y�µÂX�»�À»YÌd�cZ�Ô�Y��Ä]�½YÂÀ��µZj»��Â»P»�À»YÌd�,cZ�Ô�Y�dÌÀ»Y��ZÀ��Z¯�

Ä¿Z»Z��,cZ�Ô�Y��ZË�dyZ���Ë|»|»Ë��Y�mYÊË��Á�½Y�]�Z¯�Z]Ë|�d�{�Ä]����]Ê�YË¾�s���Ã{��Á��Y�
§��Ê�¿Ì,��YË¾�Äf°¿�Y��{�Â»�ÄmÂe��Y�«�»Ê�|ÀÅ{�Ä¯�¹Y|¯�Ë®��Y�YË¾�s���ZÅ�»Ê�|¿YÂe�Y�]É���YË]ZÊ�

Ä¿Z»Z��eZ�Ô�YÊ�Ä]��Z¯�{Á�����
Y�mYÊË�½{�¯���YË]ZÊ�ZÅ��{�,¶v»�Y�]É�µ�fÀ¯�¶»YÂ��§Ì�Ë°Ê,�Z¬»ËÄ��ZÅÉ�Y�mYÊË�Á�ÄWY�Y�f��Æ§Ê�

�Y�s���ZÅÉ�·�fÀ¯Ê,���YË]ZÊ�YË¾�¶»YÂ��Á����]Ê�YË¾�Äf°¿�Ä¯�MËZ�YË¾�{�YÂ»�Ä]�f��{Ê��Z¯�»Ê�À¯À|�
ËZ�yÌ����

�Á�»�Zf¿Ël�Ä]�d�{�Ã|»M��Y�YË¾�Ä»Z¿�]�ZÅÉ�¸¼�Ê��
mÁ�yÊ��µ�fÀ¯�Ê»Z¼e��Y�Êf��Æ§�s���ÉZÅ���É�Ë�Ã{ZÌa�,{ÂmÂ»�Á�Ã|�Ã{Z¨f�Y�dÌ �Á�Á�É�Z���Y�½M��ZÅ��
́�˻�̋�ΐϴγ�̶ϳΎγΎϨη�̵ήϳά̡�Ύϫ��

{Á�ÁÉ����Y�Êf��Æ§�ÉZÅ|Ë|ÆeÊËY�Y{�d��Æ§�,{ÂmÂ»�µ�fÀ¯�Á�ZÅ�{ÂmÂ»��
¹Y|«Y��\Ì�M�É�Ë~a���¾ËY�ªË����Y�Ä¯�ÊËZÅ�ZÅ|Ë|ÆeÊ»�Ã�Æ]�|¿YÂe��ÊËÂm�Ã|����Ê/ËY�Y{�Ä]�\Ì�M�h�Z]�Á�Z/Å�É

�½Z»�Z�Â��ÊËZ�ZÀ��|ËZ]�{Â�¿|��Z]��^e�»��Ã�Z¼��Ä]�½Y�ËY�Ê¸»�{�Y|¿Zf�Y���������µZ/�����,��Ë��|/À]�
�������d�ÂÌa��Yc������

ÉZÅ{Â¼ÀÅ��Ã{ZÌa�É�Z���É�Ë~a�\Ì�M�Ã�Âu��{�d�Y�¾°¼»�ZÅ���ÉZÅ��Ë�ÊËZ�ZÀ�Â�¿|����
½Z»�Z���
�Á��Á�ZÅ|ÀËM�§�ZÅÊËY�mY�É��
ÄËÁ��ÊfË�Ë|»�ÉZÅ��
½ZÀ¯�Z¯��
�Ê°Ë�Ì§��Ìv»��
�ÊeZ�Ô�Y�Ä¿Z»Z��É|À]�°Ìa��
dz��¹�¿�,�Y�§Y�Ê�Z^e�Y�cY�ÌÆne�ZË��Y�§Y���
Á�Ê´f�]Y¥���Ä]��ÉZÅÊm�Zy��

{ÂmÁ��MÌ\�~aË�É�¼¿�,Ê�|¿YÂe�{Ây�Ä]É�{Ây�\^���MÌ\�{Â�,��Ä¯�Zm�½M��Y¿Ì�Z�d�Y�|Æe�Ä¯�/Ë|É���ÉY�/]
Ã�Æ]�{Â����Zu�½M�ÊËÂm���®Ë�MÌ\�~aË�É���Y�Y{�Ä/¯É��/ÅÌp��|Æe�Ä/¿Â³�/Ë|É��¿�{Â/y��{Ì�d/��¿�/Ì�ZÉ��Ä/]�
Ã{ZÌa��É�Z��Z»Y�,{�Y|¿�µ�fÀ¯ÉY�]�|ËZ]�¤eÌÌcY���Äf§�³�c�Â�{Â���ËZa�Á��Ìz�e��Z]Ë|����Ä/¯�{Â/��ÄmÂe
Ã{ZÌa�Z¿�É�Z�����µ�/fÀ¯�½{�/¯�¶¼��|]�ZË�tÌv��Z/Å����d/��{Z¿�Ã{Z¨f/�Y�Z/Ë��Y�¯���Ê/»�{Â/y�µ�/fÀ���®/Ë�|/¿YÂe
\Ì�M�|�Z]�É�Ë~a��Ê»�¶¼��½M��{�Ä¯�Ê�Ìv»�Ä]�Äf�]�µ�fÀ¯�Ê»�|À¯�»�|¿YÂeR����/Ì£�Z/Ë��i�/»R�|/�Z]��i����{

\Ì�M�Ä¯�É|Ë|Æe�,¶]Z¬»��d�Y�¾°¼»�,{�Y|¿�É�Ë~a�Ä]��nÀ»�Ã��Zz»{Â�¿����
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�MÌ\�~aË�É��Ê»�dÌ�Â�y�Ä]�|¿YÂe�ÊËY�Y{��Y�ÊËZÅ�Ê»�Ä¯�ZÅ�{Â��Ã{Z¨f�Y�|¿YÂe�]�ZË��Ä/¯�Är¿M��Y��Ì£�Ê§|Å�Z
|�Z]�Äf�Y{��Z^e�Y�,Ã{Â]���¿�|»�ÊËY�Y{�dyZ��ZË�|Ë�y�¹Z´ÀÅ��{��\Ì�M�d�Y��ZÌ¿�É�Ë~a���]ZÀ»��Y�Ä¯�ÊËZÅ

Ê»�Ê�Z¿�ÊeÁZ¨f»�Â�¿Â��Äf§�³���¿��{�,|¿½M�µZj»�ÉY�]�,|�ZÅ|Àf�Å�ÊeY}��Ì£�ZË�ÊeY}�ÊËY�Y{�ÉY�]�Ä¯�ÊË���
Ä¿Â¼¿�ZÅË\Ì�M��Y�Ê�É�Ë~a��Á��Á�ZÅ�]�ZÅ\Ì�M�Ê]ZÌ���Y�ÉY��É�Ë~a�Ê»�d§ZË�c�d�ÂÌa��{�{Â����

//mÁ�yÊ��f//��Æ§Ê���Y//�MÌ\�~//aË�É�Z//ÅÉ��^e�//»�Z//]�Y�Y{Ê//Ë,Z//Å��ZÅ|//Ë|ÆeÁ�µ�//fÀ¯�Z//Å-�f//��Æ§Ê���Y
�MÌ\�~aË�É�ZÅÊË��Ä¯�Z^e�YÊ��Z]ÅÌp�Ë®��Y��ÉZÅ|Ë|ÆeZ�ZÀ�ÊË�Ã|��Y�]É��´¿�Z]É�{�Y|¿���
́�˻�̌�ΎϫΪϣΎϴ̡�̶ϳΎγΎϨη��

{Á�ÁÉ��ÊËY�Y{��Y�Êf��Æ§��,ZÅ��Y�Êf��Æ§�ÉZÅ|ÀËM�§�Á��Z¯�Á�\�¯��Y�Êf��Æ§�ZÅ|Ë|Æe�Á\Ì�M�É�Ë~a��ZÅ��Á
ÊËY�Y{�Ä]�Äf�]YÁ�{�YÂ»�ZÅ��cZ¬¸ f»�Á½M�ZÅ��

¹Y|«Y��ZÅ|»ZÌaÊË��ÊËZ�ZÀ��,½M��{�ÊËY�Y{�Ä¿Â³�pÌÅ�Á�Ã|��Ê´q�Zb°Ë�,{Z¼f�Y��u�¾f§��½ZÌ»��Y�h�Z]�Ä¯
Ê¼¿�{Â����Z]��^e�»�Z¼��Ä]�½Y�ËY�Ê¸»�{�Y|¿Zf�Y�Ã���������µZ�����,��Ë�|À]��������d�ÂÌa��Y�c���

ÉZÅ{Â¼ÀÅ��aÌÃ{Z��Z�É��|»ZÌa�Ê»�Z¿�ÊeZÌ¸¼���ËY���,Ê�z]�iY�¾f§��d�{��Y�|¿YÂe���¾f/§��d�{��Y�,[Â¸�»
�Z¯�Á�\�¯,��Z^f�Y�Á�c�Æ�,�Ã�Ì£�Á�c�Z�y�|�Z]���

��{dÌ·Z §�¾ËYcY�Z�y�,�ZÅ|»ZÌa�ZËÊ»�Ä¯�½Z»�Z��É��|¿YÂe��®/Ë��Y�¶�Zu�ÄnÌf¿�/�ÂË�ZÀÉ��{Y|/y���d/�Y,�
ÊËZ�ZÀ��Ê»�{Â����ÉÂË�ZÀ��{Y|y����\Ì/�M�®/Ë��Y�Ä/¯�d/�Y�|Ë|Æe�®Ë��Y�Ê¨Ì�Âe����Z/Ë��z/�»�É�Ë~/a
Ä�Â¼n»�\Ì�M��Y�ÉY�É�Ë~a��ZÅ��Â�y��{�{Y|y�cZ�Ô�Y�dÌÀ»Y�Ã�Æ]�Ê»�ÊËÂm�|À¯����½Y�ËY�Ê¸»�{�Y|¿Zf�Y
�Ã�Z¼��������µZ�������|À]������Y�Ê�Z¿��iYÂË�ZÀ�É��Z]�|ËZ]�{Y|y�����¦/Ë� e��/iY��Z/Ì »�¾f§�³���¿��{

{Â��¾ÌÌ e�ÄÀÌ»��É�Y�«�]�dÌ·Z §��{�Ã|���Ê»��z]�¾ËY�,ÊËY�Y{�|Àq�ZË�®Ë�ÉÁ���]�|¿YÂe�����Y�Êf¼/�«�Z/Ë
ÊËY�Y{���iY]�Y~´{��ÊËY�Y{�¾ËY�]ZÀ]�ZÅ�Ê»�¿YÂeÀ�|�ÉY�Y{���Ã|/���Ì�ze��Ë{Z¬»���Ä/ÀË�Å�ÉY�/]�ÉY����{�Ê·Z/»�ÉZ/Å

Ä]�Ä¯�Êe�Â��M��Z¯�Á�\�¯�ÉZÅ|»ZÌa�¶Ì·{�Ä]�ZË�Ã|Ë{�\Ì�Ã��Zz»�,Ã{Zf§Y��|/�Z]����ZÅ|/»ZÌa���d/�Y�¾/°¼»
|�Z]�ºWY{�,ÊËY�Y{�\Ì�M��ËY����{�ZË�d«Â»���

É�ÁM{ZË��Ã�Z¼��½Y�ËY�Ê¸»�{�Y|¿Zf�Y���������µZ/�����,���ÂË�ZÀ/���Â/«Á�{Y|/y��É��½Â/r¼Å�����¦Ì/�Âe�Y��Ê/fÌÀ»Y��/¬¿
Ê»�|À¯����

�|ËZ]�½Z»�Z�ÊeZÌ¸¼��ÉZÅ|»ZÌa�ÂË�ZÀ�ÉZÅ�{Y|y���{�Y��¾ËY���ËY���|À¯�ÊËZ�ZÀ��{Á|v»�Z»Y�d�Ì¿�Ä]����
�½Z»��d»�»�ÁÊ���]��
�½Z»��É�Z¯��Äf§��d�{��Y��
Äf§��d�{��Y�d��§��
�d»Ô�ÊÀ¼ËY�Á��
c�ZÆ»�Ê·Z»�ÄÀË�Å��ÉY�]�Ã�ËÁ�ÉZÅ�d»�»cY�Z�y��
��Z^f�Y�Á�c�Æ���

��Y�Ä]��Â]�»�cZÌË�m�\Ì�M�¾ËY�Ê]ZÌ�É�Ë~a���z]��{�,ÊÀ§�ÉZÅ������Y��Ê]ZÌ�iY�,�d§ZËÊ»�{Â����
ÊmÁ�y���ÉZÅÂË�ZÀ���Y�Êf��Æ§�Â]�»�{Y|y��ÊËY�Y{�Z]�|ÀËM�§�Á�ZÅ��ÉZÅ�Z¯�Á�\�¯��
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���� �Ã��Zz»�¶Ì¸ve��

��������Á��Ã��Zz»�¶Ì¸ve�ÉZÅ��
��Zz»�¶Ì¸veÃ����Ê/ËY�Y{�½{Â/]�ÊeZ/Ìu�Ä/]�Äf/�]�,cZ/ÌË�m��Y�ÊeÁZ¨f»�cÓZu��{�d�Y�¾°¼»���f/�³�,Z/ÅÃ�

\Ì�M�É�Ë~a�Z»�Z��Ä¯�ÄÌ·ÁY�ÉZÅ{Y|y��Á�Ã|��ÄfyZÀ��ÉZÅ�{�Y��½�Ê»��]���{Â/��¹Z/n¿Y�,{�Ì³����¶/Ì¸ve��Á�
½M��Y�Ê¬Ì¨¸e�ZË�Ê¨Ì¯�ZË�Ê¼¯��ËY���Ä]�Äf�]�d�Y�¾°¼»�Ã��Zz»�|�Z]�ZÅ������Y|/f]Y�\/¸£Y�Ê/¨Ì¯�¶Ì¸ve��{

Ä]�Ä]��Â�À»�Ê»�Ã{Z¨f�Y�,Ê¸�Y�cY��Zz»�½{�¯��Z°�M�Á�Ã��Zz»�t���Ê»Â¼���yZ��½{�ÁM�d�{�{Â����
y�¶Ì¸ve�Ä¯�|�Z]�É�Á���d�Y�¾°¼»�ZÅ| ]�Z�Ä]�Y�Ë��,{Â��¹Zn¿Y�Ê¸�Y�cY��Zz»�ÉÁ���]�Ê¼¯�ZË��e���Â�

{�Y{�{ÂmÁ�Ê¼¯�¶Ì¸ve�Ä]�d^�¿�Ê¨Ì¯�¶Ì¸ve�¹Zn¿Y�ÉY�]��f¼¯�ÄÀË�Å�Á�Ê³|ÌrÌa�µÂ¼ »���
Ä]�Ä¯�Ã��Zz»�Ê]ZË��Y�ÉZÅ�ZÌ »�¶»Z��|ËZ]�¶Ì¸ve�\·Z«�ÄËZa��Y�Êf¼�«�½YÂÀ�����Ä /�Âe�,d/�Y�ÄÀÌ»��É�Y~³

{Â��Ã{Y{���
Á���Y��f�Ì]�cZÌË�m��Ê»�¦Ì�Âe�½ÂÀ¯Y�ºÅ�¶Ì¸ve�ÉZÅ�{Â����

¦·Y��Ê¨Ì¯�¶Ì¸ve� �
�¶Ì¸ve�Ê¨Ì¯�Ã��Zz»Ä¬^���ZÌ¬»��Y�Ê³�ËÁ�É|À]�ZÅ��ÉY�]�¦Ì�Âe����ÃÂ¬·Z/]�ZÅ|/»ZÌa�Ã�f/�³����,µZ/j»�ÉY�/]

ÓZ]�Á���Âf»�,¾ÌËZa���ZÅ|»ZÌa�¾ËY�Ä¯�Ê·Z¼fuY�ÁÊ»�Ã{Z¨f�Y�,{Y{�|ÀÅYÂy�w��|À¯������,Ê/¨Ì¯�¶/Ì¸ve�d/=Ë�»
�d·ÂÆ��½ZÀ¯�Z¯�ºÆ§�»��Â]d�Y���Ê·Zu��{�Ä¯f�]YÁÊ´��ZÌ¬»�®Ë�ÊÀÌ��[Zzf¿Y�Ä]�½M�\ËZ »��Y�d�Y���
Ä¿Â³�¾ËY��ZÌ¬»�Ê»�,ZÅ�|¿YÂe�¦Ì�Âe�Á�\�ZÀ»��ËY���ÉY�]�cÁZ¨f»�ÉZÅ�Ã��Zz»�ÉY�]�ZÅ�½Â³Z¿Â³�É��}Z/zeY

{Â��Ã{Y{�\Ìe�e�ZË��Ê»��Y�«�Ã{Z¨f�Y�{�Â»�,�Ë��{�YÂ»��{�Ê¨Ì¯�Ê]ZË��Y�{�Ì³����
Ä]��dÌ·Z §�®Ë�½YÂÀ���Zz»�ÊËZ�ZÀ��ÉY�]�ÄÌ·ÁY�µ�fÀ¯ÊeY��Ì]�¶Ì¸ve�|À»�ZÌ¿�Ä¯�|Àf�Å��e���
�É{�YÂ»��{�cZ¼Ì¼�e�ÉY�]�,¶Ì¸ve��Â¿�¾ËY�Ä¯��\�ZÀ»d�Y���
Ã{Y{�Ä¯�É{�YÂ»��{��ÉZÅÉ{|���Ê=¼¯�¶Ì¸ve�ÉY�]�,{ÂmÂ»��]ZÀ»�ZËÃ��Zz»|À�Z]�Ê§Z¯Z¿�,���

�|ËZ]�Ê¨Ì¯�¶Ì¸ve�½{Â]���f�{��{�c�Â���{��YcZ�Ô�Y��ÁÃ{Y{�ÅZÉ�|À¯�Ã{Z¨f�Y�,Ê «YÁ���
[���Ê=¼¯�¶Ì¸ve� �

�¶Ì¸ve=¼¯Ê��Ê�ZÌ¬»��Y�Z]�Ê «YÁ��Ë{Z¬»�Ä]��ZÌ¬»��Y��Ì£��������Ê/¨Ì¯�Ã��Z/z»�¶/Ì¸ve��{�Ä/¯�Ê¨Ì/�Âe�ÉZ/Å
Ê»�Ã{Z¨f�Y�{Â����cÓZ¼fuY�Á�ZÅ|»ZÌa�ÉY�]Ã{Y{��Y�Ã{Z¨f�Y�Z]����Ê/»�Ã{Z¨f/�Y�¦/¸fz»��]Z/À»��Y�ÊËZ/Å�|/À¯��

]�¶»Z¯�Á�dv��Ä]�Äf�]YÁ�¶Ì¸ve�dÌ¨Ì¯�Á�É{|���Ë{Z¬»�½{Âµ|»��Z^f�Y��ÉZÅd�Y�Ã{Z¨f�Y�{�Â»���¶Ì¸ve
�Ê¼¯Ã{Y{��Y�,Ê¼¯�{�YÂ»��Y�É�ZÌ�]��{�ZÅ�É�¾Ì�Ìa�{Y|y��Á�Ã{�¯�Ã{Z¨f�Y��Y�¥Y|ÅY�Ä]�Äf�]YÁ�Ä¯�ÊËZËY�»

Ê¿Y�´¿��ËZ��Á�cZ�Ô�Y�dÌÀ»Y�ZÅd�Y�½Z»�Z��ÉÊ»�Ã{Z¨f�Y�,�|À¯��¨À»�Äf°¿Ê��{ÂmÁ�¹|��Ä]��Â]�»�{ÂmÂ»
Ã{Y{�ZÅÉ�§Z¯Ê�Ã��Zz»��Â�y��{�ZÅÉ�|mË|��ÁËZ�À»Y�cZ�Ô�Y�¦ �ÌfÊ��d/�Y��Y�/Ë¾���,¶/»Z����Ä/]Á�/ËÃ����{
{�YÂ»É�Á�É�»Ê�|Å{�Ã{Y{�Ä¯�ZÅÉ� «YÁÊ���Y�¶]Z«�ÁË]ZÊ,�¼Å�Á�Ã{Â^¿�{ÂmÂ»Ì¾�»��»YÊ�|¿YÂe��½Z»�Z���Z^f�Y

��Y��{�Y�Ë]ZÊ�YË¾�cY��Zz»�Ä]���y�Y{�Y|¿����
�Á�Ê�a�½M��{�Ä¯ÌZÅ|»Z�mÂ»�cÓZ¼fuY�Á�Y�«�ÄmÂe�{�Â»�,{Â�§����Y�Á�Ã|��Äf§�³Ê�¿Ì��YË¾���{�,¶»YÂ�

¯�eÌ\�»��Y�«�ºÅ�Z]Ê�³Ì,|¿��Ä]�e�Â�Ê�ZÀ^»��]�Ä¯�d�YÉ�Ã��Zz»��Â¿���Y�¥|Å�ÁË]ZÊ���d/�Y�cÁZ/¨f»�,½M��
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³{�f�³�Á�µZ¼fuYÊ�YË¾�a��Y�Ä¿Â³ÌZÅ|»Z��Á�]�µZ¼fuY�Á�½M�ZÅ�¿Ì��Ä]�����/iY�c�Â���Y~/³É�Y��{�/Ë¾�¸ve�/Ì¶��Z/Å�
»�s��»Ê�{Â�� 

́�˼�˻�ίέϳΑΎ̶�̡ϴΎϫΪϣΎ��

{Á�ÁÉ��f��Æ§Ê��ZÀ���YËÂ�ZÅÉ���Z/�ZÀ��¶»Z/��Ä¯�Äf�]YÁÊË��ZÅ|/Ë|Æe,�����/ »��{�Ã��Z/z»���½{Â/]½M��Z/Å,�
Y�Y{ËÊ�ZÅÉ�{ÂmÂ»�Á�aÌZÅ|»ZÉ�º¯Zu��]�Á�É�Y�Y{ÊË�ZÅ�Á�M�§Ë|À�ZÅÉ��Z¯�Á�\�¯�d�Y���

¹Y|«Y��cY�iY��Z¯�Á�\�¯�{ÂmÂ»���/]�Á�É��½Z»�Z/���Ä/f§�³�]��Y��Z/«ÁË���/�Z¿Ê��Y�À»Y�/Ìd��cZ/�Ô�Y��/ «YÁÊ�Á�
·Z¼fuYÊ�d�Y�Ä¯�Z]Ë|�Ä]�]ÂyÊ���YË]ZÊ�Ã|��Á��Y�§��Ê�¿Ì��{�YÂ»�{Ë�´É��Y�YË¾�d�{�Y��¿Ì���{�Â/»��Ä/mÂe�
�Y�«�|Å{���¬¿�À»YÌd�,cZ�Ô�Y�|À¿Z»��Y�»Ì½Z�¾f§��{Z¼f�Y�~aË�É,�¹Zn¿Y�ËZ��{���f�{��½{Â/]�Y�Y{���Ê/Ë�,Z/Å�

���^e�»Z]�¸»�{�Y|¿Zf�YÊ�YË½Y���Ã�Z¼��Ä]�������µZ�������,�Ë��|À]�������d�ÂÌa��Yc�������
ÉZÅ{Â¼ÀÅ��aÌÃ{Z��Z�É���a��Y�Z�ZÀ�ÊË�»Z¼eÊ�YË¾�Y�Y{ÊË�ZÅ,�{Z¬»Ë���{���¿�Äf§�³�Ã|���{�Y�/Ë¾�»�Ì�,Ä/À�

Ã�YÂ¼Å�{�Â»�ÄmÂe��Y�«�Äf§�³�Á��Y�§��Ê�¿Ì��aÌZÅ|»Z�,{ÂmÂ»�{�Â»�ÄmÂe��Y�«�Ê»��{�/Ì³���{Z/¬»Ë�����Ä/]�d/�{�
Ã|»M��Y���Ëª�YË¾�cY�iY�¯�Z¯�Á�\�,��{�\·Z«�¶»YÂ��¯Ì¨Ê�Á�=¼¯Ê�{�Â»�ÄmÂe��Y�«�,Äf§�³�Z»Y���/Å��/Ë®��Y�
�Á��ZÅÉ���YË]ZÊ�¶»YÂ��·Z»Ê,�»Ê�|¿YÂe�cZ�Ô�Y�]Ì���eÉ�Y��Y�]É�¼�eÌº�³�/Ì�É��ºÅY�/§�Ã{�ÁM�Á��Y�]Z/À]Ë¾�
Æ�eÌcÔ�¹�Ó�Y��Y�]É�¼�eÌº�³Ì�É��Å�Äq�]Ì���e�ÄËY�Y�»Ê�|À¯���
��YË]ZÊ�Y�Y{ÊË,��ÂÀ»�Ä]�Ä¬^��À]|É�»Z¼eÊ�YË¾�Y�Y{ÊË�ZÅ,��Z�Y�]�¼ÅYÌd�YË¾�Y�Y{ÊË��Z/Å�Á�Y�mY�Ê/Ë��½{�/¯�

¥Y|ÅY��Z¯�Á�\�¯��{�½Z»�Z��d�Y���{�¹Z³�| ]É����Y�Ë]ZÊ��Y���Ëª�Á{�¬»Ì�Z�Z�ZÀ�ÊË�»Ê�{Â����
�Y|¬»�ZmË�´Ë¾�Y�Y{ÊË���ÅËÄÀ��Z]Ë]ZÊ�Á�ZmË�´Ë¾�½{�¯�cZ�Ô�Y�{ÂmÂ»����{c�Â��½Z°»Y�
aÌZÅ|»ZÉ��Z¯� Á�\�¯��Â]�»�Ä]�¥~u�Á�ËZ�¯�eÌ\�Y�Y{ÊË�ZÅ,�½Âr¼Å�aÌZÅ|»ZÉ��Z¯� Á� \�¯�

�Â° »�Á�ËZ�¶»YÂ��¿Â¿Z«Ê�Y�]É���YË]ZÊ,�¤eÌÌ��ËZ�¹|����f�{�½{Â]�cZ�Ô�Y�Á�Z�Ë��Y�Y{ÊË�ZÅÉ�
{ÂmÂ»��{�YË¾��z]���

YË¾��Â¿����YÌ]ZÊ�»Ê�|¿YÂe��Y���Ëª�¸veÌ¶�cY�iY��Z¯�Á�\�¯,��Z/�ZÀ�ÊË��{Â/���Y�/Ë¾���Y|/¬»��Ä/¯��Y����/Ëª�
aÌ»ZZÅ|É��Z¯�Á�\�¯�Z�ZÀ�ÊË�»Ê�,{Â���]Ì�Z�]Ì���e��Y��ÅËÄÀ�ZÅÉ�Ã{Z��ZmË�´ËÀÊ,��|/ÅYÂy��,{Â/]��Ä/f^·Y�
YË¾��»Y�Äf�]YÁ�Ä]�¼ÅYÌd�Y�Y{ÊË�ZÅÉ�{ÂmÂ»��{�½Z»�Z��Á���Âa�Å{Ê�¥Y|ÅY�Ä]��Â]�»�½M�d�Y���

���YÌ]ZÊ�Y�Y{ÊË,�¸¯�¶»Z�Ì|É���Y��{Ë]ZÊ��Z¿��iYÊ���YË®�Á�Ë{Y|�d�Y���Ë,Y��YË¾�Á��/Ë{Y|��/»Ê��|/¿YÂe���cY�/iY
�]Ì�ZÉ�Á���]�Y�É�Ë®�Y�Y{ÊË�ËZ��z]Ê��Y�{�Y~´]�½M���Y�Y{ÊË�ZÅÉ�Äf�]YÁ���ÉZÅ|Ë|Æe���{�¶/»YÂ��Á�cÁZ¨f»

��� »Ã��Zz»�¿Ì��Y�Y{É�¿Â³Z¿Â³�cY�iYÊ�Á���]É�YË¾�Y�Y{ÊË�ZÅ�Ä¸¼m��Y�Ä¯�|Àf�Å�½M�ZÅ,��/»Ê��½YÂ/e��Ä/]���Y
�Ê´q�Zb°Ë�,Ê´¿Z»�v»�½{Y{�d�{Á��{���f�{�É�Ë~a�Y{YÊË�ZÅ,�Ã�Z�Y�{�¯����YË]ZÊ�aÌZÅ|»Z�{ÂmÂ»�¿Ì��Z]�
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Ã�Æ]�Ã|¿Z¼Ì«Z]�{Â��|À»����
��Y�Êy�]Z]�Ä¸]Z¬»�Ê»�Y��Ã��Zz»�®Ë��Y��Ì]�,Ã��Zz»�|Å{���Âa�|¿YÂe���ÊÅZ³M�Á���Â»M�|À¿Z»��Y��dÌÀ»Y
cZ�Ô�Y��s���Z]�Ä¸]Z¬»��Ã��Zz»�|ËZ]Ä]���tË����Â�\e�»�dËÂ·ÁY�ÊËZ�ZÀ�����Y�®/Ë��/Å�É�Z/��Ä/¸]Z¬»�ÉZ/Å�

�Ä¯�Ã��Zz»�|ËZ]Ã{ZÌa½Z»��ÃY�¼Å�Ä]�{Â��É�Z�½M�É|À]¦Ë� e�Y��ZÅ�|À¯��dËÂ·ÁY�É|À]������Y�Ã{Z¨f/�Y�Z/]�,Z/Å
Ä^e��¶»Z��cÁZ¨f»�½ÂÀ§ÄÀË�Å�¶Ì¸ve�Á�É|À]�Ê»�{Â��Ã{ZÌa�|¿YÂe{Â��É�Z���ºÌ¼�e���ÉY�/]�É�/Ì³��{Z/nËY

ZÌa�ÄÀË�Å�½ZÌ»�½�YÂeÃ{µ�fÀ¯�É�Z�Äm{Â]��Ì�ze�Á�ZÅ�d�Y�½Z»�Z��½Y�Ë|»�Ã|Æ���]���
µ�fÀ¯�ÊËZ�ZÀ��¾ÌÌ e�d�Y�¾°¼»�{ÂmÂ»�ÉZÅ�|À¯µ�fÀ¯�Ä¯�����ÃZ³|/Ë{��Y�Ê/¸ §�ÉZ/Å�ZÌ¿��Y�{Â/mÂ»�ÉZÅ

Ä�ËZ¬»�¨u�¶»Z��,ÄÀË�Å�ÉZÅ,�Ê»��ÁZne|À¯��µ�fÀ¯�¥~u��³Y����{�Ä/¿Á�§Y�Á�É�Á���Ì£�ÉZÅ���Ä/f§�³��/�¿
�{Â��Ä]��³Y��Zy��Â��µ�fÀ¯|À�Z]�Äf�Y{�É{ZË��É�Y|Æ´¿�ÄÀË�Å�ZÅ��»�Á�cZ�Ô�Y�dÌÀ»YRÄ¨·��Ä/ÀË�Å�ÉZÅ
�|ËZ]|¿Â��Äf§�³���¿��{��½M��YÊËZmµ�fÀ¯�Ä¯µ�fÀ¯�Ê¬]Z»�d�Y�¾°¼»�ZÅ��/e�d/ve�Y��ZÅP�Å{��Y�/«��Ìi�/À�,|

µ�fÀ¯�¥~uÊ»�Ä¿Á�§Y�ÉZÅ|Å{��ÅZ¯�Y��½Z°»��{�Ê¸¯�dÌÀ»Y�|¿YÂe��Ê«Z]�¾ËY��]�ÃÁÔ���½{�Y~³µ�fÀ¯�ÉZÅ
½M�¥~u�Ä]�d^�¿�½Z°»��{�Ä¿Á�§Y�Á�É�Á����Ì£½Y��Y�d�Y�¾°¼»�ZÅ|�Z]��e����

�ÄÀË�³�ZÅ�ÉZ]�Ä¸]Z¬»��Ä¯�ZÅ��Zz»�|ËZ]|¿Â��Äf§�³���¿��{���
Ä]�Ã��Zz»�Ä¿Â´q¥���Ä¸Ì�Á�e�dve�ÉZÅPÊ»��{��Ìi{Â����
ÃY��¾Ë�f�Ì]¥���Z]��Z^e�Y�ÉY�]�\�ZÀ»�ÉZÅZÅ�dve�É�ÌiPe

Ã{ZÌa�»��É�Z��ÄÀÌ�|À]�Ä]�����Ã��Zz»�Ê]ZË��Y��ZÌ »���{Â/���Â/m���������Á�Ê¿Â¿Z/«�cZ/»Y�·Y�ÉY�/]�Y��ÊeZ/�Ô�Y
Ä]�ÊeY��¬»�½M�ÃY�¼Å�Ã{�ÁM�]�{�Y{��ZÌ¿�½Z»�Z��ÄqY��|À¯�Ê»�ºÅY�§|À¯����

Ã{�ÁM�]�É�Z�Ã��Zz»½Z»�Z��É��µZ°�Y�ZÅ�{�Y{ÄÀË�³�Á�ÉZÅÄ¸]Z¬»������½Z/°»Y�¾/ËY�½{�/¯�{Á|/v»�ÉY�]��|/ËZ]
Ã{ZÌaÉ�Z��|¿Â���dË{Á|v»�Ê»Z¼e����Ã{Z/Ìa�¹Y|/«Y��{�Ä/¯�Ã�Ì£�Á�É�ZfyZ��,ÊÀ§�,Ê¿Z»�Z��ZÅ���Ä/ÀÌ»��É�Z/�

Ã|��ÊËZ�ZÀ��|¿Y�|ËZ]�Ê���{Z]�Ä¸]Z¬»�|¿Â��Äf§�³���¿��{�Ã��Zz»����s�/��Ä¯�Ê¿Z»���Z/]�Ä/¸]Z¬»���,Ã��Z/z»
Ê»�¦Ë� e�,{Â��¾ÌÌ e�Ä]��ZÌ¿Ã��Zz»Ã|¿Z»�Ê«Z]�ÉZÅ�{ÂmÁ�{�Y{���¾ËY��Z¯��Ä/]�¶»Z/��Á�������Y�/°e�Z/Ë�Ê¿Z/��

��Y��Z�f¿Y�{�Â»�cY�iY�¾f§�³���¿��{�,Ã��Zz»�Ê]ZË��YZ]�Ä¸]Z¬»�Ê»�É{ZÆÀ�Ìa�Ã��Zz»�{Â/����Ã��Z/z»��ÉZ/Å
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Ê«Z]Ã{�°¿�Ã{�ÁM�]�Y��½Z»�Z����Ë~a�ÉZÅ�ZÌ »��ÂÀÅ�Ä¯�Ã|¿Z»����f/�Ì]��Y�°e�Ä]�d�Y�¾°¼»�,|¿Y��Z/]�Ä/¸]Z¬»�
�Z]�Äf�Y{��ZÌ¿�Ã��Zz»���Ë~a�|¿Á���Y�¶^«�Ã��Zz»À|����

�Ì]�cZ�Ô�Y���{��Â�y�¾ËY��{��e���Ã�Z¼/��Ä/]�½Y�ËY�Ê¸»�{�Y|¿Zf�Y�����������,��Ë���|/À]������{Â/mÁ
{�Y{���

�mÁ�yÊ���s��Z]�Ä¸]Z¬»�Ã��Zz»��Â�Â»�Á�Ã��Zz»Ê«Z]�ÉZÅºÌ¼�e��Â�À»�Ä]�Ã|¿Z»�ÉÂ���Y���Ë~a�É�Ì³
½Z»�Z��½Y�Ë|»���

���� ��sÔ�YÃ��Zz»��
¹Y|«Y���,Ã��Zz»�t���|ËZ]� »�ªË����Y�Ã|¿Z¼Ì«Z]�Ã��Zz»�¾ËY�]ZÀ]�{Â��dË�Ë|»�µ�fÀ¯�sÔ�Y�ZË�¥~u�,Ê§
Ê»���{|n»�Ê]ZË��Y�|¿YÂe|��]�Ê·Â^«�¶]Z«�t���Ä]�Ä¯�{Â����

ÉZÅ{Â¼ÀÅ��aÌÃ{Z��Z�É��µ�fÀ¯,ÄÌmÂe�¶]Z«�Á�\�ZÀ»�ÉZÅ��|ËZ]Ä]���ÊËZ/�ZÀ��cZ»Y�·Y�½{�¯�Ã{�ÁM�]��Â�À»
�Ã|�Z]��Á�Ê]ZË��YZ]�Ä¸]Z¬»�{Â��[Zzf¿Y�Ã��Zz»��Y�[Zzf¿Y�¾Ë�|ËZ]�ZÌ »��cZ»Y�·Y�¾ÌÀr¼Å�Á�Ã��Zz»���Ë~a

��¿��{�Y��É{Y{�Y�«�Á�ÊeY��¬»�,Ê¿Â¿Z«�{�Ì´]����Ì¿�[Zzf¿Y�¾ËY�|ËZ]½Z»��Á�ÄÀË�Å���Ã{Z/Ìa�ÉY�/]�É|/À]��É�Z/�
µ�fÀ¯Ä^Àm�ZË�,ZÅÊ´ÀÅ�§�Á�Ê�Ìv»�,ÊÀ§�ÉZÅ��{�Y��|�Z]�Äf§�³���¿�����Ê/¸¯�Ä/ÀË�Å��ÅZ¯�,{�YÂ»�\¸£Y��{

»Z��®Ë�dÌ°·Z»µ�fÀ¯�\�ZÀ»�[Zzf¿Y�Z]�Ä¿Z½Z°»Y�cZ�Ô�Y�dÌÀ»Y�ÉZÅ�d�Y��Ë~a���
Ä]�µ�fÀ¯�Ê¸¯��Â��d/�§Zv»��Y��Â¿�|Àq�ZË�®Ë�d�Y�¾°¼»�,ZÅ����,É�Ì´/�Ìa�,¥~/u�,sÔ/�Y�ÉZ/Å����ÅZ/¯

�ºÅY�§�Y��ÊÅZ³M�Á��ËZa�,Ê]ZË�Z]�,�Ìz�e�,É�Y{�Z]�,cY�iY|À¯�����µ�/fÀ¯�[Z/zf¿Y�Ê/���{���Ä/ÀË�Å�½�Á�,Z/Å
Ã{ZÌa�,dÌ°·Z»�,É�Z�µ�fÀ¯�É�Y|Æ´¿�Á��ËZa�,{�¯�Z¯�,dË�Ë|»�Ä¯�ÊËY�Y{����Y��]Y�]��{�ZÅ�|ËZ]��d/�§Zv»

�ºÆ»�|¿Â�d�Y��d�³�]�,¾ËY�]�ÃÁÔ�ÄËZ»���É�Ë~a����/z]��{�É�Y~/³�����¶Ì/�¿Zfa�Á�Ã��Z/z»��ÅZ/¯�ÉZ/Å
Ã�Æ]��Y�É�Y{�]�d��§�Ä]�Ã|��¶�Zu�|Ë|m��Z¯�Á�\�¯�ÉZÅµ�fÀ¯�Ä¸Ì�Á��z�»�ÉZÅ�|ËZ]��Ä/f§�³���¿��{
{Â���]Ä��ÃÁÔ��|ËZ]c�ZÆ»�Ä]�ÄmÂe�Z]Ã{ZÌa�Á�¦Ë� e�ÉY�]�d�Y�¾°¼»�Ä¯�Ã�ËÁ�ÉZÅµ�fÀ¯�É�Z��|Ë|m�ÉZÅ

µ�fÀ¯�sÔ�Y�ZË{Â��Äf§�³���¿��{�,d�Y��ZÌ¿�{�Â»�{ÂmÂ»�ÉZÅ���
�Ã�Z¼��Ä]�½Y�ËY�Ê¸»�{�Y|¿Zf�Y������������cZ�Ô�Y�Ã|¿�Ì³�]�{��¶�¨»d�Y�ÄÀÌ»��¾ËY��{���

dË{Á|v»��{ÂmÁ�É{ZË��ÉZÅµ�fÀ¯�[Zzf¿Y�Ä¯�{�Y{Ê»�Y��ZÅe�dve�|¿YÂeP|Å{��Y�«��Ìi��dË{Á|v»ÊÀ§�ÉZÅ�
�dË�Ë|»�dÌ¸]Z«�,ÊËY�Z¯�cZ»Y�·Y��Ì�¿�É{�¯�Z¯�Ê��Âa�cZ»Y�·Y��������¿Z/»�d/�Y�¾/°¼»�,É�Z³�Z/��Ä¸X/�»�,
Ê»�ZË�{Â��ÊÀÌ »�µ�fÀ¯��Y�Ã{Z¨f�Y�������Y{YÁ�µ�/fÀ¯�Â/¤·�Ä/]�Y��Ê¿Z/�¿Y�ÉZ�y�,ÊfÌÀ»Y��¸£��Z�uY�Z]�|¿YÂe

¯|À{Â��µ�fÀ¯�¾f�Y{�½Á|]�,Ã��Zz»��ËY�§Y�\mÂ»�Êfu�ZË�,�������½Á|/]�Ã|/ÌrÌa��Â/^��Ä¼¸¯�Ä]��ZÌ¿�|À¿Z»
½Y�]�Z¯�ÉY�]��Â^��Ä¼¸¯�¾f�Â¿�ÉY�]�\�ZÀ»�dËY|Å�Á���Â»M��Ä]�ÃÁÔ��,YË¾�Ê»�����Ä/¯�|/�Z]�É{�Â/»�|/¿YÂe

Ê»e�{�°¸¼���]�|ÅYÂyP{�Y~³��Ìi���½Y�Ë|»�|ËZ]�Ê ��|ÀÀ¯¯�cZ»Y�·Y�Ä¯�Ê¸u�ÃY��Ã{�ÁM�]�Y��ÊËY�ZÊ»��{�Z/��,
Ê»�¾Ì¼�e�Y��Ê§Z¯�cZ�Ô�Y�dÌÀ»Y�Ä¯�Ê·Zu��{|À¯Y��,��ÊËZ�ZÀ�|ÀÀ¯��¶�Zu�ÄnÌf¿��Y�����Ä/WY�Y�,¹Z/³�¾/ËY

µ�fÀ¯��Y�Êf��Æ§Ã{ZÌa�dËÂ·ÁY�Á�d ¨À»�,ÄÀË�Å�Z]�¾°¼»�ÉZÅ½M�É�Z�d�Y�ZÅ����
dË{Á|v»�µ�fÀ¯�[Zzf¿Y�¹Z´ÀÅ��{�¦¸fz»�ÉZÅÃ{ZÌa�µÂ���{�Á�ZÅ�É�Z�]�|ËZÂ��Äf§�³���¿��{¿|��Ä]����Â/�

Â��Ê»�Äf§�³���¿��{��Ë��{�YÂ»�µÂ¼ »¿|����
dË{Á|v»Ê¿Z»��ÉZÅ��
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dË{Á|v»�ZÅÊ·Z»�É��
dË{Á|v»�ZÅÊÀ§�É��
dË{Á|v»É{�¯�Z¯�ÉZÅ��
Ê´ÀÅ�§�ÉZÅ�dË{|v»
dË{Á|v»�Ê«ÔyY�ÉZÅ��
dË{Á|v»�ÉZÅd�Ë���Ìv»��
dË{Á|v»�ÉZÅÊ«Â¬u��
É{�]�Z¯�d·ÂÆ���
dË{Á|v»½ZÀ¯�Z¯�ÉZÅ��
|v»dË{Áµ�fÀ¯�\Ì¯�e�Ä]��Â]�»�ÉZÅ{ÂmÂ»�Á�|Ë|m�Ä»Z¿�]�ÉZÅ��

�Ì]�cZ�Ô�Y�dË{Á|v»��Â�y��{��eÊ»�Ã|ÅZ�»�k�d�ÂÌa��{�Ã��Zz»��ÅZ¯�sÔ�Y�ÉZÅ�{Â����
���� �Ã��Zz»��¨u��

¹Y|«Y��¼�eÌº³Ì�É��{��Â�y��¨u�Ã��Zz»�½Á|]�¹Y|«Y�]Ì�f���|ËZ]�Z]��^e�»���YÌ]ZÊ���Ã��Z/z»���/�¿��{
³Äf§��{Â�����

ÁM{ZËÉ����{�Y|¿Zf�Y��{�Ã�Z¼��Ä]�½Y�ËY�Ê¸»������������,�Ë��|À]�������d�ÂÌa��Yk������Ä¿Y|À¼/�ÂÅ�Á�É{�Â/»���Ë~a
Ã��Zz»Ä]�ZÅ�d�ZÌ��t�YÁ��Â�Á�½Z»�Z��ÉZÅ���Zz»���Ë~a�ÉZÅ�ZÌ »Ã���Ã{�ÁM�/]�Y����Ê/»�|/À¯�������tË�/�e�Y��ÊÆ]Z/�»�¹Y|/«Y

Ê»�|À¯���

ÉZÅ{Â¼ÀÅ��Ã{ZÌa�É�Z�����ZÌ »�,Ã��Zz»�t����³Y�Ã{�ÁM�]�Y��Ã��Zz»���Ë~a�|/À¯����Ä/]�É�Z/Ì¿�Ä/nÌf¿��{�,
µ�fÀ¯Ã{ZÌa�Ê§Z�Y�ÉZÅÊ»�Ã��Zz»�Á�d�Ì¿�É�Z�{Â���¨u�|¿YÂe����

���� �Ã��Zz»��Y�[ZÀfmY��
¹Y|«Y����Ä¯�Y���Zy�Ã��Zz»�Ä¯�Ê�ËY���ZË�¹Y|«Y{Â��[ZÀfmY�½M��Y�|ËZ]�Ê»��ËY�§Y|Å{����

ÉZÅ{Â¼ÀÅ��Ã{ZÌa�É�Z���Ã��Zz»�Ä¯�Ê»Z´ÀÅZÀ��ÉZÅ���Z/Ë�|/�Z]�Ã|��Äf§�³���¿��{�{ZË��Ê¸Ìy�,Ã|��ÊËZ�
Ã{ZÌa�ÄÀË�ÅÄÀË�³�É�Z����´Ë{�ÉZÅZ]�Ä¸]Z¬»��ÁZne��§ZÀ»��Y�Ã��Zz»�|À¯¥����Y�Ã{Z¨f�Y�Z]�,����Y�½{�/¯��/�¿

Ä�Â¼n»�ZË�dÌ·Z §dÌ·Z §��Y�ÉYs���ZË�{ÂmÂ»�ÉZÅ�dÌ·Z §�½M��{�Ä¯�Ê�ËY����{��ÌÌ¤e�{ZnËY�ZË�Ã|��É�Ë�
Ã�Æ]�Ê»�É�Y{�],d�Y�Ã|��{Â��Äf§�³�Ã��Zz»��Y�¶»Z¯�[ZÀfmY�Ä]�ºÌ¼�e�d�Y�¾°¼»������ÉY�/]�µZ/j»�ÉY�/]

Ã��Zz»Ä]Zm�,d Ì^���Y�Ê�Z¿�ÉZÅ½M��{�Ä¯�Ê¿Z°»�Ä]�cZ�Ô�Y���Y{�a�cZ¿Z°»Y�Ê°Ë�Ì§�ÊËZm�Ã��Zz»�Zm
Ä]�½Á�¬»�¾Ë�´ËZm�d�Y�¾°¼»�,|�Z]�µ�fÀ¯�dve�ZË�|�Z]�Äf�Y|¿�{ÂmÁ�Ä§��|�Z]�É�e���

���� �Y�f�Y�Ã��Zz»��
¹Y|«Y���Ã��Zz»�|ËZ]Ê»�Ä¯�É�´Ë{�¥���Z]�Ä]�|¿YÂe�0Ô»Z¯��Â��»R����Ê]ZÌ/���Y�Ä/]�Ä/mÂe�Z]�Y���Zy�Ã��Zz»��i

�dË�Ë|»�Ã��Zz»|À¯�,Y�f�Y�{Â�����
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ÉZÅ{Â¼ÀÅ��Ã{ZÌa�É�Z���Y�f�Y����Ä/]�Ê¼Ì¼/�e�¶»Z��,Ã��Zz»���Â/�À»�Y�f/�Y��Ã��Z/z»����Z/]�¾Ì/ »�ÉZ/Å
¥���d�Y�Ê¿Á�Ì]�ÉZÅ��Y�f�Y�Ã��Zz»�»ÊÃ��Zz»�|¿YÂe�{ZnËY�|Ë|m�ÉZÅ�|À¯�Ã��Z/z»�ZË���ÄfyZÀ/��ÉZ/Å
Ã|��sÔ�Y�Y��{ÂmÂ»�É|À¯���¾ËY�]ZÀ]Z]�Ä¸]Z¬»�Ã��Zz»�|�Z]��ZÌ¿�{�Â»�d�Y�¾°¼»�Ê§Z�Y���

Y�f�Y�Ê»�,Ã��Zz»�Ä]�|¿YÂe,Ä¼Ì]�Ä¸Ì�ÁÊ¿Z^Ìf�a�ZÅ|»ZÌa��Y�Ä¯�|ÅYÂy�{�¯�Ä]�ZË���Z/]�Ê/��§�{Y{�Y�«�Ä¸Ì�Á
Za�Ä¨Ì�Á�Ä¯�®Ë���®ËÊ]�¹Y|«Y�~yY�Á�cZ�Ô�Y�Ä¿Z»Z���Ë�½M��Y�¶^«�Ä¸¼u�½{�¯�¦«Âf»�ÉY�]�²¿�{�Ä¯

Ã|��¦Ë� e�t���{�YÁ�Y��c�Z�y��Y�ÉY|À¯{�Ë~a�¹Zn¿Y�,���
�Z]�d�Y�¾°¼»�Ä¯�{Â��ÄmÂe�|ËZ]Y�f�Y��dË�Ë|»�Y��Ã��Zz»�,ÊËÂ´z�Za{�¯Ä]�Z»Y�,����½Z/°»Y�µÂ/¼ »��Â�

�»�{�Y|¿Xd�Y~³�Y�f�Y�Ä]�Y���iY�dÌ·Â��Ä]�É�f�»�µÂ¼ »��Â�Ä]�Y��Ê�Â° »��iY�¾ÌÀq�ZÅ���ÃZ^f/�Y�½YÂÀ�
Ê»�d^�¿�½Z»�Z�|ÀÅ{���

��cZ�Ô�Y�dÌÀ»Y�Ã��Zz»���Ë~a� �
{Á�ÁÉ���s��Ä¸]Z¬»�Ã��Zz»�Z]�Ê«Z]�Ã��Zz»�Ê]ZË��Y�Á�������½Y�Ë|/»�ÉÂ/���Y���Ë~/a�ºÌ¼/�e��Â/�Â»�,Ã|/¿Z»

d�Y�½Z»�Z����
¹Y|«Y��Ã��Zz»���Ë~a�ºÌ¼�e�»�Á�ZÅXºÌ¼�e�dÌ·ÂÊ»�É�Ì³�����{{�/³�d/^i�Ê¼/����Â/��Ä]�d�ËZ]����¾/ËY

Z]�d�Y��^e�»��Ã�Z¼��Ä]�½Y�ËY�Ê¸»�{�Y|¿Zf�Y������������,|À]��Ë���������d�ÂÌa��Ys���
ÉZÅ{Â¼ÀÅ��Ã{ZÌa�É�Z���s����ÉZÅZ]�Ä¸]Z¬»��,Ã��Zz»�|ËZ]Ã��Zz»�Ä¿Â´q�Ä¯�|Å{�s������Ã|/��Ê]Z/Ë��Y�ÉZÅ

�Ã{�ÁM�]�Y����Ë~a��ZÌ »�Ze�d�Y�Ã|��¥���]|À¯����Ä]�|À]������Ë~a��ZÌ »�Ã��Zz»�{Â���Âm�������ÉY�]
�½Y�Ë|»s���Z]�d¬§YÂ»�Á�É�´¿�Z]�,µÂX�»��ÉZÅZ]�Ä¸]Z¬»�Ã��Zz»�ÄnÌf¿��{�Á�Ã��Zz»Ê«Z]�ÉZÅ��d^i�Á�Ã|¿Z»

d�Y�ºÆ»�,Êf¬§YÂ»�¾ÌÀq�Z]�Ã|��Ã{Y{��Z�fyY��ËY����Y�®Ë��Å���
½M�¾ÌÌ e��¬§��Y�,Ã��Zz»���Ë~a��ZÌ »Ã��Zz»�ZËM�Ä¯�Â»�ÉZÅ�����Ä¿Zf/�M�t�/���Y��/e�¾ÌËZ/a�ZË�Á��eÓZ]�{Âm

Äf§�³��Y�«�Ê»�,�Ìy�ZË�|¿YÃ|ÌrÌa��ZÌ�]�|¿YÂe|�Z]��e���
Ê«Z]�Ã��Zz»�t���,{�YÂ»��Y�Êy�]��{Ä]�,Ã|¿Z»½M�¶Ì·{����/�¿��{�\/·Z£�dÌ �Á�ÉY�]�Ã|��µZ¼�Y��ZÌ »�Ä¯
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Ã|��ÊËZ�ZÀ��cY�ÌÌ¤e��
Ã��Zz»�ÊËZË��Y��Y�°e��
� |ÀËM�§� �Y�¥|ÅcY��Zz»�dË�Ë|»��cZ�Ô�Y�dÌÀ»Y�� ,�Z¯� Á�\�¯� ¹ÁY|e� |À¿Z»Ê³|ÀÆm��,{Y|y�

©Z^�¿Y����
� |ÀËM�§� �Â�Â»cY��Zz»� dË�Ë|»�� cZ�Ô�Y� dÌÀ»Y��|ÀËM�§� ,�Z¯� Á� \�¯� |uYÁ� ,½Z»�Z�� |À¿Z»

Ã{ZÌa�,cZ�Ô�Y,{�]�Z¯�,ÊÀ§�É�Z��d¿�fÀËY�Ä]�µZ�eY���
mÁ�yÊ���|ÀËM�§�½ZÌ»�¹ÁY|»��Z^e�YcY��Zz»�dË�Ë|»�����Ä/]�Z/Ë��Z/¯�Á�\/�¯��Â�Â»�Z]�cZ�Ô�Y�dÌÀ»Y��Á�

|ÀËM�§�Ê¿Z����
��
��
��
��
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¦·Y�d�ÂÌa� �

��ÊeZ�Ô�Y�� �

�cZ�Ô�Y�dÌÀ»Y�Ã��Zz»�dË�Ë|»�|ÀËM�§�ÉZÅ��»�Á�ÄÀ»Y{�¦Ë� e� �

¦·Y���Ä ·Z�»½Z»�Z���]�ÉY� �
½Z»�Z��Ê]ZË��Y����Ä ·Z�»��Y�/§�Y��½Z»�Z/��dËÂÅ�¦Ë� e�Ä�z�»�¶»YÂ��½Z»�Z����Ê/»�|/¿YÂy����Ê]Z/Ë��Y��¶»Z/�

���Y�,dË�Â»Z»�,�Z¯�Á�\�¯�,¥|Å½Z»�Z��ÉZÅ{�^ÅY��Á�ZÅ�Ê»�{Â���¾ËY��ZÀ���ZÀ¯��{�|ËZ]�ZÅ�É��ÄfyZÀ�
Ä �Âe��{�Ä¯�|¿Â��½M��ZÅ�|¿�Y{�d·Zy{�É�Z¯�Ä �Z¬»�µZj»�ÉY�]��
ªÌ¬ve�¾ËY�¶°�»�dÌ·Z §���ªÌ«{��{��{d�Y�Äf¨Æ¿�,½Z»�Z��É|À]�ZfyZ��Ê´¿Â´q�����ZfyZ/��ÊËZ�ZÀ�

Ê»�ºÅY�§�½Z»�Z��¥Y|ÅY�Ä]�Ê]ZÌf�{��{�Y���z]��Å��¬¿�Á�dÌ¼ÅY��{�½M�ªÌ«{|À¯����
Ê»���Y�³�|��Y�½Y�Ë|»�Ä]�cZ�Ô�Y�dÌÀ»Y��Ë|»�Ä¯�d¬Ì¬u�¾ËY�µZj»�ÉY�]�½Y�Ë|»�Ä¿�Á�|Å{IT,�Ê»��|¿YÂe

�Y�dÌÀ»Y��{�Y��|��Y�½Y�Ë|»�É�Ì³�{|Å{�½Z�¿�cZ�Ô� 

½Z»�Z��Ê¸�Y�¥|Å��½Z»�Z��®Ë�Ê¸�Y�¥|Å�Ê»�Ä]�|¿YÂe�������{Â/��¦/Ë� e�½Z»�Z/��½M�É{Â/mÁ�¶/Ì·{�½YÂÀ�
�Ã�Ì£�Á�½M��Y�Z]��z]�,½M�dÌ·Z §�Ã�Âu����

�Z¯�Á�\�¯�½Z»�Z���]�½Z»�Z���Z¯�Á�\�¯Ä�Ê»��z�»�½M�½Y|À»�Z¯��¿Y{�Á�½ÂÀ§�Ä¸Ì�Á�Y��½M�Á�{Â�
Ê»��{Z«»�Ze�{�Z�P�{Ây�dË�Â»|À¯�¶»Z¯�Y���½Z»�Z��dÌ·Z §�Ã�Âu��Zy�¾ËY�d�Y����Y��½M�²/ÀÅ�§�\/¸£Y�Á
¦Ë� e�Ê»�|À¯����
»PdË�Â»�½Z»�Z����¶Ì¼°e�ªË����Y�½Z»�Z��dË�Â»P»�§Y|ÅY�Ä]�{Ây�Ê»�|�����ÊËZ�ZÀ��ÉY�]�dË�Â»P»

Á�Ã|��ÄWY�Y�cZ»|y�,½M|¿Â��ÊËZ�ZÀ��ÊËZÆ¿�½Y�]�Z¯�Z]��Z^e�Y��{�|ËZ]�Ã|��|Ì·Âe�cÓÂ�v»�ZË���
Y����ÉZÅ�½Z»�Z������Y���¹Z/n¿Y��{�Ä¯�|Àf�Å�ÊËY�mY�Ã|��¦Ë� e�ÉZÅ|¯�ZË�Ê¸�Y�µÂ�Y�ZÅ½{Y{���Á�\/�¯

Ä]��Z¯��Z¯�Ê»�|¿Á��������Êm�Z/y�¶/»YÂ��Z/]��Z/^e�Y�ZË�¶À��a�Ä]�d�Y�¾°¼»�¾ËY���Ã�/Ì£�Á�½ZË�f/�»����d/Ì¨Ì¯
|�Z]��^e�»�Ã|��ÄWY�Y�cZ»|y�ZË�Ã|��Ä����cÓÂ�v»���

]���¿��{�Y��Ê¿Z»�Z��µZj»�ÉY�]Ê»Â¼��cZ»|y�ÄWY�Y�½M�¥|Å�Ä¯�|Ë�Ì´���¶/¬¿�Á�¶¼u�½M��Z¯�Á�\�¯�Á
�Á�d�Y�dË�Â»P»Ä��|»��Y�Á�Ä]�½Z¯{Â¯�µZ¬f¿Y�¶»Z��½M�d�Y�����YÊ»�½M�ÉZÅd«Á�|¿YÂe��cZ»|y�Ê�ZÀ�

|�Z]�µZ¬f¿Y�µÂ���{�ÊÀ¼ËY�Á���
½Z»�Z���ZfyZ���{�Y{�{ÂmÁ��ZfyZ��¦¸fz»��YÂ¿Y���

��Ê�z]��ZfyZ�����������,É{�/^ÅY��cZ¼Ì¼/�e�µÂX/�»�Ä/¯�{�Y{��Y�/«��/z]��Ë|»�®Ë�c�Z�¿�dve��z]��Å
|uYÁ�½M��Â�y��{�ÊeZÌ¸¼��Á�ÊËY�mY�d�Y���

�É{�¯�Z//¯��ZfyZ//����Á��ÉÁ��É{�¯�Z//¯�¾Ì·ÂX//�»��Á�cZ¼Ì¼//�e�ÉÁ��ÊÅZ//³�Á�Z//Å�Z¯�d// Ì^��Á�Z//Å
Ä»Z¿�]�É�Ë��ZÅÊ»��Z¯|ÀÀ¯����,|Ì·Âe�µZj»�ÉY�]IT]ZË�Y�Z]�,Ê¿Z�¿Y��]ZÀ»�,Ã�Ì£�Á�Ê����

                                                 
1 �� Divisional Structure 
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ºËÔ����
��Ê»�Ê�z]��ZfyZ��ÉY�Y{�½Z»�Z���{��z]�®ËÄ]�|¿YÂe���½Z»�Z/���°��]�Á�É{�¯�Z¯��ZfyZ��®Ë�c�Â�

|]ZË���
���Ê�Ë�eZ»��ZfyZ��ÉY�Y{�½Z»�Z��Ä¯�{Â��Äf¨³�d�Y�¾°¼»d�Y�����ZfyZ/��Á{��/Å�¶/»YÂ��c�Â��¾ËY��{�,

{�Y{�{ÂmÁ���
��ÊËZ�ZÀ��¶]Z«��Ë��sÂ���Ê¿Z»�Z���ZfyZ���Å��{��Å|Àf���
���É�Ì³�ºÌ¼�e�t���É{�^ÅY��cZ�ËY�³�¦Ë� e���
���É�^Å��t���dË�Ë|»�Á�É�Z°¼Å���
���ÊeZÌ¸¼��t���dÌ·Z §ÊfËZ¼u�Á�É|Ì·Âe�ÉZÅ�

½Z»�Z���Y{Â¼¿��Ä]�½Z»�Z���ZfyZ��Ã{Y{��ËZ¼¿�½Z»�Z���Y{Â¼¿��{�Ê�ZÌ«�c�Â��Ê»�{Â�����ÊËZ/¼¿�Z]�¾ËY
��Y�³��Â�y�|ËZ]�{�Y��Ê³|ÀËZ¼¿�ÉZ��Y�Á�ÊÅ{��]�����Ä/q�³Y�Ä/¯�|/�Z]��Ì¿��]YÁ���ËZ��¶»Z��|ËZ]�Z»Y�{�Ì³

�]�pÌÅ��Z�Y�dÌ·ÂX�»��Y�®ËÊ¼���ÉZÅ��|Àf�Ì¿�Z»Y�Ì�»�cZ�Ô�Y�½ZË�m�|Àf�Å����
½Z»�Z��{�^ÅY���dËY|Å�µÂ�Y�Ê¼���½ZÌ]�Ä]�¾ËY���{�Y{��Z/Ì¿�,½Z»�Z/��Ã|ÀÀ¯������Á�d/Æm�½Z»�Z/��{�/^ÅY�

Ã�Æ]�ÉY�]��ZÌ¿�{�Â»�Ä �Âe]�{�Â»�{�YÂ»��Y�É|À»Ã|¼��cY�ÌÌ¤e�Á�hv��ÉY�Y�s���Ä¯Ã|��É�Ë���¾Ì/Ì e�|/¿Y�
Ê»�|À¯� 

¦·Y���dËÁ|v»�d��Æ§�e�dve�Y��½Z»�Z��Ä¯�ÊËZÅPÊ»��Y�«��Ìi|ÀÅ{�� �
dË{Á|v»�¹Z¼ef»�Y��½Z»�Z��Ä¯�ÊËZÅPÊ»��iÊ»�¾ÌÌ e�Y��cZ�Ô�Y�dÌÀ»Y�cZ�ËY�³�Á�|¿�Z���{�|ËZ]�|ÀÀ¯
|¿Â��Äf§�³���¿���^À»�½M��ZÅÊ»�|¿YÂe½Á�{���]�Ä¯�|�Z]�Ê¿Z»�Z�½M��ZÅÊ»�µ�fÀ¯�½Z»�Z���Y�k�Zy�ZË�|À¯

Ä]� ¾ËY�]ZÀ]� Á� |�Z]�Ê¼¿� Ê¸¯� �Â�{�Ì³� �Y�«� Ã�¯Y~»� {�Â»� |¿YÂe� �� �]ZÀ»� dË{Á|v»�¶À��a� ,Äm{Â]� ��Á
dË{Á|v»¾Ë�e�ºÆ»��Y�É�Y���Y�ÉZÅZÅ�|Àf�Å���

�{Ây�¥Y|ÅY�½Z»�Z��Ã�Ì£�Á��Zf§��,�Z¯�Á�\�¯��Â�y��{��ºÌ�Àe�Y��Ì�»��{�Á�ÊÀÌ »���µZ¼fuY�Ä]�Ä¯�{�
Ê¿ÓÂ��c|»�®Ë��Y��Ì]�½M��ZÅÊ»�¹Zn¿Y�Y�Ê»�¦Ë� e�|Å{�Ê»�Ä¯�|À¯Y��Ê§Y|ÅY�Á�{Â�]�Äq�|ÅYÂy��¦Ë� e

Ê»|Å{�¹Zn¿Y�{�Y{��ZÌ¿�Ä¯�|À¯� ��¿Y{�Á�½ÂÀ§�Ä �Âe�½Z»�Z��,�Ì�»�¾ËY�¾ÌÌ e��{�Ê´¿Â´q�����¿��{� Y�
Ê»Äf�YÂy� Á� {�Ì³Ã�Ì£� Á� ½ZË�f�»� Á� ½Y�]�Z¯� ÉZÅ�s��»� Y��Ê»�|À¯� �Ê»� ¥Y|ÅY� ¾ËYÄ]� |À¿YÂe��¶°�

Ä �Âe�ZË�ÊeZÌ¸¼��ÉZÅ{�^ÅY��Ã�Ì£�Á�cZ»|y�dÌ¨Ì¯�{Â^Æ]�,ÊeZÌ¸¼��ÄÀË�Å��ÅZ¯�µZj»�ÉY�]�¥|Å�Z]�ÉY
|¿Â��½ZÌ]���

�ZÅ{�^ÅY��¾ËYµZ¼fuY�Ä]��Á�cZ�Ô�Y�¶»Z�Ä¿Z»Z���ÊeZ�Ô�Y�IS���Ê»{�]�Z¯��{�Ä¯�|¿Â��½M��ZÅ®¼¯��Ã|ÀÀ¯
|Àf�Å� �Ìf¿�{»� ,dËÂÅ� Ä]��Â]�»�cZÌ�Â�y�ÄnP�¶Ì¸ve� �{�Ê¸�Y�¶»YÂ�� ,½Z»�Z��ÉZÅ{�^ÅY�� Á�dË�Â»

{Â]�|ÀÅYÂy�¶°�»,�cZ�Ô�Y�dÌÀ»Y�\¿YÂm��¬¿�Y�Ë��Ê»��nÀ»�É{�ÌÅY��¥Y|ÅY�¾ËY�É�´¿�Z]�Ä]�|¿YÂe�{Â���

                                                 
1 - know-how 
2 �Information System 

326



]Ä��Ä¯�d�Y�É�Á���,ÃÁÔ��ZÅ{ZÆÀ�ÌaÃ{Z¨f�Y� ,|�YÂ«�Z]�cZ�Ô�Y�dÌÀ»Y�cZ»Y�·Y�ÉY�]¥Y|ÅY�Á�ZÅ��µZu��{
|À�Z]��Z³�Z��½Z»�Z���{�Y�mY���

dË{Á|v»�¾ËY�d��Æ§�Ë��{�YÂ»�¶»Z��ZÅ�Ê»�Ê¼¿�{Á|v»�ZÆÀËY�Ä]�Z»Y�{Â��{Â�� 

dË{Á|v»�Ê�ZÌ��d Ì^��ÉZÅ��
�dË{Á|v»�¾ËY�ZÅ�Ê»»�,Êf·Á{�½ZË�n»�Ä]�|¿YÂeRÄ]�ZË�Ê»Â¼��cZ���Ê¸¯�c�Â������|/ËZ]�Ä/¯�½Z»�Z/���/Å�,�e

��Â]�»�|Å{�¹Zn¿Y�Y��d·Á{�cZ¼Ì¼�e|¿Â�����Ä/]�Á��¹Â/¼���Â/�������cZ/�ËY�³��Â/�y��{�|Àf/�Å�ÊeZ¼Ì¼/�e
Ã|��}ZzeY�Êf·Á{��z]���Âe�Ä¯�ÊeZÌ¸¼��Á�É{�^ÅY��ZË�|¿Y�|ËZ]ºÌ¼�e�Ä¿|]���Âe�|¿Â��Y�mY�Á�É�Ì³����

Ä¿ZËY��,µZj»�ÉY�][Z�u�c�Â��½{�¯�ÉYs��»�Y��cZ�Ô�Y�dÌÀ»Y�¶WZ�»�,ÊËY�mY�{ZÀ�Y�ZË�ZÅ�Ê»�|ÀÀ¯����
dË{Á|v»��d Ì^��ÉZÅÉ{�^ÅY��
dË{Á|v»Ê»�ZÅÄ»Z¿�]�cY�ÌÌ¤e��Y�|À¿YÂe|¿Â��{ZnËY�½Z»�Z��cZ�ËY�³�ZË��ZfyZ���{�Ê·Z¼fuY�ZË�Ã|��É�Ë��

Á�Ä»Z¿�]��{Ê»�½ZÌ]�½Z»�Z��ÊeZÌ¸¼��Á�É{�^ÅY��ÉZÅ|¿Â����
¾Ì]�É�Z°¼Å�,µZj»�ÉY�]��¾/»Y�µ{Z^e��Â�y��{�ª§YÂe�Ä]�d�Y�¾°¼»��Z�u�cZ�Ô�Y�Y�f�Y��{�Ê¸¸¼·Y

�Y{��ZÌ¿|�Z]�Äf���
dË{Á|v»Ä¬�À»�ÉZÅÉY��
Á��ZfyZ�Ê»�½Z»�Z��¥|Å�ZËdË{Á|v»�|¿YÂeÄ¿Z»Z���Ë�Âe�¶j»�Ê�Zy�ÉZÅ���Z/Ë�Ê/¸»�Á�¼¸«�¶¯��Y��Ì]�ZÅ

|À¯�{ZnËY�Y��½M��Y�k�Zy���
�c�Z¨��,Êf�a�cZ»|y�,µZj»�ÉY�]Ä¿Zy®¿Z]�,ZÅ»�,ZÅRÃÁ�³�Ä]�Äf�]YÁ�cZ��Ã�Ì£�Á�±��]�Êf À��ÉZÅ� 

dË{Á|v»�¶�Zu�ÉZÅ���YÉZ�§�Ê�ZÌ��Á�É{Z�f«Y
Ê»�½Z»�Z��®Ë�cZÌ¸¼�Ä]�|¿YÂe�½Y�v]�ZË�cZ]Z�f�Y�¶j»�Ê�Zy�ÉZÅ{Y|ËÁ����Âe�ªÌ¼���Â�����Z/Ë�Ê/¸»�ÉZÅ

¾Ì]�|À¯��ÌÌ¤e�Ê¸¸¼·Y���
½Y�v]�µÂ���{�Êfu�|À¿YÂf]�|ËZ]�cZ»|y�Ê� ]�µZj»�ÉY�]|À]ZË�Ä»Y{Y�|Ë|��ÉZÅ� 

dË{Á|v»É�ZfyZ��ÉZÅ��
�½Z»�Z��®Ë��ZfyZ��d Ì^��]Ã�Ì£�Á�É{�¯�Z¯�,Ê�z��Ê»��y�Ä]�|¿YÂe�����Á�cZ/�Ô�Y�d/ÌÀ»Y��Z/y�Ê/�»

��nÀ»�Ã{Â¼¿�}ZzeY��ZfyZ��ÉY�]�½Z»�Z��Ä¯�ÊfÌÀ»Y�½Z»�Z�{Â����
¾Ì]��ZfyZ��®Ë�,µZj»�ÉY�]�|]ZË�©Z^�¿Y��Â�¯��Å��{��Zy�ÊfÌÀ»Y��Zy�cZ»Y�·Y�Z]�|¿YÂf]�|ËZ]�Ê¸¸¼·Y���

dË{Á|v»É{�¯�Z¯�ÉZÅ��
dË{Á|v»É{�¯�Z¯�ÉZÅ�Ä]���ºÌ¬f�»��Â»��YPdË�Â»Ê»�Ê�Z¿�½Z»�Z��Ê�Â�y�Á�Ê»Â¼��ÉZÅ|¿Â����

½Z»��µÂu�Ä¯�Ê¿Z»�Z��,µZj»�ÉY�]Ê»��Z¯�ÊnÀ����Ä/]�� ]Z/À»�Ä/¯�|/�Z]�¾X/¼�»�|ËZ]�|À¯����{�º/WY{��Â/�
��f�{�|Àf�Å��

¶À��a��Â�y��{�dË{Á|v»��
dË{Á|v»�¾ËY�d Ì^�Ä]�ZÅ�Ê»��ÌÌ¤e�ÊÆmÂe�¶]Z«��Â�|À¯��dË{Á|v»�¾ËY��ZÅ�/��Ä]���[~/m�,dÌ·ÂX/�»�t�

|¿�Y{��Z^e�Y�Ã�Ì£�Á�Ê��f�{�,Ã�Ì´¿Y�,ÊfÌÀ»Y�ÊÅZ³M�,��Â»M�,c�ZÆ»�,Ê¿Z�¿Y�ÉÁ�Ì¿���
|À�Z]�Äf�Y{�Ê��f�{�Ä¿Z»�v»��ZÌ�]�cZ�Ô�Y�Ä]�|À¿YÂf]�|ËZ]�Ê�Z§{�½Z»�Z��®Ë�¶À��a�¶¯�,µZj»�ÉY�]���
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dË{Á|v»�½Z»�Z��ºËÂ¬e��Y�¶�Zu�ÉZÅ��
dË{Á|v»�¾ËYºÌ�Àe�Á�É�Z��Z]��Y�ZÅ�d�ZÌ�¾Ì]�Á�Ê¸»�ÉZÅ�d¸Æ»�Ä¯�|Ë|m�Ê¸¸¼·Y�¶Ì¼ve�Y��Ê�Zy�ÉZÅ

Ê»Ê»�Ê�Z¿�|ÀÀ¯|¿Â����
ÊfÌÀ»Y��z]�®Ë�{ZnËY�,µZj»�ÉY�]

dË{Á|v»�Á��Ä]��Â]�»�ÉZÅZÅ
�Á�Ä^Àm�ÉY�]�|ËZ]�½Z»�Z��ÊÀ§��¿Y{�ÉY�]�\�ZÀ»�ÉZÅ���s�/��¶/j»�ÊËZ/Å����Á�cZÌ/�Â�y�,Ã�Á�/a�É�/Ë�

|¿Â��¶Ì¼ve�Ã�Ì£�Á�Ä �Âe���
»�ÉY�]����d/�ZÌ���{�½Z»�Z/��Ê¿Â¿Z/«�cY|/Æ e�½|¿ZnÀ³�Ä]��ZÌ¿�,�Â¿�¾ËY��Y�É{Z��dË{Á|v»�®Ë�,µZj��ÉZ/Å
ÊfÌÀ»Y�{�Y{� 

dË{Á|v»Ê´ÀÅ�§�d Ì^��ÉZÅ��
½Z»�Z���Y�Ê� ]��{�Ä]�Ê¸�Y��Z¯�Á�\�¯�ZË�É�Z¯�cY{Z��ZÅ�²ÀÅ�§��Ê»��nÀ»�½Z»�Z���{�Ê�Zy��,|¿Â/�

Ê»�Ä¯�É�Ìq�Z]��Z³�Z�Z¿�ÊfÌÀ»Y�µ�fÀ¯�Z]�|¿YÂe|������¶À/��a��/m�»�Ê/¸¯�[Âq�Z/q�,²ÀÅ�§�¾ËY���d/�Y�Á
Ê»��|¿YÂeÄ^Àm���ÂeÄ§�u�Ä]�ne�,cY�Âf�{�,cÔÌ�ve�¶»Z��{| f»�ÉZÅ�Ä/]�ne�,ÉY�����,|/ËZ¬��,½Á�/Ì]��Z/¯

Ä¨�¸§{Â��¾ÌÌ e�Ã�Ì£�Á�Ê�Z¼fmY��Z�ÁY�,cY{Z¬f�Y�,ZÅ���
dË{Á|v»Äm{Â]�ÉZÅÉY

µ�fÀ¯�ÄÀË�Å�ÊÅZ³�d�Y�¾°¼»�Ã|��{ZÆÀ�Ìa�ÊfÌÀ»Y�ÉZÅ�|À/�Z]�Äf�Y{�ÊËÓZ]������\/�ZÀ»�Ä/�Ì¼Å�Ä/q�³Y
ÄËZ»���Ä¯�d�Ì¿Ã�Æ]�ÉZÀ^»��]�ÊfÌÀ»Y�É�Y~³Ä]�,{�Ì³�c�Â��É�Á��Ê¸¯��Â��ÄËY�Y���/�Âe�É{Z�f«Y�ÄÌmÂe

É�Á���½Z»�Z��Ê·Z»��z]�d�Y���
½Z»�Z��Ê� ]�Á�Ê�Â�y��z]��{�,µZj»�ÉY�]ÄÀË�Å��Y�|ËZ^¿�ÊfÌÀ»Y�µ�fÀ¯�ÄÀË�Å�¶¯�Êf·Á{�ÉZÅ�ÉZÅ
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1 - Personal Digital  Assistant 
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Ä»Z¿�]��ËZ�ZÅ��yZ»|c�ZÅ{�]�Z¯�ZË��Ä]Ê»�Äf§�³��Z¯{Â�������®/Ë�¶»Z/��Ä¿Z»Z/��¾ËY��Ê¸/�Y�Äf/�Å�Á�
d»|y��]YÂe�ZË��ÄËZad�Y���ZfyZ��¾ËY�Ä]�ÄmÂe�Z]����Äf/�Å�®/e�d/�Y�¾/°¼»�¶»Z��ºf�Ì��®Ë�,�ÉY

�Ë��®Ë��Y�ZË�|�Z]�Ä�Â¼n»�®Ë�Á�Äf�Å�ËÁ����Y�ÉYÊ¼f�Ì��ÉZÅ�|À�Z]�Ã|��ÄfyZ���»RÄ¨·���ÉZ/Å
�®Ë��{�Ê�Z�Y�Á�ºÆ»Ì�¶»Z��ºf�dË�Ë|»�cZ»|y�¶»Z��,�cY�ÌÆne���CPU,��Ä/�§Zu,��®/�Ë{�Á�

Ä°^���dÌ·Z §�Á�ZÅ|ÀËY�§�dË�Ë|»��ËÁ��d�Y�½Y�]�Z¯�Ê��f�{�t���dË�Ë|»��ËÁ���Á�ZÅ����
¹�¿���Y�§Y,cZ»|y��É�Y|Æ´¿�ÁÊfË�Ë|»��

Ä]�{ÂmÂ»��Y�§Y�¹�¿��cZ»|y�Z]��Z^e�Y��{�Ä¯�d�Y�Êe�Â��¶»Z��ºf�Ì�¿�Ê§����Y�Á�{�Y{��Y�«��/Ì���{
���½M�{�/°¸¼��Z/Ë�Á�½Y�]�Z/¯�Z]�ºÌ¬f�»��Z^e�Y����d/�Y�Ä/f§�´¿��Y�/«�,Z/Å������Ä/q��/³Y�Ê¸»Z/����Á�Ê/�Z�Y

ÊËY|m���Ë~aZ¿�ÉY�]½Ô¯�cZÌ¸¼��Ä]�ÊeZ�Ô�Y�Ä¿Z»Z��®Ë�Ê»��Z¼�{Á�����
Äf�]�ÉZÅ�¹�¿��ZË��Y�§Y¹�¿���Y�§Y{�Y|¿Zf�Y��

¹�¿��Â¿�¾ËY��Y�§YZÅ�,É�Zne�0Ô»Z¯�cÓÂ�v»��Ã|��É�Z���Ä]�ÉZm�¹�¿�Ê��Z¨��ÉZÅ�Y�§Y��Ä]��Ä¯�Êe�Â�
É�Y|Æ´¿�Á���Z´¿�,Ä¿Z���¶»Z��|Àf�Å��¹�¿�¾ËY��ºÅY�§�ÊËZÅ{�]�Z¯�Á�½Y�]�Z¯�ÉY�]�Y��Êf»|y�ZÅ�Y�§Y

Ê»�À¯Àd�Ì¿��Z¯�Á�\�¯�®Ë��Zy�Á�Ê�z��Ä¯�|��Ä¿Â¼¿�ZÅ��¹�¿�¹�¿�,Ã{Y{�ÃZ´ËZa�dË�Ë|»��Y�§Y���Y�§Y
¹ZÌa�,Ê°Ì¿Á�f°·Y�½Z���¹�¿�,ÊÅÁ�³��Y�§Y�¹�¿�§Y�Z¼ÀÅY���Y,�¹�¿�cZ»|y��Y�§Y�Ã|ÀÅ{�É��ËZ��Á�[Á�{�YÂ»��

                                                 
1 - Transparency 
2 Central Processor Unit 
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Ä»Z¿�]��ÉZÅ{�]�Z¯É��Z¯�Á�\�¯��
Ä»Z¿�]�ÉZÅ{�]�Z¯É�{�Y|¿Zf�Y���Z¯�Á�\�¯��

¹�¿�¾ËY���Y�§Y�¾ËY�ÉY�]�,É�ZneÄ¯�Ê��f�{�½Y�]�Z¯�Ä]�]�ºÌ¬f�»Ä��{�°¸¼��Á�cZ»|/y�ÊËZ/Å��Y�
|Å|]�|¿�Y{��ZÌ¿�½M�Ä]�{Ây�É�Z¯�Ä�Ìu��{�Ä¯Y���,Ã|��Êu�d�Y���Ä]��z]�¾ËY��É�/�¿��Zv·

��ZÌ�]Ã{�f�³�ÄÀË�³��Y�É�ZÌ�]�Á�d�Y½M��{�ZÅ�{�Y{�{ÂmÁ���
Ä]�¹�¿�,µZj»�½YÂÀ���Y�§Y�ÊeZ^�Zv»,��¾Ì�Z»���¹�/¿�,Ê/·�fÀ¯��Y�§Y���Y�d/^«Y�»��Y�/§Y��ª/u���,É�f/�»
¹�¿��dË�Ë|»��Y�§Y¶À��a�Ê´f�ËZ�¹�¿�,���Y�§YÉ�Y{Y��ËZ��Á�{�YÂ»��

Ä»Z¿�]�ÉZÅ{�]�Z¯É��Zy���Z¯�Á�\�¯��
�¾ËY¹�¿�Y�§YÄ]�,�Êe�Â���Zy�Á�½Â³Z¿Â³�\¿YÂm�ÉY�Y{�������,É�Y|/Æ´¿�Á��/Ì¼ e�,Ê¿Z^Ìf/�a�\/¸£Y

�Ä/ÀË�³��ËZ��Á�,LZ¬e�Y�Z/Å�����Ê/»�Ä/¯�d/�Y����ºÌ¬f/�»��Z/^e�Y��{�Y��½Y�]�Z/¯�|/¿YÂe����Á�cZ»|/y�Z/]
�ZÌ¿�{�Â»�ÉZÅ{�¯�Z¯�½M�|Å{��Y�«�Ä¿Z»Z��¾ËY��{�ZÅ���¦Ì���Ã{�f/�³��ZÌ/�]�ÉY�É�Â/Xe��Y�Z/Å�É

�{�{Á|v»Z¿��¾ËYÄÀÌ»�ZÅ�{�Y{�{ÂmÁ����
Ä]��½YÂÀ�µZj»���dË�Ë|»����,½ZË�f�»�Z]�ÊeY�]Zz»��Z^e�Y�¶»YÂ��|Ì����Ä/»Z¿�]�{�]�Z/¯É����ËZ/a
��½Z»�Ê «YÁ�¹Zn¿Y�ÉY�]¶¼ ·Y�Âf�{ZÅ��

Ä°^�ZÅ��
�Ä°^���YÂ¿YZÅ��]��Â]�»Ä��ÉY�]�,Ã{Z¨f�Y�{�Â»�ÊeY�]Zz»�ÉZÅ�Y�]Y�Ê»Z¼eµZ�eY���Á{�ÃY���Y¿ZËY�Ä��Á�ZÅ�ÉY�/mY�

Ä¿Z»Z��Ä]��Â]�»d�Y�ÊeZ�Ô�Y�ÉZÅ����
�Ìv»ZÅ�dËZ¼u�Á��ZÅ��

�Ä¿Z��cZ�Z^e�Y�Á��Á{�ÃY���Y�Ê�Z^e�Y�ÉZÅ��ÉY�Y{�Z�Z�Y�cY�ÌÆne�ZËËÁ�Ê³���Ê/À§�Á�Ê/°Ë�Ì§�ÉZÅ��cY�/ÌÆne
�Ä�¬¿�Ä]�Ä�¬¿�,�za��¶°eÁ�a�ÉZÅÊ�Z^e�Y��d�Y�µZ�eY�,Ä°^��ZË��t����Á����ÉZÅÂ´·Y��YOSI 7-layer���

µZj»�ZÅ��Ä°^���Ê»Â¼�²ÀÌrÌWÂ��¾¨¸e�GigabitEthernet ,Ethernet ,PSTN����µZ/fÌnË{�Y�f/�Y��/y�,
�½�Z¬f»Z¿�ADSL�Ê]�¶°eÁ�a�cZ�z�»�,�ºÌ���µZj»�½YÂÀ��Ä]WiFi 802.11��,Ê/]M�½Y|¿{��Z^e�Y�,����/y

�eM���
�Ä·��ZË�µZ §µZ §�Ì£��

�Ê»Z¼e�¶»Z��,�z]�¾ËYÃZ´f�{ÊËZÅ�Ê¼¿�Ä¯�d�Y�YÂe¿Z^e�Y��{�|À��Ê/¬�À»�¶/»YÂ��Z]������|/Ë{��YIS�����Y�/«
{�Ì³����Y�c�Â���Å��{�Z»YÃZ´f�{�ÉZÅZË�Ê¿ZÌ»���{�Ä·�½M�Ê»�Ã{Z¨f�Y�ZÅ�{Â�����Ì¿�Ä·���Âe����¶/°eÁ�a�ÉZ/Å�

Ê�Z^e�Y��Ä°^�Ê»��z�»{Â�����]�ÃÁÔ�Ê¸�Y�Ä·��¶»Z��Ê¸»Z��¾ÌÀq�,Á�Ê]ZË�Ì�»��]YÂe�ZË�f¸Ì§��É|/À]��Á
cZ»|y�Ä]�[ZË�Ì�»�É�Ì³�Z¯¯�Á�ZÅ½�|Ì¸�Z/]�ÊeY�]Zz»�ÉZÅ���Z/Å�f¸Ì§�d/�Y�������,¶/»YÂ��¾/ËY�{�YÂ/»�\/¸£Y��{

Ê»��|¿�{Z«�ÓÂ¼ »�Á�|¿Â��Ã�Y{Y��Á{�ÃY���Y�|À¿YÂeºfË�Z´·��YÉZÅ��d�ZÌ���Ä/�Â]�»�ÉZ/Å�����Ã{Z¨f/�Y�,Ê/ËY�mY
¯ÀÀ|����
Ä]�µZj»�½YÂÀ�¶a,�,[ZË��Ì�»�½�|Ì¸¯�,[ZÅ,��µ{Z^e�Z¯{Ây��
��

��YÁ�Ê�Z^e�Y��
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��YÁÉZÅ�Y��Ê�Z^ez]�¾ËY�a�ÉZÅ|uYÁ��Y��{]�,��YÄ��|uYÁ�®Ë��Y{�a�Ê»�¶�f»|¿Â���,�/z]�¾ËY�Z»Y�,
Ä¿Z�����ÂeÁ�ZÅ�¶°eÁ�a�Ã|��dËZ¼u�ÉZÅ,�f¸Ì§�\�¿�Ä¿Â³�Å�Z]����Y|/�Å�ZË�ºfË�Â´·YYe�/�Z��Á�Z/Å{�°¸¼��µ

dÌ§��½Z°»Y�Á�{Ây�ÉZÅ�Ê»��z�»��Á{�ÃY���Y�dË�Ë|»�cZ»Y�·Y�Á�É�Ë~a|¿Â����
µZj»�����Äf�]�ÊËÂË{Y��cZ»|y�Ê»Â¼��GPRS�d¿�eY��ÂfaY{M�,���

��
�¶À��a���

�¶»Z���z]�¾ËYÄ¼ÅÉ�ÃÁ�³��ÉZÅ{Y�§Y��Ì³�{��Ä¿Z»Z��®Ë��{ÊeZ�Ô�Y�d�Y���
ºÌ¼�e�¶»Z���Ì³¿Ã|��
ºÌ¼�e�¶»YÂ��,Ã|¿�Ì³�ÊËY�Y{�¾Ì°·Z»�½Z¼Å�ÄÌ·ÁY�ÉZÅ�{�°¸¼��Á�cZ�Ô�Y���Ã�Á�a�Á�½Z»�Z��½Y�Ë|»�Á�Zy�

�z]�¾ËY��{�{ÂmÂ»�|Àf�Å����
µZj»��dË�Ë|»��Ë|»�,|��Y�Ã�Á�a��

½Y�]�Z¯��
�¾ËY½Y�]�Z¯�,Ê¿Y|À»�Z¯�»�ÉY�Y{�Ä¯�|Àf�ÅRÄ¨·u�ÉZÅ�¾ËY��{��Z�ÄÀÌ»���Y�®Ë��Å�Á�Ã{Â]�½M���ÉY�Y{�,�Z/Å

d�Y��Â�y�¾ËY��{�Ã�ËÁ�ÊfÌ·ÂX�»��Ä]�,{�YÂ»�¾ËY��Ä¯�d�Y�Êe�Â�½M�d/�Y�¾°¼»�ZÅ����Ê/��f�{�©Â/¬u
Ä]�{Á�Á�ÉY�]��Zy��ÊeZ�Ô�Y�Ä¿Z»Z�Ä]��Â�À»���ÉY�mY{Ây�Ä¿Y�Á��ÉZÅ{�°¸¼�|À�Z]�Äf�Y{�Y�����

µZj»��Ã��Zz»��Ë|»�,Ê·Z»�dË�Ë|»�,Ê¿Z�¿Y��]ZÀ»�dË�Ë|»��
{�°¸¼�½ZÀ¯�Z¯�ÃZ´¿�Á��¨u�É�Y{��

�{Y�§Y�¾ËY,�½ZÀ¯�Z¯�Ã|Æ�{Y����{��z]É�Y|Æ´¿�Á��¨u�Á�cZÌ¸¼��Ä¿Z»Z�ÉZÅ�|Àf�Å�ÊeZ�Z�Y���YÂ/»�¾ËY��,{
�©Â¬u�ÉY�Y{Ê�Zy��ÉY�]Ä]�Ê��f�{�Ä¿Z»Z���YÊeZ�Ô��ÉZÅ�Z¯�¹Zn¿Y�ÉY�]�{Ây�Ä¿Y�Á�|¿�Y{�Y����

µZj»��Ã{Y{��Ë|»�,Ä¿Z»Z���Ë|»,ZÅ�½Z^Ìf�a��,É�Ì³½YÂz�ÌaÄ]�É|�f»�,���¹�/¿�É�Ì³�Z/¯��É{�]�Z/¯�ÉZ/Å�Y�§Y�,
½Y�Â»Z»�ÊfÌÀ»Y��z]��

�Ä �Âe½Z³|ÀÅ{��
Ä �ÂeÄ»Z¿�]�Ä �Âe�µÂX�»�½Z³|ÀÅ{�É{�]�Z¯�ÉZÅ�|Àf�Å�Ê¿Z»�Z���½M��Ê/�z]�Ä]�Ê��f�{�ZÅ��Y��Ä¿Z»Z/�

ÊeZ�Ô�Y�|¿�Y{�ÓZ]�Ê��f�{�ªu�Z]�³�Å�¹Zn¿Y�Z»YÂÃ{Y{�ÉÁ���]�Ê»Y|«Y�Ä¿ÉZÅ��É|Ì·Âe|¿�Y|¿�Y�����
µZj»��Ä»Z¿�]É{�]�Z¯�ÉZÅ�Ä �Âe��½Z³|ÀÅ{�Z¯�Á�\�¯��
ÃZ´ËZa���

��Â¿�¾ËY½Z°»°»�Ê»Z¼e�¶»Z��,Z½�ÊËZÅ��®Ë�Ã|¿�Ì³�]�{�Ä¯��{�]�Z/¯�Á�Ä/À»Y{���Z/Ë��Á�½M��Y�Ê/�z]��ÉZ/Å�Y�]Y
°Ë�Ì§�{Á���Z¯�Ä]�½M�ÉY�]�Ä¯��ZÌ¿�{�Â»�Êd�Y���

��
¶v»���

�Êm�Zy��Ìv»��

                                                 
1 General Packet Radio Service 
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�,�z]�¾ËYÄ]��Â]�»��Ê»Z¼e¶v»ºÌÅZ¨»�½M��{�Ä¯�d�Y�ÊËZÅ��ÉZÅ�Y�]Y��½Z»�Z��ÊfÌÀ»Y�Ê¼¿|¿YÂe���{�Â/»
����Y�«�Ã{Z¨f�Y{�Ì³����

Ä]��½YÂÀ�µZj»��Ä¿ZyÉZÅ�,¶À��a�ÄÌÀ]Y�½Z»�Z���ËZ�°»�,ZÅZ½�½Z»�Z���Y�k�Zy�ÉZÅ��
��

½Z¼fyZ�Ä�Âv»�Á�ZÅ��
�Z^e�Y��{�Ä¯�d�Y�Ê¿Z»�Z��ºÌ¬f�»�ÉZÅ{�°¸¼��Ä]��ÂÀ»��z]�¾ËY�v»�Z]Â�/�Ä��½M�k�Z/y����Ã|/��{Á|/v»

d�Y���®Ë�Ä]��Â]�»�,�»Y�¾ËYÊf�Z¨u�Ê°Ë�Ì§���»��Ê°Ë�Ì§��¿YÂ»�ªË����Y�Ä¯�d�Y����{�c�Z/�¿�ºÌÅZ/¨»�ZË
½Z¼fyZ��¥Y��Y�Ä]�Ã|»M�d�{�d�Y����

Ä]�µZj»�½YÂÀ���LZÀ]¼fyZ��,Z½�ZÅ��
��

�À»Ä¬��
�®Ë�ªË����Y��z]�¾ËY¶Ì°�e�Êf�Z¨u�Ê°Ë�Ì§���»�z]�Ã|ÀÅ{½Z»�Z��Ä�Âv»�½Á�{�ZÅ�Ä]���d/�{�Ê/»�

|ËM���Y�,�z]�¾ËY�{ZnËY�ªË���dË{Á|v»��Ë��Ê°Ë�Ì§�ÉZÅ�����cZ/�Ô�Y���Y{�/a�dyZ/����/�Y����{��½Z»�Z/�
]Ä�Ê»�d�{|ËM����

Ä]��½YÂÀ�µZj»��Ã�Y{YZÅ�À»�,¬�Ä�Â¨v»�Ê��f�{,�¾»Y�Ä¬�À»���
��

Z�Y�cZ»|yÊ����
�ZÌ¿�{�Â»�cZ»|y�Ê»Z¼e��ÉY�]Ê¸¼��½Z»�Z��cY�ÌÆne�½{�¯��

��
cZ�Z^e�Y��

�®Ë�ÉÂ���Y�Ã|��ÄWY�Y�cY�ÌÆne�Á�ÊeY�]Zz»�cZ»|y�É|�f»��
Ä]��½YÂÀ�µZj»��,¾¨¸e��y�PABX,�Ä°^��Ê¸yY{�¾¨¸e�ÉZÅ��
��

cZ�Ì�Ze���
�Á�cZ»|y¶ËZ�Á��Á��]ZÀ»�ºÌ��Ê�¯����z]��{�Á�Ì¿�¾Ì»Ze�ÉY�]��ZÌ¿�{�Â»�cY�ÌÆne��ÁZ/À§Ô�Y�É��Á�cZ/�

Ê^¿Zm�cY�ÌÆne�½M�Z]��^e�»���
Ä]��½YÂÀ�µZj»���^À»���Zf·Á�Z]�Á�Ì¿¾ÌËZaÊ°Ë�f°·Y��Y|»�,µ|^»�,�Head-End���

�^À»�[M��
�§{�Ä·Z]����

�Á�cZ»|y�¶ËZ�Á�µ�fÀ¯�,cY�ÌÆne���YÂÅ�ÄÌ¨�e�Á�½{�¯�®Ày�ÉY�]��
Ä]��½YÂÀ�µZj»��[M�Ä·Â·�{��YÂÅ�ÄËÂÆe�ÃZ´f�{�,��
��

½Z»�Z����
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q�Zq�½Z»�Z���Â¿�Ê¿Z»�Z��[ÂÊ»�½Z�¿�Y��¹Z¼e�¶»Z��Ä¯�|Å{�ZfyZ�ÉZÅ�¶À��a��]ÉY���Zy�¦Ì¸°e�®Ë
Á�Ã|��Ã{Y{��Z�fyY��Á�ÉZÅ�ZÅ�ZfyZ��¾ËY�µ�fÀ¯�d�Y���

�cZ»Z¬»µÂX�»���
½Z»�Z��ZÆÀËY�½Z»�Z��Ä¯�|Àf�Å�ÊËZÅ��Y�Y��{Ây�cY�ZÌfyY�Ä ·Z�»�{�Â»�ÉZÅ�½M��ZÅÃ{�¯�d§ZË�{|¿Y��Á�¾°¼»

YÁ�,Ê¿Â¿Z«���¿��Y�d�Y|À�Z]�Êm�Zy�ZË�Äf�]���¾ËY��»YdË{Á|v»�Y��ÊËZÅ�cZ¼Ì¼�e�,cY��¬»�Á�¾Ì¿YÂ«���¿��Y
�cZ»Y|«Y�Á½Z»�Z��Ä]�Ä ·Z�»�dve�ÉZÅÊ»�¶Ì¼ve�|À¯���

µZj»��ÊËY�mY�Ä¿|]�,É�¯�»�Ä¿|]�½Z»�Z���
½Z»�Z���ZfyZ���

�¾ËY��ZfyZ�½Z»�Z��½Â³Z¿Â³�\ ��¶»Z��Á�dÌ·Z §�ÉZÅ�É{�¯�Z¯�½ZÌ»���Ä/¯��Ã|/Æ��]�½M�µ�/fÀ¯���dË�Ë|/»
d�Y�,Ê»�{Â�����
µZj»���dË�Ë|»�,Ê¿Z�¿Y��]ZÀ»�dË�Ë|»IT�������Ê/À¼ËY�cZ»|/y�,�Z/¯�Á�\/�¯�|/uYÁ�dË�Ë|/»�,|Ë�y�dË�Ë|»�,

Ê��]Z�u�dË�Ë|»�,É�Â���eM�cZ»|y�,½Z¼fyZ����
Ê¿Z»�Z��Ä¿Z»Z��ZË�Ã�Á�a��

¾ËY�{�Â»�Ä]��Â]�»��Ê¿Z»�Z�Ê»{Â���Ã�Á�a�®Ë�ÉY�Y{�Ä¯�d»|y�ZË�Ã�ËÁd�Y����
µZj»���Ã�Á�aeÄ»Z¿�]�Ä �Â�É{�]�Z¯�ÉZÅÊeZ�Ô�Y�Ä¿Z»Z��µZ¬f¿Y�Ã�Á�a�,|Ë|m��

½Y�Z°¿Z¼Ìa�eP¾Ì»�|ÀÀ¯½Z³��½Z³|ÀÀ¯|Ì·Âe��
¾ËYZÅ�½Z»�Z��ÊËZÅÅf�|À��Ä¯�,{Y{�Y�«�Ã{Á|v»��{��]ZÀ»�ZË�cZ»|yÊ»�ÄWY�Y�½Z»�Z��Ä]|ÀÀ¯���

µZj»���dË�Ë|»�d¯��ecÔÌÆ�,��d¯��Ê¿Á�Ì]��^À»�Z],�d¯��Ã�ÁZ�»�ÉZÅ��

[���� �ÊËY�Y{�Ê]ZË��Y� �
| ]�¹Z³�ÊËY�Y{�ÊËZ�ZÀ���Y�,ª§YÂe���Â�y��{��É�Z/Ì »�Á�{Â/��Ã{Z¨f�Y�|ËZ]�Ä¯�d�Y�Ê�ZÌ¬»���ÉY�/]��®/Ë

�ZÌ¬»�½M��Y��Zy�¶v»����¾Ì/ »�Ê/ËY�Y{�®Ë�Ä]�����{Â/��Ä/f§�³��/�¿��{�Ê]Z/Ë��Y��Z/�Y�]�������Â/Àe�d/¸��Ä/]
ÊËY�Y{�ZÅË½Z»�Z���f�Ì]��{�Ä¯�Êd§ZË�ZÅ�Ê»�Ä¯�{�Y{�{ÂmÁ�µZ¼fuY�¾ËY�{Â����Ê/ËY�Y{�Ê/� ]������Y�Ä/¯�Z/Å

Ê·Zu��{�|¿Â��Ê]ZË��Y�Ê¸v»�µÂa�|uYÁ�Ä]�|¿�Y{�ÊÀÌ »�Ê·Z»�ÊËY�Y{�ÄÌ¬]�Ä¯��|¿�Y{�Ê¨Ì¯����Y��f�Ì]�Ä¯�ZÅ
Ä]�Y��ÓZ]�Ê¸Ìy�Ze�¾ÌËZa�Ê¸Ìy�¾Ì]�Ê���Y�d�Y�¾°¼»�|ÀÅ{��Z�fyY�{Ây�������Y�Ã{Z¨f/�Y�{�Â/»��{�ºÌ¼/�e
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1 - Scan 
2  - File Transfer Protocol 
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1  - Security Testing and Evaluation 
2  - Penetration Testing 
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�É�Ì³Â¸m�ZÅ�Â�¯|À¯���z��cZ�Ô�Y�ºË�u�Ì¿�Ê�Ê»��|¿YÂe�ÄmÂe�Z]�����/ÌÌ¤e�d/»Â°u�Z/Ë�Ä¬�À»�©ÔyY�Ä]

|À¯����{�¾ËY�Y�Êy�]�z]�d^«Y�»�ZË�d·Á{�µZj»�ÉY�]�½Y�´Ë{�Ze�Êf À��ÉZÅ�dÌ¼ÅY��f�Ì]�Êf�Y|Æ]�ÉZÅ
{�Y{���

dË{Á|v»�ZÅÊ�Ìv»�É�� �
Ê�Ìv»�¶»YÂ��Ê»������f/�{�ÉZ/�§�|/À¿Z»�|/¿�Y~³��/iY�µ�fÀ¯�[Zzf¿Y��]�|À¿YÂe��,É�Ë~/a��Ê/¼Ì¸«Y��ËY�/��,

¥Y��Y�É�Æ��Á�Ê Ì^��ÉZÌ§Y�¤m���µZj»�ÉY�]µÓ|f�Y�Ã��·�¾Ì»��,»�,ZÅ�Â�¯��Y�Êy�]��{Æ����{�Z/»Y�Ã{Â/]�º
Á���,{�YÂ»��ËZ��d�Ì¿�É���

dË{Á|v»Ê¿Â¿Z«�ÉZÅ��� �
���cZ/�Ô�Y���Y{�/a�ÉY�/]�ÊËY�m�½Â¿Z«�cY��¬»�,Ê�z��cZ�Ô�Y��¨u�|À¿Z»�Ê¿Â¿Z«�¶»YÂ�����Ê/»���{�|/¿YÂe

µ�fÀ¯�[Zzf¿Y|�Z]��Y~³�iY�ZÅ���]M½{�Á�ºÌ�Àe�cY��¬»�Á�Ê»��µ�fÀ¯��Y�Ê�Zy��Â¿�|À¿YÂe���Y�d/�Z¨u�|À¿Z»
Ã{Y{|Æ e�Ê·Z»�É�Ì¼»�Á�ZÅ��Y�|À¯��½M��ZÅ¾ÌÀr¼Å�Ê»����µ�/fÀ¯��Y�Ê/� ]��Y�Ã{Z¨f�Y�|À¿YÂe��Z/Å���µZ/j»�ÉY�/]

�É�Z´¿�»���À»�Y�|ÀÀ¯��{Z¯��]YÁ��½Â¿Z«�¶j»�cY��¬»�Á�¾Ì¿YÂ«��´Ë���d/�Y|Æ]�,Ê¿Z/�¿��/eM�cY��¬»�,É���Á
��d»Ô�z]�Á�¾Ì¿YÂ«�É{Z�f«Y��Á����Ê»�e�dve�Y��µ�fÀ¯�[Zzf¿Y�|À¿YÂePÅ{��Y�«��ÌiÀ|���

�d·ÂÆ�Ã{Z¨f�Y��� �
���YÁ�É�ÁZÀ§��Ê»�¦Ì ��Ê¿Z�¿YÊ»�ZË�{Â���nÀ»�Ê¿Z�¿Y�ÉZ�y�Ä]�|¿YÂe������/iY�Ê/]�Y��µ�/fÀ¯�|/¿YÂe�|/À¯��
µ�fÀ¯�ZÅ�|ËZ]��ÉÂv¿�Ä]�|¿Â��[Zzf¿YÄ¯��d·ÂÆ��Ã{Z¨f�YÄÀÌÆ]��Y�Ê·Zu��{¯��Y�Ê·Â^«�¶]Z«�t���ÄÃ��Zz»�

�Ã|¿Z»�Ê«Z]Ê»�¶�Zu��Z¯�Á�\�¯�ÉY�]�ºÅY�§�{Â�|ÀÀ¯��µ�fÀ¯��Y�Ã{Z¨f/�Y�Ä¯�ÊËZÅ�½M���Z/Å��¶°/�»�d/�Y�
Ê»��]�|À¿YÂe�ÉÁ��ÊËY�Z¯½M,ZÅ��Y~³��iY�À�Z]Ã�YÂ¼Å��]�Z¯�Y�Ë��|�Ê»��Ìa�½M��Y�¾°¼»�|u�Ze�|ÅYÂy��Êf�{

��Y�§�ZË�|À¯|À¯��µ�fÀ¯ÉZÅ�Â�{�Ê��f�{�Z]½Z»�Z��®Ë��{��Y�Ê»�����ªËÂ/�e�Y���]�Z/¯�|/¿YÂe��|/À¯���®/Ë�Ä/¯
�¾Ë�´ËZm�Ì£�Ê��f�{��Á����Zn»|À¯�Y|Ìa�½M�ÉY�]���

dË{Á|v»�ZÅ�É½ZÀ¯�Z¯�� �
��f�{É�Ë~a,�ÄÀË�ÅÉ�Ä�Â¼n»�{�¼f�{�Á�©Â¬uc�ZÆ»�ÉÃ{ZÌa�ÉY�]�Ê��ze�ÉZÅ�µ�/fÀ¯�É�Z���Á�Z/Å
ÊËZ¿YÂe��ÊËZn]Zm½Z°»�¾Ì]�½Y|À»�Z¯ËZÅÄ¯�Ê�¯��ËY��¯�Z{��Ê^¿Zm�,|¿�Y{�{�Ì³��Y�«�ÄmÂe�{�Â»�|ËZ]���ÉY�]
Ã{ZÌaµ�fÀ¯�É�Z�s���ÉZÅ���ze�d�Y�¾°¼»�Ã|��É�Ë���Y�«���f�{��{�d·ÂÆ��Ä]���/�ze�ZË�{�Ì´¿

�d�Y�¾°¼»�½Z»�Z��ÉY�]�Ê¸Ìy|�Z]�½Y�³��Ä^Àm��´Ë{�ÉZÅ,�|À¿Z»��Ê� ]�¶ËZ¼e��Y��Ì ^e�ÉY�]�½Y|À»�Z¯
ÌÀ»Y���¿��Y�Ä¯�Ê¿Y|À»�Z¯��ËZ��Z]Ê¼¿�c�Z�¿�Êf�|¿Â��Ê»�d�ZÌ��{�]�Z¯��{�ÊeÔ°�»�|¿YÂe�Á�ZÅ¶¼��ÉZ/Å�

|À¯�{ZnËY�ÊfÌÀ»Y��d��{�{Y�§Y�¾f§ZË�Á��Z¯�ÉY�]�\�ZÀ»�{Y�§Y�¹Y|zf�Y�Ä]��ZÌ¿�¾ÌÀr¼Å����Ê/»���h/�Z]�|/¿YÂe
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{Â��ÊfÌÀ»Y�Ê���Z]�¶Ì¼°e��Y�¶^«�¹Y|zf�Y����¾/¼ËY�Á�É{Z��¹Y|zf�Y��Y�¶^«�ÊfÌÀ»Y�c�Z�¿�¶Ì¼°e�Ä]��ZÌ¿
��ÁÊ¸¼�d�Y���

Äq�Zb°Ë�dË{Á|v»µ�fÀ¯�É�Z�{ÂmÂ»�Á�|Ë|m�ÉZÅ�� �
Äq�Zb°Ë�µ�fÀ¯�É�Z��ZÅdyZ��Ë���{�|Ë|m�É�ZÅµ�fÀ¯�¾Ì]�¶]Z¬f»�Ê´f�]YÁ�Á�{ÂmÂ»�É��Z/Å����{�Â/»�\/¸£Y

ÄmÂe�d�Y����³Yµ�fÀ¯�µ�/fÀ¯�Z]�|Ë|m�ÉZÅ�����|/�Z]�Ê¿YÂz¼ÅZ/¿�Á���Z/ e��{�{Â/mÂ»�ÉZ/Å,����d/�Y�¾/°¼»
Ä]�Ã{ZÌa�ÊfuY�{Â�¿�É�Z���Y�]�É����Y�Ã{Z¨f/�Y�ÉY�/]�Ä»Z¿�]�®Ë�µZj»���nÀ/��d/�Ë��Ä¿Z/�¿Ê�����µ�/fÀ¯�ÉY�/]

Ê°Ë�Ì§�Ê��f�{�Ê»��É�Zm��Á��Z]�|¿YÂeÄ¿Z»Z��ÊËZ�ZÀ��Äv¨���]�ÊÀf^»��|�Z]���Z e��{����ÌÌ¤e�ÄÀË�Å
Y�µ�fÀ¯µ�fÀ¯�Ä]�Ê¸ §�µ�fÀ¯���ZÅs���É�Ã|��É�Ë��|ËZ]»RÄ¨·Y��ÊËZÅ�ÄÀË�Å�Z]�Ä¯�{�Ì³�]��{����Ê/¸¯�ÉZ/Å
]�Ä¸]Z¬»Z�Ã��Zz»�|¿Â���¼m���½Z°»Y�d�Y�¾°¼»Ã{ZÌa�É�Z/����������Z/]�¶yY|/e�d/¸��Ä/]�\/zfÀ»�µ�/fÀ¯�®/Ë
µ�fÀ¯�ZÅ{ÂmÂ»�É|�Z]�Äf�Y|¿�{ÂmÁ�,�����

��
� �
� �
� �
� �
� �
� �
� �
� �
� �
� �
� �
� �
� �
� �

                                                 
1 - Biometric Tokens 
2 ��  PIN-Pad 
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d�ÂÌa�o��

�eZ�Ô�YÊ���

�cÁZ¨e¦Ë�Z e��{�¾Ì]� -ISO / IEC 27005: 2008 Á�ISO / IEC 27005: 2011� �

�É�ÁM{ZË���½Y�]�Z¯�ÉY�]�d�ÂÌa�¾ËYISO/IEC27001:2005�d�Y�Ã|��ÄWY�Y�������{�¦Ë�Z/ e�Á�cZuÔ�/�Y�Ê/� ]�Ä¯�Zn¿M��Y
�ÉZ¼ÀÅY�ISO Giude 73:2009��Z]�Ä�ËZ¬»��{ISO/IEC27001:2005��ÄnÌf¿��{�ÁISO/IEC27005:2008�cÁZ¨f»��,d�Y�¾ËY

��fz»�Y��Ä�Â]�»�cY�ÌÌ¤e�¹Z¼e�d�ÂÌa�Ê»�{�Z������Y��Â�À»n/a���Ë��µÁ|m��{not available��Ê»|�Z]����
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cZuÔ��Y��{�Ã|��¦Ë� e��ÉZÅ{Â¼ÀÅ��Á�ËY�73: 2009� �
�{�Â»Ã{Z¨f�Y��{��

ISO / IEC 27005: 2011� �

�cZuÔ��Y�{�Ã|��¦Ë� e�{�Y|¿Zf�Y
ISO / IEC 27000: 2009

�{�Â»Ã{Z¨f�Y��{ISO / IEC 27005: 2008� �
�cZuÔ��Y�{�Ã|��¦Ë� e�{�Y|¿Zf�Y

ISO / IEC 27005: 2008� �

���
|»ZÌa
�ÄnÌf¿��¥Y|ÅY��]��Y~³�iY�{Y|ËÁ��

[ISO Guide 73: 2009]
�É�ÁM{ZË���Ê»�{Y|ËÁ��Ä�Â¼n»�Ä]�|¿YÂe���Y�ÉYZÅ|»ZÌa�{Â���nÀ»���
�É�ÁM{ZË���ZÅ|»ZÌa�Y�¾°¼»ÄÀÌ»���{�Á�|À�Z]�¾Ì »Z¿�ZË�¾Ì »�d����Ä/]�cZ/�Ô�Y�dÌÀ»Y����ÉZ/À »�µÂ/¼ »��Â/�
|¿�Y{�Ê¨À»���
�É�ÁM{ZË���ZÅ|»ZÌa�Ê»�Y��Ä]�½YÂe��ZË�Ê¼¯�c�Â�¨Ì¯{�¯�½ZÌ]�Ê���
�É�ÁM{ZË���ZÅ|»ZÌa�ÉÄ]�d�Y�¾°¼»�ÄÌ·ÁY�Ã�Ìn¿��c�Â��¾»Y{�ÉY�|¿Â���f�³���

n/a��n/a��

���
µ�fÀ¯��
Ã�Y|¿Y�É�Ì³�sÔ�Y� (3.9)Ã��Zz»��

[ISO Guide 73: 2009]��

�É�ÁM{ZË���µ�fÀ¯�ÉZÅ�y�,|ÀËY�§��Å�¶»Z��cZ�Ô�Y�dÌÀ»Y��,Ê�»ÊËY�mY��Á��,{Â¼ÀÅ��,ÃÂÌ����/��Z/Ë��ZfyZ
¿Z»�Z�Ê»�Ê�Ê»�Ä¯�{Â��¿YÂe�Ê/À§�,É�Y{Y�dÌÅZ»�|������Ä/¯�|/�Z]�Äf/�Y{�Ê«Â/¬u�Z/Ë�ÊfË�Ë|/»�,����d/ÌÀ»Y�cY��Z/z»

�Y��cZ�Ô�Y�sÔ�YÊ»|À¯���

�É�ÁM{ZË����Ä�Ì¼Å�d�Y�¾°¼»�µ�fÀ¯�sÔ�Y�Ã|ÀÀ¯�|�Z]�Äf�Y|¿�Y��Ê��§�ZË���¿{�Â»���

É�ÁM{ZË����Ä]�¶]Z¬f»�¹Y|«Y�ZË�d�§Zv»�ÉY�]�Ê§{Y�f»�µ�fÀ¯�,¾ÌÀr¼Å��Z¯�Ê»�{Á����

µ�fÀ¯��
�Y�Ã{Z¨f�Y�Z]�cY��Zz»�dË�Ë|»�,�¶»Z�

�y�Ê�»��,ZÅÊËY�mY��Á��,ZÅ�{Â¼ÀÅ�,ZÅ�Á��ZÅ�
ZË��Ê¿Z»�Z��ÉZÅ�ZfyZ��d�YÊ»�Ä¯��dÌÅZ»�|À¿YÂe

�,É�Y{Y�Z]�Äf�Y{�Ê«Â¬u�ZË�ÊfË�Ë|»�,ÊÀ§�|��
É�ÁM{ZË���¹Y|«Y�ZË�d�Z¨u�ÉY�]�Ê§{Y�f»�½YÂÀ��Ä]�µ�fÀ¯

Ê»�Ã{Z¨f�Y�¶]Z¬f»{Â����
[ISO/IEC 27002: 2005]��

n/a��

��
��
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cZuÔ��Y��{�Ã|��¦Ë� e��ÉZÅ{Â¼ÀÅ��Á�ËY�73: 2009� �
�{�Â»Ã{Z¨f�Y��{��

ISO / IEC 27005: 2011� �

�cZuÔ��Y�{�Ã|��¦Ë� e�{�Y|¿Zf�Y
ISO / IEC 27000: 2009

�{�Â»Ã{Z¨f�Y��{ISO / IEC 27005: 2008� �
�cZuÔ��Y�{�Ã|��¦Ë� e�{�Y|¿Zf�Y

ISO / IEC 27005: 2008� �

���
{Y|ËÁ�� �

dÌ �Á��Y�Ê�Zy�Ä�Â¼n»��ÌÌ¤e�ZË��Â«ÁZÅ��
ISO Guide 73: 2009]

�É�ÁM{ZË���Ê»�{Y|ËÁ��|�Z]�Äf�Y{�¶Ì·{�¾Ë|Àq�Á�|�Z]�©Z¨eY�|Àq�ZË�®Ë�|¿YÂe��

�É�ÁM{ZË���Ê»�{Y|ËÁ���¶»Z��|¿YÂed�Y�Ã{Zf¨Ì¿�©Z¨eY�Ä¯�|�Z]�É{�YÂ»���

�É�ÁM{ZË����ÊÅZ³�Y��{Y|ËÁ�{Y|y��Ê»�Äi{Zu�ZË�|À»Z¿���

n/an/a��

�����
ÄÀÌ»�Ê¿Á�Ì]� �

�Êa�{�½M��{�½Z»�Z��Ä¯�Ê¿Á�Ì]��Ìv»�Ê]ZÌf�{d�Y�{Ây�¥Y|ÅY���
[ISO Guide 73: 2009]

É�ÁM{ZË��ÄÀÌ»�]Ê»�Ê¿Á�Ì�|�Z]��Ë��{�YÂ»�¶»Z��|¿YÂe����

�,Ê�Z¼fmY�,Ê´ÀÅ�§��Ìv»�,ÊÀ§�,Ê·Z»�,ÊeY��¬»�,Ê«Â¬u�,Ê�ZÌ��,É{Z�f«Y�����Ä/¯�Êf]Z/«��Á�Ê/ Ì^�
Ê»�¾Ì]�|À¿YÂe�·YÄ¬�À»�,Ê¸»�,Ê¸¸¼��Z]�Ê¸v»�ZË�ÉYÀ|- 

��v»��É|Ì¸¯�ÉZÅ�Ä¯�ÊeÔËZ¼e�Á½Z»�Z��¥Y|ÅY��]�Á�-|¿�Y{��iY
��Z]��]YÁ�É}�½Z ¨¿�d�Y{�]�Á�Ê¿Á�Ì]����Y�Á�ZÅ�Ä�Â]�»�ÉZÅ
�

n/a��n/a��

��
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cZuÔ��Y��{�Ã|��¦Ë� e��ÉZÅ{Â¼ÀÅ��Á�ËY�73: 2009� �
�{�Â»Ã{Z¨f�Y��{��

ISO / IEC 27005: 2011� �

�cZuÔ��Ye�{�Ã|��¦Ë� �{�Y|¿Zf�Y
ISO / IEC 27000: 2009

�{�Â»Ã{Z¨f�Y��{ISO / IEC 27005: 2008� �
�cZuÔ��Y�{�Ã|��¦Ë� e�{�Y|¿Zf�Y

ISO / IEC 27005: 2008� �

�¦Ë� e�¾ËY¥~u�d�Y�Ã|���������
�iY���

Ä¸�Zu�¥Y|ÅY�t����{�Ê¨À»��ÌÌ¤e�É��Z¯�Á�\�¯
�¦Ë� e�¾ËYd�Y�Ã|��¥~u���Ä]�É�ÁM{ZË���|À]��Y�����{Â��Ä mY�»��������

�dÌÀ»Y�Ã��Zz»cZ�Ô�Y
dÌ¸]Z«��§�|Ë|Æe��{�Ê�Ã�Æ]ÊËÂm�\Ì�M��Y�É�Ë~a��ÉZÅ

ÊËY�Y{��Y�ÊÅÁ�³�ZË�ÊËY�Y{�Å�Ä]�½{��Ä¼�·�ÄnÌf¿��{�Á�Z
½Z»�Z�
É�ÁM{ZË�����½M�|»ZÌa�Á�{Y|ËÁ��µZ¼fuY��Y�Ê¬Ì¨¸e�\�u��]

Ã�Y|¿Y�Ê»�É�Ì³�{Â����
����ÄÀÌ»�Ê¿Á�{��

�Ä¯�Ê¿Á�{��Ìv»d�Y�{Ây�¥Y|ÅY�Ê]ZÌf�{�Êa�{�½M��{�½Z»�Z����
 [ISO  Giude 73: 2009]��

É�ÁM{ZË���ÄÀÌ»�Ê»�Ê¿Á�{�|�Z]��Ë��{�YÂ»�¶»Z��|¿YÂe����
�,Ê¿Z»�Z��ZfyZ��,dÌ¼¯Zu��¬¿�dÌ·ÂX�»�Á�ZÅ�É�Ë~a�ZÅ- 

��y�Ê�»�ZÅ{�^ÅY��Á�¥Y|ÅY�,ZÅ�Ä¯�ÊËÊ»Ä]�d�ËZ]�½M��ZÅ�-d§ZË�d�{
�Y�{Y�dÌ¸]Z«��z]��{�Á��]ZÀ»��¿Y{��,½ZÀ¯�Z¯�,½Z»��,ÄËZ»���¶j»����Ä¿Z»Z/��,ZÅ|/ÀËY�§��Á�Z/Å

É�ÁZÀ§�ZÅ�- 

�Ä¿Z»Z��eZ�Ô�Y�ÉZÅ½ZË�m�,Ê�eZ�Ô�Y�ÉZÅÊ�ºÌ¼�e�ÉZÅ|ÀËY�§�Á�É�Ì³���Ê¼���Ì£�ZË�Ê¼���
��Z^e�Y��Z]É}�½Z ¨¿�d�Y{�]�Á�Ê¿Á�{����Y�Á�ZÅ�Ä�Â]�»�ÉZÅ
�¿Z»�Z��²ÀÅ�§Ê
�d·Zu�Á�ZÅ{Â¼ÀÅ��,ZÅ{�Y|¿Zf�Y��ÉZÅÌ^�eÊ¬�½Z»�Z����Âe
�Ã�f�³�Á�¶°���]YÁ��ÉÉ{Y{�Y�«

n/a��n/a
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cZuÔ��Y��{�Ã|��¦Ë� e��ÉZÅ{Â¼ÀÅ��Á�ËY�73: 2009� �
�{�Â»Ã{Z¨f�Y��{��

ISO / IEC 27005: 2011� �

�cZuÔ��Y�{�Ã|��¦Ë� e�{�Y|¿Zf�Y
ISO / IEC 27000: 2009

�{�Â»Ã{Z¨f�Y��{ISO / IEC 27005: 2008� �
�cZuÔ��Y�{�Ã|��¦Ë� e�¿Zf�Y{�Y|

ISO / IEC 27005: 2008� �

���
�t��Ã��Zz»��
ÄÀ»Y{�Ã��Zz»�É�������|��½ZÌ]�\�u��]�ÃµZ¼fuY�Á�ZÅ|»ZÌa��Y�Ê¬Ì¨¸e��M½ZÅ���

[ISO Guide 73: 2009]

����

�����
µZ¼fuY� �
�¿Z��É�Ìq�½{Zf§Y�©Z¨eY��

[ISO Guide 73: 2009]

�É�ÁM{ZË����cZuÔ��Y��{cY��Zz»�dË�Ë|»�Ã�YÁ��µZ¼fuY�É�Ä]��¿Z/��Y�����©Ô/�Y�É�/Ìq�½{Z/f§Y�©Z/¨e
Ê»�Ê»�Ä¯�{Â��Ä]�|¿YÂe�¨Ì¯�ZË�Ê¼¯�,ÊÀÅ}�ZË�ÊÀÌ��c�Â����Ã�Y|/¿Y�,¦Ë� e�Ê����/��¾Ì/Ì e�Z/Ë�É�/Ì³|Ã���Z/]�Á

Ã�YÁ��Y�Ã{Z¨f�Y��ZË�Ê»Â¼��ÉZÅÊ�ZË���|À¿Z»�Ã�Á{��{�Ê¿YÁY�§�ZË�µZ¼fuY��Á�¨»�ÉY���tË��eÊ»{Â����

�É�ÁM{ZË���Ã�YÁ��Ê�Ì¸´¿Y�É�µZ¼fuY���Êy�]��{½Z]��ZÅ��µ{Z »Ê¼Ì¬f�»�Á�{�Y|¿�\¸£Y���Y�Ã�YÁ��µ{Z/ »
½M�ÉÂ«�µZ¼fuY���Ê»�Ã{Z¨f�Y�{Â����µZu�¾ËY�Z]�Ê�Ì¸´¿Y�½Z]���{�ÉÂ«�µZ¼fuY����®/Ë�Ä]�{Á|v»�\¸£Y

d�Y�Ê�ZË��Ã�YÁ��Ì�¨e��cY��Zz»�dË�Ë|»�cZuÔ��Y��{�¾ËY�]ZÀ],��µZ¼fuY�����Ì/�¨e�|ËZ]�Ä¯�Ê§|Å�Z]
Ã{�f�³��{Â/��Ê»�Ã{Z¨f�Y�|�Z]�Äf�Y{�ÉY��Ã�YÁ�|/À¿Z»���ÉÂ/«�µZ/¼fuY����½Z/]���Y�É�ZÌ/�]��{����/Ì£�ÉZ/Å
Ê�Ì¸´¿Y���

��

n/a��n/a��
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cZuÔ��Y��{�Ã|��¦Ë� e��ÉZÅ{Â¼ÀÅ��Á�ËY�73: 2009� �
�{�Â»Ã{Z¨f�Y��{��

ISO / IEC 27005: 2011� �

�cZuÔ��Y�{�Ã|��¦Ë� e�{�Y|¿Zf�Y
ISO / IEC 27000: 2009

�{�Â»Ã{Z¨f�Y��{ISO / IEC 27005: 2008� �
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Ã��Zz»�Ê«Z]�É�Ã|¿Z»� �

Ê«Z]�Ã��Zz»���Y��a�Ã|¿Z»Z]�Ä¸]Z¬»�Ã��Zz»��
 [ISO Guide 73: 2009]��

�É�ÁM{ZË���Ã��Zz»�Ê«Z]�É�Ê»�Ã|¿Z»�|�Z]�Ã|�¿�ÄfyZÀ��cY��Zz»�¶»Z��|¿YÂe�� �
�É�ÁM{ZË���Ã��Zz»�Ê«Z]�É�Ã��Zz»�Ä]�Ã|¿Z»��ÉÃ|���¨u��Ì¿�d�Y�¥Á� »���

Ã��Zz»�Ã|¿Z»�Ê«Z]
Ã��Zz»�Ê«Z]�Ã|¿Z»���Y��aZ]�Ä¸]Z¬»�»zZ��Ã��

 [ISO / IEC 27001: 2005]��

n/a��

���
�Ã��Zz»��
¹|���iY�¥Y|ÅY��]�dÌ �«��

 [ISO Guide 73: 2009]��
�É�ÁM{ZË���cY�Z�f¿Y��Y�d�Y�Ê§Y�v¿Y��iY��Á�d^j»�Ê¨À»�ZË��
�É�ÁM{ZË���Ä^Àm�¥Y|ÅY�|¿�Y{�Ê¨¸fz»�ÉZÅ��Z»���Á�cZ/�Ô�Y�d/ÌÀ»Y�,ÊÀ¼ËY�Á�d»Ô��,Ê·Z»�¥Y|ÅY�|À¿

���¥Y|ÅYÊ�Ìv»��¦¸fz»�sÂ����{�Á�����Ã�Á�/a�,½Z»�Z/��d �Á�,{�^ÅY��|À¿Z»��|/ÀËY�§�Á�µÂ/�v»�,����¶/]Z«
d�Y�µZ¼�Y���
É�ÁM{ZË�������Y��Ã��Z/z»�cZ/�z�»�,Á{�¾/ËY��Y�Ê¬Ì¨¸e�ZË�ZÅ|»ZÌa�Á�ÃÂ¬·Z]�ÉZÅ{Y|ËÁ��Ä]��Zm�Y�Z]�\¸£Y
Ê»�¾ÌÌ e�|ÀÀ¯���

M{ZË�É�Á���Ã��Zz»���cZ/�Ô�Y�dÌÀ»Y�{Y|ËÁ��ÉZÅ|»ZÌa��Y�Ê¬Ì¨¸e�\�u��]�\¸£Y�Y��cZ�Ô�Y�dÌÀ»Y�É
Ê»�½ZÌ]�Ä�Â]�»�{Y|y��µZ¼fuY�Á�{Â����

�É�ÁM{ZË������Z/Ë�|/»ZÌa�,{Y|ËÁ���¿Y{�ZË��{�Z]��^e�»�cZ�Ô�Y�ÊËZ��Z¿�,d·Zu�ÉZÀ »�Ä]�dÌ �«�¹|�
½M�µZ¼fuY���
�É�ÁM{ZË����Z]�cZ�Ô�Y�dÌÀ»Y�Ã��Zz»Ã�Æ]��{�Ê��§�|Ë|Æe�dÌ¸]Z«\Ì�M��Y�ÊËÂm�É�Ë~a��ÊËY�Y{�ÉZÅ

ÊËY�Y{��Y�ÊÅÁ�³�ZË�d�Y��^e�»�½Z»�Z��Ä]�½{��Ä¼�·�ÄnÌf¿��{�Á�ZÅ���

Ã��Zz»� �
Ê¬Ì¨¸e�µZ¼fuY��Y�½M�ÉZÅ|»ZÌa�Á�{Y|ËÁ���

 [ISO / IEC 27002: 2005]��
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����
�Ã��Zz»�¶Ì¸ve� �

�¾ÌÌ e�Á�Ã��Zz»�dÌÅZ»��{�|ÀËY�§�t��Ã��Zz»� (3.6)��

 [ISO Guide 73: 2009]

��É�ÁM{ZË�����¶Ì¸ve�Ã��Zz»ÄËZaºÌ¼�e�Á�Ê]ZË��Y�ÉY�]�ÉY�É�Ì³�ÉY�]Z]�Ä¸]Z¬»�Ã��Zz»�
Ê»�ºÅY�§|À¯.��
�É�ÁM{ZË����¶Ì¸veÃ��Zz»��¶»Z�¾Ì¼ze�Ã��Zz»�� �

Ã��Zz»�¶Ì¸ve���
Ã{Z¨f�Y�¹Z�¿�É�»�ÉY�]�cZ�Ô�Y��Y�|À���]ZÀ»�ÊËZ�ZÀ

Ã��Zz»�{�ÁM�]�Á��
[ISO / IEC 27002: 2005]

� �
É�ÁM{ZË���ve� ¶Ì¸� Ã��Zz»ÄËZa�Á� Ê]ZË��Y� ÉY�]� ÉY
ºÌ¼�e��É�Ì³�ÉY�]Z]�Ä¸]Z¬»�Ê»�ºÅY�§�Ã��Zz»|À¯.��

��

n/a

������
�Ã��Zz»�Ê]ZË��Y

�ÊËZ�ZÀ��Ê¸¯�|ÀËM�§�������,�¶Ì¸ve��������Ê]ZË��Y�Á���������Ã��Zz»��
[ISO Guide 73: 2009]

Ã��Zz»�Ê]ZË��Y
�|ÀËY�§Ê¸¯�¶Ì¸ve�Á�Ê]ZË��Y�Ã��Zz»��

[ISO / IEC 27002: 2005]

n/a

�sÔ��Y�¾ËY��Zu�µZu��{�dve���Âa��§��Ã��Zz»�Ê»|�Z]���������
Ã��Zz»��Y�[ZÀfmY

¥���Ä]�¹Y|«Y�ZË��{�É�Ì³�{�¹|��Ä]�É�Ì³�ºÌ¼�e�½{�¯���¿
Ã��Zz»��ËY����Y����

 [ISO Guide 73: 2002]��
��
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����
�cZ�Ô�Y�µ{Z^e�Ã��Zz»�Ê¿�ËY��Á� �

�Ä¯���°»�Á��¼f�»�ÊËZÅ|ÀËY�§½Z»�Z��ZÅ�ºÅY�§�ÉY�]�,É�Z�Y�f�YÉ�Y~³���ZË
�Z]�¶»Z e�Á�cZ�Ô�Y�½{�ÁM�d�{�Ä]É}�½Z ¨¿���Ä]��mY���cY��Z/z»�dË�Ë|/»�

Ê»�¹Zn¿Y�|ÀÅ{� ��������
[ISO Guide 73: 2009]

�É�ÁM{ZË���Ê»�cZ�Ô�Y�����d/Ì¸]Z«�,Ê]Z/Ë��Y�,d/Ì¼ÅY�,µZ¼fuY�,¶°��,dÌÅZ»�,{ÂmÁ�Ä]�|¿YÂe
�Á���Ë~aZ]�Ä¸]Z¬»�|�Z]�Äf�Y{��Z^e�Y�Ã��Zz»���
�É�ÁM{ZË����»�Ã�ÁZÄËÂ�Á{�|ÀËY�§��Á�½Z»�Z��¾Ì]�Ä¿ZÅZ³M��Z^e�Y�ÉÉ}��½Z/ ¨¿����Y��Ì/a�½M

ºÌ¼�e��d�Y�½M��Ì�»�¾ÌÌ e�ZË�Ê�Â�Â»�Ä]��mY��É�Ì³�Y�d�Y�c�Z^��Ã�ÁZ�»���
�ºÌ¼�e��]�Ä¯�É|ÀËY�§É�Ì³�ªË����Y��c�|«�µZ¼�Y�Ä¿�}Â¨¿Ê»��iY�Á�-{�Y~³��
�ºÌ¼�e�É{Á�Á�ºÌ¼�e�Ä¿�d�Y�É�Ì³��f�»�É�Ì³�

������
µ{Z^e�Ã��Zz»
�Ä·{Z^»ZË�Y�f�YÉ�Y~³�cZ�Ô�Y��Ã��Zz»�{�Â»��{¾Ì]�
ºÌ¼�e�½Z³|¿�Ì³��ËZ��ÁÉ}�½Z ¨¿��

[ISO Guide 73: 2002]��

����
�Ã��Zz»�ÉZÅ�ZÌ »��

�dÌ¼ÅY�Ä¯��m�»��ËY��Ã��Zz»���������Âe�½M��ZÅÊ»�Ê]ZË��Y�{Â����
[ISO Guide 73: 2009]��

�É�ÁM{ZË����Zz»�ÉZÅ�ZÌ »Y|ÅY��]�ÊÀf^»�Ã�ÄÀÌ»��Á�Ê¿Z»�Z��¥�d�Y�Ê¿Á�{�Á�Ê¿Á�Ì]���
�É�ÁM{ZË����y�,¾Ì¿YÂ«�,ZÅ{�Y|¿Zf�Y��Y�Ã��Zz»�ÉZÅ�ZÌ »�Ê�»������¶/]Z«�cZ/»Y�·Y��ËZ/��Á�Z/Å

d�Y�kY�zf�Y���
��

n/a��n/a
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¾Ì¼ze�Ã��Zz»
�|ÀËY�§Ä]��Y|¬»��Ì�ze�Ã��Zz»�ÉZÅ|»ZÌa�Á�µZ¼fuY��

 [ISO / IEC Guide 73: 2002]��
��
��

����
Ê]ZË��Y�Ã��Zz»�� �

�����Ä/]�Ã��Z/z»�ÉZ/Å�ZÌ »�Z/]�Ã��Zz»�¶Ì¸ve�lËZf¿�Ä�ËZ¬»�|ÀËM�§
Á�Ã��Zz»�Ä¯�¾ËY�¾ÌÌ e��Â�À»���Ä/À»Y{�Z/Ë����Z/Ë�µÂ/^«�¶/]Z«�½M�É

�Ìy�ZË�d�Å�¶¼ve���

��
[ISO / IEC Guide 73: 2009]��

�É�ÁM{ZË���Ê]ZË��Y�ºÌ¼�e�Ä]�Ã��Zz»��É�Ì³�Â�y��{��Z/]�Ä¸]Z¬»���Ã��Z/z»
Ê»�®¼¯�|À¯���

��

Ã��Zz»�Ê]ZË��Y
ÀËY�§Ã��Zz»�Ä�ËZ¬»�|��ZÌ »�Z]�ÊÀÌ¼ze�É�ÉZÅ��Ã��Zz»

��Á�¨»Ã��Zz»�dÌ¼ÅY�¾ÌÌ e��Â�À»�Ä]��

[ISO / IEC 27001: 2005]��

n/a��

��
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�Ã��Zz»�ÊËZ�ZÀ���
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[ISO / IEC Guide 73: 2009]��

�É�ÁM{ZË��������,ZÅ{Y|/ËÁ��,Ã��Z/z»��]Z/À»�ÊËZ/�ZÀ��¶»Z��Ã��Zz»�ÊËZ�ZÀ�
ÃÂ¬·Z]�ÉZÅ|»ZÌa�Á�¶¸���½M�Ê»�ZÅ|�Z]���

��É�ÁM{ZË���Ê»�Ã��Zz»�ÊËZ�ZÀ��Ã{Y{�¶»Z��|¿YÂe�����¶/Ì¸ve�,ÊzË�Z/e�ÉZ/Å
É}�ÉZÅ�ZÌ¿�Á�ÊeZ�Ô�Y�Á�Ê�ZÀ��Z¯�cY��¿�,É��¿����½Z ¨¿{Â����

�����
Ã��Zz»�ÊËZ�ZÀ�

Ã��Zz»���ZÀ��cZ�z�»�½{�¯�¾ÌÌ e�Á�d��Æ§�,d§ZË�|ÀËY�§��

[ISO / IEC Guide 73: 2002]��

É�ÁM{ZË���Y�¾ËY��{�,Ã��Zz»�ÊËZ�ZÀ��ÉY�]�Ê¸»�{�Y|¿Zf�dÌ·Z §���ÉZm�Ä]
�|ÀËY�§��Ê»��Z¯�Ä]�{Á����

����
�Ã��Zz»�dË�Ë|»��

dÌ·Z §���Ä/]�d^�¿�½Z»�Z��µ�fÀ¯�Á�dËY|Å�dÆm�²ÀÅZ¼Å�ÉZÅ
�Ã��Zz»��

[ISO Guide 73: 2009]

É�ÁM{ZË��Ã�YÁ�Ê¸¯��Â��Ä]�Ê¸»�{�Y|¿Zf�Y�¾ËY��{�É��|ÀËY�§����dË�Ë|/»�ÉY�]
¯�Ä]�cY��Zz»Ê»��Z�{Á���Ä¨·Â»������Y��Ã��Z/z»�dË�Ë|/»�|/ÀËY�§��{�{Â/mÂ»�ÉZÅ

ªdÌ·Z §��Ê»�|À»Z¿���

��

��

�Ã��Zz»�dË�Ë|»��
dÌ·Z §���Ä/]�d^�¿�½Z»�Z��µ�fÀ¯�Á�dËY|Å�dÆm�²ÀÅZ¼Å�ÉZÅ

�Ã��Zz»��
@ISO���IEC 27001: 2005>

��

n/a
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Ã��Zz»��ÅZ¯

�Äf§�³�c�Â��cZ»Y|«YÉY�]��ÅZ¯�µZ¼fuY�Á�,Ê¨À»�ÉZÅ|»ZÌa�,
�ZË�Å�Á{��^e�»�,Ã��Zz»�Z]��

 [ISO Guide 73: 2009]

��
�sÔ��Y�¾ËYÄ]���Zu�µZu��{�Ä¸Ì�ÁZ]�Ä¸]Z¬»�����/�Âa�Ã��Z/z»

d�Y�Ã|��Ã{Y{���
��������

��¨uÃ��Zz»
���Ë~a�Z]��dÌ·ÂX�»½{Y{�d�{��Y�Á�ZË���Y�É|À»�Ã�Æ]{Â��®Ë�
Ã��Zz»��Zy��

 [ISO/IEC Guide 73: 2002]
� �

�sÔ��Y�¾ËYZ]���Y�f�Y�É�Y~³Ã��Zz»������{�Á�Ã|/��¾Ë�´ËZ/m
��Zu�µZu�Ä]�Ä¸Ì�ÁZ]�Ä¸]Z¬»���Âa�Ã��Zz»�d�Y�Ã|��Ã{Y{���

��

��������
Ã��Zz»�µZ¬f¿Y� �

�dÌ·ÂX�»��Z]�É�Y~³�Y�f�Y�Ä]Z]��´Ë{�¥���½{Y{�d�{��Y�Á�
ZË�Ã�Æ]Ã��Zz»�®Ë�{Â���Y�É|À»��

[ISO/IEC Guide 73: 2002]
É�ÁM{ZË���Ê¨À»�ÉZÅ|»ZÌa��¬§��cZ�Ô�Y�dÌÀ»Y�cY��Zz»�ÄÀÌ»���{���Y

½{Y{�d�{��d�Y���¿�{�Â»�Ã��Zz»�µZ¬f¿Y��ÉY�]���
��

��
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Z]�Ä¸]Z¬»��Ã��Zz»��

Ã��Zz»��sÔ�Y�|ÀËY�§��
[ISO/IEC Guide 73: 2009]

É�ÁM{ZË����Z]�Ä¸]Z¬»�Ê»�Ã��Zz»|�Z]��Ë��{�YÂ»�¶»Z��|¿YÂe����

�]� Ã��Zz»� �Y� �ÌÅ�aºÌ¼�e� Z�Ä¯� ÊfÌ·Z §� Ä»Y{Y� ZË� �Á��� ¹|�� �]� É�Ì³
Ã��Zz»�d�Y�Y�§Y� 

�d��§��Y�Ã{Z¨f�Y��Â�À»�Ä]�Ã��Zz»�½{Á�§Y�ZË�½{Y{�¾e
�Ã��Zz»��^À»�¥~u
�µZ¼fuY�½{Y{��ÌÌ¤e
�ZÅ|»ZÌa�½{Y{��ÌÌ¤e
�¥��� ZË�¥��� Z]� Ã��Zz»�É�Y~³�Y�f�Y��´Ë{�ÉZÅ��Á� ZÅ{Y{�Y�«� ¶»Z�

cY��Zz»�É�Y~³�ÄËZ»�����Á
�z»��¨uÄ¿ZÅZ³M�[Zzf¿Y�ªË����Y�Ã��Z

�É�ÁM{ZË���Z]�Ä¸]Z¬»���ÊÅZ/³�Y��{�Y{��Z¯�Á���Ê¨À»�ÉZÅ|»ZÌa�Z]�Ä¯�Ã��Zz»
�Ã��Zz»�¦Ì¨ze��,�Ã��Zz»�¥~u��,���Ã��Z/z»��Y�É�Ì³Â/¸m����Á����ÅZ/¯

Ã��Zz»��Ê»�|À»Z¿���
�É�ÁM{ZË���Z]�Ä¸]Z¬»�Ê»�Ã��Zz»�������Z/Ë�{�ÁM�|/Ë|a�É|/Ë|m�cY��Z/z»�|/¿YÂe

Y�Y��{ÂmÂ»�cY��Zz»|ËZ¼¿�sÔ����
��
��
��

Z]�Ä¸]Z¬»�Ã��Zz»� �
Ã�Y|¿Y��Y�É�Z��Ã{ZÌa�Á�[Zzf¿Y��|ÀËY�§É�Ì³�sÔ�Y�ÉY�]�ZÅ

Ã��Zz»� �
��

[ISO / IEC 27001: 2001]��

��

É�ÁM{ZË����sÔ�/�Y�Ê¸»�{�Y|¿Zf�Y�¾ËY��{��µ�/fÀ¯�����Z/]�µ{Z/ »���Ã�Y|/¿Y�

É�Ì³���Ê»�Ã{Z¨f�Y�{Â��

n/a��
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É}�½Z ¨¿� �
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½M��Y�ZË�{�Y~´]�|�Z]�Äf�Y{�Êf�Y{�]�¾ÌÀq�ZË�{�Ë~b]��ÌiZe�ZÅ���

[ISO/IEC Guide 73: 2009] 
��

n/an/a

�¦Ë� eÊ¿ÂÀ¯��Y�ISO / IEC 27000: 2009 ��Ã|��µZ¼�Y
d�Y���

|Ë|Æe
ÃÂ¬·Z]�¶»Z���½|Ë{�Ä¼�·�Ä]�d�Y�¾°¼»�Ä¯�Äf�YÂyZ¿�{Y|y��É

{Â���nÀ»�Ä¿Z»Z��ZË�½Z»�Z���

[ISO / IEC 27002: 2005]��
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 هفتمفصل 

 

الزامات نهادهای ممیزی  -فنون امنیتی - فناوری اطلاعات

امنیت  مدیریت گواهی کننده سیستم های وکننده 

 اطلاعات

60C 270IEISO/ 

 

 

Information technology-- Security techniques 

Requirements for bodies providing audit  

certification of Information security 

management  

   



 

  ش گفتاريپ

  

" ي ها سيستم كننده هيو گوا كننده مميزيهاي نهادالزامات  -امنيتي فنون - اطلاعات آوري فن استاندارد
قات يو تحقاستاندارد توسط مؤسسةمربوطيهاونيسيدركمآنسينوشيپكه "مديريت امنيت اطلاعات 

ها  ملي استاندارد رايانه و فرآوري دادهكميتةاجلاسچهارمينپنجاه و در وشدهنيتدو وهيتهرانيايصنعت
مقررات  ونيقواناصلاحقانون 3مادةكيبنداستنادبهنكيااست،گرفته قرارتصويبمورد 12/8/87مورخ 

منتشر رانيايملاستانداردبه عنوان ،1371ماهبهمنمصوبران،يايصنعتقاتيتحق واستانداردمؤسسة
  .شوديم

خـدمات،   وعلومع،يصنانةيزمدريجهان ويمليهاشرفتيپ وتحولاتبايهماهنگ ويهمگامحفظيبرا
ن ياليتكم واصلاحيبراكهيشنهاديپهر وشدخواهدنظرديتجدلزوممواقعدررانيايلمياستانداردها
ن، يبنـابرا گرفـت . خواهدقرارتوجهموردمربوطيفنونيسيكمدرنظرديتجدهنگامشود،ارائهاستانداردها

 .كرداستفادهيملياستانداردهادنظريتجدنيآخرازهموارهديبا
  :ده و معادل آن به زبان فارسي استي برمبناي استاندارد بين المللي زير تدوين شاين استاندارد مل

   
1- ISO/IEC 27006:2007, 1

st
 Ed.: Information technology - Security techniques - Requirements 

for bodies providing audit and certification of information security management systems 

  يات پارسيفرهنگستان زبان و ادب ينترنتيت ايسا, تان علومسه واژگان مصوب فرهنگيكل - 2
http://www.persianacademy.ir/ 
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  مقدمه

  
و  1كننده مميزيهاي  نهاداست، كه معيارهايي را براي  المللي بينيك استاندارد  ISO/IEC 17021استاندارد 

جهت هايي نهادبراي آنكه چنين . كند مي تعيين 3ها سازمان ي مديريتها سيستمدر زمينه  2كننده گواهي
اي سي به آي -استاندارد ملي ايران ايزواساس ي مديريت امنيت اطلاعات برها سيستمو ارائه گواهي  4مميزي

 تكميلي راهنماييشوند، الزامات و تاييد صلاحيت  ISO/IEC 17021و مطابق با استاندارد  27001ه شمار
  .دنشو مي ارائهدر اين استاندارد اين الزامات . لازم است ISO/IEC 17021 ماتالزا بر علاوه

و ساختار، بندها، ارجاعات،  ،باشد مي ISO/IEC 27006:2007المللي  دل استاندارد بينااين استاندارد مع
معادل  ارد مليِاين استاند. باشد المللي معادل مي مفاهيم و شماره اين استاندارد ملي هماهنگ با استاندارد بين

  :به صورت زير شناخته مي شود
  .1387سال : 27006آي اي سي به شماره - استاندارد ملي ايران ايزو

 تكميلي و راهنمايي بوده و تنها در مواردي كه الزاماتISO/IEC 17021متن اين استاندارد مطابق با ساختار 
ISMS مختص

 مطرح است، از حروف "ISMS "IS گواهي صدورجهت  ISO/IEC 17021ارگيري براي بك 5

  .شود مياستفاده 
 يآ-زويا رانيا ياستاندارد مل"عبارت  يشده است در صورت امكان بجا يسع ،متن ييوايو ش يبه منظور روان

  .استفاده شود "27001استاندارد "از عبارت  "27001به شماره  يس يا
 27001استاندارد و  ستاندارد ISO/IEC 17021دو ااجباري  6ضوابطدر اين استاندارد نشانگر » بايد«اصطلاح 
آنها چه اگر - كه شود بكاربرده مي ضوابطينشان دادن براي » شود ميتوصيه « اصطلاح. است 27001

  .واقع شوند 7كننده واهيگ نهاديك مورد قبول  رود ميانتظار  -،شوند تعبير ميالزامات براي كاربرد راهنمايي 
بكارگيري در  تر ي اثربخشساز همسانبه  8هاي تاييدصلاحيت نهادساختن ، قادر يكي از اهداف اين استاندارد

از  10ييراهنما از انحرافدر اين زمينه هرگونه . است كننده هاي گواهي نهاد 9استانداردهايشان جهت ارزيابي
ي صورت موردي و تنها در صورت به انحرافاتيچنين . شود ميبه عنوان استثناء تلقي  كننده گواهي نهادسوي 

روشي تقريبا معادل  اين استثناء به كه اثبات كند تاييدصلاحيت نهادبه  كننده گواهينهاد مجاز هستند، كه 
را در نتيجه هدف اين استاندارد و  27001 استاندارد واستاندارد ISO/IEC 17021 بندي از به مربوط الزامات 

  .سازد برآورده مي

  .شوند ميبه جاي هم استفاده » سيستم« و » مديريتسيستم«، اصطلاحسرتاسر اين استاندارددر  :يادآوري

                                               
1- Body operating audit 

2- Body operating certification 

3- Organizations 

4- Audit 

6- Information Security Management Systems 

7- Provisions 

8- Certification body 

9- Accreditation body 

10- Assessment 

11- Guidance 
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مديريتي كه در سيستم. موجود است ISO 9000:2005استاندارد در» مديريتسيستم« تعريف اصطلاح 
اطلاعات اشتباه  آوري فني ها سيستماز جمله  ها سيستمنبايد با انواع ديگر  شود مياين استاندارد استفاده 

  .گرفته شود
سيستم "دو مبحث در ، توصيه مي شود كه "هاي مديريت امنيت اطلاعات سيستم"انداردهاي موضوع در است

.هر كدام بـه دقـت مـورد توجـه قـرار گيـرد       موضوعات مرتبط باالزامات و  ،"آوري اطلاعات فن"و  "مديريت
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 كننده گواهيو  كننده مميزي هاي نهاد الزامات -1امنيتي فنون -اطلاعات آوري فن

  ي مديريت امنيت اطلاعاتها سيستم

و دامنه كاربردهدف   1

كه است هايي  نهادبراي  راهنمايي آوردنفراهم الزامات و  مشخص كردناين استاندارد هدف از تدوين 
اين الزامات  .كنند را تامين مي) ISMS( 2سيستم مديريت امنيت اطلاعات گواهي صدورخدمات مميزي و يا 

هدف . شوند ميارائه  27001استاندارد  و ISO/IEC 17021در استانداردهاي افزون بر الزاماتي هستند كه 
را تامين  ISMS گواهيكه   است  اي كننده گواهي هايِ نهاد تاييدصلاحيت پشتيباني ازاصلي اين استاندارد 

   .كنند مي
 نهاد هر 4يت اعتمادو قابل 3براي اثبات شايستگيالزاماتي كه در اين استاندارد وجود دارند، به عنوان شاخصي 

 تكميليكه در اين استاندارد وجود دارد، تعابير  راهنماييو  شوند ميشناخته  ISMSواهيگ كنندهتامين نهاد
  .باشد مي ISMSكننده گواهي نهادهر از اين الزامات براي 

 7فرآيندهاي مميزيساير  و يا 6همترازي، ارزيابي تاييدصلاحيتجهت  5معيار مدركند به عنوان توا مياين استاندارد : يادآوري
  .مورد استفاده قرار گيرد 7مميزي

  يمراجع الزام   2

اين ترتيب  ارجاع شده است، و بهآنها  مدارك الزامي زير حاوي مقرراتي هستند كه در متن اين استاندارد به
  . شوند جزئي از اين استاندارد محسوب مي

ها و تجديدنظرهاي بعدي آن  اشد، اصلاحيهدر صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده ب
ارجاع داده شده است، آنها  در مورد مداركي كه بدون ذكر تاريخ انتشار به. موردنظر اين استاندارد نيست

  .مورد نظر استآنها  هاي بعدي همواره آخرين تجديد نظر و اصلاحيه
  :استفاده از مراجع زير براي اين استاندارد الزامي است

فنون  -اطلاعات يآور فن ، 1387سال :  27001 اي سي به شمارهآي  -ايزو تاندارد ملي ايراناس    2-1
  الزامات - اطلاعات  تيامن تيريمد يها ستميس -يتيامن

2-2 ISO/IEC 17021:2006, Conformity assessment - Requirements for bodies providing 

audit and certification of management systems. 
2-3 ISO/IEC 19011, Guidelines for quality and/or environmental management systems 

auditing. 

                                               
1- Security techniques 

2- Information security management system 

3- Competence 

4- Reliability 

5- Criteria document 

6- Peer Assessment (PA) 

7- Audit processes 
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  اصطلاحات و تعاريف  3

 استاندارد و ISO/IEC 17021در استانداردهاي اصطلاحات و تعاريف ارائه شده بر   علاوهدر اين استاندارد، 
  .رونديبه كار منيز اصطلاحات و تعاريف زير  ،27001

3 -1  

  1ينامهگواه

 يك و حاوي صادر شده ،نهادآن  تاييدصلاحيتمطابق با شرايط ، كننده گواهي نهادنامه بوسيله يك گواهي
  .استاز سوي آن نهاد تاييد صلاحيت  3 بيانيهيا  2نماد

3 -2  

  كننده گواهي نهاد

 مستنداتو ساير  ISMSيك سازمان مشتري را، براساس استانداردهاي منتشر شده  ISMSكه  4يسوم شخص
  .كند ميواهي گتكميلي الزام شده سيستم، ارزيابي و  مستندات

3 -3  

   5گواهيصدور  مدرك

تكميلي الزام شده  مستنداتو   ISMSبا استانداردهاي  ،مشتري يك سازمان ISMS دهد ميكه نشان  مدركي
  .در اين سيستم مطابقت دارد

3 -4  

  6علامت

 نهاديا  تاييدصلاحيت نهادكه برطبق قوانين  ديگر روش به شده افظتمح نمادثبت شده قانوني و يا  هر علامت 
بوده و يا  نهاديك  توسط ي اجرا شدهها سيستماحراز اطمينان كافي از  كننده اثباتو  هشد  صادر كننده گواهي

  .با الزامات يك استاندارد خاص مطابقت دارند 8محصولاتيا و  7اينكه اجزاء

                                               
1- Certificate 

2- Symbol 

3- Statement 

4- Third party 

5- Certification document 

6- Mark 

7- Individuals 

8- Products 
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3 -5  

  سازمان

از  2تلفيقيقسمت يا يا ، 1اختيارداراي  مرجعمي، دفتر،  بنگاه تجاري، موسسه يا شركت سها شركت،
و  كه داراي ساختار اداري قسمتهاي متعلق به آن، به صورت ثبت شده و يا ثبت نشده، خصوصي و يا دولتي

  .ي امنيت اطلاعات را در سازمان خود داردساز نهادينهعملكرد مستقلي بوده و توانايي احراز 

  اصول   4

  .بكارگرفته شود ISO/IEC 17021 استاندارد از 4بند اصول  

  الزامات عمومي   5

  موارد قانوني و قراردادي  1- 5

  .بكارگرفته شود ISO/IEC 17021 استاندارداز  1- 5بند الزامات 

  يطرف بيمديريت   2- 5

 ISMSو راهنمايي مختص بعلاوه، الزامات . بكار گرفته شود ISO/IEC 17021از استاندارد  2-5الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 5.2در  تضاد منافعموارد   1 - 2- 5

ي زير را انجام دهند؛ بدون آنكه به عنوان مشاور شناخته شوند و يا ها فعاليت توانند مي كننده هاي گواهي نهاد
  .داشته باشند تضاد با منافعموردي م

البته نه (، مميزي5مدارك بررسي، 4ريزي طرحات ، جلس3، شامل جلسات توجيهيگواهي صدور - الف
  .اتانطباق عدمي پيگيرجهت يافتن و ) امنيتي داخلي يها بازنگرييا  ISMSمميزي داخلي

ي مديريتي ها سيستمي آموزشي مرتبط با مديريت امنيت اطلاعات، ها دورهبرگزاري و شركت در  -ب
 محدود به تهيه اطلاعاتخود را  كننده گواهي هاينهاد، شود ميتوصيه  ؛6و يا مميزي به عنوان مدرس

آنها  ،شود ميتوصيه ن ديگر عبارت به .هستندعموم قابل دسترس  انهآزادكه د ننماي هايي و توصيه عام
  .تلقي شود پتخطي از الزامات بند اين موضوع كه  ،ارائه دهند 7اي  توصيهمختص يك شركت 

 كننده نهاد گواهيواستي كه در برگيرنده تعبير و تفسير انتشار اطلاعات درخدر اختيار گذاشتن يا  -پ
  .باشد 8گواهي صدور مميزياز الزامات استانداردهاي 

                                               
1- Authority 

2- Combination 

3- Information meetings 

4- Planning meetings 

5- Examination of documents 

6- Lecturer 

7- Advice 

8- Certification audit 
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با اين وجود . گواهي صدور مميزيي پيش از مميزي، تنها با هدف سنجش آمادگي براي ها فعاليت -ت
را نقض  د كه اين بندنشونهايي  يي منجر به تهيه پيشنهادات يا توصيهها فعاليتچنين شود،  توصيه مي

يي نقض ها فعاليتبتواند اين مطلب را تاييد كند كه چنين  كننده نهاد گواهي ،شود ميو توصيه كند مي
بكار  گواهي صدور مميزيپوشي از رخدادهاي حين  ت چشماين الزامات نبوده و به عنوان توجيهي جه

  .نرفته است
آنهايي كه  غير از به مقررات؛ يااستانداردها مطابق با  سوم شخصو  دوم شخصاجراي مميزي  -ث

  . هستند تاييدصلاحيت شمول دامنهقسمتي از 
با مثال  راي، ب1بازديدهاي نظارتيو  گواهي صدور مميزيايجاد ارزش افزوده در كار در حين  -ج

 ، بدون پيشنهادشوند مي مميزيكه در حين مميزي، جزء شواهد ي، در زمانهاي بهبود  شناسايي فرصت
  .حل مشخص راه

 ISMSِ كه فعاليت مميزي داخليِ) شود ميشامل افراد نيز (هايي نهاديا  نهادبايد از  كننده گواهي نهاد

  .را بر عهده دارند، مستقل باشد -است موضوع گواهيكه - سازمان مشتري

  تعهدات مالي و پرداختها  3- 5

  .بكارگرفته شود ISO/IEC 17021از استاندارد  3- 5الزامات بند 

  الزامات ساختاري  6

  رده بالاساختار سازماني و مديريت   1- 6

  .بكارگرفته شود ISO/IEC 17021از استاندارد  1- 6الزامات بند 

  يطرف  رعايتكميته اي براي   2- 6

  .بكارگرفته شود ISO/IEC 17021از استاندارد  2- 6الزامات بند 

  الزامات منابع  7

  مديران و كاركنانشايستگي   7-1

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  1-7بند الزامات 

  :كار گرفته شودذيل نيز ب

                                               
1- Surveillance visits 

  .گيرد در معاني بازبيني، نطارتي و مراقبتي مورد استفاده قرار مي "Surveillance"واژه 
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  IS 7.1در  مديريت شايستگي 7-1-1

و مديريت  تامينتخاب، ان: الزامي هستند، عبارتند از ISMS گواهي صدوركه براي  شايستگي اصلي هاي مولفه
مرتبط با امنيت  مواردساير  نيزمورد مميزي و ي ها فعاليتمتناسب با  شايستگي آنهاو ها  تمهاركه نيروهايي 

  .باشد اطلاعات مي

و بازنگري قرارداد شايستگي تحليل  1- 7-1-1

 ISMS  به و قانوني مرتبطآوري  در حوزه فن 1بهبودنمايد كه دانش  بايد اطمينان حاصل كننده گواهي نهاد

  . استا ، را داردهد ميرد ارزيابي قرار مشتري، كه مو سازمان
يي كه در مديريت امنيت اطلاعات به ها شايستگيجهت تحليل  2اثربخشبايد از سيستمي كننده  نهاد گواهي

  . آنها نياز دارد و در تمامي زمينه هاي فني كه در آنها فعاليت دارد، برخوردار باشد
در  ها مهارت 3ارزيابي( ها  شايستگيكه تحليلي از اثبات كند د بايد بتوانكننده  نهاد گواهيبه ازاي هر مشتري، 

را  در زمينه تمامي الزامات مرتبط با هر بخش، پيش از بازنگري قرارداد) شده ارزشيابيپاسخ به نيازهاي 
اين تحليل  نتايج براساس ،سپس بايد قرارداد را با سازمان مشتري خودكننده  نهاد گواهي. است انجام داده

انجام  شايستگيبايد بتواند ثابت نمايد، كننده  نهاد گواهيصورت مشخص،  به. بازنگري نمايد ،تگيشايس
  :ي زير را داردها فعاليت

  .آن 4كار و هاي مرتبط با كسب مشتري و ريسك سازمان فعاليتي ها حوزهدرك  - الف
ي ها عاليتف 5كردن گواهي، براي كننده نهاد گواهيمورد نياز در هاي  شايستگيتعريف  -ب

آن بر روي  پيامدهايو  ها پذيري آسيب، ها داراييشده و امنيت اطلاعات مرتبط با تهديدات  شناسايي
  .سازمان مشتري

  .مورد نيازهاي  شايستگيتاييد در دسترس بودن  -پ

  منابع  2- 7-1-1

در مورد  مميزان تك شايسته بودن تكبايد منابع و فرآيندهاي لازم براي تعيين كننده  نهاد گواهيمديريت 
مميزان، ممكن است از  شايستگي. باشد شود را داشته انجام گواهي شمول دامنهاست در  يي كه نيازها فعاليت

. اثبات شود) رجوع شود ب پيوستبه (خاص يا جلسات توجيهي  آموزش و 6شده  تصديق كاري ابقهطريق س
ارتباط برقرار  كند ميارائه  خدمتي كه به آنها يها مشتريبا  اثربخشبايد بتواند به طور كننده  نهاد گواهي

  .نمايد

                                               
1- Development 

2- Effective 

3- Assessment 

4- Business 

5- Certify 

6- Verified 
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  دخيل هستند گواهي صدورهاي  فعاليتكه در  يكاركنان  7-2

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  2-7الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 7.2در  كننده يگواه نهادكاركنان  شايستگي  1 -7-2

داشته ي زير را ها فعاليتانجام  شايستگيد، كه نكاركناني را در اختيار داشته باشبايد  كننده گواهي نهادهاي
  :باشند

ي مميزي و مناسب بودن آنها براي انجام ها تيمبراي  ISMS مميزان شايستگي 1تصديقانتخاب و  - الف
  .فعاليت مميزي

  .ك آموزشهاي لازم براي آنهاو تدار ISMS توجيه مميزان -ب
  ها يا كاهش مدت اعتبار گواهيافزايش ، 5، تعليق4ابطال، 3ونگهداري حفظ، 2اعطا گيري در مورد تصميم -پ
  .و شكايات 6مجدد رسيدگيهاي    درخواستتنظيم و اجراي فرآيند  -ت

  ي مميزيها تيمآموزش   7-2-1-1

ي مميزي داشته باشد، تا به اين روش بتواند از موارد ها تيمبايد معيارهايي را براي آموزش كننده  نهاد گواهي
  :زير اطمينان حاصل نمايد

  .الزامي مرتبط مداركو ساير  ISMSدانش استاندارد  - الف
  .درك صحيح از امنيت اطلاعات -ب
  .كار و كسباز ديدگاه  ريسكو مديريت  ريسك ارزيابيدرك صحيح از  -پ
  .يمورد مميز فعاليتدانش فني از  -ت
  . ISMSمرتبط با  يِالزامات مقرراتدانش كلي از  -ث
  .ي مديريتيها سيستمدانش  -ج
  . ISO 19011 استاندارد درك صحيح از اصول مميزي براساس -چ
  .كنترلي ميزان اثربخشي گير اندازهو  ISMS 7اثربخشيبازنگري دانش  -ح

ند بين اعضاي توا ميكه  ،»ت«غير از بند  هب ،شود مياين الزامات آموزشي تمامي اعضاي تيم مميزي را شامل 
  .تيم تقسيم شود

                                               
1- Verify 
2- Granting 

3- Maintaining 

4- Withdrawing 

5- Suspending 

6- Appeals 

7- Effectiveness 

386



بايـد  كننـده   نهاد گواهيخاص،  گواهي صدور مميزيانجام  منظور بهدر زمان انتخاب تيم مميزي   7-2-1-1-1
  :تيم بايد. اند شدهي لازم براي هر كار به درستي بكار گرفته ها  مهارتاطمينان حاصل نمايد كه 

گواهي براي آن انجام  اي كه صدورISMSشمول هاي خاص در دامنه سب از فعاليتدانش فني منا - الف
امنيت اطلاعات هاي  ريسكمرتبط و  1ي اجراييها روشاين دانش، در موارد مرتبط، . شود، داشته باشد مي

  ).را انجام دهنداين كار توانند  كه مميز نيستند، مي 2فني كارشناسان( شود ميرا شامل بالقوه آنها 
در  ISMS گواهي صدورباشد، تا يك مميزي قابل اعتماد براي داشته درك مناسبي از سازمان مشتري  -ب

  .انجام دهد، محصولات و خدمات را ها فعاليتامنيت اطلاعات براي  3كردن زمينه مديريت
  . باشد داشته، كند ميپيدا كاربرد سازمان مشتري  ISMSدرك مناسبي از الزامات قانوني كه در مورد  -پ

آنها در زمينـه   شايستگيفني، كه  كارشناسانند، با استفاده از توا ميدر موارد لازم تيم مميزي    7-2-1-1-2
ن از تـوا مـي   ناين نكتـه بايـد در نظـر گرفتـه شـود كـه       . مورد مميزي قابل اثبات است، تكميل شود آوري فن

هـاي فنـي   در زمينـه    مميزاننند به توا ميفقط  آنهابلكه . استفاده كرد ISMSمميزان بجاي فني  كارشناسان
اجرايي براي موارد  روشبايد كننده  نهاد گواهي. ندرائه كنمورد مميزي، مشاوره ا خصوص سيستم مديريت در

  :زير داشته باشد

  .شان و تجربه 4اثبات شرايط، آموزش، شايستگيفني براساس  كارشناسانو  مميزانانتخاب  - الف
 6عملكردو متعاقب آن پايش  گواهي صدور مميزيفني در يك  كارشناسانو  5مميزان رفتارِارزيابي اوليه  -ب

  .فنيكارشناسان و  مميزان

  گيري تصميممديريت فرآيند   7-2-1-2

، در مورد اعطا، گيري تصميمو قابليتهاي فني براي مديريت فرآيند  شايستگيمديريت بايد از  7حوزه
 براساس الزامات هش مدت اعتبار، تعليق و ابطال گواهي ISMS، افزايش مدت اعتبار، كاونگهداري حفظ

  .، برخوردار باشد27001استاندارد 

ي كه يك مميزانهاي تحصيلي، تجربيات كاري، آموزش مميزي و تجربه مميزي براي نياز پيش  7-2-1-3

  .دهند انجام ميرا  ISMSمميزي 

  :يك مميز بايد. لحاظ شود ISMSزير بايد براي هر مميز تيم مميزي  معيارهاي  1- 7-2-1-3

  .تحصيلات دوره متوسطه را گذرانده باشد - الف

                                               
1- Procedures 

2- Technical experts 

3- Managing 

4- Qualification 

5- Conduct of auditors 

6- Performance 

7- Function 
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اطلاعات بوده كه حداقل دو سال آن  آوري فندر حوزه وقت  تمامسال تجربه كاري  4داراي حداقل  -ب
  .مرتبط با امنيت اطلاعات است

 ISMSمميزي زشي بايد دوره آمو شمول دامنهروز دوره آموزشي را با موفقيت گذرانده باشد كه  5 -پ

  .نحو مناسبي دربرگيرد را بهو مديريت مميزي 
مميزي به وي محول شود، بايد در كليه فرآيندهاي ارزيابي امنيت  هاي مسووليتپيش از آنكه  -ت

اين تجربه از طريق شركت در حداقل چهار  شود ميتوصيه . اطلاعات تجربه كسب كرده باشد
، ارزيابي ريسك، تحليل مداركروز بوده و شامل بازنگري  20كم  كه دست گواهي صدور مميزي

  .مميزي است، به دست آمده باشد دهي گزارشي و ساز پياده
  .تجربيات وي تا حد امكان جديد باشد -ث
موجود در واحدهاي مستقل  ها نقشدرك پيچيده و  1عملياتاز  تصويرسازي كليتوانايي  -ج

  .شدرا داشته بامشتري  تر بزرگ هاي زمانسا
، 2مداوم اي حرفه بهبودي خود را در زمينه امنيت اطلاعات و مميزي، از طريق ها توانمنديدانش و  -چ

  .نمايدروزآمد 
  .انتخاب شوند» ج«، و »ث«، »ب«، »الف«فني بايد مطابق با معيارهاي كارشناسان 

بـرآورده  ط زيـر را  ي مميزي بايد شـراي ها تيم راهبران، 1-3-1-2-7علاوه بر الزامات بند   7-2-1-3-2
  :و تحت نظارت اثبات شود راهنماييو مطابق با  ها مميزياين شرايط بايد در برآورده شدن . كنند

  .گواهي صدور مميزي مديريت فرآيند براي دارا بودن دانش و خصوصيات - الف
  . ISMSمميز بودن در حداقل سه مميزي كامل  -ب
  .صورت كتبي و شفاهيهر دو به  بصورت اثربخش،اط براي برقراري ارتب 3توانمندياثبات كردن  -پ

  بيرونيفني كارشناسان و مستقل  4بيرونياستفاده از مميزان   7-3

ذيل نيز  بعلاوه، الزامات و راهنمايي مختص ISMS. بكار گرفته شود 27001 از استاندارد 3- 7الزامات بند 
  :بكار گرفته شود

 ISدر  قسمتي از تيم مميزي عنوان به بيرونيفني اسان كارشن يا بيروني استفاده از مميزان  1 - 7-3

7.3  

نهاد به عنوان قسمتي از تيم مميزي،  بيرونيفني  كارشناسان يا مستقل بيروني در زمان استفاده از مميزان
در  كاربردي ضوابط با لازم برخوردار بوده و شايستگيبايد اطمينان حاصل نمايد كه اين افراد از  كننده گواهي

ي و يا ساز پيادههمچنين به طور مستقيم و يا از طريق كارفرمايشان با طراحي، . استاندارد مطابقت دارنداين 

                                               
1- Operation 

2- Continual 

3- Capability 

4- External 

388



ISMS بودن ايشان نقض شود، ارتباطي طرف بيكه  اي گونه بهيا سيستم مديريت مرتبط با آن  نگهداري از 
  .نداشته باشند

  فني كارشناساناستفاده از   1- 1- 7-3

 سازمان مشتريبر امنيت اطلاعات و قوانين تاثيرگذار  موارد مربوط بهزمينه فرآيند و فني كه در  كارشناسان
د قسمتي از تيم توانن ، ميكنند برآورده نميرا  2-7 بند برخوردارند، ولي همه معيارهاي از دانشي خاص

  .فني بايد تحت نظارت يك مميز فعاليت نمايند كارشناسان. مميزي باشند

  كاركنان 1سوابق  7-4

  .بكارگرفته شود ISO/IEC 17021از استاندارد  4- 7الزامات بند 

  سپاري برون  7-5

  .بكارگرفته شود ISO/IEC 17021از استاندارد  5- 7الزامات بند 

  الزامات اطلاعات  8

  اطلاعات در دسترس عموم  8-1

 ISMSنمايي مختص بعلاوه، الزامات و راه. بكار گرفته شود ISO/IEC 17021از استاندارد  1-8الزامات بند 

  :ذيل نيز بكار گرفته شود

، افزايش مدت اعتبار، كاهش مدت اعتبار، ونگهداري  فظحي اجرايي براي اعطا، ها روش  1- 8-1

  IS 8.1در  ISMSتعليق و ابطال گواهي 

شده  يساز پيادهمستند و   ISMSبايد سازمان مشتري را ملزم كند تا شواهدي دال بر يككننده  نهاد گواهي
  .، در اختيار وي قرار دهدگواهي صدورلازم براي  مداركبه همراه ساير  27001 استاندارد مطابق با را،

  :اجرايي مدوني داشته باشد هاي بايد براي موارد زير روشكننده  نهاد گواهي
 ,ISO 19011اسـتانداردهاي  ضـوابط   بـا   مطـابق   مشـتري  سـازمان  ISMSاوليـه از     گـواهي صـدور    مميزي -الف

ISO/IEC 17021  مرتبط مداركو ساير.  
 ISOمشتري مطابق با استانداردهاي  سازمان ISMSمجدد  گواهي صدورهاي  مميزي و بازبينيي ها مميزي -ب

19011, ISO/IEC 17021 با الزامات مرتبط و همچنين  انطباق تداومهاي زماني مشخص، جهت  در بازه
يش ها انطباق عدمجهت اصلاح تمامي  را در 2اصلاحي اقدام ،برمبناي زمان ،مشتري و ثبت اينكه سازمان تصديق

  .دهد ميانجام 

                                               
1- Records 

2- Corrective action 
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  گواهيصدور  داركم  8-2

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  2-8الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 8.2در  ISMSگواهي صدور  داركم  1 -8-2

گواهي صدور  داركم ؛آن گواهي شده است ISMSكه  ،بايد به هر سازمان مشتري خودكننده  نهاد گواهي
براي هر . ي دارد، را ارائه نمايدمسووليتشده از سوي فردي كه چنين  امضا نامهيك گواهي مانند يك نامه و  يا

 مدارك، اين شود مي  كه بوسيله گواهي پوشش داده ،ي اطلاعاتي آنها سيستمسازمان مشتري و هر يك از 
 -27001 استاندارد- "اطلاعات تيامن تيريمد يها ستميس" استانداردو  شده اعطاگواهي  شمول دامنهبايد 

به نسخه  نامهگواهيشود، در  علاوه توصيه مي به. ا مشخص نمايدشود ر بر اساس آن گواهي مي ISMSكه 
  .ارجاع داده شده باشد 1پذيري ردخاصي از بيانيه كارب

  ي داراي گواهيها مشتريليست   8-3

  .بكارگرفته شود ISO/IEC 17021از استاندارد  3- 8الزامات بند 

  ارجاع به گواهي و استفاده از علامت  8-4

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  4-8الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 8.4در  گواهي هاي علامتكنترل 1 -8-4

خود  ISMS هاي گواهي  علامتو نمايش  ، استفادهي مناسبي را بر مالكيتها كنترلبايد كننده  نهاد گواهي
 ؛صادر كرده است ISMSرا جهت ثبت در گواهي  علامتمجوز استفاده از كننده  نهاد گواهياگر . اعمال نمايد

خاص را تنها در مواردي  علامتحاصل نمايد، سازمان مشتري آن اطمينان كننده  نهاد گواهي، شود ميتوصيه 
سازمان حق را به نبايد اين كننده  نهاد گواهي. كندمشخص شده است استفاده   كننده  نهاد گواهيكه از سوي 

امكان داشته كه  استفاده كند اي گونه بهاستفاده كند يا روي يك محصول را  علامتدهد كه اين بمشتري 
  .شود تفسيرانطباق محصول دليل وان عن هب باشد

  محرمانگي  8-5

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  5-8الزامات بند 

  :ذيل نيز بكار گرفته شود

                                               
1- Statement of applicability 
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  IS 8.5در  دسترسي به سوابق سازماني  1 - 8-5

 ISMSاز  سوابقيسازمان مشتري پرسش نمايد كه آيا  بايد ازكننده  نهاد گواهي، گواهي صدور مميزيپيش از 

ند براي بازنگري در اختيار توا ميحاوي اطلاعات محرمانه يا حساس بودن ن دليل بهدر سازمان وجود دارد، كه 
 ،سوابقبدون وجود اين  بايد تعيين نمايد، آيا مميزي ISMSكننده  نهاد گواهي. قرار گيردتيم مميزي 

 ،به اين نتيجه برسد، كه امكان مميزي كننده نهاد گواهياگر . است يا خير پذير امكاننحومناسب  به
بدون بازنگري سوابق محرمانه يا حساس وجود ندارد، سازمان مشتري بايد توجيه شود كه  ،نحومناسب به

فراهم كننده  نهاد گواهي برايدسترسي كافي تمهيدات كه  زماني تا ؛ند انجام شودتوا مين گواهي صدور مميزي
  .شود

  شنايمشترو  كننده گواهي نهادتبادل اطلاعات بين   8-6

  .بكارگرفته شود ISO/IEC 17021از استاندارد  6- 8الزامات بند 

  الزامات فرآيندي  9

  الزامات عمومي  9-1

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  1-9الزامات بند 

  :يز بكار گرفته شودذيل ن

   در ISMSIS 9.1الزامات عمومي مميزي    9-1-1

  گواهي صدورمعيارهاي مميزي    1- 9-1-1

و ساير  27001 استانداردد، بايد ازگير مييك مشتري بر اساس آن مورد مميزي قرار  ISMSمعيارهايي كه 
  .شده باشدمورد نياز براي صدورگواهي مرتبط با عملكرد آن سازمان، استخراج  مدارك

خاص وجود داشت، چنين  گواهي صدور، براي يك برنامه مداركاگر نياز به توضيح درباره كاربرد اين 
 ، داده شودفني لازم برخوردار است شايستگيطرف كه از  اي مرتبط و بي توضيحي بايد بوسيله افراد يا كميته

  . منتشر شودكننده  نهاد گواهيو از طريق 

  ي اجراييها روشها و  مشي خط  2- 9-1-1

 گواهي صدوري فرآيند ساز پيادهاجرايي براي  يها روشو   مشي خطبايد شامل كننده  نهاد گواهيمستندسازي 
ي اجرايي براي ها روش و هاISMS  بكاررفته در گواهي مداركو كاربرد  استفاده هاي شامل بررسيباشد كه 
  .شود ميدر سازمان مشتري  ISMS گواهي صدورمميزي و 

  تيم مميزي  3- 9-1-1

برنامه و تاريخ . كاري لازم در اختيار آن قرار گيرد مداركشده و  منصوبتيم مميزي بايد به طور رسمي 
دستورات ابلاغ شده به تيم مميزي بايد به طور واضح . مميزي بايد با توافق سازمان مشتري تعيين شود
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و  ها مشي خطزي ملزم شود ساختار، همچنين بايد تيم ممي. تعريف و به اطلاع سازمان مشتري برسد
الزامات مربوط به  كليهاين موارد  كه، و تاييد نمايد كند ي اجرايي سازمان مشتري را بررسيها روش
هستند كه بتوان  اي گونه بهو  ،اند ي شدهساز پيادهي اجرايي ها روشو  ،كنند ميرا برآورده    گواهي شمول دامنه

  . اصل نمودسازمان مشتري اطمينان ح ISMSاز 

  IS 9.1.2در  گواهي شمول دامنه  2 -9-1

ISMS قابل اجرا براي  ِ از جهت تمامي الزامات، را شمول ، مشمول دامنهسازمان مشتري تيم مميزي بايد
و تمامي قيود  شمول دامنهبايد اطمينان حاصل نمايد، كه كننده  نهاد گواهي. مميزي كند، گواهيصدور

ISMS  آوري فنو  ها دارايي، سازمان، موقعيت، كار و كسب 1واضح بر مبناي ويژگيهايسازمان مشتري به طور 
سازمان، الزامات ذكر شده در  ISMS شمول دامنهبايد تاييد نمايد، در كننده  نهاد گواهي. آن تعريف شده است

  .اند شدهلحاظ  27001 استاندارداز  2-1 بند
در اطلاعات  امنيتريسك  سازي ريسك و برطرف بي، ارزيااطمينان يابندبايد كننده  نهادهاي گواهي

هاي آن  باشد و تا حدود فعاليت هاي آن سازمان مي كننده فعاليت منعكسمناسبي  نحو بهمشتري   سازمان
  .تعريف شده است 27001 استانداردكند، همانطور كه در  سازمان وسعت پيدا مي

سازمان  بردپذيريو بيانيه كار انها شمول ISMS امنهدند، اين مطلب در نبايد تاييد ككننده  نهادهاي گواهي
  .مشتري منعكس شده است

طور كامل در  كه به ها فعاليت با خدمات يا 2هاي مشترك فصل، كه اطمينان يابندبايد كننده  نهادهاي گواهي
 ريسك ارزيابيو در  ،گرفته قرار گواهي موضوعِ ISMSِ در داخل، اند نگرفته قرار ISMS شمول دامنه

 مثال رايب( ي تجهيزاتگذار اشتراك ، بهحالتمثالي از اين . دنشو قرار داده ميسازمان مشتري اطلاعات  امنيت
  . استهاي ديگر  با سازمان) يارتباطي پايگاه داده و ها سيستم، ITي ها سيستم

  IS 9.1.3در  زمان مميزي  3 -9-1

 مميزي يا بازبينيي تعهدات مميزي اوليه، مميزي بايد زمان كافي را براي انجام تمامكننده  نهادهاي گواهي
براساس فاكتورهاي  شده داده ، زمان تخصيصشود ميتوصيه . مجدد در اختيار مميزان قرار دهند گواهي صدور

  :زير تعيين شود
  ) ي اطلاعاتي استفاده شده و تعداد كاركنانها سيستمتعداد  مثال براي( ISMS شمول دامنهابعاد  - الف

) ISMS ريسكي اطلاعاتي و موقعيت ها سيستم بودن بحراني مثال براي( .گي ISMSپيچيد -ب
  .همچنين به پيوست الف مراجعه شود

  . ذكر شده است ISMS شمول دامنهي كه در كار و كسب )انواع(نوع -پ

                                               
1- Characteristic 

2- Interfaces 

  .شود نيز بيان مي "هاي واسط محيط"اين واژه به معني 
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مانند ( ي اجزاي مختلف ISMSساز پيادهشده در  گرفته كار به آوري فن گوناگونيو  وسعت -ت
  )و غيره  1پيشگيرانه /رآيند، اقدام اصلاحييا كنترل ف/ ي شده، مستندسازي وساز پيادهي ها كنترل

  .ها سايتتعداد  -ث
  .ISMSقبلي  شده اثبات عملكرد -ج
  .ISMS شمول دامنهاستفاده شده در  سوم شخصهاي  سپاري و هماهنگي وسعت برون -چ
  .دگواهي كاربرد دارن صدوراستانداردها و مقرراتي كه جهت  -ح
بايد آماده باشد، تا مدت زماني كه كننده  نهاد گواهي .كند ارائه مي براي زمان مميزيرا  راهنمايي پپيوست 

مدرك ثابت  و شود را، با دليل مجدد استفاده مي واهيگ صدور يا مميزي بازبينيمميزي براي هر مميزي اوليه، 
     كند يا توجيه نمايد

  IS 9.1.4در  ي چندگانهها سايت  4 -9-1

9-1-4-1  

گيري درباره  تر از تصميم پيچيده چند سايت در حوزه گواهي ISMS گيري از نمونهگيري براساس  تصميم
، كه پالف تا عيارهاي سازمان مشتري چندين سايت دارد كه م كه جايي. ي مديريت كيفيت استها سيستم

مبتني بر  يكرداز رومجازند كننده  نهادهاي گواهي، كنند مي، را برآورده شود ميدر زير به آنها اشاره 
  :دنگواهي چند سايتي استفاده نماي صدور براي مميزي 2گيري نمونه

 بازنگري مديريتيتحت ، كه به طور مركزي مديريت و مميزي شده و ISMSتحت يك  ها سايتتمامي  - الف
  .كنند ، كار ميقرار دارند مركزي

  .قرار دارند مشتري سازمان ISMS داخلي در برنامه مميزي ها سايتتمامي  -ب
  .قرار دارندمشتري سازمان  ISMSدر برنامه بازنگري مديريتي  ها سايتتمامي  -پ

9-1-4-2  

ي اجرايي ها روشاستفاده نمايد، بايد  گيري نمونهمبتني بر  رويكرد، كه تصميم دارد از كننده نهاد گواهي
  :براي اطمينان از موارد زير داشته باشدجا  مناسب و به

باشد كه سطح  كرده مشخص اي گونه بهرا تا حد امكان  ها سايتتفاوت ميان  ،بازنگري اوليه قرارداد - لفا
  .را بتوان تعيين نمود گيري نمونه مناسب

 نمونه عنوان به زير گرفتن موارد نظر بادر معرف يها سايتتعدادي از  كننده، گواهي سوي نهاد از -ب
  :شوند مي تعيين

  .ها سايتو  3خلي دفتر مركزينتايج مميزي دا - 1
  .نتايج بازنگري مديريتي - 2

                                               
3- Preventive action 

1- Sample-based approach 

2- Head office 
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  .ها سايتدر ابعاد  تغييرات - 3
  .ها سايت كار و كسبدر اهداف تغييرات  - 4
  . ISMSپيچيدگي  - 5
  .ي مختلفها سايتي اطلاعاتي در ها سيستمپيچيدگي  - 6
  .كاري هاي رويهدر تغييرات  - 7
  .در تعهدات كاريتغييرات  - 8
ي اطلاعاتي كه اطلاعات ها سيستمي اطلاعاتي حياتي و يا ها سيستمالقوه با تعاملات ب - 9

  .كنند ميحساس را پردازش 
  .هر تفاوتي در الزامات قانوني -10

مشتري   سازمان ISMS شمول دامنهي موجود در ها سايتاز ميان تمامي معرف نمونه  سايت -پ
داشتن  بر حساب شده انجام شود تا در عين در يا گونه به، اين انتخاب شود ميتوصيه . شود ميانتخاب 

  .تصادفي بودن را نيز تامين نمايند مولفه اين بند، ب مادهذكر شده در  عوامل
 گواهي صدوربرخوردار است، پيش از  مهمي هاي ريسكقرار دارد و از  هر سايت كه در ISMS -ت

  .شود ميمميزي كننده  نهاد گواهيتوسط 
 شمول دامنهكه در  و يا آنهايي ها سايتوجه به الزامات بالا انجام شده و تمامي با ت بازبينيبرنامه  -ث

  .دهدسازمان مشتري هستند را در مدت زمان معقولي پوشش    ISMSگواهي 
 اجرايي روشمشاهده شود، چه در دفتر مركزي و چه در يك سايت ديگر،  1يانطباق عدم كه زماني -ج

  .     شود مياعمال  نامهي تحت پوشش گواهيها سايتامي اقدام اصلاحي به دفتر مركزي و تم
نظر  ي دفتر مركزي سازمان مشتري را مدها فعاليتبايد  شود ميبه آن اشاره  IS 9.1.5مميزي كه در بخش 

اعمال شده و مديريت مركزي تا  ها سايتبه تمامي منفرد  ISMS يك نمايد كه قرار دهد تا اطمينان حاصل
  .را مدنظر قراردهد ،كه در بالا به آنها اشاره شد موارديمميزي بايد تمام . كند ميپيدا تسري  2عملياتيسطح 

  IS 9.1.5در  شناسي مميزي روش  5 -9-1

 كه كنداثبات بتواند  تا م نمايدزسازمان مشتري را مل ي اجرايي داشته باشد، كهها روشبايد كننده  نهاد گواهي
ي اجرايي ها روشو  ها برنامهو  ،ي بودهبند زمانراي برنامه در آن سازمان دا ي داخلي ISMSها مميزي

  .تواند قابل مشاهده باشد ميشدن  عملياتيو اين  عملياتي هستند
ي ساز پيادهخاصي از  شيوه ي دربارهياه فرض شامل پيش كننده نهاد گواهياجرايي  يها روش، شود ميتوصيه ن
ISMS بايد تنها متمركز بر  گواهي صدوراجرايي  يها روش. اشدي و حفظ سوابق بساز مستندخاصي در  يا شيوه
  .سازمان باشد ISMSها و اهداف سازمان مشتري در  مشي خطو  27001 استانداردالزامات  سازي برآورده
را كه در حين مميزي در زمان مناسب استفاده  1اي ي مميزي شبكهها روش ،3مميزي طرح، شود ميتوصيه 

  . خواهند شد، شناسايي نمايد
                                               

1- Nonconformity 

2- Operational level 

3- Audit plan 
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كنفرانس، ملاقات از طريق وب، ارتباط تعاملي مبتني بر وب و  ند شامل  تلهتوا مياي  ي مميزي شبكهها روش :يادآوري
 ها شيوه، هدف و تمركز اصلي اين شود ميتوصيه . و فرآيندهاي آن باشد ISMSاز فاصله دور به مستندات الكترونيكي دسترسي 

  .نمايد حمايتده و درعين حال يكپارچگي فرآيند مميزي را نيز مميزي بو 2ييبالا بردن اثربخشي و كارآ

  IS 9.1.6در  گواهي صدور گزارش مميزي  6 -9-1

اتخـاذ  را با توجه به نيازهـاي خـود    دهي گزارشي اجرايي ها روشمجاز است كننده  نهاد گواهي  9-1-6-1
  :ارد زير مطمئن كنندرا از مو آن سازمانبتوانند  كم دستي اجرايي بايد ها روشولي اين  كند؛

يك جلسه با حضور تيم مميزي و مديريت سازمان مشتري پيش از ترك مكان سازمان مشتري  - الف
  :ارائه دهدتشكيل شود كه در آن تيم مميزي موارد زير را 

 خاصِ با الزامات مشتري  سازمان ISMS  به انطباق  راجعكتبي  يا  گزارش شفاهييك  - 1
  .واهيگصدور

  . اساس آنهاپايه و و  ها يافتهه سازمان مشتري براي پرسيدن سوالاتي درباره فرصتي ب - 2
ِ  الزامات تمامي همراه همشتري ب سازمان به انطباق ISMS راجعهايش  يافته تيم مميزي -ب

    .دهد قرار ميكننده  نهاد گواهيدر اختيار مميزي  بصورت يك گزارش را گواهيصدور

  :ش مميزي شامل اطلاعات زير باشد، گزارشود ميتوصيه   2- 9-1-6

  .مداركاي از بازنگري  گزارشي از مميزي شامل خلاصه - الف
  .امنيت اطلاعات سازمان مشتري ريسكگواهي تحليل  صدور گزارشي از مميزي -ب
، ارزيابي بازنگري مداركشده براي  گذرانده زمان 3 جزئي مشخصاتشده و  زمان مميزي صرف كل -پ

  .در محل و تهيه گزارش مميزي ، مميزيتحليل ريسك
  .شناسي بكار گرفته شده ، دلايل انتخاب آنها و روشاند شده كه پيگيري 4مميزي هاي پرسش -ت

، بايد از جزئيات كافي جهت شود ميتحويل كننده  نهاد گواهي، كه به ها يافتهگزارش مميزي از   3- 9-1-6
  :وردار بوده و شامل موارد زير باشدبرخ گواهي صدور گيري براي تسهيل و پشتيباني از تصميم

گواهي و محلهايي صدور الزامات مثال براي. (اند شدهكه بوسيله مميزي پوشش داده  موضوعاتي - الف
استفاده  مميزي هاي شناسي و روش شده پيگيري 5هاي مميزي مهم داده: شامل.) اند شدهكه مميزي 

  ).IS 9.1.5رجوع شود به ( شده
ات انطباق عدم مثال براي(و چه منفي) نكات برجسته مثال براي(فته چه مثبتمشاهدات انجام گر -ب

  ).بالقوه

                                                                                                                                                  
4- Network-assisted 

5- Efficiency 

1- Detailed specification 

2- Audit enquiries 

3- Significant audit trails 
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ات به انطباق عدمو ارجاع اين  1عينيشناسايي شده، كه با استفاده از شواهد  انطباق عدمجزئيات هر  -پ
زم براي لا مداركيا ساير  27001 استاندارد ِ"اطلاعات تيامن تيريمد يها ستميس"استاندارد الزامات 

  . شوند ميگواهي پشتيباني صدور 
شفاف بيانيه گواهي، به همراه صدور  سازمان مشتري با الزامات نظر درباره انطباق ISMS اعلام -ت

است،  مقايسه  پذير امكانكه  جايي و در ردپذيريات، ارجاع به نسخه بيانيه كاربانطباق عدمدرباره 
  .  سازمان مشتريگواهي  صدوري ها مميزيسودمند با نتايج پيشين 

 مميز،هاي  ، يا يادداشت3وقايع شده ثبتاطلاعات ، مشاهدات، 2ها ليست هاي تكميل شده، چك پرسشنامه
بايد به  مدارك، اين شوند مييي بكارگرفته ها روشاگر چنين . نند جزء لاينفك گزارش مميزي باشندتوا مي

توصيه . وندش داده قرار كننده نهاد گواهياختيار در  يگواه صدور برايگيري  تصميم درعنوان شواهد پشتيبان 
در ديگر مميزي يا  نيز در گزارش اند شده ارزشيابييي كه در حين مميزي ها نمونه، اطلاعات درباره شود مي

شده  پذيرفته ي اجراييها روشسازمان داخلي و شايستگي گزارش بايد  .گواهي، آورده شوندصدور ات مستند
  .را مد نظر قرار دهد ،ايجاد شده است ISMS اينكه شتري جهت اطمينان ازبوسيله سازمان م

، شود ميورده شده است، توصيه دهي آ براي گزارش 27001 استاندارداز  10-1-9بند  كه در يعلاوه بر الزامات
  :گزارش موارد زير را نيز پوشش دهد

  .ي مديريت داشتها بازنگريو  ISMS ي داخليها مميزيتوان به  درجه اعتمادي كه مي -
  . ISMSي ساز پيادهچه مثبت و چه منفي، از اثربخشي و ، اي از مهمترين مشاهدات خلاصه -
- ISMS سازمان مشتري صادر شود يا خير و اطلاعاتي كه  پيشنهاد تيم مميزي كه آيا گواهي براي

  .  اين پيشنهاد را تاييد و اثبات نمايد

  گواهي صدورمميزي اوليه و   9-2

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  2-9مات بند الزا

  :ذيل نيز بكار گرفته شود

  IS 9.2.1در  تيم مميزي شايستگي  1 -9-2

در . شوند ميواهي لحاظ گ صدورآورده شده است، الزامات زير نيز در ارزيابي  2- 7 علاوه بر الزاماتي كه در بند
  .ي آن فعاليت مرتبط هستند كاربرد دارندبند زمانصرفاً الزاماتي كه به برنامه  بازبينيي ها عاليتف

  :شود اعمال ميتيم مميزي كل به  الزامات زير
نهاد يكي از اعضاي تيم مميزي بايد معيارهاي  كم دستدر هريك از زمينه هاي زير،  - الف

  :رآورده نمايد، بمسووليتگيري  جهت برعهده، راكننده  گواهي
  .مديريت تيم - 1
  . ISMS در موردآن  بكار گرفتني مديريتي و فرآيند ها سيستم - 2

                                               
4- Objective evidence 

1- Checklists 

2- Logs 
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  .امنيت اطلاعات حوزهگذاري و مقرارت، بويژه در  الزامات قانون دانش درباره - 3
  .شناسايي تهديدات و روند رخدادهاي امنيتي  مرتبط با امنيت اطلاعات - 4
درك احتمال سوء استفاده از آنها، پيامد و  و ازمان مشتريي سها پذيري آسيبشناسايي  - 5

  .و كنترل اين پيامدها 1چگونگي كاهش
  .  ي آنهاساز پيادهو  ISMSي ها كنترلدانش درباره  - 6
  .ها كنترلي گير اندازهو  ISMSاثربخشي بازنگري دانش درباره  - 7
ي اجرايي و ها روشعملي، ، بهترين تجربيات ISMSبه  يا مربوطو استانداردهاي مرتبط  - 8

  .ي امنيتيها مشي خط
  .كار و كسب 3استمرارو  2ي رسيدگي به رخدادهاي امنيتيها روشدانش درباره  - 9

  .ي اطلاعاتي ملموس و غير ملموس و تحليل پيامدهاها داراييدانش درباره  -10
آن وع موضحال حاضر كه ممكن است به امنيت مربوط بوده يا  آوري فندانش درباره  -11

  .باشد
  .ريسكي مديريت ها روشفرآيندها و دانش درباره  -12

سازمان مشتري را تا  ISMSتيم مميزي بايد براي دنبال كردن نشانه هاي يك رخداد امنيتي در  -ب
  .باشد شايستهمربوط به آن،  ISMSهاي  مولفهرسيدن به 

معناي آن  اين به( فوق داشته باشدكاري و كاربرد عملي مناسبي از موارد  هتيم مميزي بايد تجرب -پ
هاي امنيت اطلاعات داشته  نيست كه يك مميز نياز دارد گستره وسيعي از تجربيات در همه زمينه

 ISMS شمول دامنهاز تجربه كافي براي پوشش  ،طور كل تيم مميزي به، شود ميولي توصيه . باشد

  )مميزي شونده برخوردار باشد
  . يك نفر باشد به شرط آنكه وي تمامي معيارهاي بخش الف را برآورده سازد ند شاملتوا مييك تيم مميزي 

  IS 9.2.1.1مميز در  شايستگياثبات   9-2-1-1

  :كه در بالا اشاره شد، اثبات كنند براي مثال از طريق گونه همانبايد بتوانند دانش و تجربه خود را،  مميزان
  .ISMSمختص شده و  شناختهرسميت  بهاثبات شرايط  - الف

  .ثبت نام به عنوان مميز -ب
  . ISMSي آموزشي تاييد شده ها دوره -پ
  .مستمر اي رفهاز بهبود حروزآمد سوابق  -ت
ي ها سيستمبا حضور در فرآيند واقعي مميزي  مميزانشده از مشاهده كار  تجربيات عملي كسب -ث

  .مشتري

                                               
1- Mitigation 

2- Incident handling 
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  IS 9.2.2در  تداركات عمومي براي مميزي اوليه  2 -9-2

بايد از سازمان مشتري بخواهد تا تمامي تداركات مورد نياز براي اجراي كننده  واهينهاد گ
شامل (واهي، شامل فراهم كردن شرايط بررسي مستندات و دسترسي به تمامي نواحي، سوابقگ صدور مميزي

ف اهداو كاركنان با ) ي مستقل امنيت اطلاعاتها بازنگريي داخلي و گزارشات ها مميزيگزارشات 
  . گواهي مجدد و رسيدگي به شكايات را ايجاد كند صدور گواهي، مميزي صدور زيممي

محل سازمان از سوي مشتري در اختيار مرجع  در گواهي صدور اطلاعات زير بايد پيش از مميزي كم دست
  :قرار گيرد گواهي صدور

  .دهد مييي كه پوشش ها فعاليتو  ISMS ارهاطلاعات كلي درب - الف
؛ اند شده تعيين 27001 استاندارداز  1-3- 4بند كه در  ISMSز مستندات مورد نياز يك رونوشت ا -ب

  .همچنين مستندات مرتبط در صورت لزوم

  IS 9.2.3در واهي گ صدورمميزي اوليه   3 -9-2

  IS 9.2.3.1در  1مرحله اولمميزي   1- 9-2-3

دهنده مستندات  كه پوششا ر ISMS يحابايد مستندات طركننده  نهاد گواهيدر اين مرحله از مميزي، 
  . دريافت نمايد ،است 27001 استاندارداز  1-3-4 الزامي در بند

با بدست آوردن دركي از مرحله دوم ي مميزي ريز طرح، تعيين نقطه تمركز براي مرحله اول هدف از مميزي
ISMS يِمش خط، در قالب اهداف و ISMS مان ازمان مشتري و به طور خاص، وضعيت حال حاضر سازس

  . مشتري و ميزان آمادگي آن براي مميزي است
نهاد . محدود به آن نباشد كه شود ميولي توصيه . شود ميبازنگري مدارك شامل مرحله اول مميزي 

در . كجا مورد بازنگري قرار گيرند با سازمان مشتري توافق كند و كي داركبايد در اين مورد كه م كننده گواهي
  .انجام شودمرحله دوم يد پيش از آغاز مميزي بابازنگري مدارك هر حال 

بايد پيش از تصميم بر ادامه كننده  نهاد گواهي. بايد به صورت مكتوب مدون شوندمرحله اول نتايج مميزي 
آنها، گزارش مميزي  شايستگيو همچنين انتخاب تيم مميزي و تعيين مرحله دوم كار و رفتن به مميزي 

      . مرحله اول را بازنگري نمايد
مرحله بايد سازمان مشتري را از نوع اطلاعات و سوابق بيشتري كه ممكن است در مميزي كننده  نهاد گواهي

  . تر به آنها نياز باشد، آگاه كند ي دقيقها بررسيبراي دوم 

                                               
1- Stage 1 audit 

  .منظور از مميزي مرحله اول، مرحله اول از مراحل انجام مميزي مي باشد
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  IS 9.2.3.2در مرحله دوم  مميزي2- 9-2-3

ي هـا يافتـه   بر اساس . شود ميم سازمان مشتري انجا )هاي(هميشه در محلمرحله دوم مميزي   9-2-3-2-1
مميـزي  انجـام  را بـراي   مميـزي  طـرح يـك  كننده  نهاد گواهي، مرحله اول گزارش مميزي مداركموجود در 

  :عبارتند ازمرحله دوم اهداف مميزي . يدنما ميتهيه مرحله دوم 

  .است اش پايبند ي اجراييها روشها، اهداف و  مشي خطتاييد اين امر كه سازمان مشتري به  - الف
مطابقت  -27001 استاندارد -  ISMS الزاميبا تمامي الزامات استاندارد  تاييد اين امر كه ISMS -ب

  .يدنما ميسازمان مشتري را تامين  مشي خطداشته و اهداف 

جهت دستيابي به اين مهم، مميزي بايد تمركز خـود را معطـوف مـوارد زيـر از سـازمان        9-2-3-2-2
  :مشتري نمايد

قياس و تجديدپذيري را  نتايج قابل ها ارزيابيامنيت اطلاعات و اينكه هاي مرتبط با  ريسك بيارزيا - الف
  .بدست دهد

  .27001 استاندارداز  1- 3-4 الزامات مستندسازي ذكر شده در بند -ب
  .ريسكسازي  و فرآيندهاي برطرف ريسك ارزيابيبراساس  ها كنترلانتخاب اهداف كنترلي و  -پ
و  ها گزارشي امنيت اطلاعات، ها كنترلي اثربخشي گير اندازهو  اثربخشي ISMS يها بازنگري -ت

  .ISMSي اهداف ها بازنگري
  . ISMSي داخلي ها مميزيي مديريتي و ها بازنگري -ث
  .امنيت اطلاعات مشي خطمديريت در  مسووليت -ج
و نتايج  ردپذيريي شده، بيانيه كاربساز پيادهي ها كنترلي انتخابي و ها كنترلبين  تطابق -چ

  . ISMSو اهداف  مشي خطو  ريسكسازي  و فرآيند برطرف ريسك ارزيابي
شده از  ي انجامها گيري اندازهبا در نظر گرفتن  ،)رجوع شودبه پيوست ت ( ها كنترلي ساز پياده -ح

شده و ي ساز پياده ها كنترلجهت تعيين اينكه آيا  ،)بند ت( ها كنترلز ميزان اثربخشي ا ،سوي سازمان
  .شده برخوردار هستند يا خير از اثربخشي لازم براي نيل به اهداف بيان

 ISMSي اثربخشي ها بازنگريي داخلي، و ها مميزيي اجرايي، سوابق، ها روش، فرآيندها، ها برنامه -خ

 1رديابي قابل و اهداف ISMS مشي خطجهت اطمينان از اينكه اين موارد تا تصميمات مديريتي، 
  .هستند

  IS 9.2.3.3در  ISMSمميزي  مختص هاي مولفه  3- 9-2-3

ي ها روش حفظونگهداريايجاد و  دري مشتري ها سازمان، تعيين كنداين است كه كننده  نهاد گواهينقش 
تهديدات مرتبط با ( يها دارايي و تهديدات ها پذيري آسيب 2ارزشيابيشان براي شناسايي، بررسي و  اجرايي

  :بايدكننده  نهادهاي گواهي. هاي آن براي سازمان خود پايبند هستندو پيامد )امنيت اطلاعات
                                               

1- Traceable 

2- Evaluation 
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تحليل امنيتي تهديدات، كافي و در عين حال  اثبات كند كهكنند تا  ملزمسازمان مشتري را  - الف
  . مرتبط با عملكرد سازمان مشتري است

مرتبط با امنيت اطلاعات در سازمان هاي  ريسكي است، كه به كمك آن هايتعريف معيار مسوولسازمان مشتري  -يادآوري
  .ي اجرايي تدوين نمايدها روشآن انجام شناسايي نموده و براي » 1مهم«مشتري  را تحت عنوان 

 ارزشيابيي اجرايي سازمان مشتري براي شناسايي، بررسي و همچنين ها روش، كه آيا تعيين كند -ب
و نتايج به كار  ،و پيامدها ها پذيري آسيب، )تهديدات مرتبط با امنيت اطلاعات( ها دارايي تهديدات

  .و مقاصد سازمان مشتري قرار دارد يا خير مشي خطگرفتن آنها در راستاي اهداف، 
 2ي اجرايي بكارگرفته شده در تحليل ميزان اهميتها روشهمچنين بايد تعيين كند كه آيا كننده  نهاد گواهي

تهديد مرتبط با امنيت (ها  تهديد دارايياگر يك  .ندا سازي شده طور صحيح پياده بهعيب هستند و  بي
به آن  ISMSد، بايد در ومهم تشخيص داده شبر سازمان مشتري،  يا يك پيامد ،يپذير آسيبيك ، )اطلاعات

  .پرداخته شود

  انطباق با قوانين و مقررات  1- 3- 9-2-3

بايد كننده  نهاد گواهي. مشتري است برعهده سازمانو مقررات تطابق و پيروي از قوانين  ارزشيابينگهداري و 

 

. خود را تنها به بررسي و نمونه برداري جهت اطمينان از عملكرد سازمان مشتري در اين زمينه محدود كند
برخوردار بودن سازمان مشتري را، از يك سيستم مديريت براي دستيابي به انطباق با بايد كننده  نهاد گواهي

  .اطلاعات و پيامدهاي آن، تصديق كند هاي امنيت مورد ريسكراجرا د قوانين و مقررات قابل

  ي مديريتيها سيستمبا ساير مستندات  ISMSيكپارچه سازي مستندات   2- 3- 9-2-3

و  ايمني،كيفيت، بهداشت و : مانند( ي مديريتيها سيستمو ساير  ند مستندات ISMSتوا ميسازمان مشتري 
مناسب با  هاي مشترك فصلبه وضوح به همراه  ISMS كه اييجكند تا   تلفيقرا با يكديگر ) محيط زيست

  .قابل تميز باشد ها سيستمساير 

  ي سيستم مديريتها مميزي تلفيق  3- 3- 9-2-3

 ISMS گواهي صدوربا همراه ي مديريتي را ها سيستمساير  گواهي صدورمجاز است كننده  نهاد گواهييك 

  .دكنعرضه را  ISMS گواهي صدورفقط و يا  عرضه كند
ISMS تلفيقاين . ي مديريتي انجام شودها سيستمساير مميزي با  تلفيقيند به صورت توا مي مميزي 

. اند شدهبرآورده  ISMS گواهي صدورخواهد بود، كه بتوان اثبات كرد تمامي الزامات  پذير امكانشرطي  به
اف قابل مشاهده و به بايد در گزارشات مميزي به طور شف داراي اهميت براي ISMS هاي مولفهتمامي 

  .  قرار گيرد ها مميزي تلفيقكيفيت مميزي نبايد به هيچ عنوان تحت تاثير . سادگي قابل تشخيص باشند

                                               
3- Significant 

1- Analysis of significance 
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  .كند ميسيستم مديريت ارائه  1تلفيقيمميزي جهت انجام  راهنمايي استاندارد ISO19011 -يادآوري

  IS 9.2.4در  اعطاي گواهي اوليه اطلاعات لازم براي4 -9-2

بايد گزارشاتي شفاف، كه كننده  نهاد گواهي، گواهي صدور براي گيري تصميم براي،جهت دستيابي به مبنايي 
  . ، درخواست نمايددهدرا در اختيار وي قرار    گيري تصميماطلاعات كافي جهت 

ي الزام گواهي صدور در مراحل مختلف فرآيند مميزيكننده  نهاد گواهيدهي توسط تيم مميزي به  گزارش
  .است

شامل الزامات ذكر شده  كم دست، علاوه بر اطلاعاتي كه در فايل موجود هستند، اين گزارشات شود ميتوصيه 
  .باشند IS 9.1.6در بند 

  IS 9.2.5در  گواهي صدوربراي  گيري تصميم5 -9-2

ابطال يك  /اعطادرباره  كننده در نهاد گواهي كه -كه ممكن است يك فرد باشد - 2موجوديتي، شود ميتوصيه 
 ارزشيابيكه براي  باشد، و تجربيات در تمامي زمينه ها ها دانشاي از  ، شالودهكند ميگيري  گواهي تصميم

، مناسب ه توسط تيم مميزي انجام شده استمميزي و همچنين پيشنهادات مرتبط با آن، ك هايفرآيند
  .است

و براساس اطلاعات كننده  نهاد گواهيوسط براي يك سازمان مشتري بايد ت گواهي صدورتصميم صدور يا عدم 
  . و همچنين ساير اطلاعات مرتبط انجام پذيرد گواهي صدورشده در فرآيند  آوري جمع

اين تصميم . نبايد در تيم مميزي حضور داشته باشند ،كنند مي گيري تصميم ،گواهي صدوركساني كه در مورد 
رجوع شود به بخش (ايشان  گواهي صدور مميزي در گزارشمميزي كه  و پيشنهادات تيم ها يافتهبايد براساس 

IS 9.1.6 ( انجام پذيرداستكننده  نهاد گواهيقابل دسترس آورده شده است و يا هر اطلاعات مرتبطي كه ، .  
 تيم، مخالف نظرات منفي كند ميگيري  گواهي تصميم كه درباره اعطاي موجوديتي، شود ميمعمولاً توصيه ن
بايد دلايل مخالفت با توصيه را كننده  نهاد گواهياگر چنين اتفاقي رخ دهد، . گيري نمايد مميزي تصميم

  .مستند و توجيه نمايد
زمان مشخصي را كه در آن  مدتهيچ  ISO/IEC 17021گواهي، استاندارد صدورگيري درباره  در مورد تصميم

سازمان مشتري  انجام شود،  و يك بازنگري مديريتي در بايد يك مميزي داخلي كامل ISMS كم دست
نهاد از اينكه  نظر صرف. زماني را تعيين كند مدتچنين  ندتوا ميكننده  نهاد گواهي. كند ميمشخص ن

 كننده نهاد گواهياز سوي  اقداماتيتعيين شده است يا نه،  3تناوب حداقلجهت انتخاب يك  كننده گواهي
ي مديريتي سازمان مشتري، ها بازنگريو  اخلي ISMSبايد براي اطمينان از اثربخشي فرآيندهاي مميزي د

  . تعيين شود

                                               
2- Combined audit 

1- Entity 

2- Minimum Frequency 
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: شواهد كافي دال بر اين مطلب وجود داشته باشد كه كه زمانيشود، تا اعطا سازمان مشتري ه گواهي نبايد ب
، اثربخش اند شدهي ساز پياده ي داخلي ISMSها مميزيي مديريتي و ها بازنگريبراي كه تمهيدات لازم 

  .خواهند شدخوبي نگهداري  هستند و به

  بازبينيي ها فعاليت  9-3

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  3-9الزامات بند 

  :ذيل نيز بكار گرفته شود
  

  IS 9.3در  بازبينيي ها مميزي1 - 9-3

سـازمان   ISMSگواهي صـدور  مميزياجرايي  هاي روشبايد با  بازبيني مميزيي اجرايي ها روش  9-3-1-1
  .باشد هماهنگكه در اين استاندارد به آنها اشاره شد،  گونه همان، مشتري

مدنظر قرار  ؛، همچنان استقرار داردشده تاييدقبلاً ي كه ا اين امر است كه ISMS تصديق ؛بازبينيهدف از 
تداوم تاييد و  ؛يرات عملكرد سازمانِ مشتريدليل تغي به ISMSدلايل ضمني ايجاد تغييرات در سيستم دادن 

  :موارد زير را پوشش دهدعادي  طور بهبازبيني هاي  ، برنامهشود ميتوصيه . است گواهيصدور با الزامات  انطباق
مديريت و اقدام پيشگيرانه و  ، بازنگريداخلي ISMS مميزي: شامل سيستمنگهداري هاي  مولفه - الف

  .اصلاحي
لازم براي  مداركو ساير  27001 استانداردكه در  گونه همان، بيرونياص ارتباطات اشخ -ب

  .الزام شده است گواهي صدور
  .يساز مستندتغييرات سيستم  -پ
  .گرفته قراري مورد تغيير ها حوزه -ت
  .27001 استاندارد انتخابي از هاي مولفه -ث
  .ي انتخابي در موارد مقتضيها حوزهساير  -ج

موارد زير را مـورد بـازنگري    كم دستبايد شود،  انجام ميكننده  نهاد گواهياز سوي  كه بازبيني  9-3-1-2
  :قرار دهد

  .امنيت اطلاعات سازمان مشتري مشي خطبا توجه به دستيابي به اهداف  ISMSاثربخشي  - الف
اي و بازنگري مطابقت با قوانين و مقرارت  دوره ارزشيابيي اجرايي در ها روشصحيح  عملكرد -ب
  .تبط با امنيت اطلاعاتمر
  .ات شناسايي شده در آخرين مميزيانطباق عدماقدامات انجام شده در راستاي از بين بردن  -پ
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 يالزام ـنكـات   كـم دسـت    شـود،  ميانجام كننده  نهاد گواهيكه از سوي  بازبيني، شود ميتوصيه   9-3-1-3
توصـيه  علاوه،  به. شده است، پوشش دهند به آنها اشاره ISO/IEC 17021 استاندارد را كه در بازبينيمميزي 

  :، موارد زير نيز در نظر گرفته شوندشود مي

مرتبط  ،موارد امنيت اطلاعات خود را با بازبينيبرنامه بتواند كننده  نهاد گواهي، شود ميتوصيه  - الف
را توجيه نامه براين داده و  وفقسازمان مشتري و پيامدها، براي ها  پذيري ، آسيبها دارايي تهديداتبا 

  .كند
هاي  زمان. تعيين شودكننده  نهاد گواهيبوسيله  ،كننده نهاد گواهي بازبيني، برنامه شود ميتوصيه  -ب

  .ند با توافق سازمان مشتري تعيين شودتوا ميمشخص بازديد 
ي مديريتي انجام ها سيستمي ساير ها مميزيبا  تلفيقيند به صورت توا ميبازبيني ي هامميز -پ

  .به طور شفاف موارد مربوط به هر سيستم مديريتي مشخص باشددر گزارش بايد . دپذير
  .الزامي است نامهبر نحوه استفاده از گواهيكننده  نهاد گواهينظارت  -ت

 و شكايات مجدد رسيدگي يِها درخواستبايد سوابق كننده  نهادهاي گواهي، بازبيني هاي در حين مميزي
گواهي مشاهده صدور در الزامات  مردودييا  انطباق عدمكه  در مواردي، را دهنده واهيشده به نهادگ ارائه پيش از

ي اجرايي خود را ها روشسازمان مشتري  ، آيا ISMSدند و همچنين تحقيق كنن، بررسي نمايشده است
  .بررسي و اقدام اصلاحي لازم را انجام داده است يا خير

ات گزارش شده انطباق عدمطلاعاتي مبني بر برطرف سازي به طور خاص بايد شامل ا بازبينييك گزارش 
كم تمامي الزامات ذكر شده در بند  ، دستشوند ميتهيه بازبيني ، گزارشاتي كه در شود ميتوصيه . قبلي باشد

  .الف را پوشش دهند

  مجدد گواهي صدور  9-4

 ISMSامات و راهنمايي مختص بعلاوه، الز. بكار گرفته شود ISO/IEC 17021از استاندارد  4-9الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 9.4در مجدد  گواهي صدورمميزي 1 -9-4

سازمان  گواهي ISMS صدور ي اجرايي مميزيها روشمجدد بايد با  گواهي صدور ي اجرايي مميزيها روش
  . واني داشته باشدخمشتري ذكر شده در اين استاندارد هم

هايي كه منجر  ي اجرايي مشخص و شفاف جهت تبيين شرايط و موقعيتها وشربايد كننده  نهادهاي گواهي
مجدد  گواهي صدورمميزي يا بازبيني اگر در مميزي . ، داشته باشدشود ميبه حفظ گواهي سازمان مشتري 

 كننده نهاد گواهيو در زمان توافق شده با  ت اثربخشورات بايد به صانطباق عدماتي يافت شود، اين انطباق عدم
گواهي بايد كوچكتر شود يا  شمول دامنهاگر اين اصلاح در زمان توافق شده انجام نشود، . اصلاح شوند

در اصلاحي  انجام اقدامكه جهت ي، مدت زمانشود  ميتوصيه . به حالت تعليق درآيد و يا ابطال شود نامهگواهي
كه محصولات و  اين اطمينان از كانطباق و ريس ا ميزان اهميت عدمبگيرد  مشتري قرار مي اختيار سازمان

  .خواني داشته باشد كنند، هم الزامات خاصي را رعايت ميخدمات سازمان مشتري 
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  ي خاصها مميزي  9-5

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  5-9الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 9.5در  اصحالتهاي خ1 - 9-5

 داراي گواهي ISMSكه  سازمان مشتريبايد تحت ضوابط خاصي قرار گيرند، اگر  يك  بازبينيي ها فعاليت

آن اساس گواهي ديگري اتفاق بيافتد كه بتواند يا تغييرات  هدش دا در سيستم اي عمدهاست، تغييرات 
  .دهد ميتحت تاثير قرار سازمان را 

  گواهي شمول دامنهردن تعليق، ابطال يا كوچك ك   9-6

  .بكارگرفته شود ISO/IEC 17021از استاندارد  6- 9الزامات بند 

     مجدد ي رسيدگيها درخواست  9-7

  .بكارگرفته شود ISO/IEC 17021از استاندارد  7- 9الزامات بند 

  شكايات   9-8

 ISMSراهنمايي مختص  بعلاوه، الزامات و. بكار گرفته شود ISO/IEC 17021از استاندارد  8-9الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 9.8در  شكايات1 -9-8

نهاد ، شود ميتوصيه . كنند انطباق احتمالي عمل مي شكايات بعنوان يك منبع اطلاعات براي نشان دادن عدم
و سازمان مشتري صاحب گواهي را ملزم كند تا در زمان دريافت شكايت، دليل شكايت را مدون كننده  گواهي

در ) يا قبلاً ارائه شده( اين گزارش شامل هر مورد از پيش تعيين شده. در زمان مناسب آن را گزارش دهد
ISMS سازمان مشتري است.  

قصد  ها بررسيگونه تعبير نمايد كه سازمان مشتري با استفاده از اين  اينكننده  نهاد گواهي، شود ميتوصيه 
  :موارد زير باشدبراي  2اقداماتيشامل اين امر  شود ميتوصيه  .هداصلاحي را انجام د /1جبراني دارد اقدام

  .كار براساس مقررات الزام شده است اينكه  درصورتي ،مراجع داراي اختيار مناسبمطلع ساختن  - الف
  .3انطباق ترميمي -ب
  .اجتناب از وقوع مجدد -پ
  .آنهايامدهاي پكاهش رخدادهاي امنيتي مخرب و و كاهش  ارزشيابي -ت
  . ISMSاطمينان از تعامل رضايت بخش با ساير اجزاي  -ث
  .اختيار شدهاصلاحي  /جبراني اقداماتارزيابي اثربخشي  -ج

                                               
1- Remedial action 

2- Measures 

3- Restoring Conformity 
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شده است، را ملزم كند تا سوابق تمامي  گواهيآن  ISMSكه  بايد هر سازمان مشتريكننده  نهاد گواهي
آي اي سي به -ملي ايران ايزو استانداردات شكايات و اقدام اصلاحي انجام پذيرفته در راستاي تطابق با الزام

  . قرار دهدكننده  نهاد گواهيرا، بنا به درخواست، در اختيار  27001شماره 

  سوابق متقاضيان و مشتريان  9-9

  .بكارگرفته شود ISO/IEC 17021از استاندارد  9- 9الزامات بند 

  كننده گواهيهاي  نهادالزامات سيستم مديريتي براي   10

  ينه هاگز   1- 10

  .بكارگرفته شود ISO/IEC 17021از استاندارد  1-10الزامات بند 

   ISO9001الزامات سيستم مديريتي مطابق با  - 1گزينه    2- 10

  .بكارگرفته شود ISO/IEC 17021از استاندارد  2-10الزامات بند 

  عمومي سيستم مديريتالزامات  - 2گزينه    3- 10

 ISMSبعلاوه، الزامات و راهنمايي مختص . بكار گرفته شود ISO/IEC 17021از استاندارد  3-10الزامات بند 

  :ذيل نيز بكار گرفته شود

  IS 10.3در  ISMSي ساز پياده3-1- 10

  .ي كنندساز پياده 27001 استانداردرا مطابق با  ISMS كننده نهادهاي گواهي، شود ميتوصيه 

405



  پيوست الف

  )اطلاعاتي(

بخش  و موارد مختص  يي مشترها سازمانتحليل پيچيدگي 

  بالقوه سازمان ريسك  1 - الف

اين . مميزان در نظر گرفته شود شايستگيبايد در زمان تعيين زمان مميزي يا   ISMS شمول دامنهپيچيدگي 
  .كند ميپيوست مثالي از تحليل پيچيدگي يك سازمان مشتري را براي اين منظور ارائه 

در موارد زير  گيري تصميمند براي توا مي شود ميصاص داده اختشمول ISMS دامنهكه به ي پيچيدگي رده
  :استفاده شود

  ).شده استشرح داده در پيوست ب آن از  يمثال( ISMSمميزان براي مميزي  شايستگيالزامات  - الف
  ).شده استشرح داده  پدر پيوست  ي از آنمثال( ISMSالزامات زمان مميزي براي مميزي  -ب

درنظر گرفته شمول ISMS دامنهممكن كه براي تعيين پيچيدگي  عواملاز  نمايشي كلي 1- جدول الف
تطبيق داده شود و يا در موارد  مشخصهاي  اين جدول نياز دارد براي موقعيت. ، را در برداردشوند مي

  . مقتضي، فاكتورهاي خاص ديگري به آن اضافه شود
ند توا مي ISMSشمول  دامنهپيچيدگي  هاي جنبه ،)1- در جدول الف(بطور مجزا  با استفاده از معيار پيچيدگي

متفاوت  عواملاين سطوح با استفاده از تعدادي . "پايين"و  "متوسط"، "بالا": شود بندي طبقهبه سه رده 
موجود در بين فاكتورها   نظر گرفتن بالاترين رده ند با درتوا ميپيچيدگي  اثربخش كلي  رده. آيند بدست مي

  .»پايين«يا  »متوسط«،»بالا« ديگر عبارت بهخواهد بود،  يز به صورت ردهن ماحصلتعيين شود و 
  

–- ل الفجدو   ISMS شمول دامنهپيچيدگي هاي معيار  1

  پيچيدگي عامل
  رده

  اهميت
  پايين  متوسط  بالا

  كنانتعداد كار
+  

  پيمانكارانكاركنان 

ISMSي ساز پيادهابعاد   >200  ≤200  1000≤

  سيستم مديريت اطلاعات
  ي توليدي مرتبط با مديريتها مسيست

 /ي مرتبط با خدمات عمومي ها سيستم
  فروش/  توزيع

خدمات اطلاعات و / اطلاعات آوري فن
  ي مرتبطها سيستم

سيستم / كشتي سازي/ ساخت و ساز
  تاسيسات مرتبط با مهندسي

  تعداد كاربران
  ي ماليها سيستم>  200000  200000≤  ميليون≤1

 / بيمارستاني يها سيستمدولتها، مدارس، 
  پزشكي
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–- ل الفجدو   ادامه  1

  پيچيدگي عامل
  رده

  اهميت
  پايين  متوسط  بالا

  ها سايتتعداد 
ISMSي ساز پيادهمقياس   1  ≤2  ≤5

امنيت فيزيكي و محيطي
  )27001استاندارد  از 9-الف( 

  تعداد سرورها

ISMSي ساز پيادهمقياس   >10  ≤10  ≤100

امنيت فيزيكي و محيطي
)27001استاندارد  از 9-الف( 

كنترل دسترسي
)27001استاندارد  از 11-الف( 

و مديريت عمكرد مخابرات
  )27001استاندارد  از 10-الف( 

تعداد ايستگاههاي 
رايانه هاي  + كاري

رايانه هاي  + شخصي
  قابل حمل

300≥  50≥  50<  

كنترل دسترسي
  )27001استاندارد  از 11-الف( 

 بهبودتعداد كاركنان 
  برنامه نگهداري و

  1كاربردي

ي ها سيستمو نگهداري  بهبوداكتساب،   >20  ≤20  ≤100
اطلاعاتي

  )27001استاندارد  از 12-الف( 

رمزنگاري و  آوري فن
  شبكه

  اتصالات
  اينترنت/ بيروني

  با
  /رمزنگاري

  /امضاي ديجيتال
الزامات 

 همگاني كليد زيرساخت
)2PKI(  

  اتصالات
  اينترنت/ بيروني

  ه ازاستفاد با
رمزنگاري موجود در 

  تجهيزات استاندارد
  بدونو 

  /امضاي ديجيتال
  الزامات

  همگاني كليد زيرساخت
)PKI(  

  اتصالات
  اينترنت /بيروني

  بدون
  /رمزنگاري

  /امضاي ديجيتال
  الزامات 

 همگاني كليد زيرساخت
)PKI(  

و مديريت عملكرد مخابرات
)27001استاندارد  از 10-الف( 

كنترل دسترسي
  )27001استاندارد  از 11-فال( 

در انطباق اهميت 
  قانوني

  سازي برآوردهعدم 
  .پيگرد قانوني دارد

منجر  سازي برآوردهعدم 
  به 

  مهم مالي تاوان پرداخت
  يا 

  مهم اعتبار دارشدن خدشه
  .شود مي

منجر  سازي برآوردهعدم 
  به 

  ناچيز مالي تاوان پرداخت
  ا ي

 ناچيز اعتبار دارشدن خدشه
  .شود مي

ها راهنماييقوانين و 
  )27001استاندارد  از 15-الف( 

  

                                               
1- Application 

2- Public Key Infrastructure 
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–- ل الفجدو   ادامه  1

  پيچيدگي عامل
  رده

  اهميت
  پايين  متوسط  بالا

 ريسك پذيريردكارب
   بخشمختص 

هايي از  براي مثال(
  بخش  مختصِ هاي  رده

 اطلاعات امنيت ريسكدر
  )مراجعه شود 2-به الف

مقررات  و قانون
 بخش مختصِ
  .داردكاربرد 

قررات م و انونق
  ، بخش مختصِ

  كاربرد ندارد
  ولي

  بخش مختصِ مهم ريسك
  .كاربرد دارد

مقررات  و قانون
  ، بخش مختصِ

  كاربرد ندارد
  و

  بخش مختصِ  ريسك
  .كاربرد ندارد

ISMSي ساز پيادهمقياس 

  ها ييراهنماقوانين و 
  )27001استاندارد  از 15-الف( 

  

  امنيت اطلاعات سكريمختص بخش در  هاي رده  2- الف

هاي  مثال. فعاليت سازمان، باشد بخشنظر يا  اطلاعات ممكن است مختص به نوع اطلاعات مورد هاي ريسك
  :را نشان مي دهند ريسكهاي متفاوتي از  ردهزير 

  

  :ها كاربردي براي همه سازمان خاص هاي  رده
  ون بخشي يا بين بخشي و غيره؛ات درها، بهداشت و ايمني، سوابق سازماني، اطلاع حقوقها، مستمري•
  هر اطلاعات قابل تشخيص فردي ديگر؛•
، اطلاعات طراحي، اطلاعات بهبوداطلاعات تحقيق و : حساس ديگر مانند /مهم تجاري هر اطلاعات•

، و وكار، حقوق مالكيت معنوي، فرآيندهاي ساخت كسب طرحي مالي، ها بيني پيشمشتريان، نتايج و 
.   غيره

  

  :مهم /حساس اطلاعات دولتي
  ؛اطلاعات همگاني•
؛1ي كاربردي دولت الكترونيكها برنامه•
  ؛)، سوابق و غيرهها ، مالياتمنفعتسلامتي،  مثال براي(اطلاعات نگهداشته شده درباره شهروندان •
ي ها  يحاطرمانند : ندگير مي گان دولت مورد استفاده قرارو سازند 2كنندگان تاميناطلاعاتي كه توسط •

  .خدمات و غيره، ، امكانات، محصولات3تباطات و اطلاعاتار آوري فن
  

  :هاي سازماني كلاسكاربردي براي هاي خاص   رده
  .)احتمالا ساير نهادهاي بزرگ( هاي ليست شده شركت -4اصناف•

  

                                               
1- E-government 

2- Suppliers 

3- Information Communication Technology (ICT) 

4- Corporate governance 
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  :هاي تجاري بخشكاربردي براي ي خاص ها رده
  ؛بهداشت•
  ؛تعليم و تربيت•
  ؛فضا -هوا•
  ؛مخابرات•
  ؛خدمات مالي•
 .خيريه و غيرانتفاعي يها سازمان•
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  بپيوست 

  )اطلاعاتي(

مميز   شايستگيي نمونه از ها حوزه

  شايستگي كليملاحظات   1- ب

ند از توا ميدانش و تجربه براي مثال . ي متفاوتي براي اثبات دانش و تجربه يك مميز وجود داردها شيوه

يا  1در مركز IRCA مثال رايبثبت نام مميز، . شود داده نشانشده  شناختهبرسميت  اثبات شرايططريق 

ند نشانگر تجربه و دانش لازم براي مميز توا ميشده ديگر نيز،  شناختهبرسميت نام مميز به هر طريق  ثبت
ي لازم براي تيم مميزي با درنظر گرفتن حوزه مربوط به ها شايستگي، سطح شود ميتوصيه . باشد

  . پيچيدگي آن تعيين شود عواملصنعتي سازمان و /آوري فن

  شايستگي مختصملاحظات   2- ب

  27001ي پيوست الف از استاندارد ها كنترلآگاهي از   1- 2-ب

 ي كنترلي پيوستها حوزهعلاوه بر . كنند ميرا بيان  ISMSموارد زير دانش عمومي لازم در ارتباط با مميزي 
ز مفاد ساير ا  مميزان، شود مي، توصيه اند شده، كه در جدول زير ليست 27001د لف از استاندارا

  .نيز آگاهي داشته باشند27000استانداردهاي خانواده 
  

  امنيتي مشي خط  براي امنيت اطلاعات كار و كسبو الزامات  ها مشي خطدانش و تجربه درباره 

  سازمان امنيت اطلاعات  ، اعمال و ساختارهاي سازمانيكار و كسبدانش و تجربه عمومي از فرآيندهاي 

و  ها دارايي، سياهه اموال، طبقه بندي ها راييداگذاري  دانش ارزش
  ها داراييي قابل قبول مورد استفاده در ها مشي خط

  مديريت دارايي

ي اجرايي استفاده شده در ها روشها و فرآينداز  كليدانش و تجربه 
  هاي منابع انساني بخش

  امنيت منابع انساني

  فيزيكي امنيت محيطي و  محيطي و فيزيكي زيستآگاهي از امنيت 

ي ها روشها و  از استانداردها، فرآيندها، تكنيك روزآمددانش و تجربه 
مديريتي و همچنين سطح  اقداماتبكارگرفته شده در امنيت اطلاعات شامل 

اين مورد همچنين دربرگيرنده آخرين اطلاعات . هاي فني مناسب تخصص
  .شود ميمتداول نيز  كار و كسبي ها شيوهبرخي 

  و ارتباطات مديريت عملكرد

  كنترل دسترسي

  ي اطلاعاتيها سيستمو نگهداري  بهبوداكتساب، 

ي اجرايي مديريت رخدادهاي ها روشاز فرآيندها و روزآمد دانش و تجربيات 
  امنيتي

  مديريت رخدادهاي امنيت اطلاعات

ي اجرايي ها روشو  ها برنامهاز استانداردها، فرآيندها، روزآمد دانش و تجربيات 
   كار و كسب تداومبراي  ونآزم

  كار و كسبتداوم مديريت 

  انطباقاز موارد قراردادي تجاري و قوانين و مقررات متداول و مرتبط روزآمد دانش 

                                               
1- International Register of Certificated Auditors 

410



ISMSبا 

  ISMSدانش معمول مرتبط با   2- 2-ب

اشته ، اطلاع و آگاهي داند شده،كه در زير آورده   ISMS، مميزان درباره موضوعات مميزي و شود ميتوصيه 
  :باشند
  ،ي مميزيريز برنامهريزي و  طرح•
  ،مميزي هاي شناسي روشنوع و •
  ،مميزي ريسك•
،تحليل فرآيندهاي امنيت اطلاعات•
PDCA( 1چرخه دمينگ•

  ،راي بهبود مداومب) 2
 .مميزي داخلي براي امنيت اطلاعات•

  
  :اشندزير اطلاع و آگاهي داشته ب مقرراتاز الزامات قانوني و  مميزان، شود ميتوصيه 

،مالكيت معنوي•
  محتوي، حفاظت و نگهداري از سوابق سازماني،•
،حفاظت از اطلاعات و حريم شخصي•
  ،ي رمزنگاريها كنترل مقررات•
  ،ضد تروريستي•
  ،تجارت الكترونيكي•
  ،امضاي ديجيتال و الكترونيكي•
  ،محيط كارهاي  بازبيني•
  ،)ونيكپست الكتر مثال براي(اطلاعات مشاهده و  ارتباط مخابراتي قطع•
  ،اي رايانهسوء استفاده هاي •
  ،شواهد الكترونيكي آوري جمع•
  ،نفوذپذيري آزمون•
  .)بانكداري مثال براي( بخش مختصِ المللي بينالزامات ملي و •

  
  :از الزامات مديريتي زير اطلاع و آگاهي داشته باشند مميزان شود ميتوصيه 

  ،امنيت اطلاعات هاي ريسكبرطرف سازي •
  ،ارتباطات و اطلاعاتآوري  فنبرون سپاري در  امنيتي هاي ريسك•
  .تامينامنيت اطلاعات در زنجيره  هاي ريسك•

                                               
1- Deming cycle 

2- Plan, Do, check, Act 
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  پپيوست 

  )اطلاعاتي(

زمان مميزي  

  مقدمه  1- پ

. است 27001از استاندارد  4-9و  3-9، 2-9، 1- 9اين پيوست حاوي اطلاعات بيشتري درباره بندهاي 

 IS 9.1.2 ،IS 9.1.3، IS 9.1.5، IS 9.1.6، IS 9.2.3.1 ،IS، اين پيوست به همراه بندهاي شود ميتوصيه 

در راستاي  كننده نهاد گواهيبراي  راهنمايياين پيوست . از اين استاندارد مطالعه شود IS 9.2.3.3 و 9.2.3.3
 هاي سازمان ISMS مولِش هدامنبراي  ،گواهي صدورِزمان لازم براي ي اجرايي آنها در تعيين ها روش بهبود

  .كند مي، ارائه ها فعاليتدر طيف وسيعي از  ي متفاوت وها پيچيدگيبا اندازه و   مشتري،
و مميزي بازبيني گواهي، مميزي صدورنياز دارند مدت زماني را كه براي مميزي اوليه كننده  نهادهاي گواهي

ده از اين استفا. ، تعيين نمايندشود ميگواهي شده قبلي صرف  ISMSمجدد براي هر مشتري و  گواهي صدور
در . براي تعيين زمان مناسب مميزي شود ثباتيبا  رويكردند منجر به توا ميمميزي  ريزي طرحپيوست در فاز 

مميزي،  دوره يها يافتهاز انعطاف پذيري بر اساس  شود ميكه در اين پيوست ارائه  راهنماييعين حال، 
  . وردار است، برخISMSشمول  دامنهبخصوص در مرحله اول و همچنين پيچيدگي 

  تعيين زمان مميزي روش اجرايي  2- پ

نشان داده  3- پكه در جدول  گونه همان(، تعداد كاركنان ISMS شمول دامنهتجربه نشان داده است كه 
كه با  گونه همان( امنيت اطلاعاتبالقوه  هاي ريسكو ميزان اهميت  ها ، پيچيدگيها ويژگي، ابعاد، )شده است

و  IS 9.1.3بند . تعيين كننده خواهند بود در ميزان زمان مميزي ISMS) اند هشدجزئيات در زير تشريح 
در هنگام  شود مياز معيارهايي كه توصيه  فهرستي IS 9.2.3.3و IS 9.2.3.1،  IS 9.2.3.2همچنين بندهاي  

ر بايد در اين عوامل و عوامل ديگ. كند ميتعيين زمان مورد نياز براي مميزي در نظر گرفته شوند را ارائه 
اي بر ميزان زمان  بالقوه پيامدمورد بررسي قرار گيرند، زيرا از كننده  نهاد گواهيفرآيند بازنگري قرارداد 

  .تخصيص داده شده براي مميزي،  برخوردار هستند
، تمامي اين عوامل براي تعيين زمان مميزي لحاظ شوند و جدول زماني شودتوصيه   كه شايان ذكر است 

مثالهاي زير عواملي را كه . ند به صورت جداگانه به كار برده شودتوا ميآورده شده است، ن 3- پر مميز،  كه د
د و همچنين عوامل ذكر شده در بن دهد مينند ميزان زمان مميزي را تحت تاثير قرار دهند نشان توا مي

IS9.1.3 دهند مي را شرح.  

ي اطلاعاتي مورد استفاده، ها سيستمداد تع مثال براي( ISMS شمول دامنهعوامل مرتبط با ابعاد •
 آوري فنتعداد كاربران، تعداد كاربران با اختيارات ويژه، تعداد بسترهاي  شده، پردازش حجم اطلاعات

  ؛)و ابعاد آنها ها شبكهاطلاعات، تعداد 
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•ISMS ريسكي اطلاعاتي، موقعيت ها سيستم بودن حياتي مثال براي( عوامل مرتبط با پيچيدگي 
ISMS تعداد شوند ميو پردازش  گرفته قرارجم و نوع اطلاعات حساس و حياتي كه مورد استفاده ح ،
 وسعت، دور راهي از ها فعاليت وسعت، بهبودهاي  الكترونيكي، تعداد و ابعاد پروژههاي  تراكنشو نوع 

ISMS ؛)مستندات  
، يتي، قانوني، مقرراتيو الزامات امن ISMS شمول دامنهانجام پذيرفته در  كار و كسبانواع  /نوع•

  ار؛ك و قراردادي و تجاري مرتبط با آن نوع كسب
ي ها كنترلمانند ( ISMSي اجزاي مختلف ساز پيادهكارگرفته شده در  به آوري فن گوناگونيو  وسعت•

ي اطلاعاتي، ها سيستمپيشگيرانه، /يا كنترل فرآيند، اقدام اصلاحي/ي وساز مستندي شده، ساز پياده
و يا داخلي  بيروني، سيم بيآيا ثابت، متحرك،  مثال براي، ها شبكهاطلاعات،  آوري فني ها سيستم
  ؛.)هستند

مشابه يا متفاوت هستند، و  ها سايت؛ تا چه اندازه اين ISMS شمول دامنهي موجود در ها سايتتعداد •
  نها مورد مميزي قرار خواهند گرفت؛نمونه از آ يكيا فقط  ها سايتآيا تمامي اين 

؛ISMSشده قبلي  اثباترد عملك•
چنين وابستگي و هم ISMS شمول دامنهدر استفاده شده  سوم شخص توافقاتو  سپاري برون وسعت•

به اين خدمات؛
بخش  و هر الزامات مختصِ شوند براي صدور گواهي بكار گرفته مياستانداردها، قوانين و مقرراتي كه •

 .دبكار گرفته شوكه ممكن است 

سيستم مديريت كيفيت يا سيستم مديريت محيط صدر گواهي ه طور معمول بيشتر از ب ISMS گواهي صدور
الزامات يك سيستم مديريت امنيت اطلاعات به ازاي يك  افزايشكشد و اين به علت  زيست طول مي

و اهداف كنترلي  ها كنترلو  ريسك، مديريت ISMS مشي خط: است، مانند ISMSدرخواست مشخص براي 
ISMS .لازم است كننده هينهاد گوا:  

امنيت اطلاعات و  هاي ريسكميزان اهميت  مشتري سازمان ؛اي را كه به وسيله آن صحت و ثبات شيوه - الف
  ، مورد مميزي قرار دهد؛كند ميپيامدهاي آن را تعيين 

با همه قوانين و الزامات ديگري كه در (تاييد كند كه سيستم طراحي شده براي دستيابي به انطباق  -ب
ISMS ؛شود ميي شده و نگهداري ساز پيادهاز قابليت لازم برخوردار بوده و اين سيستم ) شوند بكار گرفته مي  

و ميزان اثربخشي آنها  اند شدهي ساز پيادهبه درستي انتخاب و  ها كنترلتاييد كند كه اهداف كنترلي و  -پ
درست و » آنها پاسخ مناسب به و منيتيا از رخدادهاي پيشگيري«و فرآيند دستيابي به  شود ميي گير اندازه

  مناسب است؛
  ؛اند شدهسازمان مشتري  به درستي برآورده   ISMS مداركتاييد كند كه الزامات  -ت
  .واكنش نشان دهد شوند ميايجاد  مرحله اول يي كه از مميزيها درخواستبه افزايش  -ث

  

413



  

  

  مميز يجدول زمان  3- پ

  كلي  1- 3-پ

اينجا در ( كند ميير آورده شده است، ميانگيني از تعداد روزهاي مميزي اوليه ارائه جدول زماني مميز كه در ز
، كه تجربه نشان )شود مي دوممميزي مرحله مرحله اول و مميزي ، اين تعداد شامل روزهاي بعد به از اينو 

كرده است اثبات تجربه همچنين . با تعداد كاركنان مشخص مناسب است ISMSشمول  دامنهداده است براي 
  . با ابعاد مشابه  برخي نياز به زمان كمتر و برخي به زمان بيشتر نياز دارند ISMS شمولهاي   دامنهبراي كه 

مميزي،  شمول دامنهبستگي به تعدادي از عوامل شامل ابعاد، ، گواهيهر    صدوربراي  شده صرفتغييرات زمانِ 
اين عوامل ). رجوع شود 2-پ به همچنين(مميزي دارد تداركات، پيچيدگي سازمان و آمادگي آن براي انجام 

 پيامدمورد بررسي قرار گيرند، زيرا از كننده  نهاد گواهيدر فرآيند بازنگري قرارداد  لازم استو عوامل ديگر 
بنابراين جدول زماني مميز . اي بر ميزان زمان تخصيص داده شده براي مميزي برخوردار هستند بالقوه

  .اين عوامل مورد استفاده قرار گيرد از جداند توا مين
آورد، كه با استفاده از تعيين يك نقطه آغاز  است، چارچوبي فراهم مي ارائه شدهزماني مميز كه در زير  جدول

موثر بر  مهم كاري و تنظيم و تغيير آن براساس عوامل يها نوبتتمامي  كاركنان در براساس مجموع تعداد

ند توا ميپايه،  عدد اصلاحنده جهت شو كمنده يا شو جمعوزن  و تخصيص يكمميزي  مورد ISMS شمول دامنه

  .اند شدهارائه  2-3- شده در اين جدول در پ حات استفادهاصطلا. گيرداستفاده قرار مميزي مورد ريزي طرحدر 
  جدول زماني مميز

  تعداد كاركنان

QMSزمان 
1   

  براي مميزي اوليه

  )روزهاي مميز(

EMSزمان مميز 
2   

 مميزي اوليه براي

  )روزهاي مميز(

 ISMSزمان مميز 

  براي مميزي اوليه

  )روزهاي مميز(

عوامل 

نده و شو جمع

  ندهشو كم

زمان كل 

  مميزي

~101  2  3  5  
2- به پيوست پ

  رجوع شود 
  

~2511  3    7  
2- به پيوست پ

  رجوع شود 
  

~4526  4  6  8.5  
2- به پيوست پ

  رجوع شود 
  

~6546  5    10  
2- به پيوست پ

  رجوع شود 
  

~8566  6    11  
2- به پيوست پ

  رجوع شود 
  

                                               
1- Quality Management Systems 

  هاي مديريت كيفيت سيستم
2- Environmental Management Systems 

  محيطي هاي مديريت زيست سيستم
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~12586  7  8  12  
2- به پيوست پ

  رجوع شود 
  

~175126  8    13  
2- به پيوست پ

  رجوع شود 
  

  ادامه - جدول زماني مميز

  تعداد كاركنان

   QMSزمان 

  براي مميزي اوليه

  )روزهاي مميز(

   EMSزمان مميز 

براي مميزي اوليه 

  )روزهاي مميز(

 ISMSن مميز زما

  براي مميزي اوليه

  )روزهاي مميز(

عوامل 

شونده و  جمع

  شونده كم

زمان كل 

  مميزي

~275176  9    14  
2- پبه پيوست 

  رجوع شود 
  

~425276  10    15  
2- به پيوست پ

  رجوع شود 
  

~625426  11  12  16.5  
2- به پيوست پ

  رجوع شود 
  

~875626  12    17.5  
2- به پيوست پ

  رجوع شود 
  

1175~876  13    18.5  
2- به پيوست پ

  رجوع شود 
  

1550~1176  14    19.5  
2- به پيوست پ

  رجوع شود 
  

2025~1551  15  18  21  
2- به پيوست پ

  رجوع شود 
  

2675~2026  16    22  
2- به پيوست پ

  رجوع شود 
  

3450~2676  17    23  
2- به پيوست پ

  رجوع شود 
  

4350~3451  18    24  
2- به پيوست پ

  ودرجوع ش 
  

5450~4351  19    25  
2- به پيوست پ

  رجوع شود 
  

6800~5451  20    26  
2- به پيوست پ

  رجوع شود 
  

8500~6801  21    27  
2- به پيوست پ

  رجوع شود 
  

10700~8501  22    28  
2- به پيوست پ

  رجوع شود 
  

  روند بالا ادامه يابد    روند بالا ادامه يابد  <10700
2- به پيوست پ

  رجوع شود 
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  توضيح اصطلاحات  2- 3-پ

ي ها فعاليتكه در جدول زماني مميز به آن ارجاع شده است، اشاره به تمامي افرادي دارد كه » كاركنان«
ي كاري نقطه آغازي براي ها نوبتكل تعداد كاركنان در تمامي . مرتبط است ISMS شمول دامنهشان به  كاري

  .تعيين زمان مميزي است
كه در زمان مميزي حضور ) فصلي، موقت و يا پيماني(كاركنان غير رسمي :كاركنان شامل اثربخشتعداد 
ي مميزي، بند زمانبا سازمان مشتري مميزي شونده بر سر كننده  نهاد گواهي، شود ميتوصيه . شود ميدارند، 

ماه،  ند شامل فصل،توا ميموارد توافق . كامل سازمان است، توافق كند شمول دامنهنمايانگر به بهترين وجه كه 
  .باشدبرحسب مورد تاريخ و نوبت كاري /روز

اين تصميم بستگي به تعداد . ، با كاركنان نيمه وقت نيز مشابه كاركنان تمام وقت رفتار شودشود ميتوصيه 
  . كاركنان تمام وقت دارد آنها درمقايسه باساعات كاري 

دوم و  اول، مميزي مرحله رحلهمميزي م ،شامل زماني است كه يك مميز يا تيم مميزي در» زمان مميز«
؛ برقراري ارتباط با سازمان، كاركنان، )در صورت نياز مداركشامل بازنگري خارج از محل ( ريزي طرحمرحله 

، كه شامل »زمان مميز«كه  رود ميانتظار . يدنما مينوشتن گزارش، صرف ؛ و و فرآيند اتسوابق، مستند
براي حضور در » زمان مميز«ارش است، به طور معمول،  مجموع ي و نوشتن گزريز طرحاز زمان براي  تلفيقي

در جايي كه زمان بيشتري براي . زمان نشان داده شده در جدول كاهش ندهد% 70محل را به كمتر از 
يا نوشتن گزارش لازم است، انجام اين امور توجيه مناسبي براي كاهش ميزان زمان  مميز براي / ي وريز  طرح

، و به زمان مميز كه در جدول به آن شود ميزمان سفر مميز در محاسبات لحاظ ن. تحضور در محل نيس
  . شود مياشاره شده است اضافه 

  .بدست آمده است ISMSبراساس تجربيات مميزي % 70عدد  -1يادآوري 

يا / از طريق وب، تله كنفرانس و جلساتاز طريق وب،  تعاملي همكاري: مانند دور راهمميزي  يها روشاگر از 
 ها فعاليت، اين شود مي؛ توصيه شود ميبا سازمان استفاده ي سازمان براي ارتباط الكترونيكي فرآيندها تصديق

زمان مميز «ند به عنوان ملحقات جزئي توا ميشناسايي شده و ) رجوع شود  IS 9.1.5بندبه (مميزي  طرحدر 
  .    لحاظ شود» براي حضور در محل

بيش از  دور راهي مميزي ها فعاليتكه در آن،  كند ميريزي  طرحرا   مميزيطرح يك كننده  نهاد گواهياگر 
 طرحكننده  نهاد گواهي شود مي، توصيه دهد ميي شده براي حضور در محل را تشكيل ريز برنامهزمان % 30

  .  پيش از اجرا اخذ نمايد تاييدصلاحيت نهادمميزي را توجيه كرده و مجوزهاي خاص را از 

در محل  ها سايت تك تكمنظور از زمان مميز براي حضور در محل، زماني است كه مميز براي بازديد از   -2يادآوري 
ي ها مميزي، حتي اگر شوند ميلحاظ  دور راهي از ها مميزي، دور راهي ها سايتي الكترونيكي ها مميزي. دهد ميتخصيص 

   .الكترونيكي از نظر فيزيكي در محل سازمان انجام شود

كه در مميزي » روزهاي مميز«كه در جدول نيز به آن اشاره شده است، برحسب  گونه همان، »مميز زمان«
  . كامل استعادي  به طور معمول يك روز كاري» روز مميز«. شود ميبيان  شود ميصرف 
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يك سازمان متناسب با زمان صرف شده بازبيني ، زمان شود ميواهي، توصيه گ صدورمميزي اوليه  براي چرخه
زمان  3/1باشد، كه در حدود بازبيني براي مميزي اوليه آن به همراه مجموع زمان صرف شده ساليانه براي 

از چندگاهي، با در نظر گرفتن تغييرات  شده هر يريز طرحبازبيني ، زمان شود ميتوصيه . مميزي اوليه است
  .مورد بازنگري قرار گيرد مجدد، صدورگواهي در زمان مميزي كم دستسيستم و غيره و  تكاملسازمان، 

اين   IS 9.1.6ي بازنگري، كه در بند ها يافتهمجدد به  صدورگواهي مميزي يكل زمان صرف شده براي اجرا
، شود ميتوصيه . ، بستگي خواهد داشتاند تعريف شده ISO/IEC 17021 استاندارد از 4- 9استاندارد و بند 

گواهي براي آن سازمان صدوربا زمان مميزي اوليه  مجدد متناسب صدورگواهي زمان صرف شده در مميزي
مورد نياز همان سازمان  گواهي صدور  اوليه زماني باشد كه براي مميزي 32، در حدود شود ميبوده و توصيه 

  كه زمانيمعمولي است، ولي بازبيني مجدد بيشتر و فراتر از زمان  صدورگواهي زمان مميزي .بوده است
انجام  نظارتيي بازديد معمول بند زمانو همزمان با آن بايد برنامه  شود ميمجدد انجام  صدورگواهي مميزي

كه  نهايي از نتيجه نظر صرف. كند ميكفايت بازبيني مجدد براي پوشش الزامات  صدورگواهي گيرد، مميزي
  .  شود ميبكار گرفته  IS 9.1.2موجود در  راهنماييبدست مي آيد، 

، با استفاده از تعداد ISMS معمول شمول دامنهنقطه آغاز جهت تعيين زمان لازم مميز، براي  كه زماني
اجراي مميزي اثربخش  برايرا مميز واقعيِ  كه ممكن است زمانِعلت تفاوتهايي  به ؛كاركنان مشخص گرديد

ISMS بيان شد، برخي  2-پعلاوه بر آنهايي كه در  ؛تحت تاثير قرار دهد مميزي، مورد خاصِ در يك
  .ي لحاظ شوندبند زماناصلاحات ديگر نيز نياز است تا در اين 

  
  :ن به موارد زير اشاره كردتوا مي بيشتري نياز دارند،زمان مميز  بهاز عوامل نمونه كه  

  ؛ISMS شمول دامنهتداركات پيچيده شامل قرارداشتن بيش از يك ساختمان يا مكان در •
نياز به مترجم وجود دارد يا مانع از فعاليت ( كنند ميزبان صحبت  كاركناني كه به بيش از يك•

  ؛)شود مي مميزانمستقل 
  ؛مقررات سطح بالا•

•ISMS،  د؛گير ميي نسبتاً منحصر به فرد را در بر ها فعاليتفرآيندهاي بسيار پيچيده يا تعداد زيادي  

  ستند؛و خدمت ه از سخت افزار، نرم افزار، فرآيند تلفيقيشامل  ،فرآيندها•
ي دائمي هستند ها سايتي ها فعاليتي موقت براي تاييد ها سايتيي كه نيازمند بازديد از ها فعاليت•

  ).ملاحظه شود 3يادآوري ( گواهي استموضوع  شان مديريتكه سيستم 
  

  :ن به موارد زير اشاره كردتوا مياز عوامل نمونه كه اجازه كاهش زمان مميز را مي دهند، 
  ؛ريسكبدون  /كم ريسكبا محصول  /هافرآيند•
براي كننده  نهاد گواهيبراي مثال، در صورتيكه سازمان قبلاً از سوي همين (دانش قبلي از سازمان•

  ؛)استاندارد ديگري گواهي اخذ كرده باشد
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گواهي سوم ديگري  برنامه شخصدر براي مثال، قبلاً (گواهيصدور آمادگي مشتري براي •
  ؛.)شده استه شناخت رسميت بهاست يا  كرده اخذ

  ؛)تصرفاً خدم مثال براي.(فرآيندها شامل يك فعاليت عمومي واحد باشد•
  سيستم مديريت در محل؛ تكامل•
  .درصد بالايي از كاركنان اعمال ساده و يكساني را انجام دهند•

موقت  يها سايترا در  خودت خدممحصولات يا  ،گواهي دارنده گواهي يا سازمان كه مشتري در مواقعي -3يادآوري 
از اهميت زيادي  هاي بازبيني برنامهگواهي يا  صدور ي مميزيها برنامهيي در ها سايتچنين  ارزشيابي، مساله كنند مي عرضه

  .شود مي برخوردار

 اند شدهگواهي مشخص صدور مدركهايي كه در  يا مكان ها سايتهايي هستند به غير از  ي موقت مكانها سايت
گستره اين . پذيرد شده انجام مي زماني تعيين مدتدر  گواهي، شمول دامنهر حوزه يي، دها فعاليتكه در آنها  

تغيير ند توا ميرساني يا نصب  ي كم اهميت خدماتها سايتي مهم مديريت پروژه گرفته تا ها سايتاز  ها سايت
زشيابي ار براساس، ها گيري نمونه وسعتو همچنين  ها سايت، نياز به بازديد اين شود ميتوصيه  .كند

. سيستم، انجام شود قاطبان دليل عدم انتظارات به/ سازي نيازها در برآورده تمحصول يا خدمِ يك    نقص هايِ ريسك
بوده سازمان دربرگيرنده گستره تغييرات خدمات و نيازهاي تكاملي  ها سايتي انتخابي از ها نمونه، شود ميتوصيه 

  .     هاي در حال انجام را نيز لحاظ كند لف پروژهو همچنين مراحل مخت ها فعاليتو ابعاد و نوع 

و  ،درنظر گرفته شده ،خدمات/ فرآيندها و محصولات، ISMS شمول دامنه هاي مشخصهتمامي  شود ميتوصيه 

براي يك مميزي اثربخش زمان مميز  ،بيشو نند كمتوا ميكه  اعمال شود، عوامليك تعديل منصفانه براي آن 
در تمامي . نده باشندشو كمو به همراه عوامل  1نده ممكن است خارج از محلشو جمععوامل  .دنرا توجيه كن

كافي كه اين تغييرات را  سوابق، بايد شواهد و شود ميي مميز انجام بند زمانمواردي كه تغييرات در جدول 
  .   ، حفظ و نگهداري شوندكنند ميتوجيه 

  . دهد مي نشانشد را  جدول بالا به آنها اشاره مميز كه در ده در زماننشو كمنده و شو جمع بالقوه عوامل زير تعاملات شكل

  +    سيستم/ پيچيدگي سازمان     -

                                               
1- Off-site 

  بزرگ ساده

  
  چند سايتي

  )پردازش(تعداد كمي فرآيند
  فرآيندهاي تكراري

  كوچكشمول  دامنه

  بزرگ پيچيده

  
  چند سايتي  

  فرآيندهاي زياد
  بزرگشمول  دامنه

  ردفرآيندهاي منحصر به ف
نقطه آغاز از جدول زمان مميز  بالا ريسكفرآيندها و محصولات با 
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  تعداد كمي  فرآيند
  كوچكشمول  دامنه

  فرآيندهاي تكراري
  
  

  كوچك ساده

  فرآيندهاي زياد
  بالا ريسكفرآيندها و محصولات با 

  بزرگشمول  دامنه
  فرآيندهاي منحصر به فرد

  
  كوچك پيچيده

-
   

پراكندگي سازمان     
+
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  پيوست 

  )اطلاعاتي(

  ي شده ساز پيادهي ها كنترلي بازنگري برا راهنمايي

27001  د از پيوست الف استاندار

  هدف  1- 

، 27001 استاندارد الفي ليست شده در پيوست ها كنترلي ساز پيادهرا براي بازنگري  راهنمايياين پيوست 
. دهد يمبعدي بدست  نظارتياز عملكرد آنها در حين مميزي اوليه و بازديدهاي  1شواهد مميزي آوري جمعو 

كه در بيانيه ( ي انتخابي بوسيله سازمان مشتري براي ISMSها كنترلي تمام ساز پيادهلازم است، 
يا صدور  بازبينيي ها فعاليتمميزي اوليه و در طول  دومدر مرحله ) به آنها اشاره شده است ردپذيريكارب

  . مجدد گواهي مورد بازنگري قرار گيرند
گيري  باشد كه بتوان از آنها نتيجه اي اندازه بهبايد  كند مي آوري جمعنده كن نهاد گواهيشواهد مميزي كه 

اينكه از يك كنترل چه عملكردي . ي شده اثربخش هستند يا خيرساز پيادهي ها كنترلنمود كه آيا نهايي 
به ه يا شد بيان ردپذيريي سازمان مشتري كه در بيانيه كاربها مشي خط ي اجرايي ياها روش، در رود ميانتظار 

يي كه در خارج از ها كنترلواضح است كه آن دسته از . شود ميآنها ارجاع داده شده است مشخص 
  .  قرار دارند، مميزي نخواهند شد ISMS شمول دامنه

  شواهد مميزي  1-1-

 قفل اينكه يك درِ، مثال براي. (شوند مي آوري جمعبا كيفيت ترين شواهد مميزي از طريق مشاهدات مميز 
، ثبت دارايي وجود دارد و شامل اموال رويت شده كنند مي، قفل است، افراد توافقهاي محرمانگي امضا شده

اجرايي يك نند از طريق مشاهده نتايج توا ميشواهد ) . كافي هستند و غيره ها سيستم، تنظيمات شود مي
امضا اختيار  داراي جعمرانسخه چاپي حقوق دسترسي داده شده به افراد، كه بوسيله  مثال براي( كنترل

،  اند شدهامضا اختيار  داراي مراجعها، كه بوسيله  دهي سوابق رسيدگي به رخدادها، فرآيند مجوز، اند شده
 وننند نتيجه آزمتوا ميشواهد همچنين . ، بدست مي آيند)صورتجلسات جلسات مديريتي يا جلسات ديگر

 ها كنترلتلاش براي انجام عملي كه از نظر  مثال براي(د بوسيله مميز باشن ها كنترل) جددم اجرايِيا (مستقيم
نبايد انجام شود، تعيين اينكه آيا نرم افزاري براي محافظت در برابر كدهاي مخرب روي دستگاه  نصب شده و 

). و غيره) اختيار داراي جعامر البته بعد از بررسي( است يا خير اعطا شده به روز است يا خير، حقوق دسترسي 
و تعيين صحت و سقم  ها كنترلپيمانكاران درباره فرآيندها و /از طريق مصاحبه با كاركنان توان را ميد شواه

     .آوري كرد ، جمعآنها

  

                                               
1- Audit evidence 
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   1- چگونگي استفاده از جدول  د  2- 

  » كنترل فني«و » كنترل سازماني«ستونهاي   1- 2-

 كه جايياز آن. طه سازماني يا فني استنشانگر اين مطلب است كه كنترل مربو متناظردر ستون » �«علامت 
هم سازماني و هم فني هستند، اين علامت در هردو ستون مربوط به آن كنترل درج شده  ها كنترلبرخي  

  . است
، مصاحبه، مشاهده و ها كنترل اجرايينند از طريق بازنگري سوابق توا ميي سازماني ها كنترل اجراييشواهد 

بند بعد (سيستم  وننند از طريق آزمتوا ميي فني ها كنترل اجراييشواهد . دشون آوري جمعبازرسي فيزيكي 
  .شوند آوري جمع دهي گزارش/ استفاده از ابزار تخصصي مميزيبا يا ) ملاحظه شود

  »1سيستم ونآزم« ستون   2- 2-

بازنگري تنظيمات سيستم يا  مثال براي(به معني بازنگري مستقيم سيستم است » سيستم ونآزم«
نتايج بدست آمده از ابزار  ارزشيابييا از طريق  2سيستم نمايش سوالات مميز ممكن است در پايانه). بنديپيكر

كه براي مميز شناخته شده  كند مياستفاده  اي رايانهاگر سازمان مشتري از ابزار . پاسخ داده شود آزمون
انجام شده بوسيله سازمان  ارزشيابي ند پشتيبان مميزي باشد يا نتايج بدست آمده ازتوا ميموضوع است، اين 

  .ند بازنگري شودتوا مي)  آن فرعي يا پيمانكاران(مشتري 
  :دني فني وجود دارها كنترلبازنگري براي  ردهدو 

  .است ولي معمولا لازم نيست پذير امكاني كنترل ساز پياده ارزشيابيسيستم براي  ونآزم :پذير امكان
  .زم استسيستم معمولا لا ونآزم: پيشنهادي

  » چشميبازرسي «ستون   3- 2-

در محل براي  چشميمعمولا نيازمند بازرسي  ها كنترلبه اين معني است كه اين » چشميبازرسي «
معني است كه بازنگري مستندات كاغذي مربوطه يا انجام  اين هشان هستند اين ب اثربخشي شيابيارز

تصديق  ،شود ميي ساز پيادهد كه كنترل را در محلي كه مميز نياز دار -  كند ميبه تنهايي كفايت ن ها مصاحبه
  .كند

  »بازنگري مميزي راهنمايي«ستون   4- 2-

» توضيحات« براي مميزي يك كنترل مشخص راهگشا باشد، ستون راهنماييامكان دارد وجود  كه جاييدر 
  . دهد ميبراي مميز بدست  بيشتر راهنماييآن كنترل را به عنوان  ارزشيابيحوزه تمركز براي 

                                               
1- System testing 

2- System console 
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  ها كنترلبندي  طبقه -1-جدول د

  پيوست الف هاي  كنترل

27001 استاندارداز 

كنترل 

  سازماني

كنترل 

  فني
  سيستم ونآزم

بازرسي 

  چشمي
  بازنگري مميزي ييراهنما

            امنيتيمشي خط  5-الف

          امنيتي مشي خط 1-5-الف
          �  اطلاعاتامنيتمشي خطمدرك 1 - 1-5-الف
  .صورتجلسه هاي بازنگري مديريت        �  اطلاعات امنيتمشي خطبازنگري 2- 1-5-الف
            اطلاعاتامنيتسازمان 6-الف
            داخليسازمان 1-6-الف
  صورتجلسه هاي جلسات مديريت        �  اطلاعاتامنيتبهمديريتتعهد 1- 1-6-الف
  .مديريتصورتجلسه هاي جلسات         �  اطلاعاتامنيتهماهنگي 2- 1-6-الف
امنيت يتهايمسوولتخصيص 3- 1-6-الف

  اطلاعات
�        

  

امكانات برايمجوزدهي فرايند 4- 1-6-الف
  پردازش اطلاعات

�        
  

        �  محرمانگيهاي نامه توافق 5- 1-6-الف
به عنوان نمونه  ها چند كپي از فايل

  .برداشته شود
          �  اختيار داراي عجمرااب طارتبابرقراري 6- 1-6-الف
بامنافع  گروههايباارتباطبرقراري 7- 1-6-الف

  خاص
�        

  

  گزارشات خوانده شود        �  اطلاعاتامنيتمستقلبازنگري 8- 1-6-الف
            بيرونياشخاص 2-6-الف
 بامرتبطها ريسكشناسايي 1- 2-6-الف

  بيرونياشخاص
�        

  

كار سروهنگامامنيتدهينشاني 2- 2-6-الف
  انمشتريباداشتن

�        
  

 هاي توافقدرامنيتدهي نشاني 3- 2-6-الف
  سوم شخص

�        
 ونبرخي از شرايط قراردادها آزم

  .شود
            ييدارامديريت 7-الف
             يهايدارايتمسوول 1-7-الف
  شناسايي شوند ها دارايي        �  سياهه اموال 1- 1-7-الف

          �  يهايدارامالكيت 2- 1-7-الف

          �  يهايداراازپسنديدهدهاستفا  3- 1-7-الف
            اطلاعاتبنديطبقه 2-7-الف
          �  بنديطبقههاي  ييراهنما 1- 2-7-الف

  اطلاعات كردن اداره وگذاري  برچسب 2- 2-7-الف

  
  
�  
  
  

      

ها،  دايركتوريها، فايل: گذاري نام
گزارشات چاپ شده، رسانه هاي 

نوارها، ديسكها  مثال براي(ضبط شده
، پيامهاي )فشرده و لوحهاي

  .ها فايلانتقال الكترونيكي و 
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ادامه -1-جدول د

  هاي پيوست الف  كنترل

27001از استاندارد 

كنترل 

  سازماني

كنترل 

  فني
  آزمون سيستم

بازرسي 

  چشمي
  راهنمايي بازنگري مميزي

  انسانيمنابعامنيت 8-الف
        

عنوان  چند فايل منابع انساني به
  .نمونه برداشته شود

            اشتغالازپيش 1-8-الف
          �  مسووليتهاوها نقش 1- 1-8-الف
        �  گزينش 2- 1-8-الف
          �  استخدامشرايطوضوابط 3- 1-8-الف
            خدمتحين 2-8-الف
          �  مديريتمسووليتهاي 1- 2-8-الف

آموزش  وتحصيل ،ي رسانيآگاه 2- 2-8-الف
  اطلاعاتامنيت

�        
براينكه آيا از  مبنيپرسش ازكاركنان 

شود  مي مشخصي كه توصيه مواردي
  .هستند يا خير اشند، مطلعب آگاه

          �  انضباطيفرآيند 3- 2-8-الف
            شغلدرتغييريااستخدامخاتمه 3-8-الف
          �  مسووليتهاي خاتمه خدمت 1- 3-8-الف
          �  ها داراييعودت 2- 3-8-الف
      پيشنهادي�  �  دسترسيحقوقحذف 3- 3-8-الف
            محيطيوفيزيكيامنيت 9-الف
            امننواحي 1-9-الف
          �  فيزيكيامنيتحصار1- 1-9-الف
  آرشيو كردن سوابق دسترسي  �  پذير امكان  �  �  فيزيكيمداخلهاي كنترل 2- 1-9-الف
    �      �  وامكاناتدفاتر،اتاقهاسازيايمن 3- 1-9-الف
 هايتهديدبرابردرمحافظت 4- 1-9-الف

  محيطي وبيروني
�      �  

  

    �      �  امننواحيدركار 5- 1-9-الف
و تحويلنواحيعمومي،دسترسي 6- 1-9-الف

  بارگيري
�      �  

  

            تجهيزاتامنيت 2-9-الف
    �  پذير امكان  �  �  تجهيزاتحفاظتواستقرار 1- 2-9-الف
    �  پذير امكان  �  �  پشتيبانيامكانات 2- 2-9-الف
    �      �  كشيكابلامنيت 3- 2-9-الف
          �  تجهيزاتنگهداري 4- 2-9-الف
  رمزنگاري وسايل قابل حمل    پذير امكان  �  �  ابينهازخارجتجهيزاتامنيت 5- 2-9-الف
تجهيزات ازمجدداستفادهياامحاء 6- 2-9-الف

  ايمنصورتبه
  �  پذير امكان  �  �

  

          �  دارائيكردن از رده خارج 7- 2-9-الف
            عملكردوارتباطاتمديريت 10-الف
            ها مسووليتو عملياتي اجرايي هاي روش 1-10-الف
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ادامه -1-جدول د

  هاي پيوست الف  كنترل

27001از استاندارد 

كنترل 

  سازماني

كنترل 

  فني
  آزمون سيستم

بازرسي 

  چشمي
  راهنمايي بازنگري مميزي

عملياتياجراييهاي روش1- 1-10-الف
  شده ستندم

�        
  

      پيشنهادي  �  �  ييرغتمديريت 2- 1-10-الف
          �  وظايفتفكيك 3- 1-10-الف
وون ، آزمبهبودامكاناتجداسازي 4- 1-10-الف

  عملياتي
    پذير امكان  �  �

  

            سوم شخصخدمتتحويلمديريت 2-10-الف
          �  خدمتتحويل 1- 2-10-الف
خدماتبازنگريوپايش 2- 2-10-الف

  سوم شخص
    پذير امكان  �  �

  

 خدماتدرتغييراتمديريت 3- 2-10-الف
  سوم شخص

�        
  

            سيستمپذيرشوريزي طرح 3-10-الف
      پذير امكان  �  �  ظرفيتمديريت 1- 3-10-الف
          �  سيستمپذيرش 2- 3-10-الف
            سيارو مخربكدهايبرابردرحفاظت 4-10-الف

    پيشنهادي  �  �  مخرب كدهايرابربدرهايي كنترل 1- 4-10-الف
چند نمونه از سرورها، رايانه ها و 

  .دروازه هاي ورود
      پذير امكان  �  �  سياركدهايبرابردرهايي كنترل 2- 4-10-الف
            پشتيباننسخ 5-10-الف
  .يك بار اطلاعات را بازگرداني كنيد    پيشنهادي  �  �  اطلاعاتازپشتيبانايجاد 1- 5-10-الف

            شبكهامنيتمديريت 6-10-فال
      پذير امكان  �  �  شبكههايكنترل 1-6-10-الف
   1ها SLAخصوصيات امنيتي،         �  شبكهخدماتامنيت 2-6-10-الف
            سازيذخيرههايمحيطكردهاداره 7-10-الف
 سازيذخيرههايمحيطمديريت 1- 7-10-الف

  جابجاييقابل
    پذير امكان  �  �

  

          �  سازيذخيرههايمحيطامحاي 2- 7-10-الف
          �  اطلاعات جابجايياجرايي ي ها ش رو 3- 7-10-الف
    �  پذير امكان  �  �  سيستممستنداتامنيت 4- 7-10-الف
            اطلاعاتتبادل 8-10-الف
اجرايي هاي روشوهامشي خط 1- 8-10-الف

  اطلاعاتتبادل
�        

  

          �  ادلتبهاي نامهتوافق 2- 8-10-الف

                                               
1- Service Level Agreements 

  هاي سطح خدمات نامه توافق

424



ادامه -1-جدول د

  هاي پيوست الف  كنترل

27001از استاندارد 

كنترل 

  سازماني

كنترل 

  فني
  آزمون سيستم

بازرسي 

  چشمي
  راهنمايي بازنگري مميزي

) رسانه(سازيذخيرههايمحيط 3- 8-10-الف
  نقل وحملفيزيكي، حين

    پذير امكان  �  �
  حفاظتهاي فيزيكي يا رمزنگاري

    پذير امكان  �  �  الكترونيكيرسانيپيام 4- 8-10-الف
/ مشي تطابق پيامهاي نمونه با خط

  .هاي اجرايي تاييد شود روش
          �  كار و كسباطلاعاتييها سيستم 5- 8-10-الف
            الكترونيكتجارتخدمات 9-10-الف
      پذير امكان  �  �  الكترونيكتجارت 1- 9-10-الف
و صلمت(برخطهاي تراكنش 2- 9-10-الف

  )مستقيم
    پيشنهادي�  �

تماميت و مجوزهاي دسترسي 
  .بررسي شوند

      پذير امكان  �  �  عمومدسترس قابلاطلاعات 3- 9-10-الف
            پايش 10-10-الف
  برخط يا چاپي    پذير امكان  �  �  مميزينگاريواقعه 1- 10-10-الف
      پذير امكان  �  �  سيستمكاربردپايش 2- 10-10-الف
      پذير امكان  �  �  وقايع شده ثبت تاطلاعااز تحفاظ 3- 10-10-الف
 وقايعشده ثبتاطلاعات  4- 10-10-الف

  كاربر و1سيستممتوليبه مربوط
    پذير امكان  �  �

  

          �  خرابينگاريواقعه 5- 10-10-الف
      پذير امكان  �    ساعتهاسازيزمانهم 6- 10-10-الف
            دسترسيكنترل 11-الف
كنترلبرايكار و كسبزامات ال 1-11-الف

  دسترسي
        

  

          �  دسترسيكنترلمشي خط 1- 1-11-الف
            كاربردسترسيمديريت 2-11-الف

        �  كاربرثبت 1- 2-11-الف
 2هايي از حقوق دسترسي نمونه

كاركنان و پيمانكاران به تمامي 
  .  ها بررسي شود سيستم

  انتقال داخلي كاركنان    پذير امكان  �  �  ويژهاختياراتمديريت 2- 2-11-الف
          �  كاربرعبوركلمهمديريت 3- 2-11-الف
          �  كاربردسترسيحقوقبازنگري 4- 2-11-الف
            كاربرمسووليتهاي 3-11-الف

        �  عبوركلمهازاستفاده 1- 3-11-الف
ها در  راهنمايي/مشي تصديق خط

  محل كاربران

        �  كاربرراقبتمبدونتجهيزات 2- 3-11-الف
ها در  راهنمايي/مشي تصديق خط

  محل كاربران
    �      �  پاكصفحهوپاكميزمشي خط 3- 3-11-الف

                                               
1- Administrator 

2- Access Rights 

425



ادامه - 1-جدول د

  هاي پيوست الف  كنترل

27001از استاندارد 

كنترل 

  سازماني

كنترل 

  فني
  آزمون سيستم

بازرسي 

  چشمي
  راهنمايي بازنگري مميزي

            شبكهبهدسترسيكنترل 4-11-الف
 خدماتازاستفادهمشي خط 1- 4-11-الف

  شبكه
�        

  

اتصالات برايكاربراحراز اصالت 2- 4-11-الف
  بيروني

    پيشنهادي  �  �
  

        �  �  هادر شبكهتجهيزاتشناسايي  3- 4-11-الف
 ويابيعيبدرگاهازحفاظت 4- 4-11-الف

  دور راهپيكربندي
    پيشنهادي  �  �

  

    پذير امكان  �  �  هاشبكهدركتفكي 5- 4-11-الف

  :هاي شبكه دياگرام
 WAN,LAN, VLAN, VPN,  

هاي شبكه، اشياء شبكه  بخش
  ) DMZ مثال براي(

    پيشنهادي  �  �  شبكهبهاتصالكنترل 6- 4-11-الف
هاي مشترك زياد معمول  شبكه
  .نيست

    پيشنهادي  �  �  شبكهدرمسيريابيكنترل 7- 4-11-الف

: ها مسيرياب/ها آتش،سوييچ ديوارهاي
براساس قاعده، ليست كنترل 

مشي هاي كنترل  دسترسي، خط
  دسترسي

            عاملسيستمبهدسترسيكنترل 5-11-الف
به امنوروداجراييهاي روش1- 5-11-الف

  سيستم
    پيشنهادي�  �

  

      پيشنهادي  �  �  كاربر و احراز اصالتشناسايي 2- 5-11-الف
      پيشنهادي  �  �  عبورلمهكمديريتسيستم  3- 5-11-الف
 كمكيهاي برنامهازاستفاده 4- 5-11-الف

  سيستم
    پيشنهادي  �  �

  

      پذير امكان  �  �  ارتباطيلايهاززمانيخروج 5- 5-11-الف
      پذير امكان  �  �  اتصالزمانسازيمحدود 6- 5-11-الف
هاي برنامهبهدسترسيكنترل 6-11-الف

  اطلاعات   وكاربردي
        

  

      پيشنهادي  �  �  اطلاعات بهدسترسيمحدوديت 1-6-11-فال
      پذير امكان  �  �  حساسيها سيستمجداسازي 2-6-11-الف
            دور راهازكاروسيارمحاسبه 7-11-الف
      پذير امكان  �  �  سيارارتباطاتومحاسبه 1- 7-11-الف
      پذير امكان  �  �  دور راهازكار 2- 7-11-الف
يها سيستمنگهداريوبهبودب،اكتسا 12-الف

  اطلاعاتي
    

      

            اطلاعاتييها سيستمامنيتيالزامات  1-12-الف
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ادامه - 1-جدول د

  هاي پيوست الف  كنترل

27001از استاندارد 

كنترل 

  سازماني

كنترل 

  فني
  آزمون سيستم

بازرسي 

  چشمي
  راهنمايي بازنگري مميزي

          �  امنيتي الزاماتتحليلمشخصات و  1- 1-12-الف
هاي برنامهدرصحيحپردازش 2-12-الف

  كاربردي
        

  

    پيشنهادي  �  �  ورودي 1 دادهگذاري صحه 1- 2-12-الف

هاي بهبود نرم افزاري،  راهنمايي
هاي نمونه  آزمون نرم افزار؛ در برنامه

كند  كار تاييد مي و كاربردي كسب
هاي الزامي كاربران در  كه كنترل

  .دعمل وجود دارن

    پذير امكان  �  �  درونيپردازشكنترل 2- 2-12-الف

هاي بهبود نرم افزاري،  راهنمايي
هاي نمونه  آزمون نرم افزار؛ در برنامه

كند  كار تاييد مي و كاربردي كسب
هاي الزامي كاربران در  كه كنترل

  .عمل وجود دارند

    پذير امكان  �    پيغامتماميت  3- 2-12-الف
  

    پذير امكان�  �  خروجي  دادهاري گذ صحه 4- 2-12-الف

هاي بهبود نرم افزاري،  راهنمايي
هاي نمونه  آزمون نرم افزار؛ در برنامه

كند  كار تاييد مي و كاربردي كسب
هاي الزامي كاربران در  كه كنترل

  .عمل وجود دارند
          رمزنگاريهاي كنترل 3-12-الف
هاي  كنترل ازاستفادهمشي خط1- 3-12-الف

  ارينگزرم
    پذير امكان  �  �

در   مشي سازي خط همچنين پياده
  .موارد مقتضي بررسي شوند

      پيشنهادي  �  �  كليدمديريت 2- 3-12-الف
            سيستمهاي فايلامنيت 4-12-الف
      پذير امكان  �  �  عملياتيافزارنرمكنترل 1- 4-12-الف
    �  پذير امكان  �  �  ون سيستمآزمهاي دادهازحفاظت2- 4-12-الف
      پيشنهادي  �  �  برنامهع كدمنببهدسترسيكنترل 3- 4-12-الف
وبهبود فرايندهايدرامنيت 5-12-الف

  پشتيباني
    

      

          �  تغييركنترلاجراييهاي روش 1- 5-12-الف
 افزارهاينرمفنيبازنگري 2- 5-12-الف

  سيستم عاملتغييراتازپسكاربردي
�    

      

                                               
1- Validation 
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ادامه - 1-جدول د

  هاي پيوست الف  كنترل

27001از استاندارد 

كنترل 

  سازماني

كنترل 

  فني
  آزمون سيستم

بازرسي 

  چشمي
  راهنمايي بازنگري مميزي

تغييرات اعمالدرسازيمحدود 3- 5-12-الف
  افزارينرمهايبستهدر

�    
      

  خدمات نا شناخته    پذير امكان  �  �  اطلاعاتنشت 4- 5-12-الف
          �  شده سپاري برونارافزنرمبهبود  5- 5-12-الف
            فنيپذيريآسيبمديريت 6-12-الف
  توزيع وصله هاي نرم افزاري    پيشنهادي  �  �  فنيهاي پذيرآسيبكنترل 1-6-12-الف
            اطلاعاتامنيترخدادهايمديريت 13-الف
امنيتضعفهايووقايعدهيگزارش 1-13-الف

  اطلاعات
    

      

          �  اطلاعاتامنيتوقايعدهيگزارش1- 1-13-الف
          �  امنيتيضعفهايدهيگزارش 2- 1-13-الف
امنيتبهبودهايورخدادهامديريت 2-13-الف

  اطلاعات
    

      

          �  اجراييهاي روشومسووليتها 1- 2-13-الف
          �  اطلاعات يتامن رخدادهاي زا يادگيري2- 2-13-الف
          �  شواهدآوريگرد-3- 2-13-الف

            كار و كسباستمرارمديريت 14-فال
مديريتاطلاعاتامنيتهايجنبه 1-14-الف

  كار و كسباستمرار
    

  .صورتجلسه هاي بازنگري مديريت    

 دراطلاعاتامنيتكردنلحاظ 1- 1-14-الف
  كار و كسباستمرارمديريتفرايند

�    
      

          �  ريسك ارزيابيوكارو كسباستمرار 2- 1-14-الف

هاي  طرحسازيپياده وايجاد 3- 1-14-الف
  اطلاعات امنيتبرگيرندهدراستمرار

  �  پذير امكان  �  �

هاي بازيابي در مواقع  بررسي سايت
ها براساس  بحران، فاصله اين سايت

ريسك و الزامات قانوني و  ارزيابي
  مقرراتي

استمرارريزيطرحچارچوب 4- 1-14-الف
  كار و كسب

�    
      

 ارزيابيوونآزمونگهداري  حفظ 5- 1-14-الف
  كار و كسباستمرارهايطرحمجدد

�    
      

            انطباق 15-الف
            قانونيالزاماتباانطباق 1-15-الف
          �  اجراقابلقوانينشناسايي 1- 1-15-الف
          �  1مالكيت معنويحقوق2- 1-15-الف
      يرپذ امكان  �  �  سازمانيسوابقازحفاظت 3- 1-15-الف

                                               
1- Intellectual Property Rights (IPR) 
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ادامه - 1-جدول د

  هاي پيوست الف  كنترل

27001از استاندارد 

كنترل 

  سازماني

كنترل 

  فني
  آزمون سيستم

بازرسي 

  چشمي
  راهنمايي بازنگري مميزي

خصوصي حريموها دادهحفاظت 4- 1-15-الف
  شخصياطلاعات

�  �  
      پذير امكان

 ازنابجااستفادهازپيشگيري 5- 1-15-الف
  اطلاعاتشپردازامكانات

�    
      

          �  رمزنگاريهاي كنترلقواعد  6- 1-15-الف
استانداردهايوها خطمشيباانطباق 2-15-الف

  فنيانطباق وامنيتي،
    

      

هامشي خطانطباق 1- 2-15-الف
  امنيتيواستانداردهاي

�    
      

  فرآيند ارزيابي و پيگيري    پذير امكان  �  �  فنيانطباقبررسي 2- 2-15-الف
يها سيستممميزيملاحظات 3-15-الف

  اطلاعاتي
    

      

ي ها سيستممميزيهاي كنترل 1- 3-15-الف
  اطلاعاتي

�    
      

 مميزيابزارهايازحفاظت 2- 3-15-الف
  اطلاعاتييها سيستم

�  �  
      پذير امكان
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 هشتمفصل 

 

 راهنماهایی برای ممیزی -فنون امنیتی - فناوری اطلاعات
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C 27007IEISO/ 

 

 

Information technology-- Security techniques 

Guidelines for information security 

management systems auditing  
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{�Y|¿Zf�Y�cZ�Ô�Y�É�ÁZÀ§��ÊfÌÀ»Y�½ÂÀ§���ÉY�]�ÊËZÅZ¼ÀÅY��É�Ì¼»Ä¿Z»Z���ÉZÅ�dË�Ë|»��d/ÌÀ»Y�cZ/�Ô�Y��
Ä¯�Ìa�ËÂ¿½M  �{�½ÂÌ�Ì¼¯��ÉZÅ�Â]�»����Âe�cZ�Ô�Y�É�ÁZÀ§�½Z»�Z��½Y�ËY�ÄÌÆeÁ �¾ËÁ|/e�Ã|/�Á �{�

¾Ì¼��Á�{Â¿�Á�|�°Ë�ÔmYÈfÌ¼¯Ê¸»w�Â»�Ã{Y{�É�ÁM�§�Á�Ä¿ZËY��{�Y|¿Zf�Y�������{�Â»�\ËÂ/�e���Y�/«
Äf§�³,d�Y®ÀËYÄ]{ZÀf�Y|À]®ËÇ{Z»�½Â¿Z«�sÔ/�Y�¾Ì¿YÂ/«Á ���½Z»�Z/��cY��/¬»�{�Y|¿Zf/�YÁ ��cZ/¬Ì¬ve
Êf À�,½Y�ËY[Â�»¾¼Æ]ÃZ»����, Ä]½YÂÀ�{�Y|¿Zf�YÊ¸»½Y�ËYÊ»���fÀ»�{Â�� ��
ÉY�]�¨uÊ»Z´¼ÅÁ Ê´ÀÅZ¼ÅZ]cÓÂveÁ d§��Ìa��ÉZÅÊ¸»Á �Ê¿Z/Æm�{�È/ÀÌ»��,�ËZÀ/��¹Â/¸�Á ��,cZ»|/y

ÉZÅ{�Y|¿Zf�YÊ¸»½Y�ËY�{�«YÂ»¹Á�·|Ë|ne��¿|ÅYÂy|�Á �ÅÉ{ZÆÀ�ÌaÄ¯ÉY�]�sÔ/�YÁ �¶/Ì¼°e��¾/ËY
ZÅ{�Y|¿Zf�YÄWY�Y,{Â�¹Z´ÀÅ|Ë|ne��¿�{½ÂÌ�Ì¼¯ÊÀ§�Â]�»{�Â»ÄmÂe�Y�«|ÅYÂyd§�³� |ËZ]�,¾ËY�]ZÀ]

Ã�YÂ¼Å�Y¾Ë�yM��¿|Ë|neÉZÅ{�Y|¿Zf�YÊ¸»Ã{Z¨f�Y{�¯.���

É~yZ»�Á��^À»Ä¯ÉY�]ÈÌÆe¾ËY{�Y|¿Zf�Y{�Â»Ã{Z¨f�Y�Y�«Äf§�³Ä]s���Ë�d�Y:

ISO/IEC 27007: 2011, Information technology � Security techniques � Guidelines for 
information security management systems auditing 
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��Ä»|¬»��
�Ê¸»�{�Y|¿Zf�Y�¾ËYÊËZ¼ÀÅY���É�Ì¼»�Ä»Z¿�]�dË�Ë|»��]Ä¿Z»Z����cZ/�Ô�Y�dÌÀ»Y�dË�Ë|»�ISMS�����É�/^ÅY��Á

É�Ì¼»����Z]�ª]Z�»�Êm�Zy�ZË�Ê¸yY{�ÉZÅ���Ã�Z¼/��½Y�/ËY�Ê/¸»�{�Y|¿Zf�Y����������µZ/���������Ê/»�Ä/WY�Y��,|/Å{
Àr¼ÅÌ¾�Z¼ÀÅY�ÊË��{{�Â»�Ê´f�ËZ���Ê]Z/Ë��Y�Á���½Y�/Ì¼»ISMS���Ä/¯��|/ËZ]������{�{Â/mÂ»�ÊËZ/¼ÀÅY��ÃY�/¼Å�Ä/]

�{�Y|¿Zf�YISO 19011�{Â��Ã{Z¨f�Y�Ê»�ºÅY�§�Y��|À¯���{�Y|¿Zf�Y�¾ËYÄ]��cZ»Y�·Y�½ZÌ]Ê¼¿�{�Y{�a�� �
YË¾�Y�]�Z¼ÀÅY�É�½Y�]�Z¯�¹Z¼e�½Z»�Z���Y�º�Y�Â¯�Ã�Y|¿Y�Z]�ÊËZÅ®q����Âf»�Ád�Y�Ã|��Äf§�³���¿��{���

�{�Y|¿Zf�YISO 19011���ÉY�]�ÊËZÅZ¼ÀÅY�¼»Ì�É�Ä¿Z»Z���|/»�ÉZÅË�Ëd�,��Z/¼ÀÅY�ÊË���/]��|/»Ë�Ëd����Ä/»Z¿�]�Z/ÅÉ�
¼»Ì�É�^ÅY��,É�¼»Ì�É�ZÅÉ�m�ZyË�ÊZ�¸yY{�Ê¿Z»Z�Ä�ÉZÅ�|»Ë�Ëd�,�/Àr¼ÅÌ¾��Ê´f/�ËZ����Ê]Z/Ë��Y�Á�½Y�/Ì¼»�

Ä¿Z»Z��|»Ë�Ëd�Ê»�ºÅY�§�Y��|À¯���
Y�¾f»Ë¾��{�Y|¿Zf�Y�{�Y|¿Zf�Y��ZfyZ���Y�,Ê¸»ISO 19011�Ê»�ÉÁ�Ìa��Á�|À¯Z¼ÀÅY�ÊË�§Z�Y�Ê�Zy� ISMS���{

�{�Y|¿Zf�Y�{�]�Z¯ISO 19011�Y�]�É�Ì¼»�ÉISMS�Z]� IS�¥Á�u�Ã{Y{�½Z�¿�Ê»�{Â����

                                                 
1- Information Security Management System 
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É�ÁZÀ§��cZ�Ô�Y�±�ÊfÌÀ»Y�½ÂÀ§±�Z¼ÀÅY��Ä¿Z»Z��É�Ì¼»�ÉY�]�ÊËZÅ��dË�Ë|»�ÉZÅ
cZ�Ô�Y�dÌÀ»Y� �

�{�]�Z¯�ÄÀ»Y{�Á�¥|Å��
�¾ËÁ|e��Y�¥|Å�{�Y|¿Zf�Y�¾ËYÊËZ¼ÀÅY��ÄWY�Y��{�Â»��{�ÊËZÅÉ�^ÅY�����d/ÌÀ»Y�dË�Ë|/»�Ä¿Z»Z��É�Ì¼»�Ä»Z¿�]

�cZ�Ô�Y�ISMS�É�Ì¼»�dËY|Å�,��½Y�Ì¼»�Ê´f�ËZ��Á�ZÅISMS��Ä¯�d�YZ¼ÀÅY���]�ÃÁÔ�����{�{Â/mÂ»�ÉZÅ
�{�Y|¿Zf�YISO 19011�d�Y���

½M�ÉY�]�Ê¸»�{�Y|¿Zf�Y�¾ËY�Ä¯�ÊËZÅ�É�Ì¼»�É�^ÅY��ZË��{�Ä]��Êm�Zy�ZË�Ê¸yY{�ÉZÅISMS����dË�Ë|/»�Z/Ë
�É�Ì¼»�Ä»Z¿�]ISMS�d�Y��Ë~a{�]�Z¯�,|¿�Y{��ZÌ¿���

�Ê»Y�·Y��mY�»� �
�Y|»�»Y�·YÊ���Ë��ÁZuÉ�eY��¬»Ê�Y�¾f»��{�Ä¯�d�YË¾�¸»�{�Y|¿Zf�YÊ�YË½Y���Ä]½M�ZÅ�d�Y�Ã|��Ã{Y{��Zm�Y��

|]Ë¾�e�eÌ\�W�m�cY��¬»�½MÊ�Y��YË¾�¸»�{�Y|¿Zf�YÊ�YË½Y���[Â�v»Ê»�{Â����
�{�e�Â�Ê�Ä¯�Ä]�¯�|»Ê�Z]��¯}��ZeËx��Z�f¿Y��Zm�Y�Ã{Y{�Ã|��,|�Z]�uÔ�YÌÄ�ZÅ�|ne�ÁË|�ZÅ��¿É�| ]É��½M

Y���¿�{�Â»Ë¾�¸»�{�Y|¿Zf�YÊ�¿Ìd���¯�Y|»�{�Â»��{Ê��Ze��¯}�½Á|]�Ä¯Ëx�½M�Ä]��Z�f¿Y�ZÅ���Ã|/��Ã{Y{��Zm�Y
�Ze�Ã�YÂ¼Å�,d�YËx�|neË|�uÔ�Y�Á���¿ÌÄ�ZÅÉ�| ]É�½M�ZÅ�d�Y���¿�{�Â»���

Ã{Z¨f�Y��Y��mY�»��Ë��Y�]É�YË¾�{�Y|¿Zf�Y�»Y�·YÊ�d�Y���
2-1 ISO 19011:2011, Guidelines for auditing management systems

�����Ã�Z¼��½Y�ËY�Ê¸»�{�Y|¿Zf�Y���������µZ������cZ�Ô�Y�É�ÁZÀ§�,±��ÊfÌÀ»Y�½ÂÀ§±�ºf�Ì���ÉZÅ
»�cZ�Ô�Y�dÌÀ»Y�dË�Ë|���cZ»Y�·Y���

�����Ã�Z¼��½Y�ËY�Ê¸»�{�Y|¿Zf�Y���������µZ������cZ�Ô�Y�É�ÁZÀ§�,±��ÊfÌÀ»Y�½ÂÀ§±�Ä¿Z»Z���ÉZÅ
»�cZ�Ô�Y�dÌÀ»Y�dË�Ë|±�½Z³�YÁ�Á�Ê¸¯�Á�»

�¦Ë�Z e�Á�cZuÔ��Y��
�¦Ë�Z e�Á�cZuÔ��Y�{�Y|¿Zf�Y�¾ËY��{ÄWY�Y�{�Y|¿Zf�Y��{�Ã|��ISO 19011��Á�{�Y|¿Zf�YISO/IEC 27000�

Ê»��Z¯�Ä]�{Á����

�É�Ì¼»�µÂ�Y� �
�{�Y|¿Zf�Y��Y�É�Ì¼»�µÂ�YISO 19011:2011�|À]�,���Z¯�Ä]�,�Äf§�³Ê»�{Â����

��
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��dË�Ë|»½{�¯�É�Ì¼»�Ä»Z¿�]� �
����cZÌ¸¯��

�{�Y|¿Zf�Y��Y�ZÅZ¼ÀÅY�ISO 19011:2011�|À]�,����Ê»�µZ¼�Y�{Â���Z¼ÀÅY��½M��]�ÃÁÔ�É���ZyISMS��Ä¯
{��Ä»Y{Y�»ÊMË,|�Ê»�Äf§�³��Z¯�Ä]�{Â����

�������� IS�������cZÌ¸¯��
�É�Ì¼»�Ä»Z¿�]�  ISMSÉ�Ì¼»�cZ�Ô�Y�dÌÀ»Y�Ã��Zz»�dÌ �Á��Z�Y��]�|ËZ]�{Â��Ã{Y{�Ä �Âe�Ã|¿Â����

����ÄËZa�É�Y~³��É�Ì¼»�Ä»Z¿�]�¥Y|ÅY� �
�{�Y|¿Zf�Y��Y�ZÅZ¼ÀÅY�ISO 19011:2011�|À]�,����Ê»�µZ¼�Y�{Â�����Zy�ÉZ¼ÀÅY��½M��]�ÃÁÔ�ISMS��Ä¯

Ê»�Ä»Y{Y��{��,|ËMÊ»�Äf§�³��Z¯�Ä]�{Â����
�������IS������ÄËZa��É�Y~³É�Ì¼»�Ä»Z¿�]�¥Y|ÅY� �

�Ä»Z¿�]�¥Y|ÅY��ÉZÅ��¼»Ì�É�Z]Ë|�s���dËY|Å��Â�À»�Ä]�É�Ë���ÁÉ�^ÅY��¼»Ì��É¼�Y�ÁÌ½ZÀ���YÄ°ÀËY���Ä/»Z¿�]
¼»Ì�É��Y�mY��iÂ»��Â��Ä]Ê»��,{Â�ÄËZa��É�Y~³{Â���ËY¾�Ê»�¥Y|ÅY�|¿YÂe��Ë��{�YÂ»�Ä]�Äf�]YÁ�|�Z]���
¦·Y��-Ã|��ÊËZ�ZÀ��cZ�Ô�Y�dÌÀ»Y�cZ»Y�·Y
[���cZ»Y�·Y�{�Y|¿Zf�YISO/IEC 27001- 

_��É�Ì¼»�{�°¸¼��t����Ã|¿Â�½Z¼Å���Â���{�Ä¯��Â«Á�WZ¬¿�À»YÌd�,cZ�Ô�Y�ZÅ{Y|y���Á����nÀ/��ÉZ/Å�
�z]�iYÊ�Ã|���° À»�d�YÁ�-

c��cY��Zz»�À»YÌd�]�cZ�Ô�Y�ÉY��½Z»�Z�É�Ì¼»�µZu��{���
Ä¿Â¼¿��¾°¼»�É�Ì¼»�Ä»Z¿�]�¥Y|ÅY��Y�ÊËZÅ�d�Y|�Z]��Ë��{�YÂ»�¶»Z�� 

���Êf��{�ÊnÀ��ª]Z�e�{Y{�Y�«�cZ»Y�·Y�Z]�Á�É¿Â¿Z«Ê��cZ»Y�·Y��ËZ��Á�Á¹ÂÆ¨»��À»YÌd�½M�ZÅ���
���Ê]ZÌf�{��Á�¨u���{�{Z¼f�YÊËZ¿YÂe�Z]�Ä�]Y��cY��Zz»�dË�Ë|»�É�Ì¼»�Ã|¿Â�� 

�����ÄËZa�É�Y~³�É�Ì¼»�Ä»Z¿�]� �
������dÌ·ÂX�»�Á��¬¿�ÉZÅ�|»Ë��É�Ì¼»�Ä»Z¿�]� �

Z¼ÀÅY��ZÅ��{�Y|¿Zf�Y��YISO 19011:2011,��|À]������Ê»�Äf§�³��Z¯�Ä]�{Â����
������Ê´f�ËZ���É�Ì¼»�Ä»Z¿�]��Ë|»��

Z¼ÀÅY��ZÅ��{�Y|¿Zf�Y��YISO 19011:2011,��|À]������Ê»�Äf§�³��Z¯�Ä]�{Â����

                                                 
1- Information security 

���Źŵ�řâƲ��ŵŹřŶƳŚŤſř�źƷ�ƱŚƯŻ��ƶƧŻř�ŭǈƐƇř�~ưƯâżįn�ưƯ�ŹƺƔƴƯ��Ŷƃ�ƵŵŚƠŤſřâżį�ISMS�Ţſř����
3- Establish 
4- Implication  
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�Å�Ã�f�³�¼»�Ä»Z¿�]Ì�É�Ê»�|�Z]�cÁZ¨f»�|¿YÂe��¸»YÂ�Ê�Ê»�Ä¯��|¿YÂeÃ�f�³��]��Ä»Z¿�]É�Ì¼»�iZeÌ���,{�Y~´]
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¦·Y��� ISMS�Ã�Y|¿Y¶»Z��,����
����¶¯�{Y| e�Z¯�Ä]�µÂ¤�»�½ZÀ¯�Z¯��Á�½Z°»��Å��{�]YÁ��a�Z]Ì½Y�Z°¿Z¼��Ä¯�¹Â��¥������{�º�À/»��Â��Ä]

¸v»Ê»��Z¯�{Â��É�Ì¼»�|ËZ]�Ä¯�Ê�-|ÀÀ¯
���{Y| e�Ä¿Z»Z��-ÊeZ�Ô�Y�ÉZÅ
����{Y| eÃZ´ËZa�ÉZÅ���Z]�Ã|��Ã{Y{���ÂaISMS� 

[��ÌarÌ³|�ÊISMS��¶»Z���Á�{Y| edÌ�Z�u�M�§ËZÅ|À�·Z §�ÁÌd�ZÅ���
_��¼ÅYÌd�cY��Zz»�À»YÌd�Z�ZÀ��cZ�Ô�Y�Ã|��ÊËY�]�ÉISMS-��
c��¼ÅYÌd�Y�Y{�Á�cZ�Ô�YÊË�ZÅÄf�]YÁ�É���{�Ã{Á|v»ISMS-��
g��aÌrÌ³|Ê�Ä¿Z»Z��ZÅÉ�eZ�Ô�YÊ�{ÂmÂ»�Ä¯�Z]Ë|�{�Â»�¼»Ì�É��Y�«�³Ì�|/¿��,�¶»Z/��aÌr�/Ì³|Ê��É�ÁZ/À§�
Y�Ô�cZ�Ã{ZÌa�É�Z��-Ã|�
k���{ÂmÁ�ÃZ´ËZa�ÉZÅ��Ä]Z�»{| f»Á�-��
o���cÁZ¨e�{�Ê³|ÌrÌaISMS��{��Ã�f�³ÃZ´ËZa�ÉZÅ�É�Ì¼»�Ã{Á|v»� 

�cZ�uÔ»�|ËZ]��{�Ä»Z¿�]�É�Ì¼»�Ä]��Â�À»�ºÌ�Àe�dËÂ·ÁY�ZÅ��]��Z�Y�cY��Zz»�dÌÀ»Y�cZ�Ô�Y��cZ/»Y�·YÁ��
\�¯��Z¯Á��{�Ä�]Y��Z]�Ã�Âu�ÉZÅ�ISMS�Ä¯�Ã|ÀÀ¯�¾Ì¼�e�Ê���]�ÊË�m��e�,d�Y�{{�³�dËZ�����

cZ�Ô�Y��f�Ì]��{�{�Â»��Á��Ä¿Â¼¿�É�Y{�]��|ÀqÊÅZ´ËZa�Ê»�|¿YÂe��{��Ã�Z¼��½Y�ËY�Ê¸»�{�Y|¿Zf�Y��������
�µZ������Á�IAF MD 1:2007�d§ZË��{Â���{Â/��Ä mY�»�Ä»ZÀ]Zf¯�Ä]��,��Ä/¯������/¬§�{ZÀ/�Y�¾/ËY�cZ/�Ô�Y

�Ä]��Â]�»ÅYÂ³Ê�¼»Ì�É�ZÅ�d�Y���
������ÊËZ�ZÀ��Á�Ê]ZË��Y�cY��Zz»�Ä»Z¿�]�É�Ì¼»��

ZÅZ¼ÀÅY���Y�{�Y|¿Zf�Y�ISO 19011:2011,�|À]�������Ê»�Äf§�³��Z¯�Ä]�{Â����
������ÄËZa�É�Y~³��Á��ÉZÅ�ÊËY�mY�ÉY�]�Ä»Z¿�]�É�Ì¼»��

Z¼ÀÅY��ZÅ��Y�{�Y|¿Zf�Y�ISO 19011:2011,�|À]�������Ê»�Äf§�³��Z¯�Ä]�{Â����
������ÊËZ�ZÀ���]ZÀ»�Ä»Z¿�]�É�Ì¼»��

�{�Y|¿Zf�Y��Y�ZÅZ¼ÀÅY�ISO 19011:2011�|À]�,���������Ê/»�µZ¼�Y�{Â/���������Z/y�ÉZ/ÅZ¼ÀÅY��½M��/]�ÃÁÔ/�
ISMS�Ê»�Ä»Y{Y��{�Ä¯��,|ËMÊ»�Äf§�³��Z¯�Ä]�{Â����

                                                 
1- sites 
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1- Feasibility  
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1- Document review  
2- Opening meeting 
3- Communicating  
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���É�Ì¼»���Y�³��Ë�Âe�Á�É�Z��Ã{Z»M
�������É�Ì¼»���Y�³�É�Z��Ã{Z»M��

�{�Y|¿Zf�Y��Y�ZÅZ¼ÀÅY�ISO 19011:2011,��|À]������Ê»�Äf§�³��Z¯�Ä]�{Â�� 

�������É�Ì¼»���Y�³��Ë�Âe��
¼ÀÅY�Z��{�Y|¿Zf�Y��Y�ZÅISO 19011:2011�,|À]�������Ê»�Äf§�³��Z¯�Ä]�{Â����

���¹Z¼eY�É�Ì¼»��
Z¼ÀÅY����Y�ZÅ�{�Y|¿Zf�YISO 19011:2011,��|À]����Ê»�Äf§�³��Z¯�Ä]�{Â����

                                                 
1- Observer  
2- Verify  
3- Handling  
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����cZ»Y|«Y�¹Zn¿YÉ�Ì´Ìa��Y�| ]�É�Ì¼»��
�{�Y|¿Zf�Y��Y�ZÅZ¼ÀÅY�ISO 19011:2011�,|À]�����Ê»�Äf§�³��Z¯�Ä]�{Â����

�Ê´f�ËZ���Á½Y�Ì¼»�Ê]ZË��Y
���cZÌ¸¯��

Z¼ÀÅY���{�Y|¿Zf�Y��Y�ZÅISO 19011:2011,��|À]����Ê»�Äf§�³��Z¯�Ä]�{Â����
����¾ÌÌ eÊ´f�ËZ���ZÌ¿��§���Â�À»�Ä]��Ì¼»�É�Ì¼»�Ä»Z¿�]�ÉZÅ
�����cZÌ¸¯��

�{�Y|¿Zf�Y��Y�ZÅZ¼ÀÅY�ISO 19011:2011�|À]�,���������Ê/»�µZ¼�Y�{Â/���������Z/y�ÉZ/ÅZ¼ÀÅY��½M��/]�ÃÁÔ/�
ISMS�Ê»�Ä»Y{Y��{�Ä¯��,|ËMÊ»�Äf§�³��Z¯�Ä]�{Â����

������� IS ���������cZÌ¸¯
�{��ÀË�³��¿Y{�Á�Ê´f�ËZ��ÉZÅ�,\�ZÀ»�{�YÂ»��Ë��|ËZ]��{���¿�Äf§�³�{Â����
¦·Y���Ê³|ÌrÌaISMS���,µZj»�½YÂÀ��Ä]ÊeZÌu�½{Â]��Ä¿Z»Z���Ã��Zz»�dÌ �Á�,ÊeZ�Ô�Y�ÉZÅISMS�
[��dÌÅZ»�ÉZÅ��\�¯�Á��Z¯É�Ä¯��{��Ã{Á|v»ISMS�¹Zn¿Y�Ã|��d�Y� 

_��d �Á�Á��ÂÀe��É�ÁZÀ§�{�Â»�Ã{Z¨f�Y��{�aÌÃ{Z��Z�É�Ä¨·Â»��ÉZ/Å��¦/¸fz»�ISMS���|/À¿Z»��µ�/fÀ¯��Z/ÅÉ�
aÌÃ{Z��Z�Ã|��É�,cY|Àf�»�ÁËZ�µ�fÀ¯�Y�§Ë,|À�cZ»Y|«Y�uÔ�YÊaÌ´�ÌÄ¿Y��Á�£ÌÃ��- 

c���{Y| eÃZ´ËZa�ZÅ- 

g���ÊËY�Z¯�Ã{Y{�½Z�¿Ã|����Ê¸^«ISMS- 

k���d �Á�Á�É�Zb��½Á�]Ê´ÀÅZ¼Å��Z]�Ã|��Ã{Z¨f�Y�ÉZÅ�Ã{Á|v»��{�¹Â��¥��ISMS- 

o��{�Y|¿Zf�Y�É�Ì¼»�Ä»Z¿�]�Ä]��Â]�»�cZ»Y�·Y��ËZ��Á�Ê¿Â¿Z«�cZ»Y�·Y�,ZÅ���
�����Ê³�ËÁ��ÉZÅÊ�z���

Z¼ÀÅY����Y�ZÅ�{�Y|¿Zf�YISO 19011:2011,��|À]������Ê»�Äf§�³��Z¯�Ä]�{Â�� 

������¿Y{��c�ZÆ»�Á�ZÅ��
��������cZÌ¸¯��

�{�Y|¿Zf�Y��Y�ZÅZ¼ÀÅY�ISO 19011:2011�,|À]���������Ê»�Äf§�³��Z¯�Ä]�{Â����
��������c�ZÆ»�Á��¿Y{��½Y�Ì¼»�Ê»Â¼��ÉZÅÄ¿Z»Z��dË�Ë|»��

Z¼ÀÅY���{�Y|¿Zf�Y��Y�ZÅISO 19011:2011,��|À]��������Ê»�Äf§�³��Z¯�Ä]�{Â����

                                                 
1- Criticality  
2- Diversity  
3- Demonstrated  
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���������Zy��¿Y{�Ã�Âu���z]�Á�Á�c�ZÆ»��½Y�Ì¼»�ÉZÅÄ¿Z»Z��dË�Ë|»��
�{�Y|¿Zf�Y��Y�ZÅZ¼ÀÅY�ISO 19011:2011�|À]�,��������Ê»�µZ¼�Y�{Â��������Z/y�ÉZ/ÅZ¼ÀÅY��½M��/]�ÃÁÔ�

ISMS�Ê»�Ä»Y{Y��{�Ä¯��,|ËMÊ»�Äf§�³��Z¯�Ä]�{Â����

ì�ç�è�è�æ IS��ì�ç�è�è��ƅŚų�ƂƳřŵ�ƂŴŝ�ƹ�ƵŻƺůšŹŚƸƯƹ��ƱřżâưƯ�ƅŚų�įŚƷƶƳŚƯŚſ�ŢâźâŶƯ
�½Y�Ì¼»ISMS�c�ZÆ»�Á��¿Y{�|ËZ]����ÄÀÌ»���{�ÊËZÅ�|À�Z]�Äf�Y{��Ë��ÉZÅ���

¦·Y���Á���dË�Ë|»�ÉZÅZ�Ô�Y�dÌÀ»Y�,�¾fyZ���{Z«��Â�À»�Ä]���Ì¼»ÉY�]��Ê���]ISMS�Äf§ZË�|Ì·Âe�Á��ÉZÅ
ÄÌ�Âe�Á�É�Ì¼»�\�ZÀ»�ÉZÅ��¶»Z��|ËZ]�ÄÀÌ»��¾ËY��{�c�ZÆ»�Á��¿Y{�|�Z]��Ë��{�YÂ»��

����cZuÔ��Y�cZ�Ô�Y�dÌÀ»Y-�
���½M�{�]�Z¯�Á�cZ�Ô�Y�dÌÀ»Y�dË�Ë|»�µÂ�Y�ZÅ-��Á
����Á���ÉZÅË�Ë|»d��cY��Zz»½M�{�]�Z¯�Á�cZ�Ô�Y�dÌÀ»Y�ZÅ� 

[��»Â¼���¿Y{Ê�� �{É�ÁZÀ§�À»Y� ½ÂÀ§� Á� cZ�Ô�YÌd��f¬»� c�Â�� Ä]� ,cZ�Ô�YÊ���,µZj»� ½YÂÀ�� Ä]
�Á��ZÅÉ���f�{� µ�fÀ¯Ê�§Ì�Ë°Ê�¬�À»� ÁÊ,��Á�� ,[�z»� �Y�§Y� ¹�¿� �]Y�]� �{� d�Z¨u�ZÅÉ�|»Ë�Ëd�
�MÌ\�~aË�É��ËZ���f�{Ê�½M�Ä]���
_���cZ�Ô�Y�dÌÀ»Y�cY|Ë|Æe{ÂmÂ»\Ì�M�,�µ�fÀ¯�Á�É�Ë~a��ÃÁÔ��Ä]�,ZÅ�Ì�Á�ÄÀÌ»����e�[Âq�Zq�,Ê¿Z»�Z�

�ÉY�]�Ê¿Â¿Z«�Á�É{Y{�Y�«ISMS��|ÀËY�§�Á��]YÁ��,µZj»�½YÂÀ��Ä]�,�Z¯�Á�\�¯��ÌÌ¤e�µZu��{�ÉZÅ���ZË�É�ÁZÀ§
¾Ì¿YÂ«��

c�ZÆ»�ZË��Zy��¿Y{��³Y�ZÅÄ§Z�Y�É�É�e���ZÌ¿�{�Â»|�Z]�cZ/�Ô�Y�dÌÀ»Y�¾Ì��zf»��Y�|ËZ]�,�����½YÂ/À��Ä/]
�dÌÀ»Y��{�Ê´f�ËZ��,�Zy��z]�Ê´f�ËZ��Z]�µZj»IT�Z¯�Á�\�¯�¹ÁY|e�dË�Ë|»�ZË�,���Ã{Z¨f�Y�{Â/�����{

��Y�Ã{Z¨f�Y�c�Â��,¾Ì��zf»Ê´f�ËZ��½M��d«{�Ä]�|ËZ]�ZÅ�Ê]ZË��Y|�Z]�Ã|����
��������c�ZÆ»�Á��¿Y{�É�Ì¼»�ºÌe��^Å��Ê¸¯�ÉZÅ��

Z¼ÀÅY���{�Y|¿Zf�Y��Y�ZÅISO 19011:2011�,|À]���������Ê»�Äf§�³��Z¯�Ä]�{Â����
��������c�ZÆ»�Á��¿Y{�Ä¿Z»Z��É�Ì¼»�ÉY�]�ZÅ��dË�Ë|»�ÉZÅÊÆmÁ�|Àq���

Z¼ÀÅY���{�Y|¿Zf�Y��Y�ZÅISO 19011:2011,��|À]��������Ê»�Äf§�³��Z¯�Ä]�{Â��
������\�¯�Ê´f�ËZ���Ì¼»��

�{�Y|¿Zf�Y��Y�ZÅZ¼ÀÅY�ISO 19011:2011�|À]�,���������Ê/»�µZ¼�Y�{Â/���������Z/y�ÉZ/ÅZ¼ÀÅY��½M��/]�ÃÁÔ/�
ISMS�Ê»�Ä»Y{Y��{�Ä¯��,|ËMÊ»�Äf§�³��Z¯�Ä]�{Â����

��������IS���������\�¯Ê´f�ËZ����Ì¼»��
�½Y�Ì¼»ISMS�c�ZÆ»�Á��¿Y{�|ËZ]��É�ÁZÀ§�ÄÀÌ»���{�ÊËZÅ�cZ�Ô�YcZ�Ô�Y�dÌÀ»Y�Á,�ÄWY�Y�Z]�µZj»�ÉY�]��É
Ä»ZÀÌÅYÂ³��Ä�Â]�»�ÉZÅ|À�Z]�Äf�Y{��|ËZ]�¾ÌÀr¼Å�Á��{Z«�����|À/�Z]�Ä/�Â]�»��Z/¯Á�\/�¯�ÉZ/Å�ZÌ¿��{�Ä]��

                                                 
1- Discipline 
2- Terminology  
3- Multiple discipline  
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�¾ÌÀr¼Å�½Y�Ì¼»�É�Z¯�Ä]�neISMS���Á��/¿Y{�d§��Ìa�Ä]�|ËZ]���Ê´f/�ËZ����½M�ÉZ/Å���Äf/����{�Z/ÅISMS �
|À¯�®¼¯���

�����É�Ì¼»�ºÌe��^Å���
�{�Y|¿Zf�Y��Y�ZÅZ¼ÀÅY�ISO 19011:2011�,|À]�������Ê»�Äf§�³��Z¯�Ä]�{Â����

���¾ÌÌ e��Ì¼»�Ê]ZË��Y�ÉZÅ�ZÌ »��
��Y�ZÅZ¼ÀÅY��{�Y|¿Zf�YISO 19011:2011,��|À]����Ê»�Äf§�³��Z¯�Ä]�{Â����

����Á��[Zzf¿Y��5�Ì¼»�Ê]ZË��Y�\�ZÀ»��
Z¼ÀÅY���{�Y|¿Zf�Y��Y�ZÅISO 19011:2011,��|À]����Ê»�Äf§�³��Z¯�Ä]�{Â����

���dËY|Å��Ì¼»�Ê]ZË��Y� �
Z¼ÀÅY����Y�ZÅ�{�Y|¿Zf�YISO 19011:2011,��|À]����Ê»�Äf§�³��Z¯�Ä]�{Â����

����É�Y|Æ´¿Â^Æ]�Á�{Ê´f�ËZ���Ì¼»��
Z¼ÀÅY���{�Y|¿Zf�Y��Y�ZÅISO 19011:2011,��|À]����Ê»�Äf§�³��Z¯�Ä]�{Â����
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ÂÌa�¦·Y�d���

�ÊeZ�Ô�Y�� �

ÉZ¼ÀÅY���É�Ì¼»�ÉY�]�Ê¸¼�ISMS� �

¾f»��Ë��Z¼ÀÅY�ÊË�¸¯Ê��{�{�Â»�´¿Â´qÊ�¼»Ì�É�Y�§Ë|À�ZÅÉ�ISMS��cZ»Y�·Y�ª^��Y��{�Y|¿Zf�YISO/IEC 

27001�cZ»Y�·Y�Ä]�ÄmÂe�½Á|]��z�»�ISMS��Ä¯�d�Y�¾°¼»Ë®��½Z»�Z��Y�n»�|�Z]�Äf�Y{�Y�]É�,µZj»�
¿Â¿Z«�cZ»Y�·YÊ�{Y{�Y�«�ÁÉ�{�ÁË�´��Ä]��Â]�»�cZ»Y�·YÃ{ZÌa�É�Z��µ�fÀ¯�ZÅÉ�À»Y�/Ìd��cZ/�Ô�Y��Ã�/ËÁ����Ä/WY�Y

Ê»�|Å{����
YË¾�Z¼ÀÅY��µÁY�Äm�{��{�Ä]��Â�À»��Á�Ä]�Ã{Z¨f�Y�Á��Âm�ÌÄ¸�¼»Ì¿Y�Ê���/¸yY{Ê��/ËZ��m�Z/yÊ���¼»�Ä/¯�/Ì�É�

ISMS�{Y{�|ÀÅYÂy�¹Zn¿Y�Y�,�Ê»�|�Z]����
{�Y|¿Zf�Y�ZÅÉ�§Z�YÊ�fyYÌ�ZÉ�»Ê�|À¿YÂe�Ä]��Â�À»�ÊËZ¼ÀÅY��¼»Ì�É�Ã|¿Â��ËZ�¼»Ì��Ã{Z¨f�Y�|¿Â���Y�/Ë¾��Z/Å�
�½YÂÀ��Ä]�ZÅ�Y|¿Zf�YÉ��Â]�»����µÁY|m��{Ë��d��Æ§�Ã|��Y|¿��Ä]�¼»Ì½Y��Ë�ÁM{ZÉ�»Ê{Â��Ä¯��ZÆÀe�¹|/��
©Z^�¿Y���]�,ZÅ »ÌZÅ�ZÉ�¼»Ì�É��cZ»Y�·Y�Á�{�Y|¿Zf�YISO/IEC 27001�|ÀÅ{��Y�«�ZÀ^»�Y����

�µÁ|m¦·Y������É�Ì¼»�Ê¸¼��ÉZ¼ÀÅY�ISMS� �

¦·Y���Ã{Á|v»�ISMS,��y��»Ê�Á�Á�Ë{�°���Y�Ì]ZÊ�Ã��Zz»����{�Y|¿Zf/�YISO/IEC 27001��|/À]�����Á�������
¦·Y�Ze�_��

É�Ì¼»�ÉZÅ�ZÌ »���{�Y|¿Zf�YISO/IEC 27001���|À]����,������     _�Á�[�,¦·Y��
��Â]�»�ÉZÅ{�Y|¿Zf�Y���{�Y|¿Zf�YISO/IEC 17021��|À]������c�Ze�¦·Y

{�Y|¿Zf�YISO/IEC 27005 ��|À]�����Ze�����{�Y|¿Zf�Y�ISO/IEC Guide73� 
�{�Y|¿Zf�YISO/IEC 27005���|À]����,����,�����Á���
�{�Y|¿Zf�YISO/IEC 27006��|À]����,����,�������Á��������c�Ze�[��

É�Ì¼»�|ÅYÂ����Y�|Àe�Z^��É�Ì¼»�|ÅYÂ����
�Ã{Á|v»ISMS��������[�- 

-Ê¿Z»�Z���Y{Â¼¿
-½Z»�Z��{�^ÅY�
�y�ÄÌ¿ZÌ]�dÌ·Z §�,�Z¯�Á�\�¯�Ê�»�-�Z¯�Á�\�¯�ÉZÅ|ÀËY�§�Á�ZÅ
�¬¿�cY|Àf�»�dÌ·ÂX�»�Á�ZÅ��-ZÅ
�°Ìa-Ä°^��É|À]
�cZ�Ô�YÃZ´ËZa���cÔÌÆ�e�Á��eZ§{�,�Z¯�Á�\�¯�,\ ���Y�Êf��Æ§�¶»Z��,ZÅ,��cZ¬^��Ä�¬¿�Á

½M�-ZÅ
��YÁ��Á�ZÅÊ´f�]YÁ�ÊËZÅ����Ã{Á|/v»��{��Z/¯�Á�\�¯�Ã|��¹Zn¿Y�ÉZÅ�dÌ·Z §�Ä¯ISMS���Z/]

|¿�Y{�Ã{Á|v»��Y�½Á�Ì]�{Y�§Y-
Å{Y{�Y�«�Á�cY��¬»�,�Â]�»�¾Ì¿YÂ«Z- 
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ÊËY�Y{�cZ�Ô�Y�-ÄÌ·ÁY�ÉZÅ
Àf�»�y�|��Ê�»ISMS���

Z¼ÀÅY�É�Ì¼»�Ê¸¼��É��Ä¿Z»Z���|»Ë�Ëd�À»YÌd�cZ�Ô�Y����� �
cZ»Y�·Y�¸¯Ê������� �

�����Ê//¸¯�cZ//»Y�·Y����{ISO/IEC 27001�{�Y|¿Zf//�Y�//¸¯�Ä//ÀÌ»���Y�ÊISMS���Z//Ì¿�{�Â//»
ISO/IEC 27001�{�Y|¿Zf�Y��Y���z�»Ê»�|À¯�����Y�|/ ]�ÉZÅ|/À]��{�k�|/À»�cZ»Y�·Y�Ä¼Å�Ä¯�,

����Ê»���Âa�Y��|Å{���,É�Ì¼»�ÉZ¼ÀÅY���{ISMS�{Â��|ÌËZe��Ë��{�YÂ»�dve�|ËZ]���
ÊÅ|¿Z»�Z��Ã|���¹Zn¿Y�Á�Ã|�ÄÀÌ»���{���ÉZ/Å�dÌ·Z §��Y�ÉY��Ê/¸¯����½Z»�Z/���Z/¯�Á�\/�¯�Á

d�Y�ÄmYÂ»�½M�Z]�½Z»�Z��Ä¯�ÊeY��Zz»-�
�Ã|��É�Z�|Àf�»{�ÁM�]��Â�À»�Ä]Ã�cZ»Y�·Y�É�Z����{�k�|À»����� 

�|ËZ]�,ÃÁÔ��Ä]Ã{Y{�½Z�¿��Ä¯�{Â�ISMS�ÄËZa�É�Y~³�,Ã{ZÌa�É�Z�ÃY��,�����,É�´¿�Z/]�,�ËZ/a�,É�Y|/¿Y
d�Y�Ã|��Ã{Y{�{Â^Æ]�Á�É�Y|Æ´¿��Ê»�½Z�¿�½Z»�Z��,µZj»�½YÂÀ��Ä]�|Å{����¾/ËY�¹Z/n¿Y�d/Ì¸]Z«�Ä¯

|ÀËY�§�{�Y{�Y��ZÅ����
��ÄËZa�É�Y~³�Á�|»Ë�Ëd�ISMS��������
��ÄËZa��É�Y~³ISMS��������� �
��Ã{Á|v»�ISMS��������¦·Y�� �
�����Á�Ã{Á|/v»�½Z»�Z/��Ä¯�|À¯�|ÌËZe�Á�É�´¿�Z]�|ËZ]��Ì¼»���Á�/¼¸«�ÉZ/Å�ISMS����Ã{�/¯��z/�»�Y�

d�Y����
�Ã{Á|v»ISMS����Ê/ËY�Y{�Ä/¼Å�½|»M�[Z�u�Ä]��Y�Ze�{Â��¾ÌÌ e�|ËZ]��ÉZ/Å��^e�/»���{ISMS��Á

cY��Zz»�dË�Ë|»�{Â��¶�Zu�½ZÀÌ¼�Y�½M���,ÃÁÔ��Ä]Á�¼¸«��YÁ�,ZÅ����Ê´f/�]YÁ�Á�Z/Å���ÉY�/]�,Z/Å
½Z�¿�½{Y{�ÊeY��Zz»�Y�¾°¼»�Ä¯½M�½ZÌ»�d��ËM�{ÂmÁ�Ä]�ZÅd�Y��ZÌ¿�,|�{Â��ÊËZ�ZÀ�����

{Â��|ÌËZe�|ËZ]�Ä¯�ÄÀÌ»��¾ÌÌ e�ÉY�]�½Z»�Z��Ã�Z]�{�Ä¯�ÊeZ�Ô�Y�Ä¯�ÉY�½Z»�Z��Ê»�¶¼��|À¯��Á
�Ä]�½Z»�Z���Z^e�Y�Ê´¿Â´qISMS�|ÀËY�§�Á�ÉZÅcY��Zz»�dË�Ë|»�½M�cZ�Ô�Y�dÌÀ»Y��,Z/Å���Ä/]
�Á�Ã{Á|v»�¦Ë� e��Â�À»Á�¼¸«d�Y�Ã|��É�ÁM��¼m�ZÅ����

½Z»�Z��Ä¯�|À¯�|ÌËZe�|ËZ]��Ì¼»,��Á�Ã{Á|v»�¦Ë� e��Â�À»�Ä]�Y���Ë��cZ�Ô�Y���Á�/¼¸«����/�¿��{�Z/Å
d�Y�Äf§�³���

{�^ÅY���y�Á��Z¯Á�\�¯�¥Y|ÅY�,½Z»�Z��ÉZÅ�Ê�»�-ZÅ
-�Z¯�Á�\�¯�ÉZÅ|ÀËY�§
-½Z»�Z��ÉZÅ{�¯�Z¯�Á��ZfyZ�
�Y�«�cZ»Y�·Y�cZ»Y�·Y��ËZ��Á�Ê¿Â¿Z«�Á�É{Y{�Â]�»��-½Z»�Z��Ä]
ÊËY�Y{��-ÄÌ·ÁY�ÊeZ�Ô�Y�ÉZÅ
dÌ «Â»�ÉZÅ�Ä�z�»�Á�½Z»�Z��ÉZÅ��½M�ÊËZÌ§Y�¤m�ZÅ�-
dË{Á|v»��ÉZÅ��]��Y~³�ÌiZe�-½Z»�Z�
-½Z ¨ÀË}��Z�f¿Y
Ê�Z¼fmY��Ìv»��Á�-Ê´ÀÅ�§
��YÁ��ZÅ�,µZj»�½YÂÀ��Ä]��Ìv»�Z]�cZ�Ô�Y�µ{Z^e�- 

�ÉY�]�ÊÆÌmÂe�½Z»�Z��Ä¯�{Â��|ÌËZe�Á�É�´¿�Z]�|ËZ]�{�Â»��ÅY~³�ZÀ¯��Ã|/��Äf/����Ã{Á|/v»��Y�Y�
ÄWY�Y�Ê»�|À¯��½Z»�Z��Ä¯�{Â��|ÌËZe�|ËZ],��½ZÀÌ¼�Y�Ä]�Á�{�Y{�Y��{Ây�ÊËY�mY�cZÌ¸¼��Á�ZÅ{�¯�Z¯
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Ê]ZË��Y��Y�ªË���c�Â��Á�cZ�¸m�ª]YÂ��É�´¿�Z]�|Æ e�,dË�Ë|»�Á��É�/Ì³�{��dË�Ë|/»��{�

Ã{ZÌa�É�Z�,�É�Y|Æ´¿�Á�{Â^Æ]��y�Ê�»�ISMS-��
Ê]ZÌ���Y�¾ËY�Ä¯�ZËM�dË�Ë|»�Ä]��Â��Z]��iÂ»���/y��Ê/�»�ISMS���Z/^e�Y��Ä/]� ,{�Y{��½YÂ/À��

,µZj»�Z]��¯�¼e��]�½Z^�Zz»�,�Zy��{�¹Z¼e�sÂ���-½Z»�Z���
¹Zn¿Y�Ä^uZ�»�Z]�½ZÀ¯�Z¯��{�Ã{Á|v»�ISMS,�Ä]����½M�Z/ËM�Ä°ÀËY�|ÌËZe��Â�À»���d/Ì¼ÅY��Y�Z/Å
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��Y��{�Ã��Zz»�Ê]ZÌ�Ã|��Äf§�³��]��{��ÉZ/Å�Ä¿Â¼¿�Á��ÉZÅÂË�ZÀ/����,Ã��Z/z»�Ê]Z/Ë��Y��{Y|/y���Y�

½M�ZËM�Ä¯�¾ËY�Ê]ZË��Y�ÉY�]�ZÅ�ZÌ¿�ZÅ��|/ÀÀ¯�Ê»��° À»�\�ZÀ»��Â��Ä]�Y���Z¯�Á�\�¯��cY�iY�Á��
|À¯�É�´¿�Z]��

É�Ë~a���f�{�Äf�ËZ��½ZÀ¯�Z¯��ÉY�]{�¯�Z¯��[ÂyISMS�d�Y�ºÆ»����Y��É|ÅYÂ/��|ËZ]��Ì¼»
c|»�½ZÌ»�Ã��Zz»�Ä¯�Á��c|»�|À¸]�^e�»��½{Y{�d�{��Y�Z]��f�{�É�Ë~a�½ZÀ¯�Z¯����Â/��Ä/]�
�½Z»�Z����Âe�\�ZÀ»��YÊ]ZË�Ã|��¾Ë�e|Ë|m�Ä]�Á�µ�fÀ¯�Á�Ã|��É�´¿�Z]�Äz�¿����d/ÌÀ»Y�ÉZ/Å

��{�½Z»�Z��É�Ë~a�¥Z� ¿Y��ËY�§Y�dÆm�\�ZÀ»�cZ�Ô�Y���½Z/�¬¿�¾/ËY�¶]Z¬»����É�Z/��Ã{Z/Ìa�Z/Å
|À¯�Ê]ZÌ���Y�,Ã|����

�³ËÄÀ�ZÅÉ�¥���]��Z�É�Ã��Zz»���|À]������k���
|ËZ]��Ì¼»�ÄÀË�³�ÉZÅ�¥���]�[Zzf¿Y�Ã��Zz»�É�Z��½Z»�Z��Ã|��Y��É�´¿�Z]�|À¯��É�´¿�Z]�|ËZ]�
Ä¯�{Â��ZËM��¥���]�É�Z����Ä]�½YÂÀ��µZj»��ÅZ¯��Y�ªË���Ã{Z¨f�Y�µ�fÀ¯�,\�ZÀ»�ZÅ�[ZÀfmY�

�Y�,Ã��Zz»�µZ¬f¿Y�Ã��Zz»�Ä]�¥���ÉZÅ�¹Â��Á�ZË�cY��Zz»�Ä¿ZÅZ³M���Ë~a��{��Êe�Â/���Ä/¯��{�
dË�Ë|»�Ã��Zz»�É�Ë~a��Y�«����Ê/»�|/¿�Ì³����������Ã|/��ÊËZ/�ZÀ��cY��Z/z»�Ê»Z/¼e�ÉY�/]�Ê^/�ZÀ»

d�Y�Ã|���z�»��¥Z°��|ËZ]��Ì¼»�É�ZnÀÅZ¿�Á�ZÅ��Ä¯�|À¯�Ê��YÁ�Á�|À¯�Ânf�m�Y���´Ë{�ÉZÅ
Y�cY�ÌÌ¤e�ZËM��Ìy�Ä¿Z»Z��µZj»�½YÂÀ��Ä]��ÉZÅIT����Z/¯�Á�\/�¯�ÉZÅ�|ÀËM�§�ZË�|Ë|m������Â/��Ä/]

¥���]�ÉZÅ�É�Ì³�ºÌ¼�e�Á�Ã��Zz»�Ê]ZÌ���Y��{�\�ZÀ»�d�Y�Ã|��d^i�Ã��Zz»�É�Z�����

¦·Y���[Zzf¿Y����µ�fÀ¯�Á�Ê·�fÀ¯�¥Y|ÅYZÅ�,cZ]Â�»�cY��Zz»�«Z]ÊÃ|¿Z»�aÌ{ZÆÀ��Ã|��,�Ân»�|»Ë�Ëd�Á�]Ì¿ZÌÄ�
d�]�Z¯�~aË�É���{�Y|¿Zf�YISO/IEC 27001��|À]�������o�Ze�{�� �

É�Ì¼»�ÉZÅ�ZÌ »��{�Y|¿Zf�YISO/IEC 27001 ��|À]����,���o±��,w�¦·Y�d�ÂÌa��
�Â]�»�ÉZÅ{�Y|¿Zf�Y��{�Y|¿Zf�Y� ISO/IEC 27005�|À]����,����,��

�{�Y|¿Zf�YISO/IEC 27006� �|À]�������
É�Ì¼»�|ÅYÂ���É�Ì¼»�|ÅYÂ��d�Y��Ë��{�YÂ»�¶»Z����

Ã��Zz»�Ê]ZÌ���Y��Á��ÉY�]�cY|Àf�»- 

��Y�³�ÉZÅ�Ã��Zz»�Ê]ZÌ���Y- 

eY|Àf�»Ä¯�Ê�½Y�Ì»��ÅZ¯�Ã��Zz»����µ�/fÀ¯��/�Âe��ÉZ/Å��Ã|/��}Z/zeY�����Ê]ZÌ/���Y�lËZ/f¿
Ã��Zz»��|À¯�Ê»�¦Ì�Âe�Y�- 

ª]YÂ��½Z�¿�Ã|ÀÅ{�]Â�»cZ�cY��Zz»�Ê«Z]��Ã|/¿Z»���/�Âe��dË�Ë|/»���Ä/]����Ä/¯�ÊËZ/m�,Ã�/ËÁ�
cY��Zz»�Ê«Z]�Ã|¿Z»��eÓZ]��Y�t���Ã|��¦Ë� e���Ë~a��ZÌ »��{��,d/�Y�cY��Zz»���Ä/ÌmÂe

½M�|ËZ]�ZÅ�¶»Z��{Â��- 

½Z�¿�ª]YÂ���Ân»�Ã|ÀÅ{�dË�Ë|»��{�Ã{ZÌa�É�Z��Ã�Æ]�Á�É�Y{�]���YISMS- 

ÄÌ¿ZÌ]��É�Ë~a�d�]�Z¯�É���
ÉZ¼ÀÅY��É�Ì¼»�Ê¸¼���[Zzf¿Y�¥Y|ÅY�Ê·�fÀ¯�Á�µ�fÀ¯��ZÅ���|À]�����o����

449



��Y�Ã|»M�d�|]�ÊeZ�Ô�Y�dÌÀ»Y�cZ»Y�·Y�ÉY�]ÄÀË�³����¥�/��]�Á�Ã��Z/z»�Ê]ZÌ/���Y�ÉZ/Å��É�Z/�
�,cZ»Y�·Y�ÉY�]�Ã|��[Zzf¿Y�Ã��Zz»µ�fÀ¯�Ä¯�|À¯�É�´¿�Z]�|ËZ]��Ì¼»�����Á�[Z/zf¿Y�\/�ZÀ»�ÉZ/Å

Ä¿Â¼¿�Z]�Ê]ZÌf�{��Â�À»�Ä]�Ê·�fÀ¯�¥Y|ÅY�Ê»�ÊuY���\�ZÀ»�É�Y{�]�|¿Â����|ËZ]��Ì¼»��´¿�Z/]É�
�Ä¯�|À¯À¯µ�fZÅ��Á¥Y|ÅY�[Zzf¿Y�À»Y�cZ»Y�·Y�Z]�ª]Z�»�Ã|�Ìd���/·�fÀ¯�cZ/»Y�·Y���{�cZ�Ô�YÊ�

� eË¦�a��{�Ã|�Ìd�Â��¦·YISO/IEC 27001�{�Y|¿Zf�Y��»Ê��|À/�Z]���Y�/]É��/�¨eÌ����cZ/»Y�·Y
�µ�fÀ¯aÌd�Â�,¦·Y�Ä¿Â¼¿ZÅÉ�¸¼�Ê��e�]�Z¼ÀÅY��½YÂÀ��Ä]�Ã|��Ã{Y{�s��ÊË�ZÅÉ����Ã{Z/Ìa�É�Z/��

�½Y�ËY�Ê¸»�{�Y|¿Zf�YÃ�Z¼����������µZ�����Ê»��|¿YÂe�m�»�]ÂyÊ�|�Z]����Å���º/Æ»�¥ÔfyY
�{�cZ»Y�·Y�aÌd�Â�¦·Y��{�[Zzf¿Y�µ�fÀ¯���Ä]½YÂÀ���µZ/j»������Ê/·�fÀ¯�¥Y|/ÅY�{Â/mÁ�c�Â/���{

µ�fÀ¯�Á�¦·Y�d�ÂÌa����µ�/fÀ¯�Á�Ê§Z/�Y�¥Y|ÅY�ZË�|Àf�Ì¿�µÂ^«�{�Â»�½Z»�Z��Ä¸Ì�Á�Ä]�Ä¯�ÊËZÅ
¦·Y�d�ÂÌa�k�Zy��Y�Ã|��[Zzf¿Y�ÉZÅ��������{Â/��É�´¿�Z/]�Á�ÊËZ/�ZÀ��Ê/¬�À»��/�¿��Y�|ËZ]����Ä/]

���µÂ/^«�¶/]Z«�ÃÂÌ��¾Ë�fÆ]�ÓÂ¼ »�Ä¯�|À¯�Ê��YÁ�|ËZ]��Ì¼»�,ÃÁÔ��ÉY�/]������Z/¯�Á�\/�¯��/z]
�¿��{�µ�fÀ¯�[Zzf¿Y�|ÀËY�§��{�Äf�]YÁd�Y�Ã|��Äf§�³������

�y�Ä¸Ì�Á�Ä]�cZ�Ô�Y�dÌÀ»Y�cZ»Y�·Y�Ä¼Å�tË���½ZÌ]��ZË�¾Ì¿YÂ«�,d À��cY��¬»�,½Z»�Z��Ê�»
{Â��Ê��YÁ�|ËZ]�Ã�Ì£�Á�ZÅ{Y{�Y�«��Ä¯���µ�/fÀ¯�Á�|Àf/�»�Ê·�fÀ¯�¥Y|ÅY���{��tÌv���Â��Ä]��,Z/Å

���Ã��Zz»��ÅZ¯Á����d/�Y�Ã|/���° À/»�Ã��Z/z»���Ë~a��ZÌ »�É�Z��¥Z¨���Â�À»�Ä]�ZÅ��Z]��|/Ë
¥���]�Ä¯�{Â��|ÌËZe����Ê«Z/]�cY��Z/z»�Ä/¯�Êe�Â/���{�cY��Zz»�É�Z�������Ë~/a��Z/Ì »�,Ã|/¿Z»

µ�fÀ¯��ÀË�³��Y�| ]�Êfu�Y��Ã��Zz»�Ê»�µZ¼�Y���°»��Â��Ä]�,|¿�Z�¿�Ã{�ÁM�]�ZÅ�{Â�����
Â�eË\�cY��Zz»�Ê«Z]�Ã|¿Z»�aÌ{ZÆÀ�É���|À]�����s���
�Ân»�|»Ë�Ëd���|À]�����w���

Ä�Ôy��Â��Ä]�|ËZ]��Ì¼»�Ê«Z]�cY��Zz»����Ä/¯�|/À¯�|ÌËZe�Á�|À¯�Ê]ZË��Y�Y��cZ�Ô�Y�dÌÀ»Y�Ã|¿Z»
��dË�Ë|/»�Ä]Â/�»�½Z»�Z����ÉY�/]�Y�����Ê«Z/]�cY��Z/z»��Ä/¯�Ã|/¿Z»������ÉZ/Å�µ�/fÀ¯�[Z/zf¿Y���Y�|/ ]

¥���]�d�Y�Ã{�ÁM�d�{�Ä]�,Ã|¿Z»�Ê«Z]�Ã��Zz»�É�Z��������Â/��Ä/]�dË�Ë|/»�Ä¯�{Â��Ê��YÁ�|ËZ]
Ê«Z]�cY��Zz»�Ê¼����Zz»�Ä°ÀËY��,Ã|¿Z»��{�cY�� eË¦�Ã��Zz»�~aË�É�½Z»�Z��|Àf�Å,���Ä/°ÀËY

�dË�Ë|/»�Ê§Z¯��Zn»�sÂ���Ä¸Ì�Á�Ä]�Ã��Zz»���Ë~a�cZ¼Ì¼�e�����,É�/Ì³�ºÌ¼/�e�ÉZ/Å{ZÆ¿�Á
Ê«Z]�cY��Zz»�sÂ���Ä¯�Zn¯��Å�Ä°ÀËY�Á��,|¿Y�Ã|��Äf§�³�����ÉZ/Å�ZÌ »��/Ë��Ä/]�|¿YÂe�Ê¼¿�Ã|¿Z»
��Â��Ä]�{�Ì³�Ê»�ºÌ¼�e�dË�Ë|»�,{Â��Ã{Y{��ÅZ¯���Ë~a�����ÉY�/]�Ê/¸ËÓ{�Á�cY��Z/z»�Ê¼��

d�Y�Äf§�³���¿��{�Á�Äf§�Ë~a�,{�Ë~b]�Y��Ã|��d^i�Ä¯�Ê¼Ì¼�e���
���Ã{Z/Ìa�Ä]��Zn»�dË�Ë|»�Ä¯�|À¯�|ÌËZe�|ËZ]��Ì¼»�,¾ËY��]�ÃÁÔ������Y�É�Y{�/]�Ã�/Æ]�Á�É�Z/�ISMS�

������Ë|/»��Y�Ê¿Z^Ìf/�a�Ä/»Z¿�,Ã�Á�/a�\ËÂ�e�,Ê¼���Ä»Z¿�d¯Y���®Ë�Ä��YÁ�Ä]��µZj»�ÉY�]�,d�Y
Á�¶»Z��Ã�Ì£������Z/ «YÁ�dË�Ë|/»�Ä/¯�É|ÅYÂ��Á�d�Ì¿��v»�cZ¨Ë��e�¾ËY�Ä¯�{Â��Ê��YÁ�|ËZ]
ISMSÊ»�dËZ¼u�Á�|¼Æ§�Ê»�Y��{�Y{�{ÂmÁ�,|À¯����

�]Ì¿ZÌÄ�d�]�Z¯�~aË�É���������{�� �
���µ�/fÀ¯�Á�µ�/fÀ¯�¥Y|/ÅY�Ä/¯�|/À¯�É�´¿�Z/]�Y��½Z»�Z��É�Ë~a�d�]�Z¯�ÄÌ¿ZÌ]�|ËZ]��Ì¼»��Y��Z/Å

Ê»�ÄÌmÂe�Á�|Àf�»��,|À¯����{�]�Z/¯�¶/]Z«��/Ì£�ÊËZÆ¿M��ºÅ�Á�d�Y�{�]�Z¯�¶]Z«�Ä¯�Ä¯�ÊËZÆ¿M�ºÅ�,
d�Y����������¥Y|/ÅY�Á�Ã|/��ÊËZ/�ZÀ��cY��Z/z»�¾Ì/]�µZ/�eY�É�Ë~/a�d�]�Z¯�ÄÌ¿ZÌ]�Ä¯�d�Y�ºÆ»

µ�fÀ¯�Á�Ê·�fÀ¯�½M��ÅZ¯�ÉY�]�Ä¯�ÊËZÅ��,|¿Y�Ã|��[Zzf¿Y�ZÅ�Y��½ZÌ]Ê»��|/À¯�����º/Æ»�¾Ì/Àr¼Å
µ�fÀ¯�ÉY�]�cZÆÌmÂe�Ä¯�d�Y�Z«��Ì£��ÉZÅ{Â��ÄWY�Y�{�]�Z¯�¶]���É{Á�Á�Ä¯�|À¯�|ÌËZe�|ËZ]��Ì¼»

                                                 
1- Statement of applicability  
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µ�fÀ¯�Á�Ê·�fÀ¯�¥Y|ÅY�Ä¼Å�ÉY�]�\�ZÀ»�ÉZÅ�d��Æ§�ÉZÅ�����¦/·Y�d/�ÂÌa��{�Ã|/���{�Y|¿Zf/�Y
ISO/IEC 27001��|¿�Y{��{ÂmÁ������ÉZ/Å�µ�/fÀ¯�½{Â/]�Y�Y{�Ä]�¾ÌÀr¼Å�É�Ë~a�d�]�Z¯�ÄÌ¿ZÌ]
{�Y{��ZÌ¿�,{ÂmÂ»���Á��É��Ä¯�d�Y]Ì¿ZÌÄ�d�]�Z¯�~aË�É��´¿�Z]É�Ã|����®/Ë�Ä¸Ì/�Á�Ä]���t�/�

|»Ë�ËfÊ�\�ZÀ»�É�´¿�Z]�ÉY�]��ª]YÂ��Z]Äf�~³�YË{Zn��,Ã|�Ã|��\ËÂ�e�]�Z/]�,ÌÀÊ��Ã|/����Ä/]�Á
�Á��Ã|��£�ÁÌÃ��|ÅYÂ��½YÂÀ��Ä]ZeÌË|��Zn»{Â����

¦·Y���¹Zn¿Y��Á{�°¸¼��ISMS����������
É�Ì¼»��ZÌ »���{�Y|¿Zf�YISO/IEC 27001���|À]�������

�ÉZÅ�{�Y|¿Zf�Y�Â]�»��{�Y|¿Zf�YISO/IEC 27001 ��¦·Y�d�ÂÌa��
�{�Y|¿Zf�YISO/IEC 27002

�{�Y|¿Zf�YISO/IEC 27005 ��|À]��������,�����
É�Ì¼»�|ÅYÂ���|¿Â��Ê»�¶»Z��Y���Ë��{�YÂ»�É�Ì¼»�|ÅYÂ����

¥���]�s���Ã�Á�a�d§��Ìa�ª]YÂ��Á�Ã��Zz»�É�Z��s���ÉZÅ�É�Ë�
�Á��Á�ª]YÂ���ÉY�]�Ã|��|Àf�»�ÊËY�mY�ÉZÅµ�fÀ¯�Ê�z]�iY��nÀ�����

ÉZ¼ÀÅY��É�Ì¼»�Ê¸¼���¥���]�s���½Z»�Z��Ä¯�|À¯�|ÌËZe�|ËZ]��Ì¼»����¥�/��]�ÉZ/Å�Ä/ÀË�³�Z/]�Y��Ã��Zz»�É�Z���É�Z/�
Ã{ZÌa�Á�ºÌ�Àe�Ã|��¦Ë� e�Ã��Zz»�d�Y�Ã{�¯�É�Z���d�Y�ºÆ»��Ë��{�YÂ»�|ÌËZe�ÉY�]��»Y�¾ËY���

¥���]�s���Ã{ZÌa�Ã��Zz»�É�Z��É�Z��dËÂ·ÁY�,Ã|���Á�ZÅdÌ·ÂX�»�����Ã{�ÁM�[Z/�u�Ä/]�Y��Z/Å
-¦Ë� e�ª^��,d�Y

�É�Y{�]�Ã�Æ]��Y�Ê¿Z^Ìf�a�ÉY�]�Ê§Z¯��]ZÀ»ISMS��d�Y�Ã|��Ã{Y{��Ì�ze�_�|À]�Ä]���
{Â��Ä mY�»�- 

dËÂ·ÁY�Ã{ZÌa�ÉY�]�É|À]�½Z»��Á�ZÅ�¥���]��iÂ»�É�Z���É�Z���¦/Ë� e�t�YÁ��Â��Ä]�Ã��Zz»
-d�Y�Ã|��

�¬¿�,Äm{Â]�dÌ·ÂX�»�Á�ZÅ�¥���]�ÉY�]�ZÅ��Ä]�Ã��Zz»�É�Z��sÂ�Ád�Y�Ã|��ÊËZ�ZÀ�;��Á
¥���]�s����������cZ/�Ô�Y�d/ÌÀ»Y�dË�Ë|/»��Y�/]Y�®/Ë�½YÂ/À��Ä]�µZ §��Â��Ä]�Ã��Zz»�É�Z�

d�Y�Ã|��Ê¿Z����Á��Ä]�Á�Ã{Z¨f�Y��
|ËZ]��Ì¼»�Ä]��ÁÌÄ¸�Ä¿Â¼¿��Y�É�Y{�]�ÊËY�Z¯�Á�É�Z��Ã{ZÌa�µ�fÀ¯�ZÅ��Ä¯�|À¯�É�´¿�Z]ISMS����Z/]

|Àf�»�cZ»Y�·YISMS �{ZÌaÃ�Ã|��Y�mY�Á�É�Z��d�Y���|À]�����o��{Â/��Ä mY�»��a�ÁÌ�d/�Â�
��Y�¦·YISO/IEC 27001�{�Y|¿Zf�Y���¹�Ó�d�Y�f�a�Ä]��Â]�»�|ÅYÂ�Ì¿Z^Ê�ËZ���/]��Z/^e�Y�{�Ì¾�

cY��Zz»�ZÅ�µ�fÀ¯�Á�Ä»Z¿�]�Á�|Àf�»É��Ã|��¹Zn¿Y|À¯�Ânf�m����
»�|ËZ]��Ì¼ÃY��Á�¥|Å�Ä¯�|À¯�|ÌËZe�µ�fÀ¯�Ê�z]��iY��nÀ�����t/�YÁ��Â/��Ä]�Ã|��[Zzf¿Y�ÉZÅ

d�Y�Ã|��¦Ë� e����
�µ�fÀ¯�ZËM�Ä¯�¾ËY�Ê��YÁ�ÊËZ¿YÂe��������/iY��nÀ/���Á���{�Y��{Y|/y��cY�/iY�Z/Ë�cY��Zz»�Z «YÁ�ZÅ

µ�fÀ¯�Ê�z]�d�Y�ºÆ»�,|ÀÅ{�Ê»��ÅZ¯�ZÅ����{�Y|¿Zf�YISO/IEC 27005���|À]����������
Ì¼»�½Z»���{��nÀ��É�ISMS�nÀ��Ä¯�|ÌÀ¯�ÄmÂe�,����Y�|/À¿YÂe�Ê»�ZÅ�Á�����É{|/ f»�ÉZ/Å

½M��Y�Êy�]�Ä¯�Ã|ÌrÌa�ZÅ��,|Àf�Å��´Ë{�Êy�]���Y��e|ÀËM�d�{�Ä]���������Ä/¯�{Â/��ÃZ/³M�|/ËZ]��/Ì¼»
��nÀ��{�Â»��{�ÊËZ¼ÀÅY��Äq�³YISMS���lËZ/f¿�|Ì·Âe�ÉY�]��ZÌ »�Ä¯�Ê¿Z»��Ze��Z»Y�,{�Y{�{ÂmÁ

�Á�Ä�ËZ¬»�¶]Z«�Ë~a�Y�°e�Y���������Ë~/a�Á�¦/Ë� e�,dË�Ë|/»�Ä¸Ì/�Á�Ä/]�,µ�/fÀ¯�Ê�z]�iY�Ê]ZÌ���
Ê»��cZ»Y�·Y�,{Â��{�Y|¿Zf�YISO/IEC 27001��|��|ÅYÂy�Ã{�ÁM�]����d/�Y�ºÆ»�¾ÌÀr¼Å���{�Z/]

��É�Z/��¥����]�ÉZÅ|ÀËM�§�Á�Ã��Zz»�Á�Ê]ZË��Y�lËZf¿�¾f§�³���¿�����Ä/¯�{Â/��¶/�Zu�½Z/ÀÌ¼�Y
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��nÀ�ISMS�Ã{�ÁM�]�½Z»�Z���Z¯�Á�\�¯�cZ»Y�·Y�,»Ê�{Â������¶/�Zu�½Z/ÀÌ¼�Y��iÂ»��nÀ�
Ê»��Â]�»�cY��Zz»��ÅZ¯�µZu��{��iÂ»��Â��Ä]�µ�fÀ¯�Ä¯�|À¯Ä�d�Y����

�{�°¸¼��É�Ì¼»�½Z»���{ISMS���������Ê/�z]�iY��Y�½Z»�Z/��Ä/¿Â´q�Ä/¯�|/À¯�Ê]Z/Ë��Y�|/ËZ]��/Ì¼»�,
µ�fÀ¯����¶�Zu�½ZÀÌ¼�Y�ZÅÊ»�|À¯�����nÀ/��dËZ¨¯�Á�Ã�f�³�|ËZ]��Ì¼»��Â�À»�¾ËY�ÉY�]ISMS�

|À¯�Ê]ZË��Y�Y����
¦·Y����ZaË��Á��´¿�Z]É�ISMS���{�Y|¿Zf�YISO/IEC 27001���|À]��������

É�Ì¼»��ZÌ »��{�Y|¿Zf�YISO/IEC 27001 ��|À]�����
�Â]�»�ÉZÅ{�Y|¿Zf�Y��{�Y|¿Zf�YISO/IEC 27005 ��|À]�����,������

É�Ì¼»�|ÅYÂ����Y�|Àe�Z^��É�Ì¼»�|ÅYÂ����
��Y�³�ÊfÌÀ»Y�ÉZÅ{Y|ËÁ��ÉZÅ��Y�³�ÉZÅ�-ZÅ{Y|y�
eY|Àf�»ÉY�]�Ê�É�´¿�Z]�dË�Ë|»�ÉZÅ��É{Á�Á�ZÅ�Á�ÊmÁ�y�ZÅ�- 

¦Ë� e���Á��ÊËY�mY�ÉZÅ���Ê�z]�iY��nÀ����µ�/fÀ¯�Z/Å����Ä/]��Â/]�»�ª]YÂ/��Á���nÀ/��Á�
��Y�Ê]ZÌ�µ�fÀ¯�ZÅ- 

��nÀ���Y�Ã{Z¨f�Y�Ä]���Â]�»�ª]YÂ�������d/ËÂ¬e�ÉY�/]��nÀ/��¶»Z/����µ�/fÀ¯�Z/Å��ª]YÂ/��,
�Ì´�Ìa�Á�ÊuÔ�Y�cZ»Y|«Y¥���]�s����®Ë�Á�Ä¿Y�Ã��Zz»�É�Z��- 

ÊËY�Y{�{�Â»��{�cZ�Ô�Y�¶»Z��cY|Àf�»��s���,Ã��Zz»�Ê]ZÌ���Y�Á�¶Ì¸ve�,ÊeZ�Ô�Y�ÉZÅ
¥���]�-É�Ë~a�d�]�Z¯�ÄÌ¿ZÌ]�Á�Ã��Zz»�É�Z�

cZ�Ô�Y�dÌÀ»Y�ÉY�]�Ä·Z��®Ë�s�����
É�Ì¼»�Ê¸¼��ÉZ¼ÀÅY����Ì¼»�Z]|Ë�Za�Ë�ISMS��´¿�Z]�Y�É�M�§�Á�|À¯|ÀËZÅ��Y���|ÅYÂ/���Y�Ã{Z¨f/�Y�Z]��/Ì�¿�É����s�/��,Z/Å�

c�Â��cZ�¸m�cZ�¸m��,É�´¿�Z/]������Y�/³��ÉZ/Å�fË�Ë|/»�É�´¿�Z/]�Ê�¼»�É�/Ì��/¸yY{Ê�ISMS,�
��Y�³�ÉZÅ��¬¿�Äi{ZuÃ�Ì£�Á�Y��É�´¿�Z]�|À¯���Ì¼»��|ËZ]Ã�f�³�ÉY��Ä/¯����Y{�/a��,cZÅZ^f/�Y�
�¬¿�ÉZÅ�ÊfÌÀ»Y�Á��´Ë{�ÉZÅ{Y|y��ÊËZ�ZÀ�����Y�³,Ã|/���Ã|/��Á���Ã|/��Ã{Y{�½Z/�¿��d/�Y��Y�

Ê]ZÌ���Y�|À¯���{Â��¾ÌÌ e�d�Y�ºÆ»�Ä¯���Â/��Ä]�½Z»�Z��Ä¿Â´q���iÂ/»���Ã{Z/Ìa�Ä/¿ÓZ §�Á��É�Z/�
ISMS�Ê»�É�´¿�Z]�Y��¾ËY�Ze�|À¯��½ZÀÌ¼�Yµ�fÀ¯�Ä¯�{Â��¶�Zu�fÌÀ»Y�ÉZÅÊËZ�ZÀ��Ê���{�Ã|�

¥���]�s����É�Z�,Ã��Zz»��y�Ã{ZÌa�Êf��{�Ä]�Ã�Ì£�Á�Ê�»�Ã|��É�Z��Á�µZu��{�Ã�Æ]��É�Y{�]
|Àf�Å����nÀ��|ËZ]�¾ÌÀr¼Å��Ì¼»ISMS�Ã{Z¨f�Y�Á��Y�½M�ÃY��ÉY�]����¼f/�»�ÉZÅ{Â^Æ]�É�Y|¿Y
ISMS�|Å{��Y�«�É�´¿�Z]�{�Â»�Y����

¾ÌÀr¼Å�eY�ÌÌ¤e�{Â��|ÌËZe�|ËZ]�|/ËZ]�Ä¯�Ê����/��Ä/f§�³��/�¿��{{Â�����|/À]������c�����Z/e����{
ISO/IEC 27001��{�Y|¿Zf/�Y������,¶/Ì¸ve�,ÊËZ/�ZÀ��ÉZÅ|/ÀËM�§��{����¥�/��]�Á�Ê]Z/Ë��Y��É�Z/�

cY��Zz»���° À»d�Y�Ã|�������Á�cY|Àf/�»�Ä/¯�{Â/��|ÌËZe�|ËZ]�,¾ËY��]�ÃÁÔ��ª]YÂ/��ISMS�
d�Y�Ã|���Á��Ä]�Ã��Zz»�Ê]ZÌ���Y�Ä]��Â]�»����

Ã�ËÁ�d^«Y�»�|ËZ]��Ì¼»��µÂ���{�ÉY�ÉZÅ|ÀËY�§É�´¿�Z]�Á��ËZa�É�Ì¼»ISMS ��{����/�¿]�{�/Ì´��
¾ËY����d/Ì·Z §�Z»Y�,{Â]�|ÅYÂy�cÁZ¨f»�Ô»Z¯�½Z»�Z��Ã�Y|¿Y�Á��Â¿�Ä]�Äf�]�ZÅ���Ä/¯�ÊËZ/Å��Z/Ì¿���d/�Y

�½Z»�Z����Âe�,{Â��Ã{Y{�½Z�¿���{�t/�YÁ���Â��Ä]��{�Y|¿Zf/�YISO/IEC 27001����Ã|/��Ã{�ÁM
d�Y����

�Ê¿Y�´¿��Y�ÉZÅ�����Á�Ê/¸yY{�cY�/ÌÌ¤e�½Z»�Z/��Z/ËM�Ä¯�¾ËY�Á�d�Y��ÌÌ¤e��Â�Â»�½Y�Ì¼»��Zy��Z/Ë
�Zy�Êm�ÉY�]d�Y�Äf§�³���¿��{�{Ây�cZÌ¸¼�,���]�cY�ÌÌ¤e�¾ËY�ZËM�Ä¯�¾ËY�ÁISMS��|ÅYÂy��iY

d�Y{����
¦·Y������Y|Æ´¿É��{Â^Æ]�ÁISMS���{�Y|¿Zf�YISO/IEC 27001��|À]��������Á��
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É�Ì¼»��ZÌ »���{�Y|¿Zf�YISO/IEC 27001��|À]����,�������Á���
�Â]�»�ÉZÅ{�Y|¿Zf�Y���{�Y|¿Zf�YISO/IEC 27001 �|À]�������Á���

É�Ì¼»�|ÅYÂ����Y�|Àe�Z^��É�Ì¼»�|ÅYÂ����
��Y�³�ÉZÅ�{Â^Æ]�ÉZÅ�¾ÌÌ e��Ã|��dÌ·Z §��Y���{�Ã|��¦Ë� e�ÉZÅ�������|À]�����-��
�ª]Z�e�¹|���Y�³�ZÅ-��
��Y�³�ÉZÅ�¹Y|«Y�ÊuÔ�Y�Ä¿Y�Ì´�Ìa-��
��Y�³�ÉZÅ�dÌÀ»Y�{Y|ËÁ���Y�³�ÉZÅ��-{Y|y���
�Á��µ�fÀ¯�Á�|Àf�»�ÊËY�mY�ÉZÅ���Y�Ê¿Z^Ìf�a��{�ZÅISMS��
��cZÌ¸¼��ª]YÂ�ISMS

��Y�³�ÉZÅ��Ã��Zz»�Ê]ZÌ���Y��
�Á���Ä¿Y�Ì´�Ìa�Á�ÊuÔ�Y�¹Y|«Y�ÉY�]�ÊËY�mY�ÉZÅ��
É�Ë~a�d�]�Z¯�ÄÌ¿ZÌ]��

ÉZ¼ÀÅY�É�Ì¼»�Ê¸¼����{Â^Æ]�Á�É�Y|Æ´¿ISMS����������
�ÉZÅ{Â^Æ]���¾ÌÌ e�Ã|���|/À]��{��������¦/·Y��Y��{�Y|¿Zf/�YISO/IEC 27001�����Ã|/ÀÅ{�½Z/�¿

�|//À]��{�ZÅ|//ÀËM�§�É�´¿�Z//]�Á��ËZ//a�ª//Ë����Y�Ä//¯�d//�Y�ÊËZ//Å{Â^Æ]���������Y�{�Y|¿Zf//�Y
ISO/IEC 27001�d�Y�Ã|��ÊËZ�ZÀ�����������ÉZ/Å�{Â/^Æ]�ÉY�/]�Ä/¯�Ê¬]YÂ/��Á��Y�/]Y�|/ËZ]��Ì¼»

ISMS��¾ÌÌ e�d�Y�Ã|��Ã{ZÌa�Ê´¿Â´q��Á��Á�|À¯�É�´¿�Z]�Y��ZÅ{Â^Æ]�É�Z����ºÅ�|ËZ]��Ì¼»
d�Y{{ZË�¹�§��{�|ÅYÂ��µZ^¿{�Ä]�¾ÌÀq��,cZ�¸m�c�Â��,dË�Ë|»�ÉZÅ��Y�³�ZÅ,�Ä»Z¿ZËY���Z/Å�Á�

,Ã�Ì£��ÉY�]É�Z�|Àf�»�{Â^Æ]�Ä]��ZÌ¿�,�Ân»�Å{Ê�½M�Ä]��ZÅ�Á¹Zn¿Y�½M��ZÅ|�Z]����
�½Y�Ì¼»ISMS����/y��{�{Â/^Æ]��Â/¼¸»�|ÅYÂ��µZ^¿{�Ä]�|ËZ]���Ê/�»����Á��,Z/Å���,Ê/ËY�mY�ÉZ/Å
�Á��µ�fÀ¯�Á�ZÅ�Ê]ZÌ���Y�,ZÅ����É�´¿�Z/]�,|/Ë|m�cY��Z/z»�ÉZÅ����/y�cY�/ÌÌ¤e�Á�Z/Å��Ê/�»IS�,

dÌ·Z §���Z¯�Á�\�¯�|Ë|m�ÉZÅ�¶»Z��¾Ì§����¨ÀË}|Ë|m���É�Y|/Æ´¿�,�����{�Z/ÆÀe�Ä/¿IT���Ä/°¸]
\�¿�ÉY�]��¼��µÂ��¾Ì¼ze�Á�cÔÌÆ�e�dÌ·Z §�Á�dÌ§���,�����cY�/ÌÌ¤e�,{Y|/y��dË�Ë|/»�ÉZÅ

�Ã�Y{Y�Á��Á�cZ�Ô�Y�������Ê/fÌÀ»Y�Á�Ê/À§�©Z/^�¿Y�,½Â¿Z/«��{�cY�/ÌÌ¤e�|À¿Z¼Å�µZ¬f¿Y�ÊËY�mY�ÉZÅ
Êm�Zy�¾Ì§���ÉY�],�|À�Z]���

�Á��Ä¯�{Â��|ÌËZe�|ËZ]�,É�Ì¼»��{�¾ËY�]ZÀ]����Ä/]�ZÅ|/ÀËY�§�Á�ÊËY�mY�ÉZÅ���Ã{Z/Ìa��Â/�À»��É�Z/�
�����|/À]��{�Ã|/���z/�»�cZ/»Y�·Y�Z]�,{Â^Æ]���������Y�c�Z/e�[ISO/IEC 27001��{�Y|¿Zf/�Y��

{�Y{�©Z^�¿Y���
{Â^Æ]�ISMS������
{Â^Æ]��¹ÁY|»���� (� �

�|ËZ]��Ì¼»ªË|�e�|À¯���ZËM�Ä¯�d�Y�Ã{�¯�¾ÌÌ e�½Z»�Z��Ä¿Â´qISMS�Ê»�����,|/]ZË�{Â/^Æ]�|/¿YÂe
���ÊËZ/�ZÀ��d/ÌÀ»Y�cZ/»Y�·Y�Ä]�Ä¿Â´q�Á�Ã{�¯�Ê]ZË��Y�Y���^e�»�cY��Zz»�Ä¿Â´q����ËZ/a�Á�Ã|/�

�{�°¸¼�ISMS�d�Y��^e�»����

�|ËZ]��Ì¼»ªË|�e��Ä¿Â´q�Ä¯�|À¯�¶¯�½Z»�Z��¥Y|ÅY�\/�ZÀ»�ÉZÅ|ÀËM�§�ªË����Y�����cZ/»Y�·Y�Ä/]
�Y�¾/ËY�Ä¿Â´q�Á�d�Y�Ã|��Ä¼m�e�,�Ê¸yY{�cZ�Ô�Y�dÌÀ»Y��cZ/»Y�·��¡Ô/]Y���ËZ/a�Á��d/�Y�Ã|/���

                                                 
1- New interested parties  
2- Verify 

453



¾ËY�]ZÀ],�Ã{Y{�¶Ì¸ve�µZu��{�½Z»�Z��Ä¯�É|ÅYÂ��|ËZ]��Ì¼»�ZÅ½M�É����ËZ/a��Y�ZÅISMS�Y��d/�
�Y��lËZf¿�¹Á�·�c�Â���{��b��Á�|À¯�Ânf�m�Y�����Ê/�z]��/iY�Ê]Z/Ë��Y�ÉY�/]ISMS ��Á��{Â/^Æ]

ISMS�{�Ì³���¿��{����

�Á�¥Y|ÅY�Ä¯�|À¯�|ÌËZe�|ËZ]��Ì¼»dËÂ·ÁY�{Â^Æ]�ÉZÅ,��¥Y|ÅY�Z]ISMS��|Àf/�Å��Z³�Z�������/Å�Ä/]
�ÄnÌf¿�¾ËY�Ä]�|ËZ]�,µZu�|Ì���y�Ä¯�Ê¿Z»�Z��Ä¯��Ê�»¥Y|ÅY�Á�����Y���¼f/�»�{Â/^Æ]�Ä/]��Â]�»

sÂ�Á�Ä]�,{�Y|¿�ª]Z�»�d�Ì¿�{�Y|¿Zf�Y�Z]����

�Ê§|Å�dË�Ë|»��³Y�Ê «YÁ���{Â^Æ]�ÉY�]ºÌ�Àe�|ÅYÂ��Á�Ã{�¯ÉY�]�É�����¾/ËY�,{�Y|/¿�{Â/mÁ�{Â^Æ]
dË�Ë|»�Ä]�|ËZ]�cZ�Ô�Y�É�´¿�Z]��Â�À»�Ä]�{Â��Ã{Y{�{�Ây�Z]�����Ê/»��dË�Ë|/»�Á��¾/ËY��Y��|/¿YÂe

d�Y�\�ZÀ»�Ê»Y|«Y��Â¿�Äq�Ä¯�{�Ì´]�ºÌ¼�e��ÉY�]�µZj»�ºÌ�Àe�{|n»�¥|Å���ºÅY�/§�Z/Ë�É�ÁM�
¶ËZ�Á��´Ë{�Ä]��Â�À»��ÌiZe��]�ZÅ|ÀËM�§����

�{�°¸¼���Z»M��Y�½Z»�Z���³Y�Ä]�������Z/y�Ê/fÌÀ»Y�ÉZÅ{Y|/y��{Y|/ e��ÅZ/¯�,µZj»�½YÂÀ�����ÉY�/]
d§��Ìa��nÀ��ZÅ���|À¯�Ã{Z¨f�Y��Z»M�Ä¯�|À¯�Ê]ZË��Y�d«{�Z]�|ËZ]��Ì¼»�,�Ê «YÁ��Â��Ä]���Â/]�»

��Z�Y��]�[Zzf¿Y�ZË�d�Y�Ã|��ÊËZ�ZÀ��cY��Zz»�Ä]��Ê³{Z�d�Y�Ä^�Zv»��
¹Y|«Y�ÊuÔ�Y��������

»Y|«Y�Ä]��Â]�»�cZ�Ô�Y�|ËZ]��Ì¼»�ÊuÔ�Y�cZISMS�¶Ì^«��Y���Y�³�ZÅ��ÁÄ»Z¿�]�ZÅ��Ê/ËY�mY�É��
�Y���Y�É�´¿�Z]�ZÅ�É���ÊfË�Ë|»���É�/Ì¼»�Z/Ë��Z/Å���Ä/]��{�Y|¿Zf/�YISO/IEC 27001�����/z]����

{Â��Ä mY�»�,��d�YÂy�{���ÌÌ¤e�ÉZÅISMS,��Äm{Â]ZÅ�Á�É�Y~³�ÄËZ»���s����\/�¯�{�YÂ/»��Á
�Z¯�Ã�Ì£�Á�|À¯�É�´¿�Z]�Á�Ã{�ÁM�d�{�Ä]���Ä¯�É|ÅYÂ��|ËZ]��Ì¼»ISMS���{Â/^Æ]�Ã|¼���Â��Ä]

�{�Ây�Z]��Y�ÄnÌf¿�®Ë�½YÂÀ��Ä]�Äf§ZË���Ê��YÁ�É�Z�|Àf�»�Ä]��Â]�»ÊËY�mY�Ä»Z¿�]��Ä¼eZy���Á
Ã�Ì£�Y��]�¹|��ZËM�Ä¯�¾ËY�|ÌËZe�ÉY�©Z^�¿Y�Ä�Ë��¶¸��Á��ÉY½M�ZÅ�������/�Âe��iÂ/»��Â/��Ä/]��«YÁ��{

Ã�Z]��{�dË�Ë|»��¶u�µÂ¬ »�Ê¿Z»��ÉZÅÃ|��|¿Y�|À¯�Ânf�m���
�\¸£Y�É{�YÂ»�|¿�Y{�{ÂmÁÄ¯�Ã�Zq�ÊËZÅ��ÉY�]��¹|�©Z^�¿Y���¿��{��Äf§�³Ê»�|¿Â�,�Z»Y��cZ»Y|/«Y�

��Â�À»�Ä]É�Ì³Â¸m��Y��Â«Á�{|n»�½M�ZÅ���ÂÀÅ��Z¯�Ä]�Ä/¯�Y�q�d�Y�Ã|�¿�Äf§�³��¶/Ì¸ve���Ä/�Ë�
¶¸�,�d�Y�Ã{�Ây�d�°����Z]�����Y�/³�ÉZ/Å���ÊuÔ/�Y�¹Y|/«Y�,���|/ËZ]��/Ì¼»�ª]YÂ/����cZ»Y|/«Y��Y�Y�

�ÊuÔ�YÉ�´¿�Z]�|À¯�|ÌËZe�Á�|À¯��ª/Ë����Y�Ã|���^��cZ»Y|«Y�ZËM�Ä¯����cY|ÅZ/�»�É�/^ÅY���{
ÃZ´ËZa��Á�Ã{Â]��iÂ»{�]�Z¯�Ë~a�d�Y���
��{�Z]�Ä�]Y�cY��Zz»�dË�Ë|»�ISMS,�¶Ì¸ve��Ä�Ë��d¸��{Â��¹Zn¿Y�|ËZ]Ze���
¾ÌÌ e�Ä¯�¾ËY�Ä¯�d�Y�d¬Ì¬u�¾ËY�¶Ì·{�Ä]�ZËM�cY��Zz»��ÊËZ�ZÀ�-d�Y�Ã|�¿��
��³YcY��Zz»��ÊËZ�ZÀ�Ã|���d�Y,��Ê/��YÁ������µ�/fÀ¯�Z/ËM�Ä/¯�|/ÌÀ¯�Z/Å������nÀ/��Z/Å����Ä/]

cY��Zz»�-d�Y�Ã|��µZ¼�Y��
��³YcY��Zz»��ÊËZ�ZÀ�Ã|����d�Y�µ�fÀ¯�ÁZÅ��,d/�Y�Ã|��µZ¼�Y�YÁ�����Z/ËM�Ä/¯�|/ÌÀ¯�Ê/��

�ÉY�]�Äf§�³��Z¯�Ä]�ÉZÅ�µ�fÀ¯\�ZÀ»�cY��Zz»�|Àf�Å�Á�-
��³YcY��Zz»��ÊËZ�ZÀ�Ã|���d�Y��ZÅ�µ�fÀ¯�Á�d/�Y�Ã|��µZ¼�Y�,�ªË|/�e��{Â/�����Z/ËM�Ä/¯

µ�fÀ¯�ZÅ�Ã{ZÌa��iÂ»��Â��Ä]�É�Z���Ã|��ZËÄ¯��Â�¿Z¼Å�Ê»��Z�f¿Y�Ã|��¹Zn¿Y�{Á��d�Y���
®Ë��Å��¹|��¶»Z��ÓZ]�{�YÂ»��Y�Ê^Ì¯�e�ZË��ª]Z/�e��{Â/]�|/ÅYÂy����{�Ä/ÀÌ»����cY��Z/z»�dË�Ë|/»,�

                                                 
1- Action plans 
2 - Remedies  
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�¹|��{Y|y�ª]Z�e�Ê»�|¿YÂe��½YÂÀ��Ä]�cY��Zz»�Äf�Y~³��ZÀ¯Ã|������¹|/��Á�{Â/��Ä/f§�³���¿��{
ª]Z�e�ZÅÃÂ¬·Z]�É�Ê»�|¿YÂe��½YÂÀ��Ä]cY��Zz»��{Â/��Äf§�³���¿��{�Ã|��ÊÀÌ]��Ìa�����|/ËZ]��/Ì¼»
ªË|�e��ZËM�Ä¯�|À¯�|ÌËZe�Á�d¸�Ä�Ë��ÉY��¹|�©Z^�¿Y�������ÓZ/]��{�Ã|/��¦Ì/�Âe�Ê/Ë�m�¶/Ì¸ve�Z]

Ã|��Äf§�³��Z¯�Ä]�cZ»Y|«Y�Á�d�Y�Ã|��ÊËZ�ZÀ��½Z°»Y�c�Â���{��¹|��ÉY�]�ª]Z�e��Á�ª]YÂ/��Z]
��{�Ã|��Ã|ÅZ�»�ªËZ¬uÃZ´ËZa�d�Y�\�ZÀ»�� �

¹Y|«Y�Ä¿Y�Ì´�Ìa��������

��

�{Â^Æ]��]�ÃÁÔ�ISMS��¹|���Y�Ê�Z¿Ê «YÁ�©Z^�¿Y���,Ã|/��ÊËZ�ZÀ���Ìa��Y����¾Ì/Ì e�|/ËZ]��/Ì¼»
½Z»�Z��ZËM�Ä¯�|À¯��Ìa�|Ë|m�cZ»Y�·Y�,ÃÂ¬·Z]�{Â^Æ]�½{Y{�½Z�¿�ÉY�]�Y��Ê·Z §���YÂ»�ÊÀÌ]��Ã|�

�ZË|Ë|m��Ã�Ì£�ÁÊ»��Z¯�Ä]�{�Ì³����µZ/^¿{�Ä]�|ËZ]��Ì¼»���cY�/ÌÌ¤e�|ÅYÂ/�ISMS������Ä§Z/�Y�|/À¿Z»
½{�¯,��ZË��ÌÌ¤e¾Ì]��Y�µ�fÀ¯�½{�]�cZ�Ô�Y�dÌÀ»Y�ÉZÅ���cY��Zz»�ÊËZ�ZÀ��Ä]�x�Za��{��ÌÌ¤e
Äf§ZË��ÄmÂe�¶]Z«|�Z]���

Ê»��Ë��{�YÂ»�a�cZ»Y|«Y�½Z»���{�|¿YÂe{Â��Äf§�³���¿��{�É�Ì¼»�Ä¿Y�Ì´�Ì��� �
��
���½Z»�Z��Ä¿Â´q�¹|�ª]Z�e�ÃÂ¬·Z]��¶¸��Á½M�ZÅ�Ê»�¾ÌÌ e�Y��|À¯��µZj»�ZÅÄ¿Â¼¿�É��Y�|Àe�Z^����
�ÊËZ�ZÀ�cY��Zz»���������Y�Ê¿Z/����Á��Ä/]�ª/Ë����Y�|/Ë|m�Z/Ë�Ä/f§ZË��ÌÌ¤e�/��Ã��Z/z»�Ê]ZÌ�

��{�Y|¿Zf�YISO/IEC 27001���|À]�������Á�c����- 

¶Ì¸ve�|¿Á����ÉY�]Ä�z�»��ÉZÅISMS����e|]�|¿Á�Ê»�|¿YÂe�������Ê»Y|/«Y��/³Y�Ä/¯�|/Å{�½Z/�¿
Ä]��½{Y{�w��\^��,{Â�¿�Äf§�³�Z¯�¹|�Ê»�©Z^�¿Y�-{Â��

ZÅ�Y|�Å����Z�yY��Â�À»�Ä]��½|/��®Ë{�¿��Y��¹Z´ÀÅ�{Á���Ä/]���ÊeZ/Ì¸¼���ËY�/������Y�k�Z/y
µ�fÀ¯�- 

{Y|y���ËZa��|¿Á��Á¶Ì¸ve�ZÅ{Y|y�- 

Ê]ZË��Y��¹|�©Z^�¿Y�ZÅ��Ä¯�Ä]Z�»��ËY����{�´Ë{�ÉZÅ��z]�ÉY�]�ISMS�����ÉZ/Å��/z]�Z/Ë
��´Ë{�ÉZÅ�½Z»�Z���{�Êfu�ZË�½Z»�Z���´Ë{d�Y�Ã{Y{�w�- 

s���|ÀËM�§���Ê/ÀÌ]��Ìa�¶]Z«��ËY���ÉY�]�É�Ë������µZ/j»�½YÂ/À��Ä/]���Â/�À»�Ä/]����f/�³,�
É�Y|Æ´¿��cY�ÌÌ¤e�ZË½ZÀ¯�Z¯��Á��ÉY�]dÌ «Â»��ÊÀÌ]��Ìa�¶]Z«�Ì£�ÉZÅ����µZ/j»�½YÂ/À��Ä/],�

¾Ì¿YÂ«��{�cY�ÌÌ¤e,��cÔ°�»�ËZ«Á�½Z§Â��|À¿Z»�Ê Ì^�,�Ã��·�¾Ì»�Á�¶Ì��,�(Ã�Ì£��
��½Z»�Z��Ä¿Â´q�Ê»�¾ÌÌ e��Ê»Y|«Y�Äq�|À¯d�Y��ZÌ¿�{�Â»��Á��Ä¿Â´qÃ{ZÌa�É�Z����d/�Y�Ã|/���

�Ì¼»��É|ÅYÂ��|ËZ]�|À¯�Ânf�m�Y�Ä¯���
�¶¸��½Z»�Z��¹|�©Z^�¿Y��Y��ÃÂ¬·Z]�ÉZÅ¶Ì¸ve��d�Y�Ã{�¯��µÂ¸ »�Á�d¸���Y{Â¼¿��Y�Ã{Z¨f�Y

Á���´Ë{�ÉZÅ�Y�]Y|�Z]�\�ZÀ»�d�Y�¾°¼»�cZ�Ô�Y�dÌÀ»Y��
d¼�«�¹Z¼e��{�¹�Ó�cZ»Y|«Y�-d�Y�Ã|���¬f�»��«Â»�Ä]�½Z»�Z���Â]�»�ÉZÅ
dÌ·ÂX�»��Y�ÊÀ�Á��¦Ë�Z e�ZÅ�ÊËZ�ZÀ��ÉY�],��Ê]Z/Ë��Y,����Ã{Z/Ìa�É�Z/���Á�É�´¿�Z/]���cZ»Y|/«Y

�Ä¿Y�Ì´�Ìa��-{�Y{�{ÂmÁ�Á
���Â»Mµ�fÀ¯�ÉY�]�Ê§Z¯���ÌÌ¤e�ZË�|Ë|m�ÉZÅd�Y�Ã|��ÄWY�Y�,Äf§ZË���
����Ì¼»�Ä¯�|À¯�|ÌËZe�|ËZ]���
\�ZÀ»�ª]YÂ��,Æ´¿Â��Ê»�É�Y|{����
ª]YÂ�,��Z° ¿Y�Ê�Êf��{d�Y�lËZf¿��Y��
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ª]YÂ�,��Z]�ª]Z�»Ã�Z¼��½Y�ËY�Ê¸»�{�Y|¿Zf�Y���������µZ��������|À]��{��������µ�/fÀ¯
d�Y�Ã|����

�� �ÉY�]É�´¿�Z]��Ä¿Y�Ì´�Ìa�cZ»Y|«Y~yY�Ã|�,��¿��{�|ËZ]��Ì¼»ZËM�Ä¯�{�Ì´]�����
{Â]��iÂ»�cZ»Y|«YÃ�Y|¿��Ä]�½YÂÀ��µZj»�ZËM��Y��Â«Á�¹|��ª]Z�e�Z/Å��É�Ì³Â/¸m��Ã|/��Á���§Z/À»�

Ê§Z�Y�{ZnËY�Ã|Ë{�³�.d�Y��
É�ZÌ¿�ÉY�]�Ä»Y{Y�cZ»Y|«Y�Ä¿Y�Ì´�Ìa��½Z¼Å�Ä]�Á�Ä¯�Ê�|Àf�Å�{ÂmÁ�{�Y{��
|ÀÀ¯��ÌÌ¤e�|ËZ]�Ä¿Y�Ì´�Ìa�cZ»Y|«Y,�d�Y�¹�Ó�ZË��cZ»Y|«Ys���É|Ë|m�{Â��É�Ë��

¦·Y����Z��|Àf�»É� ISMS��{�Y|¿Zf�YISO/IEC 27001��|À]�������
É�Ì¼»��ZÌ »���{�Y|¿Zf�YISO/IEC 27001��|À]�������Ze��������

��ÉZ//Å�{�Y|¿Zf//�Y
�Â]�»��

����

�|ÅYÂ�É�Ì¼»���|ÅYÂ�É�Ì¼»��{�Â»�Ë��Ê»�¶»Z��Y��{Â����
�|Àf�»ISMS�¦Ì�Âe��{�Y|¿Zf�Y��{�Ã|��������|À]������¦·Y�w�Ze���

�Ê//¸¼��ÉZ//¼ÀÅY�
É�Ì¼»��

��

cZ»Y�·Y�|Àf�»É�Z���������
|Àf�»É�Z��ISMS���������� �

�ÊËZ�ZÀ����É�Z/�|Àf�»�cZ/»Y�·Y����{�Ã|/���z/�»ISMS����d/�Y�º/Æ»����/Ì¼»����cZ/»Y�·Y�|/ËZ]
�{�Y|¿Zf�YISO/IEC 27001��|À]��������¾Ë|Àq�ÁZmÃ|��Ã{Y{�½Z�¿�É�|À]��{ÉZÅ�����Z/e��,
�ÃÁÔ��Ä]µ�fÀ¯��ÉZÅ�d�ÂÌa�¦·Y�¼Å�Á��|Àf�»�{�Ã|/���z/�»�cZ»Y�·Y�¾ÌÀr�É�Z/���ISMS�

{�Ì´]���¿��{�Y��½Z»�Z����Âe����

cZ�Ô�Y�|ËZ]��Ì¼»�|ÀËM�§Ã|¿Â��É�Ì¼»�ÊeZÌ¸¼��ÉZÅ�ZÅ��Y��Á�Ã{�¯�d�YÂy�{{�ÁM�d�|],����Z/]
Z¼e�{�½ZÀ¯�Z¯�sÂ���¹�Y�]�Z¯�,É�Y{Y�½ZÀ¯�Z¯�Ä¸¼m��Y�|/ÀËM�§�½Z^uZ��Á�½����Á�|/À¯�Ä^uZ/�»�

dÌ·Z §��ÉZÅ�ÉZÅ��Zf§��Á½M��ZÅÁ��ÊËY�Z¯�ÉY�]�|ÀËM�§Ä¯�¾ËY�Ã{ZÌa��É�Z/���{�/°¸¼��Á�ISMS��{�
ÃZ´ËZa��Z]�ª]Z�»�Á��z�»�cZ»Y�·Y|ËZ¼¿�Ã|ÅZ�»�Y��Ã|��|Àf�»���

�c�Á���ÉY�]��Å�É�Z�|Àf�»Z]�|ËZ]������Z/Ì¿�Ä/]�Ä/mÂe���É�Z³�Z/��Ä/]��,��Ã|/��Ã|ÅZ/�»���d/Ì¼ÅY
�{�Y{��]��{�Ä¯�ÊeZ�Ô�Y��Å�Ä¯�Ê�¬¿�Á»�f|ÀÉ�Z��Ê»�¿YÂe�|�Ä¿Â³��Å��Y�[ZÀfmY��{��cY��Z/z»

ÄmÂe�¶]Z«,�ÊËZ�ZÀ��|À¯�É�Z]�Ã|�,�{Â��Ê]ZË��Y��
µ�fÀ¯�|Àf�»É�Z�� ISMS������� (��

|ËZ]��Ì¼»��{ÂmÁ�Á�©Z^�¿YZ]��Á��ÊËY�mY�|Àf�»Ã|���ÉY�]�Ä]�µ�fÀ¯�Ê¿Z/����Á��|Àf�»�É�Z/��
ISMS,��y�Ê�»�,ZÅ��Á��ZÅÊËY�mY�É,��Y��Ã�Ì£�Á�ª]YÂ�Ê��YÁ��|/À¯�������|/ËZ]�¾Ì/Àq�º/Å��/Ì¼»

�ÌÌ¤e�ZËM�Ä¯�|À¯�¾ÌÌ e|Àf�»�cYÉ�Z��ISMS���µ�fÀ¯�Ê¼����Â��Ä]�d/�Y�Ã|�,����½YÂ/À��Ä/]
�cY�///ÌÌ¤e�µZ///j»É�´¿�Z///]��Ã|///��\ËÂ///�e��Ì///a�dË�Ë|///»��///�Âe�ÁÃ|///���½Y�]�Z///¯�¹Z///¼e�Ä///]�Á

|Àf�»É�Z��ISMS��¹Ô�Yd�Y�Ã|�,��µZj»�½YÂÀ��Ä]�Ä]�Z]Ê¿Z����Á��Ê �«��m�»�Ä�Â¼n»�ÉY�
��Y�Ä¯�Är¿Md¯���d¿Y�fÀËY��{�Ê»�É�Y|Æ´¿��{Â�Á�ZË�¹Ô�Y��Ä]�tË��Ä¼Å��½Y�]�Z¯�^e�»��

ª]YÂ��ISMS������� (��
µ�fÀ¯�d�§Zv»�|ËZ]��Ì¼»�ZÅª]YÂ��É�ISMS�ºÆ»�|À¿Z»�É�´¿�Z]���cZ/�Ô�Y�dÌÀ»Y�¦¸fz»�ÉZÅ

��ÂÀf»�Á��Y�³�ÉZÅ�É�Ì¼»�,��Ê/ËY�mY�Ä/»Z¿�]�|Àf/�»�,cY��Ê¼/���ISMS�����cY�/ÌÌ¤e�Ä/¸¼m�Y
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Ä]Z�»�,�[Zf¯�Å,½Z³|ÀÀ¯|Ë{�Z]�ÉZ��Ä]�Ê��f�{¹�§��ÉZÅ�Ân»��/ÌÌ¤e����|/À¯�Ê]Z/Ë��Y�Y��Ã�/Ì£�Á��
dËZ¨¯�d�Y�¹�Ó�µ�fÀ¯�Ã�Ìy}�,ÊËZ�ZÀ���]�ZÅ��,É�Z�Ê]ZË�Z]�,d�Z¨u�,½Z»���É�Y|Æ´¿Á����/�Á

cY|Àf�»���{�Ã�ËÁ�Ä]�{�Y{�{ÂmÁ�É{Y{�Y�«�Á�Ê¿Â¿Z«�cZ»Y�·Y�Ä¯�Ê�ËY�����ËZ/��Á�cZ/»Y�·Y���{�Â/»
Ã{ZÌa�Ä]��Â]�»��ZÌ¿��É�Z�ISMS��Z]�©Z^�¿Y��{�{�Y|¿Zf�YISO/IEC 27001������µZ/j»�½YÂ/À��Ä]

Ê�z��cZ�Ô�Y��Y�d�Z¨u��{Â��É�´¿�Z]�
¦·Y���dÌ·ÂX�»�dË�Ë|»���{�Y|¿Zf�YISO/IEC 27001���|À]����

É�Ì¼»��ZÌ »���{�Y|¿Zf�YISO/IEC 27001���|À]����,�������Á�������

�Â]�»�ÉZÅ{�Y|¿Zf�Y��

�{�Y|¿Zf�YISO/IEC 27006�����������w��
�{�Y|¿Zf�YISO/IEC 27001���|À]������,[��¦·Y�d�ÂÌa�,������¦·Y�,�������
{�Y|¿Zf�YISO/IEC 17021��|À]��������k
�{�Y|¿Zf�YISO/IEC 27006�|À]����������k

 ISO/IEC 27005 {�Y|¿Zf�Y��|À]�����

|ÅYÂ��É�Ì¼»��

�Y�|Àe�Z^��É�Ì¼»�|ÅYÂ����
�y��Ê�»ISMS��xË�Ze�Z]\ËÂ�eZ�»Y�,�-Ã�Ì£�Á
�É�´¿�Z]�ª]YÂ��y��Ê�»ISMS- 

s���ÅZÄ»Z¿�]�¿Z»��ÉZÅÊfÌÀ»Y�É|À^����d/Ì·Z §�ÉY�]���ÉZ/ÅISMS,���½YÂ/À��Ä/]���µZ/j»���s�/�
¥���]�É�Z��s���,Ã��Zz»��ºÌ¸ e�Ä»Z¿�]��Â»M�Á,�s���Ê¸yY{�É�Ì¼»�Ä»Z¿�]Á�Ã�Ì£- 

cZ�¸m�c�Â��É{Á�Á�cY|Àf�»�Z]�dË�Ë|»�É�´¿�Z]�,Ê/mÁ�y���cZ/�¸m�c�Â/����Ä/fÌ¼¯
�½Z»�Z��cZ�Ô�Y�dÌÀ»YÃ�Ì£�Á- 

cY|Àf�»��¬¿�dÌ·ÂX�»�Á�ZÅ�-ZÅ
É�Ì¼»���Y�³�Ê¸yY{�ÉZÅ-�
dË�Ë|»�Ä^uZ�»-�
��\ËÂ/�e�ª]YÂ��cY��Z/z»����Ê«Z/]���\ËÂ/�e�,Ã|/¿Z»��s�/����¥�/��]��Ã��Z/z»�É�Z/�,���ª]YÂ/�

É�´¿�Z]�ÉZÅ�fË�Ë|»Ê,��Äm{Â]�É�Ì³�ºÌ¼�e��ÉY�/]����Z/¯�Á�\/�¯�s�/��Á����\ËÂ/�e�lËZ/f¿
d�YÂy�{�ÉZÅ�É�Ì³�ºÌ¼�e-�

�ª]YÂ�É�´¿�Z]�ÉZÅ�µ�fÀ¯��ÉZÅ�dÌ·Z §�Á�ZÅPDCA-
�ÉZÅ�ZÌ »Ê´f�ËZ�-�
�ª]YÂ��Á�Ê¿Z�¿Y��]ZÀ»Ê´f�ËZ�-�
Ä»Z¿�]�ZÅ�s���É-��Â»M
��Y�³�ÉZÅ�ª]YÂ��Á���Â»M���

Y��Ê//¸¼��ÉZ//¼ÀÅ|Æ e�dË�Ë|»��������
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É�Ì¼»��
���

|ËZ]��Ì¼»��Y��cZ�Ô�Y�dÌÀ»Y�Ä]�dË�Ë|»�|Æ e�½Y�Ì»É�´¿�Z]��Ë��|ÅYÂ���Y�Ã{Z¨f�Y�Z]�|À¯����
fË�Ë|»�\ËÂ�eÊ��y�Ê¼����Ê�»ISMS- 

�¥Y|ÅY�dË�Ë|»���Ë~as���Á��ÉZÅÃ{ZÌa�É�Z��ISMS,�Z]���]ZÀ»��Ì�zeÊ§Z¯�Á���¾Ì/Ì e
dËÂ·ÁY�dÌ·Z §�Ä]�\�ZÀ»�ÉZÅ��Â]�»�ÉZÅ���Ä]�������Ä mY�»{Â��

��¬¿�dÌ·ÂX�»�Á�ZÅ�ZÅt�YÁ�É��Y�cZ�Ô�Y�dÌÀ»Y�ÉY�]��Ä¸¼mÉ|ÀËM�§����Á��Ì/�ze�ÉY�/]
�ÊËÂ´]YÂm���Ë~a�Â�À»�Ä]��d�Z¨u\�ZÀ»�ÊËY�Y{��Y����Y�Z]�cZ�Ô�Y�ÉZÅ-�

ºÅZ¨e�Ä»Z¿�ZÅÉ��,dË�Ë|»Ä»Z¿ZËY��ZÅ�,�c�Â�cZ�¸mÊ¿Y�Àz��,�,ZÅ�,cZ�¸m�,�Z¯�tË��e����Z/¯
�Ì£�Á,Ã�Á�Ê¿Z^Ìf�a�½ZÌ]��Ä]�|Æ eISMS- 

½M�Ê¼�����Ë~a�Á�Ã��Zz»���Ë~a��ZÌ »�,ZÅ�Ã��Zz»�É�Ë~a��Ä]��Â]�»�Ã�Ì£�Á�cY��Z/z»�
cZ�Ô�Y�dÌÀ»Y-�Á

¥|Å�É�Y~³�,�eÀ»��Ì�zZÉ�Ì¼»�É�Z��Ã{Z»M�Á��]��Á�Ê¸yY{�ÉZÅÉ�´¿�Z]��/Å��dË�Ë|/»�ÉZ
ISMS����
�Ì�ze���]ZÀ»ISMS����������
�|ËZ]��Ì¼»ªË|�e���ÉY�/]�¹�Ó��]ZÀ»�Ä¯�|À¯���Ã{Z/Ìa�É�Z/����{Â/^Æ]�Á�É�Y|/Æ´¿�,ISMS�����Â/��Ä/]

Ê»�dË�Ë|»�\�ZÀ»�{Â�����ZÌ¿�½Z»�Z��Ä¯�ÊÀ »�¾Ë|]s���,ÊËZ�ZÀ��Ä]���f�{�,É�Ë��É�Ë~a�,
�,Ã{Z¨f�Y�ËZa��\�ZÀ»��]ZÀ»��ÌÌ¤e�Á{�Y{��ZÌ¿�{�Â»����

Ê»�ÄÌ�Âe�{Â�,��Y�n»�c�Â��Ä]��]ZÀ»�dË�Ë|»Â�¿�É�´¿�Z]{����Y���¿�¥���Ê�Á����½Z»�Z/��Ä/¯
�Y���ËZÅ|ÀËM�§��ZfyZ��Ã{Y{�Á�ÊËZ�ZÀ�d�Y�Ã{�¯���Ä/]�|/ËZ]�½Y�Ì¼»�,�ªË|/�e���d/ËZ¨¯��iÂ/»�Á�

��{Z«�,Ã|��É�Ë��s���lËZf¿�Ä]�Ê]ZÌf�{�ÉY�]��]ZÀ»�dË�Ë|»�½{Â]|À�Z]������º/Æ»�½Y�/Ì¼»�ÉY�/]
Ä¯�d�Y�ªË|�e�M�Ä¯�|ÀÀ¯Z��ZË�Y��Äf�~³�Á�µZu�{�°¸¼��½Z»���Ä/ÀË�Å�¶Ì¸ve�µZj»�½YÂÀ��Ä]�
�{Â���Y�,�Ã��Zz»�Ê]ZÌ��ºÌ¼�e�½Z»���{��É�Ì³�¾ËY��Ê ]ZÀ»�Äq�Ä¯�|ËZ]��/��Ã{Y{��Ì/�ze{Â�,

d�Y�Ã{�¯�Ê]ZË��Y����
�Ê»��]ZÀ»�dË�Ë|»��Á�Ä]�|¿YÂe¯�Z¯��ËZ��Á�dË�Ë|»�Z]�Ä^uZ�»�Ä¸Ì�ÉY�]�µÂX�»�½ZÀÊ��YÁ��¾ËY

|ÀËY�§�Ä¯��ÉZÅ\�ZÀ»�{Â��Ê]ZË��Y�,|Àf�Å�{Ây�ÉZm��{���Z]�Ê¿Z^Ìf�a�|À»�ZÌ¿��»Y�¾ËY��|ÅYÂ/�
ÊÀÌ���É�Ì¼»�µÂ���{�Ã|��É�ÁM��¼md�Y���|¿YÂe�Ê»�|ÅYÂ��{�����É�/Ì¼»�¦/¸fz»�¶/uY�»±�

É{Á�Á�ZÅÉ�´¿�Z]�É{�°¸¼��,��|ÀËY�§ÊmÁ�y�Á�{Â��\�¯�ZÅ���¾/ËY���/»Y�����É�/Ì¼»�½Z/»���{�|/ËZ]
�Ä¼ÅZÅ|ÀËM�§��ÁÄ¿Z»Z��ÉZÅ���Â]�»�|Àf�»�ÁÉ�Z��¶Ì^«��Y�,{Â��¹Zn¿Y�|ÀËY�§���
�dË�Ë|»�|Æ e-ZÅ�dÌ·ÂX�»�Á
É�´¿�Z]�|ÀËM�§�-dË�Ë|»
�ÉZÅ|ÀËM�§ISMS��Ä¸¼m��YcY��Zz»�dË�Ë|»,������{Â/^Æ]�Á�ÊuÔ/�Y�Á�Ä¿Y�Ì´/�Ìa�cZ»Y|/«Y

�¼f�»-�
�Z¯�tË��e-�Á
��Á��Äm{Â]¿Z»��ª]YÂ�Ê�dÌ·Z §�ÉY�]���Zy�ÉZÅISMS� 

��Y�|ËZ]�½Y�Ì¼»cÁZ�«����½Z»�Z/��Ä¸Ì/�Á�Ä]�Ã|��Ã{Y{��Ì�ze��]ZÀ»�dËZ¨¯�{�Â»��{�ÊÀÅ}�ÉZÅ
½M��¬¿�|ËZ]�Á�|ÀÀ¯�[ZÀfmY�|ÀËY�§�Ê�z]��iY�Ê]ZË��Y�ÉY�]�Y��ZÅ������{Á|/v»��]Z/À»�dË�Ë|/»�ÉZ/Å

|ÀÀ¯��� �
ÃZ³M��É�Z��Á���Â»M�ISMS����������

                                                 
1- Scoping  
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�{�°¸¼���{��Zy��Â��Ä]�Ä¯�Ê¿Z�¯���Â»M�|ËZ]��Ì¼»ISMS����|Àf/�Å��/Ì³�{���d/Ì·Z §�Á��ÉZ/Å
ÃZ³M�Ä¼Å�Ä¯�Ê¸¯�cZ�Ô�Y�dÌÀ»Y�É�Z��Ê»��Y�«�¥|Å�Y��½Y|À»�Z¯�,|Å{���|/ÀÀ¯�É�´¿�Z/]����|/ËZ]

dÌuÔ��Ä¯�{Â��Ê��YÁ������Â/»M�cZ/»Y�·Y�Á�¹�Ó�ÉZ/Å���ÃZ/³M�����d/ÌÀ»Y�½Z/��zf»�ÉY�/]�É�Z/�
�¬¿�Z]�{Y�§Y��ËZ��Á�cZ�Ô�Y�dÌ·ÂX�»�Á�ZÅ�����Â/»M�Á�,Ã|��ÊËZ�ZÀ��t�YÁ��Â��Ä]��Zy�ÉZÅ

ÌÀ»YÃZ³M�ÉZÅ�ZÌ¿�Á�cZ�Ô�Y�d�d�Y�Ã|��Ê¿Z^Ìf�a�\�ZÀ»�Äm{Â]��Z]�É�Z������Y�³�|ËZ]��Ì¼»
�{Â^Æ]�cZ»Y|«Y�Ä¼Å�Ä°ÀËY�|ÌËZe�ÉY�]�|ÅYÂ��µZ^¿{�Ä]�Á�|À¯�É�´¿�Z]��Y��Ã�Ì£�Á���Â»M�Ê]ZË��Y

Ã|��Äf§�³��Z¯�Ä]�Êf��{�Ä]�É�Á���|�Z]�,|¿Y���������Ä/¯�{Â/��Ê/��YÁ�É�Y{�/]�Ä/¿Â¼¿�Z/]�d�Y�¹�Ó
�ª]YÂ������Z/]��^e�/»���Â/»M�,½Y|/À»�Z¯�Ê¿Z�¿Y��]ZÀ»ISMS����d/�Y�Ã{�/¯��/¯}��Y������|/ËZ]��/Ì¼»

ÃZ³M�Ê¸¯�t���Ä¯�|À¯�Ê]ZÌ���Y��ËZ¼Ìa�Z]�cZ�Ô�Y�dÌÀ»Y��É�Z���Ä¿Â¼¿����É�´¿�Z/]�Z/Ë�É�Y{�]
�ËZ¼Ìa��lËZf¿�Ä¿Â¼¿���Y�Êf¼�«�½YÂÀ��Ä]��ZÅISMS�d�Y�Ã|��É�^ÅY����

dÌuÔ��É�Z��Ã{�ÁM�]��Â�À»�Ä]��z]�iY�cZ»Y�·Y�ÊISO/IEC 27001�{�Y|¿Zf�Y�,��Ä]�½Z»�Z�
Ä¸¼m�Y�d�Y{�|ÅYÂy��ZÌ¿�{�Â»�¾Ë|Àq�¹Zn¿Y�Ä]�µÂ¼ »��Â�����

ÊËZ�ZÀ�dÌuÔ��Äq�Ä°ÀËY��cZ�Ô�Y�dÌÀ»Y�Ä¯�ÊËZÅ�Z¯�Ã|ÀÅ{�¹Zn¿Y�½ZÀ¯�Z¯�ÉY�]�ÊËZÅ
-d�Y��ZÌ¿�{�Â»�,|Å{�Ê»��Y�«��ÌiZe�dve�Y���

��Z¯�¹Zn¿Y�Ã{Z»M�½ZÀ¯�Z¯�ÊËZ�ZÀ�¹�Ó�Ê´f�ËZ��ÉY�Y{-
dÌuÔ��Ã�Z]�{�ºÌ¼�e��-�ZÌ¿�{�Â»�Ê§Z�Y�ÉZÅ
dÌuÔ��¾ËY��Ä]�Ê]ZÌf�{�Ê´¿Â´q�Ã�Z]�{�ºÌ¼�e��Ê§Z�Y�ÉZÅ���½ZÀ¯�Z¯���Â»M��Êm�Zy

Ê¸yY{�ZË����½Z/À¯�Z¯��Ì/�ze�,|Ë|m�Äf�ËZ��½ZÀ¯�Z¯�¹Y|zf�Y�,Ê¸¼��ZË�É�ÂXe���Â»M,
-¦¸fz»�ÉZÅ�Z¯�Ä]�{ÂmÂ»�|À¼¿YÂe

��iY�É�´¿�Z]Ã{�ÁM�]�ÉY�]�Äf§�³�c�Â��cZ»Y|«Y�Ê�z]�Á�-dÌuÔ��ÉZÅ�ZÌ¿�É�Z�
Ã�Á{�É�´¿�Z]�½ZÀ¯�Z¯�Ê´f�ËZ��ÉY��

�{�Y{�Ä/]�ne�Á�c�ZÆ»�,��Â»M�,¶Ì�ve�\�ZÀ»�ª]YÂ��É�Y|Æ´¿�Ä]��ZÌ¿�½Z»�Z��,|ÀËY�§�Ê���{��
ISO/IEC 27001�{�Y|¿Zf�Y��ÄËZa�Ê´¿Â´q����ª]YÂ/��É�Y|/Æ´¿�ªÌ«{�dÌÅZ»�ZË�É|ÀËM�§�É�Y~³

Ê¼¿��z�»�Y��É�Y|Æ´¿�|À¯����
������Ä/]�µÂ/¼ »��Â��Ä]��Ì¼»�,��Â»M�Ê]ZË��Y�cZ»Y�·Y�Á�Ê´f�ËZ��Z]�½Z»�Z��©Z^�¿Y�É�Ì¼»��{

��{M��{��Ë��cZ�Â�Â»�Ä¯�É|ÅYÂ��µZ^¿{�Ê»�ÊÅ{�Ê»�,|À¯�|�Z]� 

dÌuÔ��ÊËZ�ZÀ��Ä]��ZÌ¿�½Z»�Z�����������/]�Ä/¯��Z/¯�Ã|/ÀÅ{�¹Z/n¿Y�½Z/À¯�Z¯��/�Âe��ZÌ¿�{�Â»�ÊËZÅ
�dÌÀ»Y{�Y{�,|¿�Y~³��ÌiZe�cZ�Ô�Y���

���¹Z/�¿�É{�/°ËÁ��,{Â/���z/�»�Z/e�{Â/��¾ÌÌ e�|ËZ]��Ì¼»�¥Y|ÅY�����¾/ËY�ÊËZ/�ZÀ��ÉY�/]�|/À»
dÌuÔ��{�Y{�{ÂmÁ�,d�Y��iÂ»�{�°ËÁ��Ä°ÀËY�ªË|�e�Á�ZÅ�������®/Ë�d/�Y�¾/°¼»�|/ÀËY�§�ÊmÁ�y

�d^i�,d��Æ§�������s�/��,{Y{�Y�/«�,Z/Å�Ê´f/�ËZ��Ä /�Âe�s�/��,Ê¿Z/�¿Y��]ZÀ»�s���,Ã{Y{�ÃZ´ËZa�,�
|�Z]�Ã�Ì£�Á�Ã�Á�a�ZË�µÂ�v»����

Ê»�ZÅÂ´f¨³����½M�Ä/°ÀËY��Y�½Z/ÀÌ¼�Y��Â/�À»�Ä/]�dË�Ë|»�Z]�Y|f]Y��{�|¿YÂe����ÊËZ/�ZÀ��d/Ì¼ÅY�Z/Å
Ã{�¯��{�Y���ZÌ¿{�Â»�Ê´f�ËZ��{Â���Y�³�]�,|¿Y��¾ËY������/mY��cZ/�Ô�Y�ÃÂ¬·Z/]��]ZÀ»�|¿YÂe�Ê»�ZÅ

dÌ·Z §�ZË�ZÅ|ÀËM�§�Ä]�°¼»�Ä¯�,|Ë|m�ZË�Ã|��Ã{Y{��ÌÌ¤e�ÉZÅ���¦/¸fz»�cZ/»Y�·Y�d¼��Ä]�d�Y�¾
|�Z]�,{Â��dËY|Å�½Z»�Z���{�Ê´f�ËZ���dÌuÔ��É�´¿�Z]��������®/Ë�Ä/¯�Ê¿Z/»��d/�Y�¾/°¼»�Z/Å

|�Z]��ZÌ¿�{�Â»�,d�Y�½|��s��»�µZu��{�|Ë|m�{Y{�Y�«�ZË�Ä�«ZÀ»�����{�d/�Y�¾°¼»�½M�|ÅYÂ�
                                                 
1- Surveying 
2- Register  
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{Â��d§ZË��Â]�»�ª]YÂ���������ÊËZ/n¿M�{Y{�Y�/«�cY|Àf/�»��{�d/�Y�¾°¼»�Ê´f�ËZ��cZ»Y�·Y��Ä/¯
dÌ·Z §�Á�ZÅ|ÀËM�§��{��Y~³�ÌiZe�Ê��§�½Y�Z°¿Z¼Ìa�ÉZÅ��{Â/��Ã|/¿ZnÀ³�,d�Y�cZ�Ô�Y�dÌÀ»Y�ZË��

���,Y��Ê´f/�ËZ��Ã|/��Ã{Y{��ÌÌ¤e�ZË�|Ë|m�ÉZÅ�ZÌ¿�½Z»�Z��Ä¯�¾ËY�¾ÌÌ e�Ä]�½Y�Ì¼»����½YÂ/À��Ä/]
c�Z�¿�É�Ì¼»�µÂ���{�µZj»��|¿�Y{��ZÌ¿�,Ã{�¯�ÊËZ�ZÀ����

���À¯�Z¯�Ä¯�|À¯�É�´¿�Z]�|ËZ]��Ì¼»dÌ·Z §�Ä]�Ä¯�ÊËZÅ�Z¯�Ä]�|À¼¿YÂe�½Z��µ�fÀ¯�ÉY�]�¹�Ó�ÉZÅ
Ã|��Ã{Y{��Ì�ze�,{�Y{��ZÌ¿�cZ�Ô�Y�dÌÀ»Y�|¿Y��

����½{Â/]�\/�ZÀ»��Y�½Z/ÀÌ¼�Y�µÂ�u��Â�À»�Ä]�Ê]ZË��Y�|ÀËY�§��Y�Ê�Â¿�Ä¯�|À¯�ªË|�e�|ËZ]��Ì¼»
{�Y{�{ÂmÁ�¶v»��{�,½Z»�Z��ÉZÅ�dÌ·Z §�ÉY�]�ZÅ�Ê´f�ËZ���¿YÂe�½ZÀ¯�Z¯�Ä°ÀËY�Á��[Z/zf¿Y�|À¼

Ê»�\�ZÀ»�Ê´f�ËZ��cZ^iY�µZu��{�Ã|��|À�Z]���Ä¯�|À¯�¶�Zu�½ZÀÌ¼�Y�|ËZ]�|ÀËY�§�,¾ÌÀr¼Å
d�Y��nÀ��µZu�{�½ZÀ¯�Z¯�Ê�z]�iY�Á�Äf§�³��Y�«�ÄmÂe�{�Â»�ZÅ{Â^¼¯�Ä¼Å����

dÌ·Z §�{Â��Ê���]�d�Y�¹�Ó����Ä¸Ì/�Á�Ä/]�|ÀÅ{�Ê»��Y�«��ÌiZe�dve�Y��cZ�Ô�Y�dÌÀ»Y�Ä¯�ÊËZÅ
¿Y�t·Z���Zz�Y|¿Â��Ê»�¹Zn¿Y��Ã|��[Zzf��������/]�|/Ì¯Ze�Z/]�É�/Ì¼»�Ê���{�d�Y�¾°¼»�|ÅYÂ�

|ÀËY�§�dÌ·Z §�,ZÅ����Äf/�Y{�Y���ÌiZ/e�¾Ë�f³��]�d�Y�¾°¼»�Ê¿Z�¿Y�d·Zy{�Ä¯�cÓÂ�v»�Á��Z¯�,ZÅ
�|/ËZÌ]�d�{�Ä]�,|�Z]�����d/Ì·Z §�,�Z/¯�tË�/�e�,d/�Y�¾/°¼»��/Ì¼»�����,�ËZ/»�M�Z/Ë�Ê/���Z]�ÉZ/Å

dÌ·Z §�»�É�´¿�Z]�ª]YÂ��,�ËZa�ÉZÅdÌ·ÂX�»�¦Ë� e�,dË�Ë|���,©Z/^�¿Y�¹|��ª]YÂ��,ZÅ�Ân»�Á�ZÅ
��Y�³�|À¯�É�´¿�Z]�Y��Ã�Ì£�Á�ZÅ|ÀËM�§�ÊnÀ��Z^f�Y�ª]YÂ��,É�f�»�cZËZ°��,É�Ì¼»�ÉZÅ���

���Ã{�ÁM�]�ÉY�]�Äf§�³�c�Â��cZ»Y|«Y�Ê�z]��iY�Ê]ZË��Y�Ä]�½Z»�Z����Ê´f/�ËZ��ÉZÅ��ZÌ¿�É�Z�
{�Y{��ZÌ¿��

�Y�É{Y| e��Y�d�Y�¾°¼»�½Z»�Z��É�ÁZÀ§���/¬¿�¶»Z��ZÅ±������,Ã|ÅZ/�»�,Ä/¿Z³Á{�É�´¿�Z/]�,É�Z/]
Á�Ê¸¤��ª]YÂ��Á���Â»M�É�´¿�Z]�ZÅ�Ä^uZ�»��ZË��{�Y|¿Zf�Y�Ä]ISO 19011:2011�µÁ|m�,��,

{Â��Ä mY�»��f�Ì]�ÉZÅ�Ä¿Â¼¿�ÉY�]��|À¯�Ã{Z¨f�Y�������¶/»YÂ��Ä/]�Ã�/ËÁ�Ê]ZË��Y��Á��®Ë�\�ZÀe
{�Y{�Ê´f�]�É�ZÌ�]�������Â/»M�ª]YÂ/��,µZj»�ÉY�]�������Ã�Á{�®/Ë�Ä/°ÀËY�ªË|/�e�ÉY�/]�|/¿YÂe�Ê/»

{Â��Ã|Ë{�,Ã|��¶»Z¯�ª§Â»��Â��Ä]�Ê��Â»M�����Ä/°ÀËY�Ê]Z/Ë��Y�ÉY�]�Ä]Z�»��Á��¾ËY�,µZu��Å�Ä]
����{Â/]�|/ÅYÂz¿���Ë~/a�¶/]Z«�,d�Y�Ã{�¯��Z¯�É�Ì¼»�Ê���{��z]�dËZ����Â��Ä]��Ì¼»�ZËM����{

��{�Ã�/Ì£�Á�Ä^uZ/�»�,Ä¿Z³Á{�É�´¿�Z]�,Ã|ÅZ�»�Ä]��ZÌ¿�d�Y�¾°¼»�,�Â���|/�Z]�Äf/�Y����½Z»�Z/�
����Z/Ì¿�Ä/]�ne�ZË�Á���Â»M�,¶Ì�ve��Y�Ê¬Ì¨¸e�Z]�½ZÀ¯�Z¯�Ê´f�ËZ��µÂ�u�cZ^iY�Ä]�d�Y�¾°¼»

|�Z]�Äf�Y{� 

����¨u�dÌuÔ�
��{�Y{��Z/Ì¿�,Ã|/��µZ¼�Y�Á�Ã|��Äf§�³��Z¯�Ä]��iÂ»��ËZa�|ÀËY�§��Y�Ê�Â¿�Ä¯�¾ËY�ªË|�e�Ä]��Ì¼»��

����Ê/��ze�Ä /�Âe�|/ÀËY�§�¶»Z��½M�¹Zn¿Y�ÉZÅ�ÃY��¹ÁY|/»�����|/À]�ª]Z/�»������{�Y|¿Zf/�YISO 

19011�½M�{�°¸¼��Á�½ZÀ¯�Z¯�º�À»�Ê]ZË��Y�,����µÂ/�v»�É�/Ì¼»�ZË�½Â»�M�,º�À»�Ê���Z]�ZË�,ZÅ
Ä¿Z»Z��ZË��d�Y�,µÂX�»�ÉZÅ�ÃÁ�³�ZË�{Y�§Y�ÉY�]������¾/°¼»�Ê´f/�ËZ��cZ/»Y�·Y��{�¹ÁY|»�cY�ÌÌ¤e

ZÀ¯�Z¯�{�°¸¼��sÂ���É�Y|Æ´¿��{�½Z»�Z��®Ë�Ä¯�|Å{�½Z�¿�d�Yd�Y�µZ §�½�� �
¦·Y�����¼»É�Ì�¸yY{Ê�ISMS��´¿�Z]�ÁÉ�|»dË�Ë�ISMS���{�Y|¿Zf�YISO/IEC 27001��|À]����Á����

{Ây�ZË�Êm�Zy�É�Ì¼»��Â�À»�Ä]�ÊËZ¼ÀÅY��|À]�¾ËY�Ê��YÁ��Ê]ZË��Y�ÊËZ¼ÀÅY��ZËÄ¿Z³Á{�Ê»�ºÅY�§�Ê¸yY{�É�Ì¼»�ÉY�]�|À¯���

É�Ì¼»��ZÌ »���{�Y|¿Zf�YISO/IEC 27001  �|À]��,�

�Â]�»�ÉZÅ{�Y|¿Zf�Y���{�Y|¿Zf�YISO/IEC 27005 �|À]����
�{�Y|¿Zf�YISO/IEC 27006��|À]������,������,���������
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{�Y|¿Zf�Y�ISO/IEC 17021 ��|À]��������,���������

É�Ì¼»�|ÅYÂ���

�Y�|Àe�Z^��É�Ì¼»�|ÅYÂ����
É�Ì¼»�Ä»Z¿�]�ÉZÅ��,ZÅ�s���,Ê¸yY{��Y�³�ÉZÅ�-ª]YÂ��Á
É�´¿�Z]��cZ�¸m�c�Â��ÊmÁ�y�Á�É{Á�Á�cY|Àf�»�Z]�dË�Ë|»-�
��Y�³�ÉZÅ���Y�Ã��Zz»�Ê]ZÌ�� �

É�Ì¼»�Ê¸¼��ÉZ¼ÀÅY���
��

É�Ì¼»�¸yY{Ê�ISMS������
É�Ì¼»�,|ËZ]��Ì¼»�Ê¸yY{�ÉZÅISMS ������É�/Ì¼»�ÉZ/Å�Ä/»Z¿�]��Y�Ã{Z¨f/�Y�Z/]�Y��½Z»�Z��ISMS�,
��Y�³�,ZÅ�s���s���,É�Ì¼»�ÉZÅ����|/À¯�É�´¿�Z/]�Ã�/Ì£�Á�¹Y|«Y�ÉZÅ�������Ä/¯�{Â/��ªË|/�e�|/ËZ]

dÌ·ÂX�»��Ê¸yY{�½Y�Ì¼»�É�^ÅY��ÉY�]�ZÅISMS��������Ê§Z/¯��|/«�Ä/]�½Y�/Ì¼»�Ä/]�,Ê¼/����Â��Ä]

�Ê¸yY{
d�Y�Ã|��Ã{Y{��Z�fyY��Ê´f�ËZ��ÉY�Y{�Á�Ã|Ë{���Â»M��É�Ì¼»�Ä¯�É|u�|ËZ]�½Y�Ì¼»���ÉZ/Å

ISMS�����Ê/»�|ÌËZe���Ä/¯�|/ÀÀ¯ISMS������{�Ã|/��¦/Ë� e�cZ/»Y�·Y��{�Y|¿Zf/�YISO/IEC 

27001��Y�ÁZ»Y�·c�Z»Y�·Y�Á�cZ»Y�·Y��´Ë{�Á�É{Y{�Y�«�Á�Ê¿Â¿Z«c�ISMS���Ã|/���z�»�Ê¿Z»�Z�
��Y���¿��{�Y��Ã��Zz»�Ê]ZÌ���Y�|ÀËM�§�ªË��|¿�Ì´]���{�Y|¿Zf�YISO/IEC 27001���|À]����¦/·Y
±����{Ê»��Ä]�|¿YÂed�Ì·�®q��ÉY�]�ZÅ�Ê¿Z^Ìf/�a����/Ì¼»��|/]ZË�Ä /�Âe�������¾Ì/Àq�º/Å�|/ËZ]��/Ì¼»

s���ª§YÂe�ÊeZÌ¸¼��ÉZÅ�Á�ÊuÔ�Y�cZ»Y|«Y�,Ã|��Ã�Z]��{�Ä¯�Ã�Ì£���Ê¬§YÂ/e�Ê¿Z/»��ÉZÅ���Á�|/ÌËZe
Ã|��ª§YÂe�|À¯�Ê��YÁ�Y��|¿Y�ÄmÂe�Á�Ã�ËÁ�ÉY�����ÉY�/]�Ã{Z/f§Y�\/¬��cZ»Y|«Y�Ä¿Â³�Å�Ä]���µZ/j»�ÉZ/Å�

�É�Zm|ËZ¼¿����
�|ËZ]�½Z»�Z�½{�¯�ÄÀÌ�Ì]�Ä]��{Z«��{��]ZÀ»��Y�Ã{Z¨f�Y��µÂ���{���f�{É�^ÅY�����d/Ì·Z §��ÉZ/Å

��Ì¼»ISMS�|�Z]�Ê¸yY{����
½Z»�Z��Ä¯�|�Z]�{ÂmÂ»�É|ÅYÂ��|ËZ]���

�cZ»Y�·YÊ´f�ËZ���Ê¸yY{�½Y�Ì¼»�ÉY�]ISMS��Ã{�¯�ÊËZ�ZÀ��Y��{Ây-d�Y��
d�Y�Ã{�¯�ºÅY�§�Y��\�ZÀ»���Â»M-��
|ÀËM�§É��ÉY�]�ËZa��Ê¸yY{�½Y�Ì¼»�{�°¸¼�ISMS�ºÌe�Á�{�Y{�{ÂmÁ��É�Ì¼»�ÉZÅÁ�-��
ºÌe�½ZÀ¯�Z¯��Ä¯�É�Ì¼»�ÉZÅ�\�ZÀ»��¿Y{��Zy��z]|¿�Y{�Y�,�Ê»��]��{��{�/Ì³�����¾/ËY��Y

½M�Á��ÊËZ�ZÀ��Ä]��{Z«�ZÅ��Ä¯�¾ËY�|ÀËM�§��{��ÌÌ¤e�fÌ·Z §�ZË�Zy�Ê���Ä/]��nÀ»�d�Y�¾°¼»
�É|»ZÌa{Â��cZ�Ô�Y�dÌÀ»Y�ÉY�]�ÄmÂe�¶]Z«,�|Àf�Å��

½Z»�Z��Ä¯�{Â��¹Â¸ »�|ËZ]��,�]ZÀ»��Y�Ã{Z¨f�Y�ÊËY�Z¯�Á�½{Â]��iÂ»��Y�½ZÀÌ¼�Y�ÉY�]»É�Ì¼�ÅÉZ�
Ê¸yY{ISMS�s���Y��Á�É�Ë���Á���Ì¼»�ÉZÅÉ��½M�Y��¦Ë� eÃ{�¯�d�Y����¾Ì/Àq�º/Å����/»Y�¾/ËY�
�|ËZ]�{Â/��¶�Zu�½ZÀÌ¼�Y�Ze�|À¯�®¼¯�������É�/Ì¼»�d/�°���Y�Ê/eY}�cY��Z/z»�Ä/¯��|/ÀËM�§��{

Á�É�Ì¼»�ÊmÁ�y��É�Ì¼»ÄÀÌ¼¯��{Â�����
�|ËZ]�½Z»�Z�É|ÀËM�§���Ã{Z¨f�Y�ÉY�]lËZf¿��Y��Äf�~³�É�Ì¼»��{s����É�Ë�É�Ì¼»�ÉZÅ���Ê/¸yY{

ISMS�|�Z]�Äf�Y{�Ã|ÀËM���|ËZ]��Ì¼»ªË|�e��|À¯��Ä/¯�����½Z/»���{�ÊeZ/�Ô�Y��¾Ì/Àq��Y�½Z»�Z/�
ÄËZa�É�Y~³�É�Ì¼»�Ã�Á{�ÉY��dÌ·Z §�Á�ZÅ|ÀËM�§�¾ÌÀq�ZÅÊ»�Ã{Z¨f�Y�ÊË�|À¯����
�Z]��¿��{�¶»YÂ��¾f§�³��©Â§Á��Z]Ê���]�ÀËY�����Ê/¸yY{�É�/Ì¼»�|/ÀËM�§�Z/ËM�Ä°ISMS����Ä/]��/nÀ»

{Â^Æ]�ÉY�]��Â¼¸»�ÉZÅISMS�d�Y�Ã|�,��½Y�Ì¼»ISMS��{Z«�|ËZ]���cÁZ/�«�Ä]�¾/ËY����Z/ËM�Ä/¯
�Ì¼»�Ä»Z¿�]�®Ë�½Z»�Z�É��Ê¸yY{ISMS��iÂ»�Y��Ã{ZÌa��É�Z/����d/�Y�Ã{�/¯�|À/�Z]�,���¾Ì/Àr¼Å�

                                                 
1- Audit frequency 
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�Ì¼»ISMS��|ËZ]�Ä]��{Z«�cÁZ�«�|À�Z]�¾ËY�ZËM�Ä¯É�Ì¼»�ÊmÁ�y��ÉZÅ�Ê¸yY{ISMS���|ÅYÂ/�
ÉY�]�Ê§Z¯��{Â^Æ]�|ÀËM�§��Y�Ê�z]�½YÂÀ��Ä]�Ã{Z¨f�YISMS��Y�Ê»�ºÅY�§�|À¯�� �
É�´¿�Z]�|»dË�Ë�ISMS��� (��

É�´¿�Z]�|»dË�Ë�¼»É�Ì�ISMS������� �
�{�Y|¿Zf�YISO/IEC 27001��É�´¿�Z]�dË�Ë|»�Ä]ISMS�s����{�½Z»�Z���Ê¿Z»��É�Ë���¶«Y|u

µZ���{��Z]�®Ë���,½M�Ê�z]��iY�Á�dËZ¨¯,�¹ÁY|e�½{Â]�\�ZÀ»���Y�½ZÀÌ¼�Y�ÉY�]��ZÌ¿{�Y{���Ä°ÀËY
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